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Abstract: This work aims to port Speaker Identication System (SID) from desktop computer to the
mobile device. The basic principles, function and implementation of speaker identication system on
Nokia N900 mobile phone are described.
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. UVOD

Kdyz se podivame na aktualni vyvoj mobilnich telefontl, je ziejmé Ze tato zafizeni se stavaji né¢im
vice nez jen nastroji pro komunikaci. Jiz nyni jsou mobilni telefony schopny v mnoha ptipadech
nahradit funkci plnohodnotného pocitace. Tento fakt vSak s sebou nese urcita bezpecnostni a ergo-
nomickéd omezeni. Mnoho internetovych sluzeb je zalozeno na autorizaci nebo autentizaci uzivate-
le. Klasicky tato situace nastava u uctu na facebooku ¢i webmailu. Zde je pti kazdém ptipojeni vy-
zadovéano zadéani uzivatelského jména a hesla — coz mize byt Casem obtézujici. Pokud vezmeme
aplikace z opacného spektra sluzeb, pak se dostaneme do oblasti vyzadujici maximalni miru zabez-
peceni. Sem patii naptiklad internetové bankovnictvi.

K béznému PC lze bez vétsich problému piipojit mnoho periferii, které se staraji o autentizaci a au-
torizaci uzivatele, jako jsou napf. ctecky otiskli prstl, SmartCard karty, nebo USB RSA tokeny.
Pouziti stejného postupu u mobilnich telefontl je vSak z mnoha didvodl nepraktické. Na druhou
stranu ma vétsina mobilnich telefoni k dispozici frontalni kameru a samoziejmé mikrofon.

V této praci je popsan systém pro ovéfeni identity pro mobilni telefon za pomoci verfikace obliceje
a hlasu. Ten je pouzit v demoaplikaci simulujici spravu a automatické ptihlasovani uzivatele do
webovych aplikaci pouze na zakladé jeho biometrickych dat. Cely systém je soucasti EU projektu
MOBIO, ve kterém jsme méli za ukol navrh, implementaci a testy hlasové ¢asti.

. TECHNOLOGIE ROZPOZNANI RECNIKA

Obecné¢ se v rozpoznavani fe¢nika testuji 2 hypotézy:
1. HO - mluv¢i v testovaci nahravce neni ten, kterého jsme nahrali pfi trénovani.
2. H1 - mluvéi v testovaci nahravce je ten, kterého jsme nahrali pfi trénovani

Kazda z hypotéz generuje likelihood, coZ je hodnota, ktera popisuje ,,vérohodnost* dané hypotézy
[3]. Podle jejich rozdilu 1ze odvodit, zda se jedna o fe¢nika kterého hledame, nebo jiného fecnika.

Ve starsich systémech pro SID byla hypotéza HO generovana tzv. UBM (Universal Backround Mo-
del), ktery vznikne tak, Ze se natrénuje model na v8ech dostupnych nahravkach vsech dostupnych
feCnikll. Tim vznikne jakysi model ,,univerzalniho fe¢nika“. Hypotéza H1 je naopak generovana
pouze modelem, ktery je adaptovan na fe¢ konkrétniho fe¢nika.



Tyto technologie funguji uspokojiveé, pokud jsou zachovany stejné podminky pii trénovani modelu
i jeho testovani. Bohuzel takové podminky v realném nasazeni neexistuji a proto se vyuziva tech-
nika zvana Total variability space (zkracené iVector systém). Ten rozsifuje vySe popsany koncept,
tak, ze UBM provadi pouze sbér statistik o fecnikovi a z téch je poté extrahovan nizkodimenzio-
nalni vektor fixni délky (,,iVector), ktery popisuje aktudlniho fe¢nika. iVectory jsou skorovany
pomoci pravdépodobnostni linearni diskrimina¢ni analyzy (PLDA), ktera je schopna piimo vyhod-
notit skore hypotéz HO a H1. Tento systém je velice robustni v ménicich se podminkach a dava
velmi dobré vysledky i pfi kratkych testovacich nahravkach. PLDA byla poprvé predstavena v [1] a
po modifikacich pro rozpoznavani feénika [2] se z ni stal de-facto standard v této oblasti. Tento
systém jsme také pouzili v tomto projektu.

3. IMPLEMENTACE

Pamét’ (MB)  Emulator (s) N900 (s) PC (s)

512G 47 X 600 3
256G 23 X 312 1
128G 11 X 160 <1
512G_precomputed 359 20 24 2
256G_precomputed 180 16 13 <1
128G_precomupted 90 8 7 <1
512G _algo_precomputed 48 9 10 1
256G _algo_precomputed 24 9 8 <1
128G _algo_precomputed 12 6 5 <1

Tabulka 1: Vliv velikosti systému a optimalizaci na rychlost provadéni

Jako nejvhodnéjsi zatfizeni na trhu, dostupné v dobé rozhodovani, byl vybran mobilni telefon Nokia
N900. Tento telefon byl zvolen z n€kolika ditvodt: (1) operacni systém Linux na bazi OS Debian,
(2) dostate¢na vypocetni sila (CPU ARM Cortex A-8 600 MHz s FPU koprocesorem), (3) dostatek
vnitini paméti (32GB) a (4) existujici kompilator a vyvojové prostiedi kompatibilni s GCC.

Cela MOBIO aplikace je implementovana v programovacim jazyce C++. KliCové ¢asti rozpozna-
vace fecnika byly pouzity z knihovny BS-CORE produkované spolecnosti Phonexia s.r.o. ve spo-
lupraci s VUT. N¢které ¢asti bylo nutno doimplementovat ru¢né a doslo také k masivni optimaliza-
ci celého systému.

Systém byl modularn€é navrhovan tak, aby bylo mozno vyvijet jednotlivé subsystémy efektivné,
nezévisle na ostatnich.
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Obrazek 1:  Struktura feCového subsystému

Jelikoz implementace méla k dispozici pouze omezené zdroje vyplyvajici z povahy mobilniho zafi-
zeni, bylo nutno standardni SID PC implementaci vyrazné upravit aby byla schopna fungovat v re-
alném Case. Optimalizace, které jsme béhem test provedli, zahrnuji:



1. Optimalizace celkové velikosti systému — zmensSeni systému z 512 Gaussovek na 128

2. Optimalizace zatizeni CPU — pouziti pfedpocitanych vypocetnich matic z paméti tele-
fonu (tfadky v tabulce *_precomputed)

Optimalizace algoritmi — pouziti vypocetni metody z [4]. (Fadky *_algo_precomputed)

4. FPU utilizace — ptepis maticového nasobeni do FPU nativnich instrukci, které piimo
vytézZuji pouze koprocesor pracujici v plovouci desetinné Carce.

5. Pretaktovani CPU - softwarové pretaktovani procesoru pomoci upraveného kernelu
nahraného do mobilniho telefonu ze zakladnich 600MHz na stabilnich 1GHz.

4. DEMO APLIKACE
Videa z provozu demoaplikace jsou ke shlédnuti zde: http://www.mobioproject.org/demonstrations

Obrazek 2: Vlevo: Potvrzena identita uzivatele Vpravo: Odmitnuta identita uzivatele

5. ZAVER
Vysledkem prace je funkéni systém integrovany do mobilniho telefonu, ktery byl testovan ve dvou
vyse popsanych scénarich. Systém byl Gsp€$né prezentovan na vystavé Biometrics 2010 v Lon-
dyné, kde také doslo k finalni obhajobé projektu MOBIO. O aplikace, které byly jeho vystupem,
projevilo zajem mnoho akademickych, statnich i soukromych subjekta.

Projekt jako celek je mozno hodnotit jako uspésny ,,proof-of-concept™ celého feseni a je piipraven
k reimplementaci do klientskych feseni.
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