Honeypot na bazi linuxu

Softwarovy projekt "Honeypot na bazi linuxu" je implementaci vysoce interaktivniho honeypotu. Jde o
virtualiza¢ni prostiedi, ve kterém je spusténo nekolik virtudlnich honeypott ¢ekajicich na akce
uto¢nikl (predevsim riznych atokl sméfujicich na autentizaci). Tyto akce jsou dikladné
zaznamenavany. Po detekci kompromitace virtudlniho stroje je tento nasledné zastaven, ulozen jeho
obraz a na jeho misté spusténa nova instance.

Navrhovany honeypot je vysoce interaktivni a virtualni. jde o upravenou linuxovou distribuci, ktera je
provozovana ve virtualizovaném prostiedni né€kterého z voln¢ dostupnych virtualiza¢nich nastroji.

Pro vyuziti v honeypotu je vhodna mala a rozsitena distribuce ve starsi verzi (Debian 4.9 Etch v Cisté
instalaci zabiral 246 MB). Rozsifenost a starsi verze zvétsi Sanci, Ze k této distribuci jsou znamy
bezpecnostni chyby a je pro utocniky lakavym cilem. Mala velikost je vyhodna pro ptipadné nasledné
kontroly integrity souborti na systémovém disku.

Druhym krokem je vybér vhodnych sluzeb, tak aby byly pro uto¢nika zajimavé a ptitdhly jeho
pozornost. Pro nasazeni v honeypotu byly uvazovany ¢tyii zékladni sluzby a to webovy server, ftp
server a servery pro vzdaleny pfistup ssh a telnet. Tyto sluzby byly uvazovany zejména kviili své
rozsifenosti, kdy jednu ¢i vice takovychto sluzeb provozuje témét kazdy server a proto se tyto sluzby
stavaji velice Casto cilem Utokl jak automatizovanych nastroj, tak realnych uto¢nika.

Ttetim krokem je upraveni programd, sluzeb a konfigurace systému takovym zptisobem, aby mohly byt
vSechny aktivity v systému monitorovany a zaznamenavany. Pfi této modifikaci prvkl opera¢niho
systému, je zamérné ponechano nékolik bezpecnostnich nedostatki tak, aby byla vétsi Sance na
prildkani uto¢nika a uspeSnou kompromitaci systému. Jako nejlepsi zpiisob, jak vyrazné oslabit
autentizaci se ukazala moznost modifikace systému PAM. PAM je systém, ktery zajiSt'uje autentizacni
mechanizmy pro razné aplikace v systémii. Kompilace vlastniho jadra je nezbytna kvili nasazeni



jaderného patche Grsecurity a jeho rozsifenych moznosti pro audit systému.

Diilezitou ¢asti navrhu je volba nejvyhodnéjsi virtualizacni technologie. Pro mozné nasazeni honeypotu
byly vybrany a otestovany tii feSeni: QEMU + KVM, VMware Player a VirtualBox OSE.

Hostitel honeypotu obsahuje firewall. Tento firewall zaruci, Ze kompromitovany systém honeypotu
neni pro okoli nebezpecny. Schéma navrzeného systému je na obrazku. Klicovym prvkem pro
monitorovani honeypotu je sluzba syslog. VSechny udaje ze sledovani aktivit uvnitt v systému
honeypotu jsou predavany do systémového syslogu. Ten je nakonfigurovany tak, aby vse pieposilal na
vzdaleny syslog server spustény na pocitaci, ktery honeypot hostuje. VSechny zpravy tak jsou ukladany
mimo honeypot a tim paddem mimo dosah tto¢nika.

Pro monitorovani uvnitt honeypotu byly zvoleny néstroje Auditd a Grsecurity. Auditd i1 Grsecurity
umoziuji odesilat nasbirana data do syslogu a jsou tedy pro nasazeni optimalni. Pro monitorovani
sitového provozu z vnéjsku byl zvolen Tepdump, spolu s nastrojem pro detekei sitovych utokti Snort.
Firewall pfimo v honeypotu, ktery je také vidét na schématu, nemé mit zddné omezujici pravidla a
slouzi pouze pro detekci skenovani porti na honeypotu.
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Popis konfigurace systému Honeypotu

Pristupove udaje do systemu:
root:hpl23
tomas:tomasl23

Pristupove udaje do redakcniho systemu Drupal: admin:administrator
Instalace nezbytnych balicku

Pokud by se pri instalaci objevil problem s chybejicim balickem,
pridejte do souboru: /etc/apt/sources.list nasledujici dva radky:
deb http://archive.debian.org/debian/ etch main non-free contrib
deb-src http://archive.debian.org/debian/ etch main contrib
Radky pridejte bez uvodniho znaku "#"

A provedte update databaze prikazem:
pt-get update
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apt-get install ssh

apt-get install telnet

apt-get install syslog-ng

apt-get install python

apt-get install apache2 libapache2-mod-php5 php5-common php5-sqlite

Nyni nainstalujte dodane balicky:
Napr pomoci prikazu: dpkg -i balicek.deb

auditd 1.7.4-1 i386.deb

bash 4.2-1 i1386.deb

libaudit® 1.7.4-1 i386.deb

linux-headers-2.6.19.1-grsec 2.6.19.1-grsec-10.00.Custom 1386 minimal.deb
linux-image-2.6.19.1-grsec 2.6.19.1-grsec-10.00.Custom 1386 minimal.deb
openssh-server 4.3p2-9etch3 i386.deb

pampython.deb

proftpd 1.3.3c 1386.deb

Nyni nakopirujte konfiguracni soubory na honeypot.

Vytvorte na honeypotu nekolik falesnych uctu:
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useradd salesman -c "Account for remote FTP access." --create-home --password
uldjfblsA.kiA --uid 1005 # pass: 1lOftpsales

useradd customer -c "Account for customer FTP access." --create-home --password
aNXysuveAPDzM --uid 1006 # pass: customerl23

useradd admin -c "Account for FTP administration." --create-home --password
UX4iVNrmuD1UU --uid 1007 # pass: offspring-blink182

useradd boos -c "CEQ" --create-home --password .su0jTQPlelGA --uid 1010 # pass:
iamtheboos

useradd mpetr -c "1. Supervisor." --create-home --password 4KPOammLGXyDE --uid



1008 # pass: petr&p3tr

useradd knovak -c "2. Supervisor." --create-home --password 4K0Q7erIMZ2sHQ --uid
1009 # pass: 1975ledenll

useradd pkalandra -c "3. Supervisor." --create-home --password 9wwuygafp8HAI --uid
1012 # pass: krlstlna

useradd accountancy -c "..." --create-home --password rRxJKs8mytHO. --uid 1011 #

pass: iK9agE.d

#

# Zkopirujte na honeypot falesna data

#

# Zmente vlastniky falesnych dat v domovskych slozkach na odpovidajici uzivatele
# (Pokud jste data kopirovaly pod superuzivatelem, byl by vlastnik techo dat

# root a toto nechceme.)

chown -R salesman:salesman /home/salesman/*

chown -R customer:customer /home/customer/*

chown -R admin:admin /home/admin/*

chown -R boos:boos /home/boos/*

chown -R mpetr:mpetr /home/mpetr/*

chown -R knovak:knovak /home/knovak/*

chown -R pkalandra:pkalandra /home/pkalandra/*

chown -R accountancy:accountancy /home/accountancy/*

# Zmente vlastnika a skupinu pro webove stranky
chown -R www-data:www-data /var/www/*

#

# Restart pocitace

# Pri novem startu by se melo nastartovat nove jadro s grsecurity.
#

# Odstraneni stareho jadra
aptitude purge linux-image-2.6.18-6-686 linux-image-2.6-686

# Odstraneni nepotrebnych balicku

aptitude purge netcat usbutils manpages man-db logrotate libc6-i686 tasksel
tasksel-data laptop-detect installation-report eject ed dselect dmidecode acpid
acpi info groff-base

# Smazani nepouzitych locale souboru
apt-get install localepurge
localepurge

aptitude purge localepurge

# Odstranit osirele balicky

apt-get install deborphan

deborphan | xargs apt-get -y remove --purge
aptitude purge deborphan

# Uklizeni balickovaci cache
apt-get clean

aptitude clean

rm /var/cache/apt/pkgcache.bin

rm /var/cache/apt/srcpkgcache.bin

# NastavenA syslog.conf jako nezmA>nitelnA% a nesmazatelnAk
chattr +iu /etc/syslog.conf



# Nastavit init skripty, aby se spoustely po startu systemu
chmod 755 /etc/init.d/aptitude-log
update-rc.d aptitude-log defaults

chmod 755 /etc/init.d/dpkg-log
update-rc.d dpkg-log defaults

chmod 755 /etc/init.d/auditd-rules
update-rc.d auditd-rules defaults

chmod 755 /etc/init.d/firewall
update-rc.d firewall defaults

V poslednich krocich byly pridany inicializacni skripty, ktere se
spusti po startu systemu. Proto system restartujte.

Pouze v pripade, ze jste nastavili spatnou casovou zonu behem instalace a
vadi vam posunuty cas v zaznamech syslogu.

#
#
#
#
# Nastaveni spravne casove zony
#
#
# tzconfig
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INSTALACI, KOPIROVANIM NEBO JINYM POUZITIM SOFTWARE POTVRZUJETE, ZE
SOUHLASITE S PODMINKAMI TETO LICENCN{ SMLOUVY. POKUD S TEMITO PODMINKAMI
NESOUHLASITE, SOFTWARE NEINSTALUJTE, NEKOPI-RUJTE ANI NEPOUZIVEJTE.
JESTLIZE NEMATE PLATNOU LICENCI NA SOFTWARE, NEJSTE OPRAVNENI SOFTWARE
INSTALOVAT, KOPIROVAT ANI JINAK POUZIVAT.

Definice:

Software se pro ucely této smlouvy rozumi pocitacovy program (skupina pocitatovych programt tvotici
jeden funk¢ni celek) schopny autorskopravni ochrany a s nim souvisejici dokumentace.

Dilem zaloZenym na Software se pro ucely této smlouvy rozumi dilo, které obsahuje zcela nebo jen zCasti
Software nebo jakoukoli jeho ¢ast, poptipadé je ze Software nebo jeho casti odvozeno. Na ¢asti dila
schopného samostatné-ho uziti, které neobsahuji Zadnou ¢ast Software ani nejsou ze Software odvozeny, se
tato definice nevztahuje, pokud jsou Sifeny samostatné.

Zdrojovym kodem se pro ucely této licence rozumi veskery zdrojovy kod pro vsechny moduly, které
Software nebo dilo na ném zalozené obsahuje, plus jakékoli dals$i soubory pro definici rozhrani, plus
davkoveé soubory potiebné pro kompilaci a instalaci spustitelného programu. Zvlastni vyjimkou jsou vSak ty
programové komponenty, které jsou normalné Siteny (bud’ ve zdrojové, nebo binarni form¢) s hlavnimi
soucastmi operacniho systému, na némz spustitelny program bézi (tj. s prekladacem, jadrem apod.).

Kazdy, kdo pouzije Software, stava se UZivatelem. Uzivatel se zavazuje dodrzovat tyto licenc¢ni podminky.

VUT V BRNE UDELUJE UZIVATELI LICENCI K UZIVANI SOFTWARE ZA NASLEDUJICICH
PODMINEK:

1. Uzivatel smi uzivat Software zdarma pro vlastni potiebu k jakymkoli ti¢eltim.

2. Uzivatel smi kopirovat a Sifit doslovné kopie spustitelného Software a zdrojového kdédu Software tak,
jak jej obdrzel, na libovolném médiu, za predpokladu, ze na kazdé kopii viditeIn€ a nalezit¢ zvetejni zminku
o autorskych pravech a absenci zaruky, ponecha nedotcené vSechny zminky vztahujici se k této licenci a k
absenci zaruky a da kazdému pftijemci spolu se Software kopii této licen¢ni smlouvy. Za fyzicky akt
pteneseni kopie mlize Uzivatel Zadat poplatek a podle vlastniho uvazeni miize nabidnout za poplatek
zarucni ochranu.

3. Uzivatel mize modifikovat svoji kopii ¢i kopie Software anebo kterékoliv jeho Casti, a tak vytvotit
dilo zalozené na Software, a kopirovat a rozsifovat takové modifikace ¢i dilo, pokud jasné uvede, Ze se
jednd o modifikované dilo. Tyto modifikace ¢i dilo 1ze licencovat pouze za podminek ¢l. 2 téchto licen¢nich
podminek, bez ohledu na to, zda jsou $ifeny samostatné nebo ve spojeni s jinym dilem.

Ustanoveni pfedchozi vEty se v§ak nepouZije na dila, kterd jsou pouhym spojenim jiného dila, jeZ neni na
Software zalozeno, se Software nebo dilem zalozenym na Software na pamétovém nebo distribu¢nim
médiu.

4.  Kopie Software nebo dila na ném zalozeného v objektové anebo spustitelné podob¢é musi Uzivatel:
a) doprovodit zdrojovym kdédem ve strojové Citelné formé. Zdrojovy kdéd musi byt rozSifovan podle
ustanoveni ¢l. 2, a to na médiu bézn€ pouzivaném pro vymeénu programového vybaveni; nebo

b) doprovodit pisemnou nabidkou nejméné na tii roky, podle niz poskytne Uzivatel jakékoli tfeti strané, za
poplatek nepievysujici vydaje skutecné vynalozené na fyzickou vyrobu zdrojové distribuce, kompletni
strojové Citelnou kopii odpovidajici zdrojovému kodu, jenz musi byt Siten podle ustanoveni ¢l. 2 na médiu
bézné pouzivaném pro vymeénu programoveého vybaveni; nebo



¢) doprovodit informacemi, které dostal ohledn€ nabidky na poskytnuti zdrojového kodu. (Tato alternativa
je povolena jen pro nekomercni Sifeni a jenom tehdy, pokud Uzivatel obdrzel program v objektovém nebo
spustitelném tvaru spolu s takovou nabidkou, v souladu s pismenem b vyse.)

5. Uzivatel nesmi kopirovat, modifikovat, poskytovat sublicence anebo $itit Software jinym zptisobem
nez vyslovné uvedenym v této licenci. Jakykoli jiny pokus o kopirovani, modifikovani, poskytnuti
sublicence anebo Sifeni Software je neplatny a automaticky ukon¢i prava dana touto licenci. Treti osoby,
které od Uzivatele obdrzely kopie anebo prava v souladu s touto licenci, vSak nemaji své sublicence
ukonceny, dokud je jejich chovani v souladu s témito licencnimi podminkami.

6.  Pokud nemutze Uzivatel §ifit Software tak, aby vyhovél zaroven svym zadvazkiim vyplyvajicim z této
smlouvy a jinym platnym zavazkiim, nesmi jej v disledku toho §ifit viibec.

7. Uzivatel neni odpovédny za vymahéani dodrzovani podminek této licence tetimi stranami.

8. VZHLEDEM K BEZPLATNEMU POSKYTNUTI LICENCE K SOFTWARE SE NA SOFTWARE
NEVZTAHUJE ZADNA ZARUKA, A TO V MIRE POVOLENE ZAKONEM. POKUD NEN{ PISEMNE
STANOVENO JINAK, POSKYTUJE VUT V BRNE SOFTWARE "TAK, JAK JE", BEZ ZARUKY
JAKEHOKOLIV DRUHU, AT VYSLOVNE NEBO KONKLUDENTN{, VCETNE, ALE NEJENOM,
ZARUK ZA KVALITU A VYKONNOST SOFTWARE, ZA PRODEJNOST A VHODNOSTI PRO
URCITY UCEL.

VUT V BRNE V ZADNEM PRIPADE NEODPOVIDA ZA SKODY, VCETNE VSECH OBECNYCH,
SPECIALNI{CH, SKUTECNYCH NEBO USLEHO ZISKU VYPLY VAJICICH Z UZIVANI ANEBO
NESCHOPNOSTI UZIVAT SOFTWARE (VCETNE ALE NIKOLI JEN, ZTRATY NEBO ZKRESLEN{
DAT, NEBO TRVALYCH SKOD ZPUSOBENYCH VAM NEBO TRETIM STRANAM, SELHAN{
FUNKCE SOFTWARE V SOUCINNOSTI S JINYMI SOFTWARE, NEBO V PRIPADE, ZE PROGRAM
PORUSUIJE PRAVA TRETICH OSOB), A TO I V PRIPADE, ZE VUT V BRNE VEDELO O MOZNOSTI
TAKOVYCH SKOD, TO VSE V NEJSIRSI MOZNE MIRE POVOLENE ZAKONEM.

ZaveéreCna ustanoveni:

Nevynutitelnost anebo neplatnost anebo neucinnost kteréhokoli ujednani této smlouvy neovlivni
vynutitelnost anebo platnost anebo ucinnost jejich ostatnich ustanoveni.

Tyto licen¢ni podminky poskytuji stejny rozsah licen¢nich opravnéni jako licencni podminky GNU GPL
licenci a Software splituje podminky pro oznaceni Open Source Software.

Otazky touto smlouvou neupravené vcetné otazek jejiho vzniku a zaniku se fidi Ceskym pravem.
V ptipad¢ soudniho sporu budou piislusné c¢eské obecné soudy.

Instalaci, kopirovanim nebo jinym pouzitim Software UZivatel prohlaSuje, Ze se s obsahem této smlouvy
dikladn¢ seznamil, Ze je souhlas s touto smlouvou projevem jeho skutecné, vazné, svobodné a urcité vile
prosté omylu a ze neni uzaviena v tisni za napadné nevyhodnych podminek.
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