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Uºivatelský manuál pro ovládání hardwarov¥akelerované sondy pro legální odposlehyLuká² Kekely, Martin �ádníkFakulta informa£níh tehnologiíVysoké u£ení tehniké v Brn¥Boºet¥hova 1/2, 612 66 Brno
{xkekel00, izadnik}�fit.vutbr.zAbstrakt Tento manuál se zabývá instalaí, kon�guraí a provozová-ním vysokoryhlostní akelerované sondy, která je ur£ena pro zahyenía export sí´ového provozu pro ú£ely zákonnýh odposleh·. Legální od-poslehy slouºí p°edev²ím pro po°izování d·kazního materiálu p°i pode-z°ení na páhání trestné £innosti. Vysokoryhlostní sonda je ur£ena pronasazení k velkým ISP a na páte°ní linky, jejihº p°enosová ryhlost jevelmi vysoká.1 Popis vysokoryhlostní sondyVysokoryhlostní sonda je postavena na sí´ovýh kartáh (Combo v2) umoº¬u-jíí hardwarovou akelerai zpraování sí´ového provozu tak, aby bylo moºnézaznamenávat ve²kerou komunikai odposlouhávanýh íl·. Tato karta je za-pojena v hostitelském PC do PCI-Express sb¥rnie. Pro detailn¥j²í informae opopisu této platformy konzultujte User manual NetCOPE platformy spole£nostiINVEA-TECH (do/usersmanual.pdf).Karta Combo v2 umoº¬uje nahrání �rmware, který implementuje funkiona-litu legálníh odposleh· (legal intereption � LI). Ve smyslu ETSI standard·elá sonda realizuje Content of Communiation Internal Intereption Funtiondle obrázku 1. Ovládání sondy za b¥hu probíhá pomoí CCCI (CC Con�gu-ration Interfae) rozhraní a pomoí INI3 rozhraní je odposlouhávaný provozodeslán. CCCI i INI3 rozhraní slouºí pro komunikai s media£ní funkí (MF,Mediation Funtion). Media£ní funke zasílá p°íkazy k odposleh·m na sondup°es CCCI rozhraní a získaná data p°es INI3 rozhraní transformuje do HI3 roz-hraní a p°ená²í do bezpe£nostní agentury (LEA, Law Enforement Ageny).Sonda je kompatibilní se media£ní funkí SLIS.V kart¥ je realizována £asov¥ kritiká operae �ltrae sí´ového provozu, za-tímo software zaji²´uje management �ltru a komunikai s media£ní a adminis-tra£ní funkí LI systému.Firmware LI nahraný do karty Combo v2 realizuje následujíí funke:� p°i°azení £asové zna£ky kaºdému p°íhozímu paketu,� parsování IP adres, £ísel transportníh port· a protokolu ze záhlaví paketu,� �ltrae a ozna£ení paketu na základ¥ vypársovanýh polí,1
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H1Obrázek 1. Arhitektura systému pro zákonné odposlehy podle norem ETSI.� zahození/p°eposlání paketu (ozna£eného £íslem nalezeného pravidla) do hos-titelského po£íta£e.Software LI b¥ºíí v hostitelském po£íta£i realizuje následujíí funke:� nahrání a kon�gurae �rmware, kon�gurae a spu²t¥ní LI program·,� kon�gurae odposleh· p°es rozhraní CCCI,� odesílání odposlehnutýh paket· p°es rozhraní INI3.2 Postup zprovozn¥ní sondy2.1 Zprovozn¥ní serveruNákup platformy (server s nainstalovaným OS a nainstalovaným NetCOPE pro-st°edím) NetCOPE 05 0C. Tuto platformu prodává v sou£asné dob¥ spole£nostINVEA-TECH. Zapojte server do elektriké sít¥ a p°ipojte server k Internetupomoí ethernetového kabelu p°es management port serveru. P°ipojte klávesniia obrazovku k serveru, spus´te server a p°ihlaste se údaji uvedenými v manu-álu NetCOPE (netopeusermanual.pdf). Heslo je vhodné zm¥nit, aby nedo²lo keneoprávn¥nému p°ístupu na server. Zkontrolujte, zda má server konektivitu doInternetu, tj. "0.0% paket loss":ping www.seznam.zPING www.seznam.z (77.75.72.3): 56 data bytes2



64 bytes from 77.75.72.3: imp_seq=0 ttl=249 time=15 ms64 bytes from 77.75.72.3: imp_seq=1 ttl=249 time=15 ms64 bytes from 77.75.72.3: imp_seq=2 ttl=249 time=0 ms----www.seznam.z PING Statistis----3 pakets transmitted, 3 pakets reeived, 0.0% paket lossround-trip (ms) min/avg/max/med = 0/10/15/152.2 Zprovozn¥ní LI funkionality na serveru� Staºení balíku hwli-1.0 z Internetu.wget odkaz?/hwli-1.0.tar� Rozbalení balí£ku.tar -xvf hwli-1.0.tar� Kontrola serveru p°ed instalaí HWLI balí£ku. Pokud kontrola skon£í hy-bou, pak není pravd¥podobn¥ správn¥ nainstalován server s platformou Net-COPE a sonda nebude praovat správn¥. Pro vy°e²ení problém· s NetCOPEkontaktujte support�invea-teh.om.d hwli-1.0./hekserver.sh� Správný výstup hekserver.sh musí odpovídat následujíímu výpisu:[root�ant-3 sripts℄# ./hekserver.shChek PCI for INVEA-TECH COMBO ard ....Card found:06:00.0 Ethernet ontroller: Cesnet, z.s.p.o. COMBO-LXT155 (rev f1)Chek for NetCOPE pakages....NetCOPE NetCOPE found:netope-fw-ombov2-10g2.x86_64 5.12.2-1 installednetope-platform-ombov2-10g2.x86_64 1.3.0-1 installednetope-platform-ommon.x86_64 1.3.0-2 installednetope-platform-handbook.noarh 1.3.0-2 installednetope-sw-examples.noarh 1.3.0-2 installednetope-tools-development.x86_64 1.3.0-1 installedChek for COMBO pakages....Combo pakages found: 3



ombo-driver-udev-rules.noarh 0.7.3-2 installeddkms-ombo-driver.noarh 0.7.3-2 installedlibombo.x86_64 1.3.4-1 installedlibombo-devel.x86_64 1.3.4-1 installednetope-fw-ombov2-10g2.x86_64 5.12.2-1 installednetope-platform-ombov2-10g2.x86_64 1.3.0-1 installedni-fw-ombov2-10g2.x86_64 5.12.2-1 installedChek for SZE pakages....SZE pakages found:libsze2.x86_64 1.1.0-1 installedlibsze2-devel.x86_64 1.1.0-1 installed� Instalae balí£ku hwli-1.0. Instalae probíhá standardn¥ probíhá do adre-sá°e /usr/loal. Instalae do jiného adresá°e je moºná zm¥nou prom¥nnéINSTALLDIR v Make�le.makemake install� Pokud selºe jeden z krok· p°i instalai, pak není pravd¥podobn¥ správn¥ na-instalován server s platformou NetCOPE a sonda nebude praovat správn¥.Pro vy°e²ení problém· s NetCOPE kontaktujte support�invea-teh.om.3 Instalae sondy do linkyZahyení dat na sond¥ je realizováno dv¥ma 10 Gbps optikými sí´ovými portyna kart¥ Combo v2. Dle typu transeiveru SFP+ je moºné zapojit SM (singlemode) £i MM (multimode). Tomu musí odpovídat typ pouºitého kabelu. Sa-motný odposleh na line se realizuje pomoí optikého tapu, který je vloºendo linky a rozd¥luje signál 70% linkový port, 30% monitorovaí port. Z tapuvedou dva monitorovaí porty, které se zapojí pomoí optikýh kabel· do mo-nitorovaíh port· Combo v2. P°ipojte sondu k Internetu pomoí managementportu a zkontrolujte konektivitu. P°ed za£átkem odesílání dat je nutné, aby bylaspu²t¥na MF SLIS.4 Kon�gurae a ovládání sondyZ pohledu uºivatele je podstatný kon�gura£ní soubor li.onf. P°í standardníinstalai se tento soubor nahází v INSTALLDIR/et/. Tento soubor umoº¬uje4



de�novat ve²keré uºivatelské prom¥nné nutné pro nastavení odposleh· na sond¥.Tabulka 1 obsahuje seznam t¥hto prom¥nnýh v£etn¥ vysv¥tlení jejih významu,p°ípadn¥ doporu£enýh nastavení.Tabulka 1. Uºivatelské prom¥nné a jejih významProm¥nná AkeCCCISERVER IP adresa serveru, na kterém b¥ºí MF SLIS obsluhujííCCCI rozhraní.CCCIPORT �íslo TCP portu, na kterém MF SLIS naslouhá pro p°í-hozí CCCI p°ipojení.INI3SERVER IP adresa serveru, na kterém b¥ºí MF SLIS obsluhujííINI3 rozhraní.INI3PORT �íslo TCP portu, na kterém MF SLIS naslouhá pro p°í-hozí INI3 p°ipojení.ID Unikátní £íslo identi�kujíí danou sondu. Musí být prokaºdou sondu nastaveno unikátn¥.5 Spu²t¥ní a ovládání sondyPoté o jsou nastaveny prom¥nné pro LI v li.onf, je moºné vyuºít skript li prospu²t¥ní a ovládání sondy. P°íkazy skriptu jsou následujíí:� li start� li restart� li reload� li status� li stopVýznam p°íkaz· je popsán v tabule 2.Výpis stavu níºe odpovídá zadání p°íkazu li status na hwli-1.0 sond¥. Výpisbyl rozd¥len do n¥kolika blok· a kaºdý blok je komentován.[netope�se6net-hwli ~℄$ li status� Informae o nahraném �rmware v kart¥.Information on loaded firmwareBuilt at : 2010/08/25 10:17:23Board : omboSubtype : LXT155S/N : 9200066Speedgr. : 2Addon0 : 10G1Chip0 : n/a 5



Tabulka 2. P°íkazy ovládajíí sondu a jejih významP°íkaz Akestart Ukon£í b¥ºíí LI programy, ukon£í programy ovládajíí�rmware, nahraje �rmware do karty, nakon�guruje �r-mware, spustí programy ovládajíí �rmware, spustí LIprogramy p°ípojujíí se k media£ní funkirestart Ukon£í b¥ºíí LI programy, nahraje �rmware do karty,nakon�guruje �rmware, spustí programy p°ípojujíí se kmedia£ní funkireonnet ukon£í b¥ºíí LI programy, spustí programy LI programystatus Vypí²e stav �rmware v£etn¥ £íta£· (popis výpisu je uve-den níºe), vypí²e stav b¥ºííh program·stop Ukon£í b¥ºíí LI programy, ukon£í programy ovládajíí�rmware, ukon£í p°íjem paket· na sí´ové rozhraní kartyS/N0 : 9200087Addon1 : 10G1Chip1 : n/aS/N1 : 9200087Channels : 2/2 (RX/TX)Firmware : okSW : 0x411050HW : 0x00070000Text : NIC_CV2_10G2Caps : 0x0000000fID ver. : 0x0102NetCope : 0x0200PCI brver: 6d05.01.0b (2013/01/22 15:15)Driver [ombov2℄ szedata2: ative(0x4110504-0x41105ff) {}(0x41f10101-0x41f101ff) {}(0xf1010300-0xf10105ff) {}(0xa410101-0xa4102ff) {}(0x0330100-0x03301ff) {}� Následuje výpis stavu fyzikého sí´ového rozhraní na kart¥. Karta má el-kem dv¥ rozhraní, kaºdé je ozna£eno hodnotou Interfae number. HodnotaIBUF ENABLED zna£í povolený p°íjem paket·. Hodnota IBUF DISABLEDzna£í zakázaný p°íjem paket· (£íta£e se nebudou inkrementovat). HodnotaPakets, Reeived, Disarded, postupn¥ zna£í elkový po£et paket·, p°ijatépakety, které byly zpraovány, elkový po£et zahozenýh paket·.Pakety mohou být zahozeny ze dvou d·vod·:
• Není dostatek místa v bu�ereh � Buf over�ow,6



• Paket neodpovídá pravidl·m pro validní paket (hybné CRC, minimumframe length (minimální délka ethernetového ráme), MTU frame length(maximální délka ethernetového ráme)) � Error pakets1.Number of reeived pakets on physial network interfaes-------------------------------------- IBUF Status ----Interfae number : 0IBUF : ENABLEDPACODAG overflow ourred : FalseDFIFO overflow ourred : FalseIBUF speed : 10 Gb/s------------------------ IBUF Pakets/Frames Stats ----Pakets : 9689669881Reeived : 9689669881Disarded : 0Buf overflow : 0Error pakets : 0------------------------------------ IBUF Settings ----Frame error from GMII [1℄ : enabledCRC hek [2℄ : enabledMinimum frame length [4℄ : enabled* length : 64 BMTU frame length [8℄ : enabled* length : 1526 B (max 16352 B)MAC address hek [16℄ : enabled* mode : [0x0℄ promisuous-------------------------------------- IBUF Status ----Interfae number : 1IBUF : ENABLEDPACODAG overflow ourred : FalseDFIFO overflow ourred : FalseIBUF speed : 10 Gb/s------------------------ IBUF Pakets/Frames Stats ----Pakets : 0Reeived : 0Disarded : 0Buf overflow : 0Error pakets : 0------------------------------------ IBUF Settings ----Frame error from GMII [1℄ : enabledCRC hek [2℄ : enabledMinimum frame length [4℄ : enabled1 Pokud je nutné p°ijímat i nevalidní pakety, pak do p°íkazové °ádky zadejte: ibuftl-A -m 0 7



* length : 64 BMTU frame length [8℄ : enabled* length : 1526 B (max 16352 B)MAC address hek [16℄ : enabled* mode : [0x0℄ promisuous� Komponenta �ltru po£ítá kolik paket· bylo �ltrem odmítnuto (Denied), ko-lik p°eposláno do software (Allowed) a kolik paket· elkem �ltr zpraoval(TOTAL).Number of mathed rules and reeived pakets*** PACKET COUNTERS ***Interfae 0:Denied : 9689668401Allowed: 0TOTAL : 9689668401Interfae 1:Denied : 0Allowed: 0TOTAL : 0Tato tabulkaStatus of rule table*** FILTER STATUS ***Status flag vetors:Disable: 00000000Ignore : 00000000Full : 00000000Busy : 00000000Rule types:Type 0: READYType 1: READYType 2: READYType 3: READY� Výpis aktuáln¥ uloºenýh pravidel ve �tlru.Rules stored in the hardware filter*** RULES INSIDE FILTER ***� Na záv¥r jsou vypsány LI proesy.Running LI proessesUID PID PPID C SZ RSS PSR STIME TTY TIME CMDnetope 18573 1 0 4373 608 0 Apr06 ?00:00:35 tsutl -x /usr/loal/ms/hwli-1.0/design.xml8



UID PID PPID C SZ RSS PSR STIME TTY TIME CMDnetope 18577 1 0 4370 1004 5 Apr06 ? 00:00:00/home/netope/sonda/trunk/swtools/i/id -l DEBUG -d/dev/ombosix/0 -x /usr/loal/ms/hwli-1.0/design.xml -H 147.229.14.112-P 21105 -i 123UID PID PPID C SZ RSS PSR STIME TTY TIME CMDnetope 18579 1 0 69228 262948 4 Apr06 ? 00:00:00/home/netope/sonda/trunk/swtools/sze2li1tp/sze2litp -s 147.229.14.112-p 21103 -i 1236 Kapaita pravidelPo£et pravidel, které je moºné skrze SLIS nakon�gurovat na sond¥ je omezen.Vzhledem k pouºitému algoritmu �ltrování je moºné de�novat pouze maximáln¥dosaºitelný po£et pravidel za optimálníh podmínek. Maximální po£et pravidelkaºdého typu �ltru je 1526 pravidel. Za b¥ºnýh podmínek je pr·m¥rn¥ dosaºi-telné zapln¥ní 1000 pravidel.7 �e²ení poruhyV p°ípad¥ poruhy sondy, po£íta£ nevypínejte.1. Zkontrolujte, ºe máte správn¥ p°ipojen management port do sít¥.2. Zkontrolujte, ºe máte p°ipojeny optiké kabely s odposlouhávaným provo-zem do 10Gbps port·. Typ transeiver· a kabelu musí být bu¤ SM neboMM.3. Zkontrolujte, ºe máte správn¥ nastavený kon�gura£ní soubor li.onf.4. Zkontrolujte, ºe je dostupný po£íta£ s media£ní funkí SLIS (0% paket loss).ping <IP adresa MF SLIS>64 bytes from slis.poliie.z (147.229.176.14):imp_seq=1 ttl=63 time=0.121 ms^C--- slis.poliie.z ping statistis ---3 pakets transmitted, 3 reeived, 0% paket loss,5. Pokud v²e prob¥hne bez varovného £i hybového hlá²ení a sonda p°estoneprauje správn¥, postupujte dle následujííh pokyn·.6. Spus´te p°íkazli status > status_before_restart.log7. Následn¥ prove¤te restart LI program· p°íkazem:9



li restart8. Spus´te p°íkazli status > status_after_restart.log9. Za²lete na adresu izadnik��t.vutbr.z email s popisem hyby a p°iloºte sou-bory: /var/log/messages, status_before_restart.log, status_after_restart.log.8 Záv¥rTato sonda byla vyrobena v rámi projektu Se6net na FIT VUT v Brn¥. Teh-niké detaily sondy mohou být dohledány v tehnikém reportu [1℄.Referene1. Lukas Kekely, M. Z.: Hardwarov¥ akelerovaná sonda pro legální odposlehy,FIT-TR-2012-005. 2012.
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