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Abstrakt Tento manual se zabyva instalaci, konfiguraci a provozova-
nim vysokorychlostni akcelerované sondy, kterd je urCena pro zachyceni
a export sitového provozu pro tcely zékonnych odposlechi. Legélni od-
poslechy slouzi pfedevsim pro pofizovani ditkazniho materidlu pfi pode-
zieni na pachani trestné ¢innosti. Vysokorychlostni sonda je urcena pro
nasazeni k velkym ISP a na pétefni linky, jejichZz pfenosova rychlost je
velmi vysoka.

1 Popis vysokorychlostni sondy

Vysokorychlostni sonda je postavena na sitovych kartach (Combo v2) umoziu-
jici hardwarovou akceleraci zpracovani sitového provozu tak, aby bylo moZzné
zaznamenavat veSkerou komunikaci odposlouchavanych cili. Tato karta je za-
pojena v hostitelském PC do PCI-Express sbérnice. Pro detailnéjsi informace o
popisu této platformy konzultujte User manual Net COPE platformy spole¢nosti
INVEA-TECH (doc/usersmanual.pdf).

Karta Combo v2 umoziuje nahrani firmware, ktery implementuje funkciona-
litu legéalnich odposlechia (legal interception — LI). Ve smyslu ETSI standarda
cela sonda realizuje Content of Communication Internal Interception Function
dle obrazku 1. Ovladani sondy za béhu probiha pomoci CCCI (CC Configu-
ration Interface) rozhrani a pomoci INI3 rozhrani je odposlouchavany provoz
odeslan. CCCI i INI3 rozhrani slouZi pro komunikaci s media¢ni funkci (MF,
Mediation Function). Media¢ni funkce zasila piikazy k odposlechum na sondu
pres CCCI rozhrani a ziskana data pies INI3 rozhrani transformuje do HI3 roz-
hrani a pfendsi do bezpetnostni agentury (LEA, Law Enforcement Agency).
Sonda je kompatibilni se media¢ni funkci SLIS.

V karté je realizovana Casové kriticka operace filtrace sitového provozu, za-
timco software zajisfuje management filtru a komunikaci s media¢ni a adminis-
tracni funkci LI systému.

Firmware LI nahrany do karty Combo v2 realizuje nasledujici funkce:

— pfifazeni ¢asové znacky kazdému piichozimu paketu,
— parsovani IP adres, ¢isel transportnich portu a protokolu ze zahlavi paketu,
— filtrace a oznaceni paketu na zakladé vyparsovanych poli,
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Obrazek 1. Architektura systému pro zdkonné odposlechy podle norem ETSI.

— zahozeni/pfeposlani paketu (oznaeného ¢islem nalezeného pravidla) do hos-
titelského pocitace.

~~ .

Software LI bézici v hostitelském pocitaci realizuje nasledujici funkce:

— nahrani a konfigurace firmware, konfigurace a spusténi LI programii,
— konfigurace odposlechii pies rozhrani CCCI,
— odesilani odposlechnutych paketi pies rozhrani INI3.

2 Postup zprovoznéni sondy

2.1 Zprovoznéni serveru

Nakup platformy (server s nainstalovanym OS a nainstalovanym NetCOPE pro-
stfedim) NetCOPE 05 0C. Tuto platformu prodava v soucasné dobé spole¢nost
INVEA-TECH. Zapojte server do elektrické sité a pfipojte server k Internetu
pomoci ethernetového kabelu pfes management port serveru. Pfipojte klavesnici
a obrazovku k serveru, spustte server a piihlaste se udaji uvedenymi v manu-
alu NetCOPE (netcopeusermanual.pdf). Heslo je vhodné zménit, aby nedoslo ke
neopravnénému piistupu na server. Zkontrolujte, zda mé server konektivitu do
Internetu, tj. "0.0% packet loss":

ping www.seznam.cz
PING www.seznam.cz (77.75.72.3): 56 data bytes



64 bytes from 77.75.72.3: icmp_seq=0 tt1=249 time=15 ms
64 bytes from 77.75.72.3: icmp_seq=1 tt1=249 time=15 ms
64 bytes from 77.75.72.3: icmp_seq=2 tt1=249 time=0 ms

----www.seznam.cz PING Statistics----
3 packets transmitted, 3 packets received, 0.0% packet loss
round-trip (ms) min/avg/max/med = 0/10/15/15

2.2 Zprovoznéni LI funkcionality na serveru
— Stazeni baliku hwli-1.0 z Internetu.
wget odkaz?/hwli-1.0.tar
— Rozbaleni balicku.
tar -xvf hwli-1.0.tar

— Kontrola serveru pied instalaci HWLI balicku. Pokud kontrola skonéi chy-
bou, pak neni pravdépodobné spravné nainstalovan server s platformou Net-
COPE a sonda nebude pracovat spravné. Pro vyfeseni problémii s NetCOPE
kontaktujte support@invea-tech.com.

cd hwli-1.0
./checkserver.sh

— Spréavny vystup checkserver.sh musi odpovidat nasledujicimu vypisu:

[root@ant-3 scripts]# ./checkserver.sh

Check PCI for INVEA-TECH COMBO card ....

Card found:

06:00.0 Ethernet controller: Cesnet, z.s.p.o. COMBO-LXT155 (rev f1)
Check for NetCOPE packages....

NetCOPE NetCOPE found:

netcope-fw-combov2-10g2.x86_64 5.12.2-1 installed

netcope-platform-combov2-10g2.x86_64 1.3.0-1 installed

netcope-platform-common.x86_64 1.3.0-2 installed
netcope-platform-handbook.noarch 1.3.0-2 installed
netcope-sw-examples.noarch 1.3.0-2 installed
netcope-tools-development.x86_64 1.3.0-1 installed

Check for COMBO packages....
Combo packages found:



combo-driver-udev-rules.noarch 0.7.3-2 installed

dkms-combo-driver.noarch 0.7.3-2 installed
libcombo.x86_64 1.3.4-1 installed
libcombo-devel.x86_64 1.3.4-1 installed
netcope-fw-combov2-10g2.x86_64 5.12.2-1 installed

netcope-platform-combov2-10g2.x86_64 1.3.0-1 installed
nic-fw-combov2-10g2.x86_64 5.12.2-1 installed

Check for SZE packages....
SZE packages found:
libsze2.x86_64 1.1.0-1 installed

libsze2-devel.x86_64 1.1.0-1 installed

— Instalace balicku hwli-1.0. Instalace probih& standardné probiha do adre-
safe /usr/local. Instalace do jiného adresafe je moZzni zménou proménné

INSTALLDIR v Makefile.

make
make install

— Pokud selze jeden z kroku pii instalaci, pak neni pravdépodobné spravné na-
instalovan server s platformou NetCOPE a sonda nebude pracovat spravné.
Pro vyteSeni problémi s NetCOPE kontaktujte support@invea-tech.com.

3 Instalace sondy do linky

Zachyceni dat na sondé je realizovano dvéma 10 Gbps optickymi sifovymi porty
na karté Combo v2. Dle typu transceiveru SFP+ je moZné zapojit SM (single
mode) ¢i MM (multimode). Tomu musi odpovidat typ pouzitého kabelu. Sa-
motny odposlech na lince se realizuje pomoci optického tapu, ktery je vlozen
do linky a rozdéluje signal 70% linkovy port, 30% monitorovaci port. Z tapu
vedou dva monitorovaci porty, které se zapoji pomoci optickych kabeld do mo-
nitorovacich porti Combo v2. Pfipojte sondu k Internetu pomoci management
portu a zkontrolujte konektivitu. Pfed zacatkem odesilani dat je nutné, aby byla
spusténa MF SLIS.

4 Konfigurace a ovladani sondy

Z pohledu uzivatele je podstatny konfigura¢ni soubor li.conf. Pii standardni
instalaci se tento soubor nachézi v INSTALLDIR /etc/. Tento soubor umoziuje



definovat veskeré uzivatelské proménné nutné pro nastaveni odposlechi na sondé.
Tabulka 1 obsahuje seznam téchto proménnych véetné vysvétleni jejich vyznamu,
piipadné doporucenych nastaveni.

Tabulka 1. Uzivatelské proménné a jejich vyznam

Proménna Akce

CCCISERVER|IP adresa serveru, na kterém bé&zi MF SLIS obsluhujici
CCCI rozhrani.

CCCIPORT |Cislo TCP portu, na kterém MF SLIS naslouché pro pfi-
chozi CCCI pfipojeni.

INI3SERVER |IP adresa serveru, na kterém bézi MF SLIS obsluhujici
INI3 rozhrani.

INI3PORT Cislo TCP portu, na kterém MF SLIS nasloucha pro pfi-
chozi INI3 pfipojeni.

1D Unikatni ¢islo identifikujici danou sondu. Musi byt pro
kaZdou sondu nastaveno unikatné.

5 SpuSténi a ovladani sondy

Poté co jsou nastaveny proménné pro LI v Ii.conf, je mozné vyuzit skript /i pro
spusténi a ovladani sondy. Piikazy skriptu jsou nasledujici:

— li start
li restart
— li reload
li status
— li stop

Vyznam piikazu je popsan v tabulce 2.

Vypis stavu nize odpovida zadani piikazu li status na hwli-1.0 sondé. Vypis
byl rozdélen do nékolika bloki a kazdy blok je komentovan.
[netcope@secbnet-hwli ~]$ 1li status

— Informace o nahraném firmware v karté.

Information on loaded firmware
Built at : 2010/08/25 10:17:23

Board : combo
Subtype : LXT155
S/N : 9200066
Speedgr. : 2
AddonO : 10G1
ChipO : n/a



Tabulka 2. Prikazy ovladajici sondu a jejich vyznam

Piikaz |Akce

start Ukonéi bézici LI programy, ukonéi programy ovladajici
firmware, nahraje firmware do karty, nakonfiguruje fir-
mware, spusti programy ovladajici firmware, spusti LI
programy pfipojujici se k media¢ni funkci

restart  |Ukon¢i bézici LI programy, nahraje firmware do karty,
nakonfiguruje firmware, spusti programy pfipojujici se k
mediac¢ni funkci

reconnect|ukon¢i bézici LI programy, spusti programy LI programy

status Vypise stav firmware v&etné ¢italu (popis vypisu je uve-
den nize), vypiSe stav bé&zicich programi
stop Ukonéi bézici LI programy, ukonéi programy ovladajici

firmware, ukon¢i p¥ijem paketd na sitové rozhrani karty

S/NO : 9200087
Addon1 : 10G1
Chipl : n/a
S/N1 : 9200087

Channels : 2/2 (RX/TX)
Firmware : ok

SW : 0x41c1050c
HW : 0x00070000
Text : NIC_CV2_10G2
Caps : 0x0000000f
ID ver. : 0x0102

NetCope : 0x0200
PCI brver: 6d05.01.0b (2013/01/22 15:15)

Driver [combov2] szedata2: active
(0x41c10504-0x41c105ff) {}
(0x41£10101-0x41f101ff) {}
(0x£1010300-0x£f10105ff) {}
(0xa41c0101-0xad1c02ff) {}
(0xc0330100-0xc03301ff) {}

Nasleduje vypis stavu fyzického sifového rozhrani na karté. Karta mé cel-
kem dvé rozhrani, kazdé je oznaceno hodnotou Interface number. Hodnota
IBUF ENABLED znaéi povoleny piijem paketi. Hodnota /BUF DISABLED
znadi zakdzany piijem paketu (Citace se nebudou inkrementovat). Hodnota
Packets, Received, Discarded, postupné znaci celkovy pocet paketii, pfijaté
pakety, které byly zpracovany, celkovy pocet zahozenych paketii.

Pakety mohou byt zahozeny ze dvou divodu:

e Neni dostatek mista v bufferech — Buf overflow,



e Paket neodpovida pravidlim pro validni paket (chybné CRC, minimum
frame length (minimalni délka ethernetového ramce), MTU frame length

(maximéalni délka ethernetového ramce)) — Error packets'.

Number of received packets on physical network interfaces

Interface number

IBUF

PACODAG overflow occurred
DFIF0O overflow occurred
IBUF speed

------------------------ IBUF
: 9689669881
: 9689669881

Packets
Received
Discarded

Buf overflow
Error packets

Frame error from GMII [1]

CRC check [2]
Minimum frame length [4]
* length

MTU frame length (8l
* length

MAC address check [16]
* mode

Interface number

IBUF

PACODAG overflow occurred
DFIFO overflow occurred
IBUF speed

------------------------ IBUF

Packets
Received
Discarded

Buf overflow
Error packets

Frame error from GMII [1]
CRC check [2]
Minimum frame length [4]

! Pokud je nutné pfijimat i nevalidni pakety, pak do pfikazové Fadky zadejte: ibufctl

-A-m 0

—————————— IBUF Status ----

: ENABLED
: False
: False

10 Gb/s
Packets/Frames Stats ----

———————— IBUF Settings ----
: enabled

: enabled

: enabled

: 64 B

: enabled

15626 B (max 16352 B)

: enabled

[0x0] promiscuous

—————————— IBUF Status ----

: ENABLED
: False
: False

10 Gb/s
Packets/Frames Stats ----

————————— IBUF Settings ----
: enabled
: enabled
: enabled



* length : 64 B

MTU frame length [8] : enabled

* length : 1526 B (max 16352 B)
MAC address check [16] : enabled

* mode : [0x0] promiscuous

Komponenta filtru po¢ita kolik pakett bylo filtrem odmitnuto (Denied), ko-
lik preposlano do software (Allowed) a kolik paketu celkem filtr zpracoval
(TOTAL).

Number of matched rules and received packets
*x% PACKET COUNTERS *x*x*
Interface O:
Denied : 9689668401
Allowed: 0
TOTAL : 9689668401
Interface 1:

Denied : 0
Allowed: 0
TOTAL : 0

Tato tabulka

Status of rule table
*x%% FILTER STATUS *xx*

Status flag vectors:
Disable: 00000000
Ignore : 00000000

Full : 00000000

Busy : 00000000
Rule types:

Type 0: READY

Type 1: READY

Type 2: READY

Type 3: READY

Vypis aktualné ulozenych pravidel ve fitlru.

Rules stored in the hardware filter
**x* RULES INSIDE FILTER *x**

Na zavér jsou vypsany LI procesy.

Running LI processes

UID PID PPID C SZ RSS PSR STIME TTY TIME CMD
netcope 18573 1 0 4373 608 O Apr0O6 7

00:00:35 tsuctl -x /usr/local/mcs/hwli-1.0/design.xml



UID PID PPID C SZ RSS PSR STIME TTY TIME CMD

netcope 18577 1 0 4370 1004 5 Apr06 7 00:00:00
/home/netcope/sonda/trunk/swtools/ccci/cccid -1 DEBUG -d
/dev/combosix/0 -x /usr/local/mcs/hwli-1.0/design.xml -H 147.229.14.112
-P 21105 -i 123

UID PID PPID C SZ RSS PSR STIME TTY TIME CMD

netcope 18579 1 0 69228 262948 4 Apr06 7 00:00:00
/home/netcope/sonda/trunk/swtools/sze2liltcp/sze2litcp -s 147.229.14.112
-p 21103 -i 123

6 Kapacita pravidel

Pocet pravidel, které je mozné skrze SLIS nakonfigurovat na sondé je omezen.
Vzhledem k pouzitému algoritmu filtrovani je mozné definovat pouze maximéalné
dosazitelny pocet pravidel za optiméalnich podminek. Maximéalni pocet pravidel
kazdého typu filtru je 1526 pravidel. Za béznych podminek je primérné dosazi-
telné zaplnéni 1000 pravidel.

7 ReSeni poruchy

V piipadé poruchy sondy, poc¢ita¢ nevypinejte.

1. Zkontrolujte, Zze mate spravné pfipojen management port do sité.

2. Zkontrolujte, ze mate pripojeny optické kabely s odposlouchavanym provo-
zem do 10Gbps portta. Typ transceiveru a kabelu musi byt bud SM nebo
MM.

Zkontrolujte, ze mate spravné nastaveny konfiguracni soubor /li.conf.

4. Zkontrolujte, Ze je dostupny pocitac s media¢ni funkci SLIS (0% packet loss).

©

ping <IP adresa MF SLIS>

64 bytes from slis.policie.cz (147.229.176.14):
icmp_seq=1 ttl=63 time=0.121 ms

~C

--- slis.policie.cz ping statistics ---

3 packets transmitted, 3 received, 0% packet loss,

5. Pokud vSe probéhne bez varovného ¢i chybového hlaSeni a sonda pfesto
nepracuje spravné, postupujte dle nasledujicich pokyna.
6. Spustte prikaz

1li status > status_before_restart.log

7. Nasledné proved'te restart LI programu piikazem:



li restart
8. Spustte piikaz
1li status > status_after_restart.log

9. Zaglete na adresu izadnik@fit.vutbr.cz email s popisem chyby a ptilozte sou-
bory: /var/log/messages, status_before restart.log, status after restart.log.

8 Zavér

Tato sonda byla vyrobena v ramci projektu Secénet na FIT VUT v Brné. Tech-
nické detaily sondy mohou byt dohledany v technickém reportu [1].
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