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Abstrakt V rámci projektu Tarzan byla pro účely detekce a mitigace
DDoS útoků vyvinuta sada nástrojů a technik, které byly implemen-
tačně ověřeny v počítačové síti VUT a v rámci propojovacího centra
BR-IX. Pro detekci DDoS útoků bylo využito řešení firmy Flowmon,
které umožňuje detekovat útok a zaslat popis útoku pomocí protokolu
BGP Flowspec na zařízení, které provede samotnou filtraci. V rámci pro-
pojovacího centra BR-IX jsou tyto informace předávány pomocí route
serverů, kde pro směrovací záznam šířený z postiženého směrovače je na
route serverech přepsán NEXT_HOP, který provoz přepošle do zařízení,
které provede filtraci a vyčištění provoz vrátí zpět na hraniční směrovač.

1 Schéma zapojení

Pro mitigaci DDoS útoku je třeba mít nainstalován v síti daný funkční vzorek.
Jedná se o 1U HW řešení, které je třeba mít nainstalován v datacentru a propo-
jené do sítě. Topologie každé sítě je odlišná, proto je v rámci této dokumentace
uvažováno a zapojení v propojovacím uzlu (peering-center) - viz následující ob-
rázek.

Pro správnou funkcionalitu filtrační jednotky je nutné mít k dispozici systém,
který DDoS útoky detekuje. V rámci projektu byly testovány systémy společ-
nosti Flowmon Networks a opensource řešení fastnetmon. Řešení firmy Flowmon
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umožnuje mitigaci útoku pomocí protokolu BGP s rošířením Flowspec, řešení
fastnetmon využívá REST API platformy NetX, na které běží mitigační funkci-
onalita. Příkladem nastavení nástroje flowmon ukazuje následující obrázek:

Ukázka mitigace nástroje zobrazuje následující obrázek.
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Filtraci lze také zadat přímo na dané platformě podle zdokumentovaných
příkazů - viz následující způsob použití, kdy dojde k filtraci provozu zdrojové IP
adresy 1.1.1.1 na port 80.
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Docs: https://docs.netx.as
Support: support@netx.as

rt-netx-a# interface tge11
rt-netx-a(if-tge11)# hw-filter action drop ?
<cr>
dmask - destination wildcard mask
dport - destination port number
dst - destination IP address
id - filter id
proto - protocol name/number
smask - source wildcard mask
sport - source port number
src - source IP address

rt-netx-a(if-tge11)# hw-filter action test src 1.1.1.1 sport 80

2 Závěr

Dokumentace popisuje proces nasazení a zapojení filtrační jednotky pro mitigaci
DDoS útoků, která byla vyvinuta v rámci projektu TARZAN [1].

Tato instalační příručka navazuje na další publikace:

– diplomovou práci, která podrobně popisuje daný systém [2];
– zdrojové kódy [3];
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