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Abstrakt V ramci projektu Tarzan byla pro ucely detekce a mitigace
DDoS utokt vyvinuta sada nastroji a technik, které byly implemen-
tatné ovéfeny v pocitacové siti VUT a v rdmci propojovaciho centra
BR-IX. Pro detekci DDoS utokid bylo vyuzito feSeni firmy Flowmon,
které umoznuje detekovat utok a zaslat popis ttoku pomoci protokolu
BGP Flowspec na zafizeni, které provede samotnou filtraci. V ramci pro-
pojovaciho centra BR-IX jsou tyto informace pfedaviny pomoci route
serverd, kde pro smérovaci zdznam Sifeny z postizeného smérovace je na
route serverech prepsan NEXT HOP, ktery provoz preposle do zafizeni,
které provede filtraci a vy¢isténi provoz vrati zpét na hrani¢ni smérovac.

1 Schéma zapojeni

Pro mitigaci DDoS tutoku je tfeba mit nainstalovan v siti dany funkéni vzorek.
Jednd se o 1U HW feSeni, které je tfeba mit nainstalovan v datacentru a propo-
jené do sité. Topologie kazdé sité je odlisna, proto je v ramci této dokumentace
uvaZovano a zapojeni v propojovacim uzlu (peering-center) - viz nasledujici ob-
razek.

Route X.X.X.X/Y via RRRR

Route X X X.X/¥ via RR.R.R
Community: 60143:665

Pro spravnou funkcionalitu filtra¢ni jednotky je nutné mit k dispozici systém,
ktery DDoS tutoky detekuje. V ramci projektu byly testovany systémy spole¢-
nosti Flowmon Networks a opensource feSeni fastnetmon. ReSeni firmy Flowmon
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umoznuje mitigaci dtoku pomoci protokolu BGP s rositenim Flowspec, feSeni
fastnetmon vyuziva REST API platformy NetX, na které bézi mitiga¢ni funkci-
onalita. Pfikladem nastaveni néstroje flowmon ukazuje néasledujici obréazek:

Edit segment

Segment name TestPC
Parent profile All Sources +
Parent channels © Al Only Selected
100.90.0.0/16
100.91.0.0/16
Subnets
Mitigate © Subnets  Preferred subnets ( Autodetected subnets
Rule Default rule 2
Action Send Alert Test script 3
Change route TestFlowSpec (Flowspee) =

Enable mitigation

Suspect Manual @ Automatic
Attack Manual € Automatic
Flowspec action @) discard +
Maximal bandwidth (5.7 M +|bps or [ automatic
Termination timeout 120 minutes or [ infinity

Resetbaseline . ([EZTH) | Cancel

Ukazka mitigace nastroje zobrazuje néasledujici obréazek.
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Filtraci lze také zadat pfimo na dané platformé podle zdokumentovanych
prikazi - viz nasledujici zptisob pouziti, kdy dojde k filtraci provozu zdrojové IP
adresy 1.1.1.1 na port 80.
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Docs: https://docs.netx.as
Support: support@netx.as

rt-netx-a# interface tgell
rt-netx-a(if-tgell)# hw-filter action drop 7

<cr>

dmask - destination wildcard mask
dport - destination port number
dst - destination IP address

id - filter id

proto - protocol name/number
smask - source wildcard mask
sport - source port number

src - source IP address

rt-netx-a(if-tgell)# hw-filter action test src 1.1.1.1 sport 80

2 Zavér

Dokumentace popisuje proces nasazeni a zapojeni filtra¢ni jednotky pro mitigaci
DDoS utoka, ktera byla vyvinuta v ramci projektu TARZAN [1].
Tato instalaéni prirucka navazuje na dalsi publikace:

— diplomovou praci, ktera podrobné popisuje dany systém [2];
— zdrojové kody [3];
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