Knihovna akceleraénich modulu
pro analyzu aplika¢nich protokoll v
FPGA

Abstrakt

Softwarovy balicek obsahuje knihovnu akceleracnich modult pro analyzu aplikacnich protokold v
FPGA. Soucasti knihovny je modul pro extrakci hlavicek protokoli a tfi moduly pro vyhledavani
fetézcl popsanych regularnimi vyrazy v aplikacnich datech. Soucasti knihovny je i software pro
generovani vySe uvedenych moduli z konfigurace a pro jejich ovladani za béhu. Akceleracni
moduly jsou Siroce konfigurovatelné a podporuji Siroké spektrum poZadované propustnosti od
1Gbit/s aZ po vice nez 10Gbit/s.

Modul pro extrakci hlavi¢ek protokolu

Modul pro extrakci hlavicek protokolti (HFE-R) je generovany na zékladé popisu v jazyce P4. V
jazyce P4 se popisuje struktura hlavicek jednotlivych protokolli, navaznost protokoli za sebou a
specifikuje se, které poloZzky z hlavicek maji byt extrahovany. Modul je tudiZ diky pouZiti jazyka P4
velmi flexibilni a univerzalni.

parser start { header ipvd_t ipvd;
return parse_eth; parser parse_ipv4 |
} extract (ipv4);
return end;
header ethernet_t eth; }
parser parse_eth |

Modul HFE-R]

extract (eth); header ipvé_t ipvé;

return select (eth.etherType){ parser parse_ipve | v
O0x0B00 : parse_ipv4d; extract (ipve );
0x86dd : parse_ipve; return end;

default: end; } }
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Moduly pro vyhledavani fetézcd popsanych regularnimi
vyrazy v aplikacnich datech

Moduly pro vyhledavani fetézcti popsanych regularnimi vyrazy v aplikacnich datech jsou v
knihovné obsaZeny tfi. Podle jejich charakteru je mtiZeme rozdélit do dvou skupin. Prvni skupina
obsahuje moduly, jejichZ zdrojovy kéd je generovany z mnoZziny regularnich vyrazi a tudiZ neni
mozné jejich konfiguraci ménit za béhu. Druhou skupinu tvoii moduly, které umoZziuji zménu
mnoZziny regularnich vyrazt popisujicich vyhledavané fetézce za béhu. Pro dosazeni maximalni
mozZné propustnosti vSechny moduly podporuji zietézené zpracovani vstupnich paket.
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Moduly PROTOCOL_IDENTIFIER a CRYPTO_PROTOCOL_IDENTIFIER

Do prvni skupiny patii modul CRYPTO_PROTOCOL_IDENTIFIER (CPI) a modul
PROTOCOL_IDENTIFIER (PI). Tyto dva moduly se liSi ucCelem pro ktery byly navrZeny, jadro
provadéjici vyhledavani maji oba spolecné. PROTOCOL_IDENTIFIER slouZi pro identifikaci
prislusnosti paketu k aplikaCnimu protokolu. CRYPTO_PROTOCOL_IDENTIFIER slouZi pro
detekci protokolG pouzivajicich Sifrovani. Zdrojovy kod téchto modult je generovan z dodané
mnoziny regularnich vyrazi ve formatu PCRE. Pro zvysSeni flexibility je za béhu moZzné podporu
pro jednotlivé regularni vyrazy zapinat nebo vypinat. Vyhodu téchto modulii je mald spotieba
zdroji,, nevyhodou je nemozZnost ménit mnozinu regularnich vyrazti popisujicich vyhledavané
fetézce za béhu.

Mnozina Regularnich vyrazi
/" . *passwd/
°/”.*password=(12345|admin)
°/”.*path=/
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Modul PATTERN_MATCH

Do druhé skupiny patfi modul PATTERN_MATCH (PM). Tento modul umoZiiuje ménit, mnoZinu
regularnich vyrazti popisujicich vyhledavané fetézce za béhu. Modul je parametrizovatelny,
umoziiuje ménit maximalni pocet uloZitelnych regularnich vyrazi a poZadovanou propustnost
modulu. Z diivodu sniZeni naroc¢nosti modulu na zdroje FPGA podporuje modul pouze podmnoZinu
vyrazovych prostfedkli regularnich vyrazii. Jednotka je konfigurovatelna za béhu konfiguracnim
souborem, ktery je vygenerovan z mnoZziny regularnich vyrazii nastrojem pmgen. Konfigurace
jednotky je prepinana atomicky v jednom taktu hodin, tudiZ neni propustnost jednotky omezena ani
zménou konfigurace. Vyhodou tohoto modulu je moZnost ménit mnoZinu regularnich vyrazi
popisujicich vyhledavané fetézce za béhu, nevyhodou je vétsi spotieba zdroji a podpora Casti
vyrazovych prostredki regularnich vyrazia.

Modul PM
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