TECHNICKE INFORMACNICH
VBRNE TECHNOLOGII

Sonda pro zakonné odposlechy VYSOKE UEENI FAKULTA
na urovni aplikacnich protokolu -l'

Vytvoreny funkéni vzorek umozniuje filtrovat komunikaci na siti s kapacitou linek 1 Gbps a nasledné
vybrané pakety exportovat na vzdalené ulozisté. Filtraci komunikace a uréovani, které pakety maji
byt exportovany na ukladajici zafizeni je mozné specifikovat na zakladé IP adres (IPv4, IPv6), L7
identifikator( (napt. emailova adresa) nebo na zakladé jejich kombinaci.

Sonda je cilena na nasazeni do koncovych siti, ale lIze ji pouZit i v datovych centrech nebo u
poskytovatell internetového pripojeni s kapacitou linek 1 Gb/s.

Pro usnadnéni nasazeni v neznamych sitich sonda umoznuje aktivovat alternativni rezim, ktery
zpristupni statistické informace o provozu na pfipojené lince. Mimo jiné tento rezim uzivatele
informuje, zda sitové toky na pripojené lince jsou kompletni a pfi aktivaci vybraného zachytu paketd
nehrozi ztrata dat z divod( nekvalitniho pfipojeni.

ZpUsob nasazeni sondy, jeji konfigurace, kompletni specifikace podporovanych identifikator(i a
pouzity protokol pro export zachycenych dat je popsan v uzivatelské dokumentaci.

Zakladni parametry

o CtyFi monitorovaci 1GbE rozhrani, jedno management rozhrani

e Vyuziti FPGA SoC Xilinx Zyng pro zpracovani paket(i na pIné rychlosti linky

e Hledani ID uzivatell a rozpoznani aplikacnich protokoll pfimo v hardware

e Spréva cache potencialné zajimavych sitovych tokd na urovni hardware

e \yrovnavaci pamét na pakety potencialné zajimavych sitovych tok

e Hloubkova analyza paketd az do urovné aplikacnich protokoll (SMTP, POP3, IMAP, FTP, SIP),
vyuziti ARM procesorli v FPGA SoC

Vypocetni s modul
S FPGA SoC Xilinx Zynq

Vykonna vestavéna sonda pro sité s kapacitou linek 1 Gb/s sité MINISTERSTVO VNITRA
CESKE REPUBLIKY
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