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1 Uvod

Cilem této technické zprdavy je popsat nastroj, kterym lze detekovat mobilni komunikaci
na lokalni siti. Nastroj pouziva offline i online mdéd pro detekci toku, které generuji mobilni
zafizeni. Detekce zafizeni je provadéna pomoci informaci z konfiguraé¢nho souboru, ktery se
dda dle potfeby rozsitit. SouCdsti néastroje je také vypis statistickych informaci ke kazdému
zatizeni do formatu CSV, ktery se da nésledné zpracovat.

2 Prostredi

Z duvodu kompatibility byla zvolena verze Pythonu 3.5.4 a ve skriptu je pouzita externi
knihovna scapy [,
Skript je plné funkéni na serveru merlin.fit.vutbr.cz.

2.1 Pouziti

Skript nabizi rezim online a offline analyzy:

e Online analyza
python3 mal.py -f <filename>, kde
<filename> je cesta k souboru ve formatu pcap ¢i pcapng.

e Offline analyza
python3 mal.py -1

Pro online analyzu je potfeba mit prava uzivatele root.

Pro spravnou funkénost programu je nutné, aby adresai obsahoval také konfiguraéni soubor
config.json ve formatu jsond.
Formét tohoto souboru je popsan v sekci Ml

3 Zpusoby detekce

Zde jsou popsany metody, které pouziva skript pro detekci toku mobilnich dat. Obecné se
jednd o metody pouzitelné na lokalni siti, ale nékteré, napiiklad User-Agent (B.I)) lze pouzit
i pro verejné sité.

3.1 User-Agent

Pole User-Agent se nachézi v nekterych paketech zapouzdfenych v protokolu HTTP. Jednd se
o Tetézec, ktery muze obsahovat informace o typu aplikace, operacnim systému, vyrobci nebo
modelu daného zafizeni, které pouzivd HTTP protokol. Postupné rozsifujeme udaje tykajici se
detekovaného zatizeni o nové fFetézce User-Agent, které obsahuji nové informace a obsahuji
klicova slova z konfiguratniho souboru.

"http://www.secdev.org/projects/scapy/
®https://cs.wikipedia.org/wiki/JavaScript_Object_Notation
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Piiklad fetézce User-Agent v HTTP protokolu:

Mozilla/5.0 (Linux; Android 6.0.1; SM-A510F Build/MMB29K) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/58.0.3029.83 Mobile Safari/537.36

Zde vidime, Ze se jednd o operaéni systém Android verze 6.0.1 a model telefonu je Android AS5.
Do konfiguraéniho souboru jsou pak pridany zaznamy o operatnim systému nebo typu zafizeni,
které chceme detekovat.

3.2 DNS query
Dalsi moznosti je hledat v DNS dotazech na zdznamy typu A (pfipadné AAAA) na specifickd

jména pro Captive portél@, kam se mobilni zafizeni pFipojuji pfi volbé pripojeni pomoci

Wi-Fi.

Piikladem takového doménového jména mutze byt connectivitycheck.gstatic.com, coz je
adresa Captive portdlu pro verze Android 6.0.0 a vysSsi.

DNS zaznamy také lze pouzit pro rezoluci IP adres, se kterymi dané mobilni zafizeni
komunikuje. Toho muzeme vyuzit napiiklad pro vypis statistik z komunikace, kde vypiSeme
koncové body komunikace ve formé URL.

3.3 Organizationally Unique Identifier

Organizationally unique identifier, zkrdacené OUI je 24-bitové c¢islo, které identifikuje vyrobce
zafizeni. Je to prvnich 24 bitt z MAC adresy, kterd slouzi k adresovani na linkové vrstvé.
Pro stejny ndzev vyrobce muze vSak existovat vice 0UI zaznamu, je tedy potfeba ovérit,
zda se jedna o OUI patfici mobilnim zafizenim daného vyrobce.

Pro ovéreni prislusnosti OUI k mobilnimu zafizeni jsem pouzil databdzi Fingerbank
(https://fingerbank.org/), kterd obsahuje informace o digitdlni stopé zafizeni.

3.4 DHCP Host Name

Jestlize nedetekujeme zadné toky mobilnich dat, muzeme také pouzit DHCP Host Name, které
se nachédzi v DHCP requestu. Tato polozka nam mize fici, ze se jednd o mobilni zafizeni,
nevime vsSak nic jiného. Je pak tfeba sledovat dany tok a piipadné informce doplnit.
Doplnéni informaci pak probihd pomoci filtrace podle MAC adresy daného zafizeni.

"https://en.wikipedia.org/wiki/Captive_portal
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4 Konfiguracéni soubor

Konfiguraéni soubor ve formatu JSON, ze kterého skript cerpa informace pro detekci mo-
bilnich zafizeni se sklddd z jednotlivych slozek popsanych v sekci Bl Konfiguraéni soubor
lze nadéle rozsifovat podle znalostni béze uzivatele (napiiklad nové mobilni 0UI nebo zména
url pro Captive portal). Zdznamy v konfiguraénim souboru pro jednotliva zafizeni vypadaji
nasledovné:

e User-Agent

"userAgent” ;]
{
Tstr 7
” Android”
b)) iPad77 ,
”iPhone”

e DNS query
"dns” [

{

7qry”:” connectivitycheck . gstatic.com.” ,

70s”: ”Android” ,

”version”: 776.0.0”7

e Organizationally Unique Identifier

"oui” [
{
"mac”:”70:28:8b: ff: ff: ff”,
7 0s8”:” Android”,
”version”:” 7",
"type”:” Mobile”

e DHCP Host Name

”dhcpHostName” : |
{
9 Str 9 . [
”android”
b)) iPad77 ,
”iPhone”



5 Zhodnoceni a testovani

Pro testovani jsem wvytvoril dataset, ktery obsahuje komunikaci vice typu zafizeni s ruznymi
operac¢nimi systémy a jejich verzemi. Dataset byl vytvofen pomoci programu Wireshark pfi
zachytdvani paketu mobilnich zarizeni, kterd byla pripojena na hotspot na stanici, kterd ob-
sahovala program Wireshark.

Dataset se skladd z nésledujicich souboru:

Nazev souboru Zaiizeni IPv4 adresa | Typ 0OSs Verze
ab_android_mob.pcapng Android Ab 10.42.0.156 Mobilni | Android | 6.0.0
huawei_android_tab.pcapng | Huawei MediaPad T1 | 10.42.0.230 Tablet | Android | 4.4.4
ipad_ios_tab.pcapng iPad 10.42.0.11 Tablet | OS X Neznama
iphone_ios_mob.pcapng iPhone 10.42.0.24 Mobiln{ | OS X Neznama

Tabulka 1: Seznam souboru, ze kterych se skladd dataset

U souboru ab5_android mob.pcapng a huawei_android_tab.pcapng se jednd o zachyceni Sifrované
komunikace se sluzbami Facebook a YouTube. Zde se objevuji rtzné protokoly z aplikaéni

vrstvy jako je napfiklad QUIC (jednd se o multiplexovany UDP stream od spole¢nosti Google

).

Zbylé soubory obsahuji komunikaci vice zafizeni nardz a protokoly z aplikacni vrstvy spe-

cifické pro zafizeni s operatnim systémem OS X (napiiklad protokol RTP naslouchajici na

portu ¢&islo 16385, ktery je pouzivany sluzbou Apple iChat pro pfenos audia a videa E)

Néstroj je schopen detekovat mobilni zafizeni podle parametri zminénych v sekci Bl Na stan-
dardni vystup vypisuje relevatni informace k detekovanym zafizenim a spoletné s nimi vypi-
suje také statistické informace. Tyto statistické informace se déli do tii pro nds dulezitych
kategorii:

e S kym zafizeni komunikuje (v obou smérech)
e Jaké protokoly pfri tom pouziva
e Kolik dat pii komunikaci zafizeni pieneslo a ziskalo

Stejné informace jsou pak zaneseny do souboru v csv formdtu pro dalsi mozné zpracovani.
Priklad vystupu skriptu muZe byt nésledujici:

New mobile device detected!

ok ok ok ok ok ok ok Kk ok K kK kK Ok

Operating system: OS X

Type of device: Tablet

Device addressing: 10.42.0.11 (64:20:0c:0f:66:d8)

User—Agent: Mozilla /5.0 (iPad; CPU OS 9.3_5 like Mac OS X) AppleWebKit/601.1.46
Accept—Language: cs—cz

DHCP Host Name: iPad

Pokud se vypis polozek User-Agent nebo Accept-Language opakuje, je to z toho duvodu, ze
skript obejvil nové informace, které doposud o daném zafizeni nemél a rozsitil tak jednotlivé

"https://www.chromium.org/quic
*https://en.wikipedia.org/wiki/List_of _TCP_and_UDP_port_numbers
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zaznamy.
Vypis statistik k danému zafizeni na standardni vystup muze vypadat napiiklad takto:

sx*+ DEVICE COMMUNICATION (Endpoint to Device) sxx
10.42.0.1 —> 10.42.0.11 (10687 bytes)

Protocol: DNS (53), Data: 10687 bytes
17.253.57.205 —> 10.42.0.11 (1215 bytes)

Protocol: HITP (80), Data: 1215 bytes
104.125.59.189 —> 10.42.0.11 (9802 bytes)

Protocol: TLS/SSL/QUIC (443), Data: 7354 bytes

Protocol: HITP (80), Data: 2448 bytes

xx% DEVICE COMMUNICATION (Device to Endpoint) sx
10.42.0.11 —> 17.248.147.21 (4248 bytes)

Protocol: TLS/SSL/QUIC (443), Data: 4248 bytes
10.42.0.11 —> 77.75.79.33 (10363 bytes)

Protocol: TLS/SSL/QUIC (443), Data: 6765 bytes

Protocol: HITP (80), Data: 3598 bytes
10.42.0.11 —> 185.175.85.39 (5980 bytes)

Protocol: HITP (80), Data: 5980 bytes

6 Zaveér

Nastroj slouzi pro detekci mobilni komunikace na lokélni siti bud ze souboru, nebo pomoci
zivého zachytavani paketi. Pro spravnou detekci zafizeni je nutnd piitomnost konfiguraéniho
souboru ve formatu JSON, ktery je nadale rozSifitelny v pripadé dostupnosti novych infor-
maci. Po detekci daného zafizeni jsou informace o tomto zafizeni vypsdny na standardni
vystup (stdout) a zdroven zaneseny do souboru ve formétu CSV pro lepsi automatické zpra-
covani. Spoleéné s informacemi o zafizeni se vypisuji statistické informace o tom, s jakymi
adresami zafizeni komunikovalo, kolik dat pfeneslo, ¢ pfijalo a jaké pfi tom pouzilo proto-
koly. U nékterych zafizeni se ve vypisu objevily ruzné IP adresy pro stejnou MAC adresu.
Pricinou této anomadlie je pravdépodobné zpusob vytvareni datasett, kdy pro zachyceni pa-
ket mobilniho zafizeni byl vytvofen hotspot na stanici, kterd obsahovala program Wireshark
a na tento hotspot se mobilni zafizeni pfipojila a nasledné byla zachytdvana jejich data.
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