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Kapitola 1

Uvod

Nastroj sluzi na extrakciu dat z Android zariadeni. Tento nastroj bezi za
pomoci adb (Android Debug Bridge), ktory umoziuje spolupracu s externym
zariadenim. Nastroj si v prvej faze ziska informécie o danom zariadeni, aby
sa s nimi mohlo nasledne pracovat a extrahovat Specifické data.

1.1 Poziadavky
e Operacny systém: Linux, Windows
e Softvér:

— Android SDK (momentalne sa nachaddza v Android Studio) do-
stupné nahttps://developer.android.com/studio/index.html
- konkrétne néstroje adb a aapt

— USB ovladace pre dané zariadenie, ak sa nenainstaluji automa-
ticky
— Python3

e Iné: USB kabel

1.2 Moduly

Nastroj sa sklada z niekol'kych casti. Kazdy modul obsahuje samostatni ¢ast
implementéacie a st na seba naviazané.

Moduly:

e xtractor.py - hlavny modul, spusta cely nastroj v interaktivhom
mode.

e xtractor-cli.py - hlavny modul, spusta nastroj v mode prikazového
riadku.


https://developer.android.com/studio/index.html

e adb.py - modul predstavuje triedu ADB, ktora sa stara of komunikéciu
so zariadenim vyuzitim adb.

e device.py - modul obsahuje dve triedy - device a app. Objekty triedy
device st jednotlivé zariadenia, s ktorymi sa komunikuje. Objekatami
triedy app st jednotlivé aplikicie dostupné na zariadeni.

e cache.py -modul sa stara o ukladanie (cachovanie) prevzatych dat.



Kapitola 2

Instalacia

2.1 Stiahnutie potrebnych nastrojov

Android SDK slazi ako balickovy manaZér, ktory umoznuje stiahnut rézne
néstroje pre vyvoj Android aplikicii. Patria medzi ne ADB, fastboot, aapt
alebo AVD. Tieto nastroje si rozdelené do niekolkych balikov. Pre tento
néstroj su dolezité baliceky platform-tools a build-tools.

Postup pre Android Studio:

1. Spustite Android Studio a v nastaveniach vyberte Configure > SDK Manager

PR

Android Studio

Obr. 2.1: Spustenie nastroja

2. Vyberte SDK Tools > Android SDK Platform-Tools > OK
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Obr. 2.2: Stiahnutie balicka

3. V pripade, Ze pouzivate zariadenie od Google, stiahnite aj Google USB Driver.



Kapitola 3

Spustenie

Néstroj sa nachadza v zlozke script. Je rozdeleny na dve mozné implemena-
cie. Prvou je interakivny mod, ktorda Vas prevedie celym procesom extrakcie.
Druhou moznostou je prikazovy mod, ktory vykona iba dany prikaz a vsetky
metddy, ktoré sa s tym spaté.

3.1 Interaktivny mod

Nastroj sa nachadza v zlozke script. Interaktivny mod sa pusta pomocou
spustitelného suboru xtractor.py. Nastroj vas sam prevedie procesom ex-
trakcie pomocou prikazov v interaktivnom mode.

3.1.1 MoZnosti

./xtractor.py -i <ip_adresa> -o <zlozka> -h

-i/--ip <ip_adresa> - je mozné pouzit v pripade, Ze sa na zariadenie pri-
pajame bezdrdtovo cez lokalnu wifi siet.

-o/--output <zlozka> - zlozka, do ktorej sa ukladaji extrahované sibory.
V pripade, Ze nie je definované, sa lokdlne vytvori zlozka output/.
-h/--help - pomoc

3.1.2 Beh nastroja

Po spusteni sa zobrazia mozZnosti, s ktorymi zariadeniami je mozné komuni-

kovat, viz obréazok

Obr. 3.1: Spustenie nastroja



Volba sa vybera pomocou ¢&isel na zaciatku riadku. V tomto pripade je
jedinou moznou volbou 0. Po zvoleni sa zo zariadenia postahujua vietky data,
ktoré nastroj potrebuje na dalsie fungovanie.

Po stiahnuti v8etkych potrebnych dat zobraz{ sa hldska Done! a néastroj
poziada o zadanie prikazu nad tymto zariadenim. Je ich mozné rozdelit na
globélne a lokalne. Lokalne je mozné pouzit iba v pripade, Ze bola zvolena
aplikdcia pomocou prikazu choose app a aplikuji sa iba na data danej ap-
likacie. Globélne prikazy sa dostupné aj ak Ziadna aplikicia nie je zvolena a
st aplikovatelné globalne na vsetky data.

Moznymi prikazmi st:

e Globalne:

help - vypiSe pomoc

choose app - sluzi na vyber aplikicie (staci zadat ¢iastoény nazov
aplikacie)

device info - vypiSe informécie o zariadeni

change device - zmen{ zariadenie, s ktorym pracujeme

list apps - vypiSe zoznam aplikacii aj s detailami

sort apps - zoradi aplikacie

pull full - stiahne vsetky stbory spojené s urcitou aplikiciou

exit - ukonéi program

e Lokalne:

app info - vypiSe informacie o aplikicii

list all files - vypiSe zoznam vSetkych stborov na zariadeni
pouzivanych niektorou aplikiciou

list files - vypiSe vyfiltrovany zoznam stborov (vypiSu sa aZ
po zadani tohoto prikazu)

sort files - zoradi subory
find files - vyhladé sibor

time interval - vyhlada stbory modifikované v danom ¢asovom
intervale

pull all - stiahne vSetky stibory na zariadeni pouzivanych vy-
branou aplikiciou

pull filter - stiahne vyfiltrované stibory

print logs - vytlaci logy spojené s danou aplikaciou
save logs - ulozi logy spojené s danou aplikaciou
reset filter - zrusi vSetky filtre

reset - zrusi vyber aplikicie (nie je vybrana ziadna aplikacia)



3.2 Prikazovy moéd

Tento mod ziska vSetky potrebné zdroje a potom vykoné definovany prikaz.

3.2.1 MozZnosti

./xtractor-cli.py -o <zlozka> -a <app_id> -d <id_zariadenia> -h
-o/--output <zlozka> - zlozka, do ktorej sa ukladaji extrahované stubory.
V pripade, Ze nie je definované, sa lokdlne vytvori zlozka output/.
-a/--app <app_id> - identifikitor aplikacie, s ktorou pracujeme
-d/--device <id_zariadenia> - identifikdtor zariadenia, s ktorym pracu-
jeme

-h/--help - pomoc

-r/--record <id_zaznamu> - identifikdtor zdznamu, s ktorym pracujeme /
pouzitie namiesto parametru -d

-f/--filter <filter> - filter na néasledné filtrovanie dat

3.2.2 Prikazy
e connect - sliZi na pripojenie zaradenia cez lokalnu wifi siet
e list-devices - slazi na vypis pripojenych zariadeni
e list-device-records - sltzi na vypis ziskanych zdznamov

e Nasledovné prikazy vyzaduji zariadenie definované v parameteri -d
alebo zdznam v parametri -r:

— device-info - sliZi na prevzatie a vypis informécii o zariadeni.

— find-applications - sliZi na prevzatie a vypis informécii ku
aplikdciam. Vyhladéava pre konkrétnu aplikaciu, ak je definovana
v parametri -a.

— find-files - sliZi na prevzatie a vypis informécii k siborom
aplikacii. Vyhladava pre konkrétnu aplikaciu, ak je definovana v
parametri -a.

— find-logs - sliZi na prevzatie a vypis logov aplikacii. Vyhladéava
pre konkrétnu aplikaciu, ak je definovana v parametri -a.

— pull - slaZi na prevzatie siborov spétych s aplikidciami. Vyhla-
déava pre konkrétnu aplikiciu, ak je definovanéa v parametri -a.

3.2.3 Mody

Existuju dva zékladné moédy, v ktorych je mozné aplikiciu spustit. Aplikacia
moze Cerpat priamou extrakciou zo zariadenia alebo moze Cerpat zo svojej
cache, kde sa nachadzaju zdznam skor ziskanych dat. Okrem tychto moédov,
néstroj taktiez poskytuje moznost filtrovania dat vyuzitim cache databazy.



Extrakcia

Pre priamu extrakciu je potrebné mat zapojené zariadenie, z ktorého ideme
Cerpat data. Identifikdtor pripojenych zariadeni je mozné ziskat pomocou
prikazu ./xtractor-cli.py -c list-devices.

[ ( x PP1% tractor-cli.py -c list-d

Obr. 3.2: Zariadenia

Nésledne je potrebné si vybrat pozadovany prikaz [prikaz] pre zariade-
nie [zariadenie] a spustit nastroj:
./xtractor-cli.py -d [zariadenie] -c [prikaz]

Cache

Cache prinaSa moZnost prehladavat tdaje o predchadzajucich extrakciach.
Identifikator zdznamu extrakcie je mozné ziskat pomocou prikazu:
./xtractor-cli.py -c list-device-records.

o e e

Obr. 3.3: Zaznamy

Nésledne je potrebné si vybrat pozadovany prikaz [prikaz] pre zéznam
[zaznam] a spustit nastroj:
./xtractor-cli.py -r [z&znam] -c [prikaz]

Filter

Nastroj pontka tieZ moznost filtrovania. Filter je definovany v parametri -f a
ma dve mozné formulacie. Prvou pre ziskanie ¢asu je "time dd-MM-yyyy-hh-mm
dd-mm-yyyy-hh-mm", kde hh reprezentuje hodiny od 00 do 23, mm reprezen-
tuje mintuty od 00 do 59, dd reprezentuje denn v mesiaci, MM reprezentuje
mesiac od 01 do 12 a yyyy reprezentuje rok. Tento filter vybera prvky, ktoré
maju svoj Casovy atribiit v rozmedzi medzi tymito dvomi datumami.

Tento filter sa viaze na nasledujtce atributy:



e Zaznam zariadenia device, kde filtruje na zaklade ¢asu extrakcie pri
pouziti prikazu list-device-records.

e Zéznam aplikicie, kde filtruje na zéklade ¢asu posledného popuzitia
pri pouziti prikazu find-applications.

e Zéaznam suboru, kde filtruje na zéklade ¢asu poslednej modifikicie pri
pouziti prikazu find-files, pull.

Druhym moZnym filtrom je podla nazvu vo forméate "name [nazov]".
Parameter [nazov] reprezentuje ¢ast nazvu daného zaznamu. Tento filter sa
viaze s rovnkym pouzitim ako predchadzajuci filter.

Priklad:

./xtractor-cli.py -d [deviceID] -c find-applications -f
"time 09-10-2017-00-00 10-10-2017-00-00"

Tento priklad nacita zaznamy vSetkych aplikicii do databazy a vypiSe

vSetky aplikacie, ktoré boli naposledy pouzité medzi 9.10.2017 a 10.10.2017.

3.3 Vystup

Vystupna zlozka méa nasledovni Struktiru:
<vystupna_zlozka>/
cache.db
<identifikator_zariadenia>/
<identifikator_aplikacie>/
<log.txt>
<cela_cesta_suboru>/
Priklad realneho vystupu, ktory je zobrazeny pomocou néstroja tree:
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ntacts.db
rmq . db

1o gtxt

Obr. 3.4: Vystup

Jednotlivé logy si odelené retfazcom "\n----------- \n" a st ulozené v na-
sledovnom poradi:

1. package

2. logcat

3. batterystats
4. activity

5. procstats

6. appops

7. notification

Formét logu:

11



appops:
Package com.android.chrome:
COARSE_LOCATION: mode=0
FINE LOCATION: mode=0; time=+2h54m22s217ms ago
VIBRATE: mode=0; time=+4d2h12m50s861ms ago; duration=+46ms
POST NOTIFICATION: mode=0; time=+2h54m53s333ms ago
READ CLIPBOARD: mode=0; time=+4d2hl12m49s834ms ago
WRITE CLIPBOARD: mode=8; time=+4d2h12m56s433ms ago
TAKE_AUDIO_FOCUS: mode=0; time=+2h54m53s357ms ago
WAKE LOCK: mode=0; time=+2h54m15s951ms ago; duration=+14ms
MONITOR LOCATION: mode=0; time=+2h54m21s866ms ago; duration=+366ms
TOAST WINDOW: mode=0; time=+2h56m37s986ms ago; duration=+4s4ms

Obr. 3.5: Format logu
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Kapitola 4

Moduly

Nastroj sa sklada z niekol’kych modulov. Tato kapitola dopodrobna rozoberie
ich fungovanie.

4.1 ADB

Tento modul je zaloZeny na néstroji adb, ktory musi byt nainstalovany na
zariadeni. Slazi na zadavanie adb prikazov, ktoré sa vykonaju na skor zvole-
nom zariadeni. Tento modul umoznuje zistit, ¢i je zariadenie rootnuté, ¢i sa
na zariadeni nachadza urcity prikaz. Hlavnym cielom modulu je vSak vyko-
névat adb prikazy na zariadeni. Toto poskytuje metdéda query, ktord musi
niektoré prikaz mierne pozmenit, aby ich bolo mozné vykonat. Problém tvo-
ria zariadenia, ktoré s produkénymi zostavami (Production build). Pre tieto
zariadenia nie je mozné ziskat root cez prikaz adb root. Pre tieto zariadenia
je preto potrebné shell prikazy spustat cez adb shell su -c <prikaz>,
kedy sa najprv priamo na zariadeni spust{ root a az potom sa sputi prikaz.
Root je totiz nevyhnutny ak sa pristupuje ku systémovym datam.

Dalsim problémom, ktory kvoli tomuto vznika je stahovanie systémovych
dat cez adb pull, ktory nie je mozné vykonat ak adb nie je spustené v
root rezime. Na zriadeni sa preto vytvori docasna zlozka /sdcard/tmp/. Do
tejto zlozky sa premiestnia prenasané subory, ktoré st nasledne extrahované
pomocou klasického adb pull, kedZe z tejto zlozky je mozné stahovat stubory
aj bez root préav.

Jednym z problémov bol aj znak koncu riadka, ktory sa men{ v zavislosti
na operac¢nom systéme. Pri praci na tomto nastroji boli objavené 3 rdézne
variacie. St nimi "\n","\r\n" a "\r\r\n". Tato pohladavka je uspokojena
v metode checkEQL(Q).
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4.2

Device

Modul Device predstavuje samotné zariadenie, ktoré sa sklada z dvoch tried
Device a App. Ako uZ bolo spominané v odstavci v prvej faze sa auto-
maticky stiahnu potrebné data. Objekt triedy Device obsahuje informécie o
zariadeni a objekt triedy App obsahuje informécie o aplikacii.

O kazdom zariadeni Device sa uloZi:

apps - zoznam aplikicii, kazda je tvorend objektom triedy App. Jeho
obsah je popisany dalej.

version - verzia systému Android

identifier - identifikitor zariadenia

dirs - zoznam zloZiek pre data jednotlivych aplikicii
root - boolean existencie rootu

EOL - znak alebo séria znakov, ktora ukoncuje riadok

O kazdej aplikécii App sa ulozi:

ID - plny identifikator

lastUsed - posledné pouzitie aplikicie

name - nazov aplikacie, ziskané cez aapt

dirArr - zoznam zloziek vyuzivanych danou aplikiciou

dataFiles - zoznam siiborov danej aplikacie, Strukturovany je ako slov-
nik:

— fullPath - celd cestu ku suboru
— name - meno suboru
— size - velkost stiboru

— time - Cas poslednej upravy stiboru
activityName - nazov aktivity spustanej aplikaciou
log - slovnik obsahujici logy
UID - UID, ktoré patri aplikacii

PID - zoznam PID, ktoré patria aplikicii

4.2.1 Device

Trieda device predstavuje samotné zariadenie a vykonéva vSetky potrebné
takony.
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Hl'adanie nazvov

Pri kazdej aplikacii sa uklada plny identifikdtor, datum a ¢as posledného
pouzitia. TaktieZ sa pomocou néstroja aapt pokusi na zariadeni ziskat plny
nézov aplikicie. Tento nastroj sa v8ak nemusi na zariadeni nachadzat. Ak
sa na zariadeni nenachadza je na zariadenie vlozeny z lokalnej zlozky aapt/,
kde sa nachadzaju binarne sibory nastroja. V pripade, Zze tento postup nie
je moZny, je nastroj mozné pouzity lokdlne na pocitaci. Pre vyuZitie tejto
aplikdcie priamo na pocitaci je potrebné mat pristup ku .apk instala¢nému
stiboru. Stahovanie .apk stborov zvysuje ¢asovii naro¢nost tohto procesu.
Pokial uz nazov aplikicie bol zistovany v niektorom predchadzajicom pou-
7it{ nastroja, pouZije sa tento idaj z lokalnej databazy cache.db.

Hl'adanie zlozZiek

Nastroj hlada zlozky, ktoré mozu byt vyuzivané jednotlivymi aplikdciami.
Toto hladanie sa riadi konvenciami Android aplikécii. Zlozky st postupne
hladané v zlozkach /data/data/,/sdcard/Android/data/,/sdcard/Android/
media/,/sdcard/Android/obb/,/sdcard/. V tychto sa hlada plny identifi-
kator. Speciélnym pripadom je posledna spominana zlozka /sdcard/. V tejto
zlozke maji vyvojari volnost nad zlozkami a ich néazvami. Z toho dovodu st
tu vyhladavané zlozky, ktoré maja bud plna alebo aspon ¢asto¢nit zhodu s
verziou nazvu aplikacie alebo ¢astou identifikdtoru, ktora nie je klucovym
slovo. Takymi slovami sa napriklad &ndroid","google", pretoze tieto slova sa
vyskytuji vo viacerych identifikdtoroch, a teda nie st jedine¢né. Nad touto
mnozinou potencidlnych nazvov je eSte treba zapracovat, lebo nazov zlozky
nemusi mat ni¢ spolo¢né s nazvom aplikicie, takZe pokrytie eSte nie je stop-
recentné.

Hrl'adanie stborov

V nasledujucom kroku sa tieto zlozky rekurzivne prehladaji pomocou na-
stroja ls a zadznami o vSetkych siboroch st ulozené aj s nazvom, plnou ces-
tou, velkostou, datumom a Casom poslednej modifikédcie. Pomocou tychto
informécii je potom mozné sibory nasledne filtrovat. Stiibory st momentalne
dostupné iba v ramci jednotlivych aplikécii.

Hladanie logov

Nastroj taktiez vyhlada logy pre jednotlivé aplikacie. Log st ziskané pomo-
cou dvoch néstrojov. St nimi logcat a dumpsys. Logcat obsahuje log, kedy
aktivit aplikacii. Dumpsys dokaze vypisat log roznych sluzieb na zariadeni.
Pre ich informa¢ni hodnotu som vybral nasledovné.

Sluzby cez dumpsys:
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e package - imfomacie o aplikicii ako baliku, jej aktivity, poskytnuté
Content Providers (Poskytovatelia obsahu), prava. Obsahuje tiez cas
inStalacie a aktualizacie aplikacie. Okrem iného obsahuje cestu ku . apk
suboru. KedZe sa format menil od verzie 5.0, jej spracovanie zavisi na
verzii systému Android.

e appops - informéacie o tom, kedy a na ako dlho aplikicia naposledy
vykonala svoju urciti aktivitu.

e batterystats - informacie o spotrebe danou aplikaciou. Obsahuje spot-
rebu dat, procesorového ¢asu, ako dlho bola spustenéd ako aj sluzby,
ktoré vyuzila.

e activity - aktivity spojené s danou aplikaciou
e procstats - informécie o spotrebe procesoru danou aplikaciou

e notification - informéacie o momentalne zapnutych notifikiciach na
zariadeni. Z jej logu je mozné vycitat ¢as a obsah danej notifikacie.

4.2.2 App

Trieda sluZi na uschovanie dat jednotlivych aplikacii. KedZe sama nevyko-
néva adb prikazy, takze nie je zavisla na triede adb. Okrem ich uschovania a
vypisania dokéaZe aj zoradit subory podla nazvu, velkosti a datumu modifi-
kacie.

4.3 Cache

Tento modul slazi pre pracu s lokalnou sqlite databazou cache.db. Tato
databédza sluzi na ukladanie dat z extrakcie dat z mobilného zariadenia.
Kazd4 extrakcia vytvara samotny zédznam s ¢asovou znamkou. Databéaza
obasahuje 4 rézne tabulky. Tabulka Device obsahuje zaznamy o extrakeii,
pri kazdej extrakcii dat je zariadenie brané ako jedinecné. Tabulka Package
obsahuje informacie o aplikacii. Tabulka Log obsahuje zaznamy logov je pre
jednotlivé aplikacie. Tabulka File obsahuje informécie o stiboroch spéatych
s aplikaciou. S databazou sa komunikuje pomocou sady setterov a getterov.
Okrem samotného ukladania dat sa tento modul stara aj o filtrovanie dat
na vystupe. Filter musi byt v takom pripade nastaveny eSte pred samotnou
extrakciou. Filtrovanie na drovni je vyuzity z toho dévodu, Ze ¢asovo menej
néro¢ny oproti filtrovaniu na bazy samotného programovacieho jazyka.
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4.3.1 Schéma

Log

<PK=ID
Package

Logcat
Bafterystats
Activity
Procstats
Appops
Notification
<FK=>PackagelD

Package
Device
<PK=>ID
Identifier <PK>ID
Name Identifier
LastUsed —0.* 1— version
TotalTime Architecture
Directories Root
<FK=>DevicelD Timestamp
| |
1 1
File
—1 0.*
<PK>ID
Size

LastModified
Path
<FK>PackagelD

www.creately

Obr. 4.1: Schéma databazy
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Kapitola 5

Potrebné dokoncit

e Dalsie zlozky ku kazdej aplikacii

e Root na zariadeni

18



	Úvod
	Požiadavky
	Moduly

	Inštalácia
	Stiahnutie potrebných nástrojov

	Spustenie
	Interaktívny mód
	Možnosti
	Beh nástroja

	Príkazový mód
	Možnosti
	Príkazy
	Módy

	Výstup

	Moduly
	ADB
	Device
	Device
	App

	Cache
	Schéma


	Potrebné dokoncit

