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colector analýza
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Několik poznámek

• Rostoucí rafinovanost DDoS útoků. 

• DDoS útoky kombinované a proměnlivé v čase.

• Velmi dobrá znalost útočníků o zdrojovém a 
cílovém prostředí.

• Integrace detekčních a mitigačních nástrojů, 
rozumná reakční doba.

• Ohrožování okolí námi samotnými.

• Ekonomické aspekty DDoS.



Spolupráce – CESNET DDoS Protector



Analýza provozu

• Tvorba nástroju pro lepší orentaci v datech

– Nástroj nfddos – analýza na základě netflow dat v 
reálném čase s odchycením provozu/paketů
souvisejících s DDoS útokem. 

– Primární účel lepší porozumění charakteru
útoku/útoků. 



Mitigace DDoS

• Levná mitigace DDoS

– Podkladem popis ddos útoku (např. DDoS
Defender, jiný zdroj na bázi Flow Spec)

– Filtrační jednotka - vysoké rychlosti/nízká cena

• Síťový prvek s podporou FlowSpec

• Autonomní zařízení – wire speed filtrace

• Testovací DDoS laboratoř


