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Motivace

Mobilni telefony, chytré hodinky a dalsi zafizeni mohou byt primo
nebo neprimo soucasti vysetrovani kyberneticke kriminality.




Redené problémy

1. Muzeme prokazat, ze dane mobilni zarizeni patri konkrétnimu
uzivateli?

- Lze dokazat, ze dane zarizeni patri prave konkretnimu Cloveku?

-> tato otazka vede na hledani otisku mobilniho uzivatele
(mobile user fingerprinting)
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Redené problémy

2. Lze urcit, ze zachyceny sitovy provoz pochazi z konkretniho
zadrzeného mobilniho zarizeni?

- Toto vede na kombinace sitové a mobilni forenzni analyzy.
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Frame 924: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Ethernet TI, Src: CiscoSpv_da:df:be (60:2a:d0:4a:df:be), Dst: IPvémcast_6f:0(
Internet Protocol version 4, src: 192.168.1.76 (192.168.1.76), Dst: 232.239.(
Internet Group Management Protocol
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1 ldentifikace uzivatele mobilniho zarizeni

1.1 Otisk mobilniho zarizeni

Hypotéza: Kazdy uzivatel mobilniho zarizeni ma viastnosti, které vyjadruji
jeho osobnost, zkusenosti, preference zivotni styl, apod.

Tyto vlastnosti je mozné detekovat v ruzném nastaveni mobilniho
telefonu, z metadat tykajici se pouzivani zarizeni, pouzivanych aplikaci a
podobne.
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1 ldentifikace uzivatele mobilniho zarizeni

1.1 Otisk mobilniho zarizeni

Hypotéza: Kazdy uzivatel mobilniho zarizeni ma viastnosti, které vyjadruji
Jjeho osobnost, zkusenosti, preference zivotni styl, apod.

Tyto vlastnosti je mozné detekovat v ruzném nastaveni mobilniho
telefonu, z metadat tykajici se pouzivani zarizeni, pouzivanych aplikaci a
podobne.

-> Hledame mnozinu atributu (features) Ci vlastnosti (personal traits) na
zaklade data ziskanych z mobilniho zarizeni, tzv. otisk uzivatele.

Tento otisk uzivatele je mozné srovnavat s dalsimi otisky a stanovit miru
podobnosti Ci shody.

Srovnani muze prokazat Ci vyvratit, zda dané zarizeni patfi té stejné
osobe.
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1 ldentifikace uzivatele mobilniho zarizeni

1.1 Otisk mobilniho zarizeni vs. otisk uzivatele zarizeni

Otisk mobilniho zarizeni: hodnotime ruzné fyzickeé vlastnosti a
nastaveni mobilniho zarizeni. Cilem je detekovat konkrétni zarizeni.
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1 ldentifikace uzivatele mobilniho zarizeni

1.1 Otisk mobilniho zarizeni vs. otisk uzivatele zarizeni

Otisk mobilniho zarizeni: hodnotime ruzné fyzickeé vlastnosti a
nastaveni mobilniho zarizeni. Cilem je detekovat konkréetni zarizeni

Podobnée otisku weboveho prohlizeCe — pouziva se k identifikaci
uzivatele webu.

Pouzivaji e-shopy.

Typicke vlastnosti: typ prohlizeCe, verze, installované pluginy,
dostupne fonty, rozliseni obrazovky, cookies, podporovane typy
MIME, Casova zona, apod.

See Eckersley, P.: How unique is your web browser? In: Proceedings of the 10th International
Conference on Privacy Enhancing Technologies. PETS’10, Berlin, Heidelberg, Springer-Verlag

(2010) 1 -8

Viz napft. https://amiunique.org/fp
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1 ldentifikace uzivatele mobilniho zarizeni

1.1 Otisk zarizeni: Priklad nastaveni i10S

Booleovské hodnoty

Closed captioning enabled, guided access enabled, in-app purchases allowed,
Inverted colors enabled, language different from a country,mono audio enabled,
twitter enabled, voiceOver enabled, VVolIP allowed, jailbreak, Internet connection

type
Retézce

Carrier name, current ISP, current public IP, device country, device language,
device model, device name, 10S version, WiFi SSID, photo album titles,
reminder list names, twitter account name

Seznamy

Installed apps (icon cache), installed apps (URL schemes), installed keyboards,
top 50 songs, calendar names, contacts

See Kurtz, A., Gascon, H., Becker, T., Rieck, K., Freiling, F.: Fingerprinting mobile devices using
personalized configurations. Proceedings on Privacy Enhancing Technologies (2016) 4-19
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1 ldentifikace uzivatele mobilniho zarizeni

1.1 Vyuziti pro spravu pristupu (Access Management)

Jake vlastnosti Ize pouzit? (test na 59 uzivatelich)

Fingerprint Component No of distinct values | Max. identical values

screen dimension + color dep 27 17

timezone 2 58

installed plugins 4 50

vendor 4 40

installed fonts 7 37

browsersLanguage 3 53

appMinorVersion 2 >3 See Hupperich, T., Maiorca, D., Kuhrer,
systemlLanguage 3 >3 M., Holz, T., Giacinto, G.: On the
cpuClass 2 23 robustness of mobile device
userLanguage 3 23 fingerprinting: Can mobile users escape
userAgent 47 > modern web-tracking mechanisms? In:
appName 1 >9 Proceedings of the 31st Annual
appCodeName 1 59 Computer Security Applications
appVersion 47 5 Conference. ACSAC 2015, New York,
buildID 3 56 NY, USA, ACM (2015) 191-200
platform 7 42

oscpu 2 56

product 1 59

productSum 3 50

language 10

13
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1 ldentifikace uzivatele mobilniho zarizeni

1.2 Otisk uzivatele mobilniho zarizeni

Otisk uzivatele mobilniho zarizeni: hledame osobnostni charakteristiky pro
jednoznacné urceni vlastnika (uzivatele) daneho zarizeni.

Zamerujeme se na uzivatele spise nez na zarizeni
Lze pouzit k identifikace uzivatele, ktery ma vice zarizeni

Do urcitée miry lze pouzit vlastnosti z otisku mobilniho zarizeni
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1 ldentifikace uzivatele mobilniho zarizeni

1.2 Otisk uzivatele mobilniho zarizeni

Otisk uzivatele mobilniho zarizeni: hledame osobnostni charakteristiky pro
jednoznacné urceni vlastnika (uzivatele) daneho zarizeni.

- Zamerujeme se na uzivatele spise nez na zarizeni
- Lze pouzit k identifikace uzivatele, ktery ma vice zafizeni

- Do urcite miry Ize pouzit vlastnosti z otisku mobilniho zarizeni

Charakteristiky: osobni preference, nastaveni, pfizpusobeni Ize najit na
mobilnim zarizeni.

E.g.: preferované aplikace (webovy prohlizeC, e-mailovy klient, komunikacCni programy),
seznam kontaktu, frekvence volani, posilani zprav SMS, uzivatelské nastaveni (jazyk,
casove pasmo), mnozina nainstalovych aplikaci, seznam navstivenych WiFi siti
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1 ldentifikace uzivatele mobilniho zarizeni

1.2 Identifikace uzivatele podle nainstalovanych aplikaci

Seznam nainstalovanych aplikaci muze hodné fici o uzivateli zarizeni.

“Rekni mi, jakou knihu ¢&tes. ..” —> “Rekni mi, jaké aplikace pouZivas ...*
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1 ldentifikace uzivatele mobilniho zarizeni

1.2 Identifikace uzivatele podle nainstalovanych aplikaci

Seznam nainstalovanych aplikaci muze hodné fici o uzivateli zarizeni.

“Rekni mi, jakou knihu é&tes. ..” —> “Rekni mi, jaké aplikace pouZzivas ...“

1) Kategorie aplikaci Google Play Store
Google Store rozdéluje dostupné aplikace podle kategorii a podkategorii.

Podle kategorie aplikace |ze odhadnout stav uzivatele (svobodny, zenaty, s detmi),
jeho zajmy, oblibené aktivity, apod.

Napr. nabozenstvi, rodinny stav, pohlavi, vek déti, zajmy, jazykove dovednosti,
navstivena mista, apod.

Seneviratne, S., Seneviratne, A., Mohapatra, P., Mahanti, A.: Predicting user traits from a snapshot
of apps installed on a smartphone. SIGMOBILE Mob. Comput. Commun. Rev. 18 (2014) 1-8
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1 ldentifikace uzivatele mobilniho zarizeni

1.2 Identifikace uzivatele podle metadat

2) Stanoveni osobnosti uzivatele pomoci metadat z mobilniho zarizeni

Velka pétka (Big five): otevienost vuci zkuSsenostem, svédomitost, extravertnost,
privetivost, neuroticismus

Cetnost uzivani kancelafskych aplikaci, Internetu, SMS zprav, her.
Pocet unikatnich spojeni pres Bluetooth, doba prenosu, Cetnost spojeni
Pocet prichozich a odchozich zprav SMS, prumérna délka, median slovni délky

Pocet prichozich, odchozich, zmesSkanych hovoru, délka trvani, pocet unikatnich
hovoru, poCet zmeSkanych ¢€i odmitnutych hovoru.

Chittaranjan, G., Blom, J., Gatica-Perez, D.: Who’s who with big-five: Analyzing and classifying

personality traits with smartphones. In: 2011 15th Annual International Symposium on Wearable
Computers. (2011) 29-36.
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1 ldentifikace uzivatele mobilniho zarizeni

Otisk uzivatele mobilniho zarizeni: Shrnuti

Dva typy otisku:
1. Otisk zarizeni

Slouzi k uréeni konkrétniho mobilniho zarizeni.
Otisk tvori fyzickeé a technické parametry.

Lze pouzit omezené k identifikaci uzivatele vlastniciho vice zarizeni.

2. Otisk uzivatele na zarizeni
Zameruje se na osobnostni rysy, osobni preference a zvyklosti.
Zkoumana data vypovidaji o osobnosti uzivatele a jsou nezavisla na typu zarizeni

MuUze byt pouZito k identifikaci uzivatele vlastniciho vice zafizeni.
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2 ldentifikace sitoveho provozu

Lze urcit, zda zachyceny sitovy provoz pochazi z
konkrétniho mobilniho zarizeni?

Having a captured network traffic we would like to relate it to a specific
mobile hardware (source of data).

Vyzkumné otazky

Lze rozlisit sitovy provoz z mobilniho zarizeni od provozu z klasickeho
pocitace ¢i notebooku?

Jake jsou typickeé charakteristiky takoveho provozu?

Lze jednoznacnée urcit mobilni zdroj odchyceného sitoveho provozu?

Tarzan — Analyza mobilni komunikace nes sk fit



2 ldentifikace sitoveho provozu

2.1 Jak identifikovat sitovy provoz z mobilniho zarizeni?

Provedli jsme nékolik testu

Par pozorovani z testu
1) Identifikace v siti LAN

MAC adresa: OUI vyrobce odhali, ze jde o mobilni zafizeni

Odposlechem komunikace DHCP ziskame IP adresu mobilniho zarizeni
DHCP posila polozku hostname (napf. android-495c41ae3c289092)
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2 ldentifikace sitoveho provozu

2.1 Jak identifikovat sitovy provoz z mobilniho zarizeni?
2) ldentifikace v sitt WAN

Retézec User-agent v komunikaci HTTP
Napft. Dalvik/1.6.0 (Linux; U; Android 4.4.4; SM-G318H Build/KTU84P

Mozilla/5.0 (Linux; Android 4.4.4; SM-G318H Build/KTU84P), AppleWebKit/537.36
(KHTML, like Gecko) Version/4.0 Chrome/33.0.0.0 Mobile Safari/537.36 (Mobile; afma-
sdk-a-v6.4.1)
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2 ldentifikace sitoveho provozu

2.1 Jak identifikovat sitovy provoz z mobilniho zarizeni?
2) ldentifikace v sitt WAN

Retézec User-agent v komunikaci HTTP
Napft. Dalvik/1.6.0 (Linux; U; Android 4.4.4; SM-G318H Build/KTU84P

Mozilla/5.0 (Linux; Android 4.4.4; SM-G318H Build/KTU84P), AppleWebKit/537.36
(KHTML, like Gecko) Version/4.0 Chrome/33.0.0.0 Mobile Safari/537.36 (Mobile; afma-
sdk-a-v6.4.1)

Sledovanim specifickych dotazu DNS

Preklad domén: mobile.twitter.com, cloudconfig.googleapis.com,
android.clients.google.com, img.samsungapps.com, www.htc.com,
config.inmobi.com, ads.mp.mydas.mobi, sdkm.w.inmobi.com, i.l.inmobicdn.net

Tyto dotazy jsou posilany behem aktualizace software na mobilnim zarizeni, pfi
synchronizaci kalendare, nacitani webovych stranek, apod.
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2 Network Traffic Identification

2.1 Jak identifikovat sitovy provoz z mobilniho zarizeni?

Pokud jsme identifikovali mobilni provoz, jak urcCit zdroj tohoto provozu®?

Jak hledat stopy sitove komunikace na mobilnim zarizeni?

Statistika sitoveho pripojeni v logovacich souborech na mobilnim
zarizeni

Cache pameét weboveho provozu, stazené webové stranky, cookies
Statistika poslanych a pfrijatych e-mailovych zprav — logovani.
Logovani stazenych mobilnich aplikaci.

Seznam uzivatelovych uctu: e-mail, google, FB, a dalsi.

Seznam navstivenych Wifi siti
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Dekuji za pozornost.



