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Projekt MV Tarzan

Zakladni informace o projektu

- Nazev: Inteqrovana platforma pro zpracovani digitalnich
dat z bezpecnostnich incidentu (Tarzan)

.+ Kod: VI20172020062

» Doba reseni: 1.1.2017-30.6.2020

. Resitelské pracovisté: FIT VUT v Brné

- Hlavni resitel: Inq. Petr Matousek, PhD., M.A.

Projekt TARZAN — kontrola reSeni projektu


http://www.fit.vutbr.cz/~matousp/grants.php?id=1063
http://www.fit.vutbr.cz/~matousp/tmp/sip.pcapng
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Odborni partneri projektu
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| N | Networks
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Projekt MV Tarzan

Cile reseni
1.  Navrh platformy pro zpracovani digitalnich dat (prototyp)
Ruznée typy data: PCAP, NetFlow, logs, Dumps
. Distribuované zpracovani
Dotazovani na daty, vyhledavani

- Analyza dat

2.  AKkcelerovany nastrof pro zjistovani pristupovych udaju k
zabezpecenému obsahu (prototyp)

Nastroj pro lamani hesel (password cracking)
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Tlusty klient Ul  Webové Ul Shell Ul
REST API

Prezentacni vrstva

Datové zdroje Dotazovaci Vyhledévaci Analytické nastroje

nastroje nastroje SIFT

PCAP
ol Solr

XPLICO
NETFLOW Drill ElasticSearch
NetSleuth

Vstupnifiltrya |  Datove ulozisté Netfox
MDUMP anotace dat

SQLLite MLLib

LOGS

ML
ACCORD.NET

Virtualizované distribuované prostredi

Projekt TARZAN — kontrola feeni projektu nes sk fit
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Oblasti reseni — ziskavani digitalnich dat
- Analyza zabezpeceneho a tuneloveho provozu
.- Detekce P2P a anonymizacnich siti

- Analyza mobilni komunikace

- Analyza dat socialnich siti a komunikace

- Analyza data z Internetu veci (loT)

. Kryptomeny — detekce, analyza prenosu

. Utoky na sitovou infrastrukturu a sluzby
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Faze | (01-06/2017)

- Analyza aktualnich a budoucich podob kybernetickych
utoku a bezpecnostnich incidentu

. Vystup: technicka zprava, datasety, sw na zpracovani
Faze Il (07-12/2017)
- Identifikace zdroju dat a jejich vyhodnoceni

. Zpusob sbéru dat a jejich zpracovani

- Nastroje na automatizované ziskavani dat

- Navrh integrovane platformy
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Prehled prezentaci dnesniho seminare

1. Monitorovani komunikace a zpracovani dat
.- T. Podermanski: Analyza DDoS utoku
L. Polcak: Identifikace v ramci Tor
O. Rysavy: Navrh digitalni platformy
2. Bezpecnostni analyza dat
R. Burget: Socialni site
P. Matousek: Mobilni komunikace
V. Vesely: Kryptomeny

R. Hranicky: Zabezpecena data
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Dalsi pozvanky

1. Konference ISS World Europe
Hotel Clarion, Praha, 13.-15.6.2017 (ut-Ct)

Prezentace rfeseni predchozich projektu bezp. vyzkumu

2. Vyjezdni zasedani projektu Tarzan a SProbe
Hotel Skalsky dvur, VysocCina, 4.-5.9.2017 (po, ut)
Praktické ukazky vystupu projektu MV, diskuze nad resenim
3. Bezpecnostni konference ICDF2C 2017
Praha, 9.-11.10.2017 (po-st)

Postupy a nastroje v boji proti kyberneticke kriminalite
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https://www.issworldtraining.com/ISS_EUROPE/
http://d-forensics.org/2017/show/home

Dekuji za pozornost.



