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Rekonstrukce Sifrovaciho stroje SD-2
Vojtéch Brtnik, MFF UK Prahavpjtech@brtnik.el

Historie stroje

Bezpé&nostni situace mensSich stat
tedy i Ceskoslovenska byla vzdy
komplikovana. V obdobi nastupu
rotorovych Sifratoit se jiz &délo, Ze
kryptografie je doménou matematik
Od roku 1945 do roku 1955 se na
ceskoslovenském ministerstvu obrany<%
postupr pracovalo na vyvoji nejmén
deviti typi Sifratort. Zadny ale nebyl
pouzit v armadnim ani jiném provozu,
neba jiz tehdy provadneé
kryptoanalyzy nerdy zcela kladné
vysledky. Misto toho byly pouzivany
nag. zahranini trofejni stroje.

V roce 1955 vznikla Zvlastni sprava Ministerstva vnitra, ktegdanmimo jiné i gesci na
vyvoj a testovani kryptografickych prostlki. V roce 1957 byla vliadoWSR pozadana
sowtska strana o pomodipryrobé Sifratoru. Sowtska strana vyha¥a a p@éatkem listopadu
1957 dodala d@'eskoslovenska k testovani dva kusy stroje, kteil§ predstavovat vzor pro
vyrobu Sifratoru s ozr@nim SD-2. Jednalo se o modifikaci ruského Sifratoru CM-I.

Nicmére situace se zdala byt komplikovanou. Problémy s domaci vyrobou, zejasnaa
zdlouhavost, naktmost s pepracovanim technické a vyrobni dokumentace, utajeni vlastni
vyroby, vyskoleni technik a organizovani celého procesu se ukazalo jaihs pvelka
piekazka. Druhou moznosti byla sériova vyroba &troSSSR. Tato varianta by #ggila
mnoho komplikaci doméci vyroby a taktéZz by zkratila daekani na novy Sifrator.
Zadrhelem této varianty byla al€ilg velkd cena jednoho stroje, a tak ani k jeji realizaci
nedo3lo. SD-2 nebyl €eskoslovensku nakonec nikdy dale vyvij@nnasazen do praxe a je
tak v naSich ginach jiz pouze historickym odkazem.

Popis stroje

SD-2 byl elektromechanicky diskovy Sifrator s vlastni tvorbou hesianygrpro Sifrovani
offline. Elektrické impulsy zaji¥ovaly prenos elektrického kontaktu od vstupnihdizeni
skrz Sifrator k vystupnimu #iaeni. Mechanika pak zafidvala vSe ostatni, tedy ¢&ni a
posouvani jednotlivycltasti stroje, funénost klavesnice i tiskaciho a perfémého zdizeni.
Krome¢ obyejného tisku na papir umi takérdvat pismena do dalnopisné (pertoria pasky
pomoci gtimistného Baudotova kédu. Také vstup bylo mozné zadhtbiné z klavesnice,
nebo automaticky pomoci dalnopisné pasky.



Sifrator neii 511 x 514 x 282 milimeira vazi 41,5 kilografn Kostru tvdi jiz zmirgna
klavesnice, snintadalnopisné perfotmi pasky, tiskaci a dalnopisnérdvaci (perforani)
zarizeni. Souasti je dale podstavec, hnaci jednotka a Sifrovaci blok.

Hnaci jednotka se sklada z elektromotorigvpdnich kideli, mechanickych zé&eni na
pocitAni pracovnich cykil stroje a posouvani pracovnich &astek. Je to mechanické srdce
stroje, zajimavé hlawnze strojéského pohledu. Elektromotor byl schopen pracovat jak na
stiidavy proud s nagpim v rozmezi od 100V do 230V, tak na stejnésmi proud s naftim
110V.

Sifrovaci jednotka
Vlastni Sifrovaci jednotka se sklada z 26 elektromagnetickych ébvgdse v kazdém kroku
Sifratoru nméni a tvdi pro kazdy pracovni cyklus unikatni substituSifru.

Elektromagneticky obvod Zma na konci klavesnicové paky nebo pateai vstupniho
pismene na perfotai pasce, dale pokfaje do gepinae druhu prace, kde se rozhodne, jestli
proud Sifrovym blokem {gde po sméru (Sifrovani), proti siru (deSifrovani), nebo se cely
Sifrovaci blok peskai a vstup se rovnou vytiskne (rezim psaciho stroje).

Pri Sifrovani se zfepinge druhu prace postupuje do kolikového komutéatoru, praveho
pevného disku, §i vnitinich pracovnich digk levého pevného disku az k vystupnimu
zaizeni. Ri deSifrovani se postupuje ape.

Kolikovy komutator

Kolikovy komutator je uten pro zmnu spojeni Sifrovacich obvadoti vchodu do Sifratoru.
Je umistn mimo vlastni Sifrovaci blok na lehce dostupném d&niat umo#uje tak
jednoduchym zfisobem bez nutnosti cokoliv rozebiratémt pocateEni nastaveni Sifrovacich
obvodi.

Sklada se ze dvou skupin sk, pracov nazvanych VSTUP a VYSTUP, kazdéa skupina je
rozcklena do dvourad po 13 pismenech (A-M, N-Z). Z&y skupiny VSTUP jsou pak
spojeny vodii se zdfkami skupiny vystup dle denniho &i. T¢émito vodii pak putuje viastni
elektricky impuls pi Sifrovani/desifrovani. # Sifrovani ve smru VSTUP > VYSTUP, fi
deSifrovani naopak. Ztky skupiny VSTUP jsou spojeny sgpin&em druhu prace, ziky
skupiny VYSTUP s pravym pevnym diskem.

Pravy pevny disk
Také nazyvan vstupni pevny disk. Slouzi pouzeéek@du elektrického impulsu na ostatni
Sifrové disky. Z hlediska bezgrmosti nem& Zadnou funkci.

Vnit¥ni pracovni disky

Vnittni pracovni disky jsou srdcem Sifratoru a z hlediska kexysti to nejpodstatisi.
Vnitinich Sifrovych disk je pit, ozn&enychcisly 1 — 5. Peadi, v jakém se poskladaji za sebe

na osu, je dano dennimdeim. Kazdy pevny disk ma na obou svych stranach 26 elektrickych
zakorteni, kterymi probih& elektricky impuls. Pracovni disk se v kazdém kroku stroje, tj. po
zpracovani jednoho pismene, @téa uckity pocet pozic, konkréth o 0-2 pozice a #mi tak
zapojeni elektrickych obvdd Uvnitt disku je komuténi vioZzka. Ta je vlastnim nositelem
Sifrové informace. V disku je ustanovena v jedné z 26 pevnych pozic, ta je dana denni
klicovou tabulkou stefhjako vykeér kompletu Sifrovych viozek.



Schéma zapojeni jednoho pracovniho disku je zndmoma obrazku.
S roronone Cernymi ¢arami je vyznéeno 26 elektrickych vodi

S tvoricich 26 elektrickych obvdd Tmaw modrou
barvou je nazngna komuténi viozka, s¥tlejSi je
pak vlastni disk. Ten se v kazdém krokucot ota&i
také komutani vloZzkou, kter4d je vém vloZena.
Jednotliva pismena na obvodu kondaiaviozky i
pevného disku jsou pouze pro obsluhu stroje, aby
mohla jednodusSeji nastavit stroj docpteini polohy.
NejswtlejSi modrou barvou je pak vyzten pouze
abstraktni prostor, v kterém se pracovni disk
pohybuje. Poskladame-li ¢p téchto abstraktnich
prostofi za sebe do sekvence a sledujeme-li jednu
z ¢ar od zéatku aZ do konce, ziskdme, které pismeno
oteweného textu se zaSifruje na které (safejpz:
ignorujeme nyni fitomnost kolikového komutéatoru a
pevnych disk na krajich).
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Levy pevny disk

Také nazyvan vystupni pevny disk. Na rozdil od
7 pravého pevného disku i on slouzi jako nositel
[ 2 bezpeénosti informace. Je vwm vloZzena komutai
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TR A vioZzka. Levy pevny disk se nikdy nétoMuzeme si
jej proto gedstavit stejé jako kolikovy komutator na druhém konci posloupnosti Sifrovych
jednotek. Jen je o dost obt&$i zmenit jeho zapojeni, protoZze abychom wmiti komutaini
vlozku uvni¥, musime disk cely rozebrat.
Kterd komutani vioZzka a v jaké poloze wm bude ustanovena, je &pmlano dennim kiem.

Ten bude popsan nize.

Rotovéani pracovnich diski

Jak jiz byloteceno, tak v kazdém kroku stroje s& pracovnich disk
oto¢i 0 urgity pocet pozic a zmni tak v dalSim kroku pouZivanou
substiténi Sifru. O kolik se jednotlivé disky poatio udavaji koltky,
které se vkladaji do jednotlivych diska rékteré z 26 pracovnich pozic.
Podle jakého ktie jsou koléky do diski umig’ovany, neni znamo.
Pravd@&podobr jde o dlouhodoby sémny prvek, ktery je wen pro P onsioro:
celou skupinu strédj komunikujicich spolu. Teoreticky ine byt l
umisgno 0 — 26*5 kokkd. Kolicky v disku 1 ale nehraji zadnou roli.
V kazdém kroku kazdého disku je pak aktivni jedna z pozic a podle -
toho, zdali se v ni nachazi ki@k nebo ne, se disk podtoo urity
pocet zul.

Postupg se otéeji jednotlivé disky. Je-li oten jeden disk, tak ve
smeéru Sipek je pesunuta otdva sila na vedlejSi disk. Sila séepune
pouze vtom fipac, Ze v daném mistneni zablokovana kakem.
Tedy disk 3 se otd vZzdy o 1 pozici, disk 1 minima#o 1, maximala o DISC1
2, zbytek stoji nebo se d@ioo 1. Z obrazku je také patrné, Zze kkyi
v disku 1 nehraji Zadnou roli, protoZe jizZ nemaji co blokovat.




Priklad. Predstavme si, Ze kékk je pouze u disku 4. Qtbse tedy disk 3, fgnese silu na
disk 4 a disk 1. Disk 4 chcegnést silu na disk 5, ale tomu zabranideii Z disku 1 uz neni
kam silu penést, a tedy se dtodisky 3, 4 a 1 o jednu pozici, disky 5 a 2 se nehybou. Za
zminku takeé stoji, Ze v tomtdipact je naprosto irelevantni, zdali je v aktivni pozici disku 5
Ci disku 2 koltek.

Popis klice a rezimi komunikace

Stroj pracuje veiech rezimech komunikace: vzajemnégaoiikové a obecné. K nastaveni
stroje je pateba znat denni a jednordzovyckiDenni kIE je spolény pro vSechny reZzimy
komunikace, jednordzovy se liSi v zavislosti na daném reZimu. Dlouhodobyinmmyam
prvkem je dale jiz diskutované umist kolicka v jednotlivych discich.

Denni kli¢
Kazda pracovni stanice disponovala dennicokidbu tabulku. Ta byla distribuovana
praveEpodobrg mésicné a byla spoléna pro celou komunikai st’. Denni kI se sklada
z nasledujicich polozek:

- Ur¢eni dne v misici, pro ktery dany kdiplati

- Vybér Sesti komuténich vioZzek (z kompletu 26) a deni strany, kterou bude

komutani vloZzka do daného disku vloZzena

- Uhlové natéeni komutanich viozek v discich

- Paadi Sifrovych disk na ose Sifrovaciho bloku

- Zapojeni kolikového komutéatoru

Jeden zaznam v tabulce dennickitkiiypadal nafiklad takto:

02
AXEPRH XZSSDF 13542
ABCDEFGHIJKLMNOPQRSTUVWXYZ
PKLSFZTBXCYQMADGEJHIORNUWYV

Obsluha stroje pouzije tento &lidruhy den v mssici, pro ktery je dana Kiova tabulka
distribuovana a bude postupovat nasledovn
- Z kompletu 26 komutmich vlioZzek budou vybrany vliozky A, X, F, P, R a H. Vlozka

A bude vloZena do levého pevného disku. Vlozky X, F, P, R a H pak péstlgya

do prvniho az patéeho viitiho pracovniho disku. Viozka A, P a H bude vloZena
licem, zbylé rubem. Komutai vlozky maji pro tyto &ely od vyroby vyrazené
pismeno, na licové straibez potrZzeni, na rubové s podtrzenim

- Disky budou na osu vioZzeny viaai 1-3-5-4-2, pcemz disk 1 bude Upénvievo,
disky maji pro tyto Gely od vyroby vyrazenéis|o.

-V komutatoru bude pismeno A skupiny VSTUP spojeno s pismenem P skupiny
VYSTUP, pismeno B s pismenem K, aZ pismeno Z s pismenem V.

Vz4jemna komunikace
Vzajemna komunikace slouzila pro vyhradni komunikaci dvou stran. Kazda ze dvou
komunikujicich stran #a k dispozici tabulku jednorazovych &ii Ta byla stejna pro &b



strany a musela byt distribuovandeg samotnou komunikaci. Ve vzajemném rezimu
komunikace tak mohly komunikovat pouze dvojice, jeZ bylgdem ustaveny, a byla jim
distribuovana tabulka jednorazovychckili

Na za&atku kazdé zaSifrované zpravy bylo daew odeslanciislo fadku, jehoZz jednorazovy
klic se ma pouzit. Vlastni jednorazovycktiestava zdtice pismen a udava uhlové nsoi
vnitinich pracovnich diskpred vlastnim Sifrovanim. Jako prvni disk je uveden disk levy.

Format zpravy v reZzimu vzajemné komunikace

Na za&éatek se otelenym textem napsafkipemce, dilezitost zpravy a dalSitfpadré podstatné
informace, dale se uvedhdek v tabulce jednorazovych &li Poté se timto jednorazovym
klicem zaSifrovala vlastni zprava. Nakonec se&topewenym textem uvedla takzvana
sluzebni skupina, a to den odeslani zpravy, které talo uwtlenni kIt a pd@et pitiznakovych
skupin v dané zprav

Zprava pipravena k odeslani dalnopisem tedy mohla vypaddikiag takto:
125 DULEZITE 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Tato zprava byla odeslana 2. dne &sioi adresatovi &islem 125 s poznamkouilézité. Pro
jeji zaSifrovani byl pouzit jednorazovy &liktery dana dvojice najde na druhéédku ve
spolené tabulce jednorazovych &ii.

Obéznikové komunikace

Obke¢Znikova komunikace funguje na stejném principu jako vzdjemna. Pouze s tim rozdilem,
Ze nekomunikuji jednotlivé dvojice stanavi®ddilere, ale cela skupina neboli &mik
najednou. Hjemcem jsou vSichni v daném &@miku. Tabulka jednorazovych &l je tak
spole&na a je distribuovana vSem stanovistim v dané&irdku.

Format zpravy v reZzimu obéZnikové komunikace
Format zpravy je stejny, pouze naatku bylo v rdmci otetené skupiny uvedeno, Ze se jedna
o ok&Znikovou zpravu, a to néplad pstici stejnych znak, zde BBBBB:

125 DULEZITE BBBBB 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Obecna komunikace
Slouzi v pgipadt, Ze odesilatel ptgbuje Sifrovas zaslat zpravu ¢komu, s kym nema
ustanoven vzajemny Klia navic s nim nesdili Zadnouéabikovou skupinu. ReZzim bylo
doporieno pouZzivat pouze ve velmi nutnétipact, neni-li k dispozici jina alternativa.
Postupuje se nasledaiin

- Stroj se nastavi do libovolné pozice a Zkmutim libovolnych pti klaves se v rezimu

Sifrovani vygeneruje ndhodné jednorazové heslo.

- Stroj se nastavi do pozice dané dennintekli a zaSifruje se vygenerované
jednorazové heslo.

- Poté se strojiiednastavi dle tohoto ndhodného hesla. Vygenerovdite glouZi jako
heslo pro uhlové nastaverttpvnitinich Sifrovych disk.

- ZaSifruje se zbytek zpravy.



Format zpravy v reZimu obecné komunikace

Format zpravy je podobny jako ueplchozich dvou rezim Na z&atek se oft napisSe
adreséat, tleZitost, a na konec sluzebni skupinated® vlastni zpravou zasSifrovanou
vygenerovanym jednorazovym &im je ale navic dennim &fm zaSifrovan tento
jednorazovy kK.

125 DULEZITE QRFSX ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Adresat v tomto fipadt z formatu zpravy pozna, Ze se jedna o obecnou komunikaci. Nastavi
stroj dle denniho kie 2. dne danéhodsice a deSifruje prvniggmistnou skupinu. Tak ziska
jednorazovy kk pro deSifrovani zbytku zpravy.

Poznamky k deSifrovani

Stroj se nastavuje naprosto identicky jakp§ifrovani. Pouze seigping&em druhu prace na

stroji zvoli rezim deSifrovani.

Z formatu zpravy je na prvni pohled patrné, v kterém rezimu a kdy byla zaslana a kdo je jejim
adresatem. V zavislosti na tom se pak provede deSifrovatitngdito kusu zasifrované
zpravy.

Obrazova dokumentace istroje
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Statistiky
V ramci testovani kvality stroje jsme vyzkouSelgkalik zakladnich statistik kvality
vystupniho Sifrového textuitroj byl nastaven do nahodné polohy a zasSifrow@mycesky
text.



Byly provedeny nasleduijici statistiky na hlagdiryznamnosti 5% v modulux¢s gislusnym
X? rozdlenim:

Jednoducha frekvethi a bigramova statistika, statistik&etézovych bigrand, korelace,
autokorelace, a péet znalé v pohyblivém Useku, testy monotonie.

VSechny provaghé statistiky potvrdily hypotézu, Ze generovany text je na dané &ladin
vyznamnosti nerozliSitelny od nahodného textedvadt vSechny testované statistky by
zabralo piliS mnoho mista, pro ilustraci pra¥me test autokorelace:

Autokorelace je nastroj slouzici k hledani opakujicich setvaoradané posloupnosti.
Hodnotu si nizeme pedstavit jako index podobnostizanych ¢asti vstupniho textu. Pomoci

ni mizeme wkdy spcitat délku klée ¢i odhadnout slabé periody v Sifrovéem textu. Slabou
periodu nebudeme form&rdefinovat. Je to takova perioda, v niz nedochézi k opakovani
vSech, ale pouze netrivi@mnoha znak.

Nejprve zavedeme korelaci dvou posloupnosti.

Definice (korelace) Neclt & je kon&na abeceda velikostt a {ar} a {02} jsou dw

posloupnosti délkyt nadX . Ozn&me S , respektiveR pcatet €ch indexi, na kterych jsou
hodnoty v obou posloupnostech stejné, resizné. Tedy S=Hl<i<n:a; =8} a

R=[{1=i=n{ay =+ b}l .Potom korelac€ mezi danymi posloupnosti {éslo

A
A-S—3—7'R 5.4(4-1)-R-4

A'5+A{1'R S-A(A—1)+R-A

=

Poznamka 1 Pravd@&podobnost shody v jednom ¢itém indexu je 1/A a prawgodobnost
neshody je (A-1)/A. V definici jsou jejichipvracené hodnoty.

Poznamka 2Pro binarni abecedfi= {0,1} ma vzorec tvar
S_R S5—R

= =
S+R n
S touto podobou se setkavame v moderni kryptogratiaasji.

Poznamka 3Z definice korelace jsou witinasledujici fakta:
- Shoduji-li se posloupnostf:} afbi} v n (tedy ve vSech) pozicich, je korelace
C=1.
- Neshoduji-li se posloupnodiix} a{bi} v Zadné pozici, je korelade= —1 .
mn
- Ocekavany peet shod pro d¥nadhodné posloupnosti i&. Nastane-li pra¥ tento

pocet shod, vychazf =0 atikdme, Ze posloupnosti jsou nekorelované.

Nyni jiz mazeme definovat autokorelaci. Je to korelace dané posloupnosti a posloupnosti
vzniklé jejim posunem & mist doprava. Tedy kontrolujeme shodu pnfiet s prvkem

{a:..}. Takové autokorelaci budentékat t -autokorelace. Nas budou zajimat hodnbty
autokorelace pro vSechny mozné posuny. Pokud by vy&lara z ¢chto hodnot vyznamn



vzdalena od 0, znamenalo by to, Ze ve vstupni posloupnosti se nachazi na toénstabdst
perioda.

Definice (autokorelace) Nech t =1 a {ax} je posloupnost délkyt nad abecedod .
Konstruujme posloupnostb:} afcx} délkyn —t takto:
- bizﬂ.i proizi,---,n—t

- Ci=aQuesprol=1l..n-t
t -autokorelace posloupnodéi:} je definovana jako korelace posloupndétit a {exl.

Nastavme nyni ifistroj do testovaciho nastaveni dle Apendixu A a zaSifrujme testovaci

zpravu. Zasifrovany text oztme jako posloupnostax} nad X . V naSem fpad
n = 273310 .

Ocekavany poet shod mezi posloupnostithi-} afe} délekn —t | které jsou definované

] . (n—1t) , , . : )
v piedchozi sekci, je 6 a acekavana korelace je santepgr¢ nulova.

Uvadime graf znazaujici paet shod pro prvnich 200 posurOcekavana hodnota se sice
pro kazdé lisi, ale vzhledem k velikosti je odchylka od fivodni hodnoty 273310/26 =
10512 zanedbatelna.
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Vidime, Ze odchylka oddekavané hodnoty je minimalni. NejvysSi¢pbshod je pro t=104,
nejmensi pak pro t=128.

Kreslit graf pro vSechny posuny neni mozné, podivejme se alespaxtrémni hodnoty

autokorelace. Testujeme pfo= 1.2,... 10°. Maximalni hodnota autokorelace %0232 a
minimalni—0,0255 |

Zavér: Z pozorovanych hodnot iieme konstatovat, Zeiptroj SD-2 byl navrzen z pohledu
korelace idedl&a Nebyla pozorovana Zzadna odchylka od ndhodného genetatexistence
slabych period.
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