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3.2 Kritéria bezpečnosti s-box̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

3.2.1 SAC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
3.2.2 Bent funkce . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
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6.5 Diskuze možnost́ı paralelizace výpočt̊u . . . . . . . . . . . . . . . . . . . . . 41
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A Chromozóm v Kartézském genetickém programováńı 61
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Kapitola 1

Úvod

Rostoućı výkon poč́ıtač̊u a nár̊ust jejich použit́ı širokou masou uživatel̊u v celosvětové poč́ı-
tačové śıti si žádaj́ı vyšš́ı nutnost zaob́ırat se bezpečnost́ı těchto uživatel̊u. Nebot’ součást́ı
této śıtě nejsou jen samı́ lidé a organizace s dobrými úmysly, ale i taćı, kteř́ı se snaž́ı
porušit právo na soukromı́ odposlechnut́ım d̊uvěrných informaćı jiné osoby a využ́ıt je ve
sv̊uj prospěch či tu osobu zkompromitovat jiným zp̊usobem, např́ıklad se za ńı vydávat.
Proto je d̊uležité těmto záškodńık̊um tyto činnosti prakticky znemožnit převodem d̊uvěrné
informace do podoby, kterou budou schopny přeč́ıst jen vybrané osoby a nebude schopna
přeč́ıst žádná nežádoućı osoba – d̊uvěrnost. Dále muśı být součást́ı tohoto převodu ověřeńı
identity p̊uvodce přenášené informace – autentizace. Algoritmy, které zajǐst’uj́ı d̊uvěrnost a
autentizaci přenášených dat, se zabývá kryptografie. Těmto algoritmům se též ř́ıká šifra.
Dı́ky č́ım dál t́ım jejich větš́ım použ́ıváńım a objevováńım nověǰśıch druh̊u kryptoanalýzy
životnost šifer klesá. Poučeńı z historie šifer ř́ıká, že šifra byla neprolomitelná do té doby,
než někdo objevil jej́ı slabinu. Proto musela být vzápět́ı vždy vytvořena šifra nová. V dnešńı
době prob́ıhá neustálý výzkum a vývoj nových šifer, které by měli být odolněǰśı v̊uči stále
přibývaj́ıćım nověǰśım druh̊um útok̊u.

Tato práce se zabývá část́ı šifrovaćıho algoritmu zvanou substitučńı box (zkráceně s-box)
a jeho vývojem. K jejich konstrukci se využ́ıvaj́ı jak čistě matematické př́ıstupy s využit́ım
teorie Galois poĺı, tak i r̊uzné stochastické zp̊usoby návrhu, ke kterým se řad́ı např́ıklad
evoluce, která je použita v této práci. Evolučńı výpočetńı techniky jsou, jak již název
napov́ıdá, inspirovány evolučńı teoríı z biologie. Ćılem práce je použ́ıt některé vlastnosti
substitučńıch box̊u jako objektivńı funkce k jejich evolučńımu vývoji. Přestože již bylo
mnoho vlastnost́ı studováno, relativně málo práce bylo uskutečněno při hledáńı s-box̊u
předevš́ım v multikriteriálńım genetickém prohledáváńı.

Nejprve však bylo nutné navrhnout a naimplementovat kolekci algoritmů, která tyto
vlastnosti umožńı experimentálně zjistit. Tato implementace muśı předevš́ım umožnit rychle
zadávat r̊uzné evolučńı experimenty a, pokud možno, provést je co nejrychleji.

Tato práce vznikla jako samostatné d́ılo, které nenavazuje na žádný školńı projekt.
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Kapitola 2

Úvod do kryptografie

Kryptografie [8, 5] se zabývá předevš́ım utajováńım informace a ověřováńım jej́ıho p̊uvodu
tj. převodem dat do podoby, která je nepoužitelná nežádoućım osobám, které budou dále
v textu pro zjednodušeńı souhrnně nazvány slovem

”
útočńık“, přestože nemuśı útočit př́ımo

a může jich být v́ıce. Žádoućı osoby maj́ı narozd́ıl od těch nežádoućıch speciálńı znalost.
Tou znalost́ı byl v minulosti i postup zašifrováńı, od toho se v dnešńı době upoušt́ı a tou
znalost́ı je pouze kĺıč. Předpokládá se, že algoritmus zná i útočńık. Dále může i k neutajované
informaci přidat dodatečnou informaci o jej́ım p̊uvodu, tzv. elektronický podpis či časové
raźıtko, a to takovým zp̊usobem, že je prakticky nemožné ověřit t́ımto podpisem jinou
informaci než v tu, která identicky odpov́ıdá té při podpisu. Takový převod by měl řešit
hlavńı problémy v bezpečnosti:

d̊uvěrnost útočńık nesmı́ źıskat žádnou užitečnou informaci ze zašifrovaného komunikačńı-
ho kanálu

autentizaci ověřeńı identity odeśılatele zprávy

integritu útočńık nemůže podvrhnout data či jejich část a vydávat je př́ıjemci za taková,
jakoby pocházela od určitého odeśılatele – tj. i změnit či upravit data pocházej́ıćı od
pravého odeśılatele

nepopiratelnost odeśılatel nemůže popř́ıt u j́ım vytvořené a podepsané zprávy, že ji ode-
slal on

Tato transformace se dá zjednodušit do matematického výrazu C = F (K1, P ), kde P
je prostý text (angl.

”
plaintext“), C je šifrový text (angl.

”
ciphertext“) a K je kĺıč, který

představuje možnost nastavit, jakým zp̊usobem šifra převede text. K opačnému procesu
zvanému dešifrováńı P = F−1(K2, C) nemuśı být stejný kĺıč. Proces je též znázorněn na
obrázku 2.1. Č́ım deľśı kĺıč, t́ım je složitěǰśı provést útok hrubou silou k jeho źıskáńı. Funkce
F se dále v textu nazývá šifra či také kryptosystém.

Moderńı kryptografie se děĺı na dvě hlavńı kategorie (dle počtu kĺıč̊u):

symetrická Za symetrický kryptosystém je označován takový, když lze dešifrovaćı kĺıč
snadno odvodit z kĺıče šifrovaćıho. Většinou existuje jen jeden kĺıč tzv.

”
tajný kĺıč“,

který se použ́ıvá jak pro šifrováńı, tak pro dešifrováńı. Problémem při použ́ıváńı
tohoto systému je distribuce kĺıče.

asymetrická Za asymetrický systém je považován takový, kdy dešifrovaćı kĺıč neńı možné
prakticky odvodit z kĺıče šifrovaćıho. Většinou existuje pár kĺıč̊u, jenž vygeneruje
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Obrázek 2.1: Znázorněńı procesu utajováńı informace

př́ıjemce, jeden kĺıč̊u v páru je
”
veřejný“ a v procesu utajováńı informace jej odeśılatel

použije k zašifrováńı. Druhý kĺıč je
”
soukromý“ (kromě př́ıjemce jej nikdo nesmı́ znát),

kterým př́ıjemce přijatou zprávu dešifruje. Veřejný kĺıč může d́ıky tomu, že z něho
nelze snadno odvodit soukromý, být kdekoliv vystaven. Distribuce kĺıče je vyřešena
za cenu výpočetńı náročnosti šifrováńı.

Oba př́ıstupy se v praxi většinou kombinuj́ı tak, že odeśılatel nejprve vygeneruje náhodný
tajný kĺıč Krand, ten zašifruje asymetrickou šifrou veřejným kĺıčem př́ıjemce

C1 = Fasym(Kpublicrecv ,Krand)

Vlastńı zprávu P pak zašifruje symetricky kĺıčem Krand: C2 = Fsym(Krand, P ), protože
zašifrovat symetricky je o dost rychleǰśı. Nakonec př́ıjemci odešle data ve tvaru C1, C2

(zjednodušeně vyjádřeno). Blokem je dále myšlena jakákoliv posloupnost po sobě jdoućıch
bit̊u. Šifruj́ıćım blokem

”
krabička“, která převede blok prostého textu na blok šifrového.

Jednotlivé bloky budou dále znázorněny jako signály, které vyznačuj́ı propojeńı mezi jed-
notlivými částmi algoritmu a tok informace.

V předešlých odstavćıch byl ilustrován postup při utajováńı informace. Pro elektronický
podpis, se použ́ıvá asymetrická šifra s opačnými kĺıči odeśılatele. Při podpisu odeśılatel
použije sv̊uj soukromý kĺıč a př́ıjemce jej dešifruje pomoćı veřejného kĺıče odeśılatele a t́ım
u zprávy ověř́ı p̊uvod. Odeśılatel muśı mı́t dva r̊uzné páry kĺıč̊u, jeden pár pro šifrováńı a
druhý pár pro podpis, aby mu útočńık nemohl podstrčit k podpisu jinou informaci, která
je určená pro odeśılatele a kterou by t́ım pádem dešifroval. A nav́ıc, protože je asymetrické
šifrováńı výpočetně náročná operace, je při podpisu zprávy nejprve vypoč́ıtán otisk (tzv.

”
hash“), a ten je poté asymetricky zašifrován soukromým kĺıčem odeśılatele a připojen

ke zprávě. Př́ıjemce zprávu ověř́ı tak, že nejprve spoč́ıtá
”
hash“ přijaté vlastńı zprávy

a zároveň pomoćı veřejného kĺıče odeśılatele dešifruje
”
hash“ přijatý, poté oba

”
hashe“

porovná. Hashovaćı algoritmy jsou daľśı skupinou kryptografických algoritmů. Hashovaćı
algoritmus tedy provád́ı transformaci libovolně dlouhé zprávy do pevně zvolené délky tzv.

”
hashe“. Tento

”
hash“ by měl být k dané zprávě unikátńı. Dvě r̊uzné zprávy, byt’ by se

lǐsily v jednom bitu, nesmı́ mı́t stejný
”
hash“.

V tabulce 2.1 je uvedeno několik nejpouž́ıvaněǰśıch kryptografických algoritmů a jejich
nejpouž́ıvaněǰśıch délek kĺıč̊u. U asymetrických algoritmů se délka kĺıče během let zvyšuje
mnohem v́ıce než symetrických a hashovaćıch. Vyvinout novou symetrickou šifru je mnohem
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Druh Zkratka počet bit̊u kĺıče

symetrický AES 128, 192, 256

DES 56, 168

RC4 40 až 256

asymetrický RSA . . . , 1024, 2048, 4096, . . .

DSA 1024, 2048, 3072

hashovaćı

MD5 128

SHA1 160

SHA2 224, 256, 384, 512

Tabulka 2.1: Př́ıklady nejznáměǰśıch kryptografických algoritmů

jednodušš́ı než vyvinout asymetrickou. U asymetrické je nutné nejprve naj́ıt matematický
princip, proto se jejich bezpečnost v́ıce odráž́ı ve velikosti kĺıče. Symetrické šifry s kĺıčem
menš́ım než 80 bit̊u jsou považovány za slabé. U asymetrických je ta hranice již na 1024
bitech. Hashovaćı algoritmy MD5 a SHA1 jsou též považovány za slabé. 168-bitový kĺıč
u DESu se nazývá TripleDES, tento kĺıč se rozděĺı na tři 56-bitové a při šifrováńı se projde
třemi fázemi DESu C = F (K3, (F

−1(K2(F (K1, P ))), prostředńı je dešifrováńı. Z hasho-
vaćıch jsou uvedeny pouze bezkĺıčové. NIST1 vypsal soutěž na nový standard SHA3, která
se nyńı nacháźı ve 2.kole, mezi postupuj́ıćımi kandidáty jsou např́ıklad šifry CubeHash či
Luffa([2]).

2.1 Symetrická kryptografie

Symetrické šifry se děĺı na blokové a proudové. Proudové šifry berou zprávu po bajtech,
př́ıpadně bitech či znaćıch. Bloková šifra bere zprávu po větš́ıch bloćıch (64 až 256 bit̊u).
Vetš́ı velikost bloku zabraňuje statistickým a slovńıkovým útok̊um. Pro n-bitový blok je 2n

možných vstupńıch i výstupńıch kombinaćı a existuje 2n! možných zobrazeńı. Př́ıkladem
blokové šifry je např́ıklad DES který šifruje po 64 bitových bloćıch. Př́ıkladem proudové
šifry je RC4. Proudovou šifrou se může být i bloková, pokud je zapojena v určitém režimu
(viz dále).

Režimy blokových šifer

Rozdělené bloky zprávy mohou být jakoukoliv blokovou symetrickou šifrou zpracovány
těmito následuj́ıćımi zp̊usoby. Pokud má útočńık k dispozici odpov́ıdaj́ıćı dvojice blok̊u
prostého a šifrového textu, mohou být některé režimy slabš́ı. U některých režimů přibývá
ke kĺıči ještě inicializačńı vektor, který je použit pro inicializaci šifrováńı prvńıho bloku,
jako daľśı znalost nutná k dešifrováńı.

Electronic Codebook (ECB) Nejjednodušš́ı, každý i-tý blok zprávy je př́ımo vstupem
šifrovaćıho bloku a výstup je př́ımo i-tým blokem šifrového textu. Kryptoanalýza
tohoto režimu je jednodušš́ı, protože útočńık v šifrovém textu může znovu naj́ıt tentýž
blok, pro který již má odpov́ıdaj́ıćı prostý text ve slovńıku, který si pr̊uběžně vytvář́ı.

1Národńı institut pro standardizaci a technologie USA
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T́ım je porušena i integrita dat, nebot’ útočńık může podstrčit jiný blok šifrového
textu.

Cipher Block Chaining (CBC) Bloky jsou zřetězeny. Na rozd́ıl od ECB je každý blok
xorován s předchoźım výstupńım blokem předt́ım, než bude použit jako vstup šif-
rovaćıho bloku. Blok prvńıho je xorován s inicializačńım vektorem. Znázorněn je na
obrázku 2.2.

Cipher Feedback (CFB) Narozd́ıl od CBC režimu je blok prostého textu xorován až
s výstupem bloku šifry a výsledek také přiveden na vstup následuj́ıćıho šifruj́ıćıho
bloku. Vstupem prvńıho bloku je inicializačńı vektor.

Output Feedback (OFB) Narozd́ıl do CFB režimu je na vstup následuj́ıćıho bloku poslán
výstup předchoźıho ještě před xorováńım s plaintextem.

E E
K K

P P21

C C1 2

Obrázek 2.2: CBC mód [23]

Mimo toho ještě existuje tzv.
”
counter mód“, kdy je bloková šifra použita k generováńı

pseudonáhodné posloupnosti, tak že jsou na vstup blokové šifry přiváděny hodnoty č́ıtače.
Výhodou je, že každý blok může být šifrován nezávisle na ostatńıch. Prostý text se xoruje
s výstupem blokové šifry. Hodnota č́ıtače se samozřejmě nesmı́ opakovat pro stejný kĺıč.
I u režimu OFB se dá hovořit jako o proudové šif̌re a o režimu CFB o proudové samosyn-
chrozuj́ıćı.
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2.2 Vnitřńı struktura šifruj́ıćıho bloku

Zašifrováńı jednoho bloku se rozděluje na r̊uzné fáze podle druhu algoritmu. Mnoho mo-
derńıch šifer je založeno na Feistelově substitučńı/permutačńı śıti, tj. jsou kombinaćı těchto
transformaćı, prob́ıhaj́ıćıch v několika kolech za sebou:

substituce Určitý blok kódu je nahrazen jiným z množiny možných kombinaćı

transpozice/permutace Pracuje s několika bloky, těm je změněno pořad́ı

mı́chańı se subkĺıčem z kĺıče jsou vygenerovány subkĺıče pro jednotlivá kola, ty jsou pak

”
přimı́chány“, nejčastěji XORem

  

míchání podklíče K1

prostý text 

. . . C16

. . . P16P1 . . . 

S21 S24S22 S23

S11 S14S12 S13

S31 S34S32 S33

1. kolo 

C

2. kolo

3. kolo

1 . . . šifrový text

míchání podklíče K2

míchání podklíče K3

míchání podklíče K4

Obrázek 2.3: Jednoduchá substitučńı/permutačńı śıt’ znázorňuj́ıćı šifrovaćı algoritmus [7]

Obrázek 2.3 znázorňuje jednoduchou v́ıcekolovou šifru. Substituce je většinou abstrahována
pomoćı tzv.

”
substitučńıch box̊u“, zkráceně s-box̊u (prvk̊u Skn z obrázku 2.3). S-boxy jsou
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znázorněny jako jako
”
krabičky“ Skn, do kterých vstupuj́ı, a ze kterých vystupuj́ı signály.

Permutace je znázorněna pomoćı signál̊u. V každém kole a na každé pozici jsou užity s-
boxy s r̊uznými zobrazeńımi. Na uvedeném obrázku se jedná o s-boxy typu 4 × 4. V této
práci nás bude zaj́ımat jejich vnitřek a výstupy. Principy s-box̊u jsou nejlépe popisovány
na symetrických šifrách, ač se nevylučuje jejich použit́ı i v jiných druźıch algoritmů. Jejich
problematika lze ukázat nejlépe právě na symetrických šifrách, protože sami maj́ı charakter
symetrické blokové šifry, i když v menš́ı podobě.

Tato jednoduchá śıt’ sama o sobě však nezaručuje možnost jak šifrováńı tak dešifrováńı
pomoćı té samé struktury. Aby proces mohl být reverzibilńı, či-li aby bylo možné šifrovat/de-
šifrovat ve v́ıce kolech pomoćı té samé struktury, navrhl Feistel [24] strukturu na obrázku
2.4.

Obrázek 2.4: Struktura jednoho kola Feistelovy šifry [24]

Vstupńı text se rozděĺı na dvě poloviny. V každém kole je pravá polovina vstupem
jak šifruj́ıćı funkce F , tak levou polovinou výstupu kola. Levá polovina vstupu je xornuta
s výstupem šifruj́ıćı funkce a výsledek je pravou polovinou výstupu. Šifruj́ıćı funkce je
nastavena př́ıslušným subkĺıčem. Pro dešifrováńı se použij́ı subkĺıče v opačném pořad́ı. Na
funkci F se přenáš́ı odpovědnost za bezpečnost, o reverzibilitu se postará Feistel struktura.
Když pro šifrováńı v každém kole plat́ı (výpočet kola následuj́ıćıho):

Li+1 = Ri (2.1)

Ri+1 = Li ⊕ F (Ki, Ri) (2.2)

pro dešifrováńı v tom př́ıpadě plat́ı v každém kole :

Ri = Li+1 (2.3)

Li = Ri+1 ⊕ F (Ki+1, Ri+1) (2.4)

Li resp. Ri resp. Ki je levý vstup resp. pravý vstup resp. subkĺıč kola. Ve funkci F se může
provádět substituce, permutace a transpozice. V ńı může být obsaženo několik s-box̊u.
Tuto strukturu přejalo mnoho šifer, např. DES či Twofish. Lǐśı se předevš́ım ve funkci
F , generováńı subkĺıč̊u a velikosti zpracovávaného bloku. Na obrázku 2.5 je znázorněna
funkce v šif̌re DES. E je expanze z 32 bit̊u na 48 bit̊u. Pak následuje mı́chańı se 48 bitovým
subkĺıčem. Výsledek je rozdělen mezi 8 s-box̊u typu 6×4. Jejich hlavńım úkolem je nelineárńı
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Obrázek 2.5: Struktura Feistelovy funkce v DESu [8]

zobrazeńı jejich vstupu na výstup (vysvětleno dále). Výstupy s-box̊u jsou sloučeny do 32
bit̊u a permutovány funkćı P .

V podkapitole 3.3 (po vysvětleńı následuj́ıćı pojmů) jsou některé s-boxy popsány po-
drobněji.

2.3 Dosahovańı bezpečnosti

Při návrhu kryptosystému, by měly být položeny tyto otázky:

• Jak může kryptolog dokázat bezpečnost kryptosystému?

• Jaké statistické vlastnosti má struktura kryptosystému?

• Jak zjist́ı tyto vlastnosti efektivně?

Na prvńı otázku nelze odpovědět plně uspokojivě, protože s rostoućım výkonem poč́ıtač̊u
a úsiĺım kryptoanalytik̊u neńı vyloučeno objeveńı slabiny šifry a využit́ı tohoto objevu
k útoku. Proto lze šifru navrhovat s ćılem odolnosti proti všem známým útok̊um, přičemž
neńı prakticky možné celou šifru úplně zvalidovat. Lze měřit śılu část́ı šifer pomoćı r̊uzných
kritéríı.

Odpověd́ı na druhou otázku je, že [8] šifra nesmı́ mı́t malé množstv́ı možných pár̊u
prostých text̊u a př́ıslušných šifrových pro r̊uzné délky z celého textu. Jakákoliv množina
výstupńıch bit̊u by neměla záviset na jakékoliv vlastńı podmnožině množiny všech vstupńıch
bit̊u pro pevný kĺıč. Jakákoliv množina výstupńıch bit̊u by neměla záviset na jakékoliv
vlastńı podmnožině množiny všech bit̊u kĺıče pro pevný vstupńı text. Z použitelných sta-
tistických test̊u lze uvést např. χ2-test či Kolmogrov-Smirnov̊uv test. Avšak neńı prakticky
možné proj́ıt všechny možné kĺıče, natož všechny možné texty. Proto se vygeneruje několik
náhodných kĺıč̊u a náhodných text̊u. Výstup by měl mı́t charakteristiky náhodné posloup-
nosti. K ověřeńı se využ́ıvá např.

”
frekvenčńı analýza“, jež ověřuje výskyty hodnot na
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r̊uzných pozićıch a jejich závislosti. Je jasné že ideálně náhodný výstup nelze prakticky
vytvořit.

Bezpečným vlastnostem muśı nejprve odpov́ıdat jednotlivé prvky šifry. Různé prvky
jsou odpovědné za r̊uzné vlastnosti celé šifry. Při konstrukci jednotlivých prvk̊u může být
d́ıky malému množstv́ı vstup̊u a výstup̊u nenáročné prověřit všechny tyto vlastnosti pro
všechny možné kombinace. Možnostmi jak ověřit odolnost prvku je i provedeńı známého
útoku, který těž́ı ze slabin zp̊usobených špatnými charakteristikami prvku šifry. Dva nej-
d̊uležitěǰśı útoky na šifrovaćı algoritmy, jež se použ́ıvaj́ı mj. i k ověřeńı náhodnosti výstupu
s-box̊u byly vytvořeny k útoku na algoritmus DES.

2.4 Lineárńı kryptoanalýza

Lineárńı kryptoanalýza [7] zkouš́ı těžit z vychýlené pravděpodobnosti výskytu lineárńıch
výraz̊u zahrnuj́ıćıch jak bity prostého textu, šifrového textu a (pod)kĺıče (to v obecném
př́ıpadě, v této práci dále neuvažováno). Jedná se o tzv.

”
known plaintext attack“: to zna-

mená, že se předpokládá, že útočńık má k dispozici sadu prostých text̊u a k nim př́ıslušných
šifrových. Přesto nemá útočńık možnost vybrat, který prostý text (a př́ıslušný šifrový) je
dostupný. V mnoha aplikaćıch a scénář́ıch se považuje za dostatečné, že ta sada text̊u je
náhodná. Jinými slovy shrnuto se lineárńı kryptoanalýza snaž́ı z náhodné sady prostých
text̊u a př́ıslušných šifrových text̊u aproximovat šifrovaćı algoritmus r̊uznými lineárńımi
výrazy a nej(ne)pravděpodobněǰśı z nich použ́ıt k postupnému źıskáńı kĺıče.

Linearita je vztažena v̊uči mod-2 bitové operaci (např., exkluzivńı součet označený
pomoćı

”
⊕“). A lineárńı výraz je ve formě:

a1 ·Xi1 ⊕ a2 ·Xi2 ⊕ · · · ⊕ au ·Xiu ⊕ b1 · Yj1 ⊕ a2 · Yj2 ⊕ · · · ⊕ av · Yjv = 0 (2.5)

kde Xi reprezentuje i-tý vstupńı prostý text Xi = [Xi1 , Xi2 , . . . ] a Yj reprezentuje j-tý
výstupńı šifrový text Yi = [Yj1 , Yj2 , . . . ].

2 Tato rovnice reprezentuje
”
sumu“ exkluzivńıch

součt̊u vstupńıch a výstupńıch bit̊u, které jsou vybrány3 bitovými vektory a (pro vstupńı)
a b (pro výstupńı).

Konceptem lineárńı kryptoanalýzy je určit výrazy ve formě rovnice 2.5, které maj́ı vyso-
kou nebo naopak ńızkou pravděpodobnost. Pokud má k takovým pravděpodobnostem ten-
denci, znamená to evidentně slabou schopnost šifry produkovat výstup s charakteristikami
náhodně vygenerovaného. Mějme náhodně vygenerované bity u + v a pokud je použijeme
v rovnici 2.5, pravděpodobnost pL by měla být přesně 1

2 . Odchylku od pravděpodobnosti
pL = 1

2 nazýváme
”
bias“ značeno εi, kde i se vztahuje k výrazu. Č́ım je vyšš́ı velikost této

odchylky, |εi = pL − 1
2 |, t́ım snazš́ı je šifru rozlousknout.

Poznamenejme, že pL = 1 znamená, že lineárńı výraz 2.5 je přesnou reprezentaćı šifry a
t́ım pádem je šifra katastrofálně slabá. Pokud pL = 0, potom výraz reprezentuje afinńı vztah,
také znak veliké slabosti. Pro aritmetiku mod-2 je afinńı funkce jednoduše komplementem
lineárńı. Obě lineárńı resp. afinńı aproximace, indikované pravděpodobnostmi pL >

1
2 resp.

pL <
1
2 , maj́ı v lineárńı kryptoanalýze stejnou váhu a dále se v tomto textu budou pojmem

”
lineárńı“ myšleny oba dva vztahy.

2Vstupńı i výstupńı text jsou definovány jako vektory bit̊u.
3

”
Zapnuty“ pomoćı bitové konjunkce označené jako

”
·“
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2.5 Diferenciálńı kryptoanalýza

Diferenciálńı kryptoanalýza [7] využ́ıvá vysokou pravděpodobnost společného výskytu roz-
d́ıl̊u mezi dvěma šifrovými texty na výstupu s rozd́ıly mezi dvěma prostými texty na vstupu.
Např́ıklad mějme systém se vstupem X = [X1X2 . . . Xn] a výstupem Y = [Y1Y2 . . . Yn].
Necht’ dva vstupy systému jsou X ′ a X ′′ s odpov́ıdaj́ıćımi výstupy Y ′ a Y ′′. Vstupńı rozd́ıl
je dán ∆X = X ′ ⊕X ′′ kde

”
⊕“ reprezentuje bitový exkluzivńı součet n-bitových vektor̊u,

a odtud
∆X = [∆X1∆X2 . . .∆Xn] (2.6)

kde ∆Xi = X ′i ⊕X ′′i kde X ′i resp. X ′′i reprezentuje i-tý bit X ′ resp. X ′′. Obdobně pro
výstupy.

V ideálńı šif̌re4 je pravděpodobnost, že se vyskytuje částečný rozd́ıl výstup̊u ∆Y při
daném částečném rozd́ılu vstup̊u ∆X, pD = 1

2

n
, kde n je počet bit̊u v X. Diferenciálńı

kryptoanalýza je použitelná v př́ıpadech, kde se ∆Y vyskytuje společně s ∆X s velmi
velkou pD (např., o hodně větš́ı než 1

2

n
). Dvojice (∆X,∆Y ) je nazývána jako diferenciál.

Diferenciálńı kryptoanalýza je tzv.
”
chosen plaintext attack“, to znamená, že si útočńık

může vybrat vstup a prověřit výstup v pokusu odvodit kĺıč. V diferenciálńı kryptoanalýze,
útočńık může vybrat dvojici vstup̊u X ′′ a X ′′ patř́ıćı k ∆X při znalosti, že se při ∆Y
s největš́ı pravděpodobnost́ı vyskytuje ∆X.

4tj. takové, která má na výstupu náhodné vlastnosti
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Kapitola 3

Problematika S-box̊u

3.1 Definice s-box̊u

Substitučńı box (s-box) je část šifry taková, že jej́ım výstupem, jak již sám název název
napov́ıdá, je substituovaný vstup. Právě na s-boxy bývá přenesena většina odpovědnosti za
nelineárnost a náhodnost výstupu celé šifry. Bezpečnost většiny blokových šifer (předevš́ım
těch na Feistelově śıti) záviśı na vlastnostech s-box̊u použitých v jednotlivých kolech. Ty
budou popsány ńıže. Většinou se s-box znázorňuje jako

”
krabička“ s jednotlivými vstupy a

výstupy, kde jsou většinou znázorněny jednotlivé bity v pořad́ı a č́ıslováńı, jak je vidět na
obr 3.1.

x0 x1 x2 x3

y0 y1 y2 y3

s-box

4 x 4

Obrázek 3.1: Schéma s-boxu

Formálně se s-box dá definovat takto:

Definice 3.1. [12] n×m s-box S je zobrazeńı S : {0, 1}n → {0, 1}m. S m̊uže být reprezen-
tován jako 2n m-bitová č́ısla, označená r0, . . . , r2n−1, v tom př́ıpadě S(x) = rx , 0 ≤ x < 2n

a ri jsou řádky s-boxu. Alternativně, S(x) = [cm1(x) cm2(x) . . . c0(x)] kde ci je pevná Boo-
leovská funkce ci : {0, 1}n → {0, 1} ∀i; to jsou sloupce s-boxu.

Velikost s-box̊u se často zapisuje jako n ×m. Velké s-boxy [6] jsou obecně pokládány
za bezpečněǰśı než malé, ale za cenu větš́ı složitosti realizace a validace. S-boxy s malým
vstupem a velkým výstupem maj́ı velmi dobrou lineárńı aproximaci. U s-box̊u s dostatečně
větš́ım výstupem než vstupem je garantována nejméně jedna perfektńı lineárńı aproximace.
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3.2 Kritéria bezpečnosti s-box̊u

Kritéria, jež se daj́ı použ́ıt jako1 heuristické či hodnot́ıćı funkce, mohou být použita k pro-
hledáváńı stavového prostoru. Téměř všechny vycházej́ı (či maj́ı nějaký vztah) z lineárńı a
diferenciálńı kryptoanalýzy. Vycházej́ı z možných útok̊u na šifru, mohou být r̊uzně mate-
maticky dokázány odolnosti v̊uči těmto útok̊um, jiným se sṕı̌se věř́ı, že funguj́ı.

3.2.1 SAC

Strict Avalanche Criterion [8] je založen na tzv.
”
lavinovém efektu“. U s-box̊u se zkoumá,

kolik bit̊u výstupu se změńı při změně jednoho bitu vstupu. Při vyzkoušeńı změny jed-
noho bitu u všech možných vstup̊u, by pr̊uměr změn na výstupu měl být polovina počtu
výstupńıch bit̊u.

Definice 3.2 (Avalanche efekt). Funkce f : {0, 1}n → {0, 1}m ukazuje lavinový efekt pokud
a jen tehdy: ∑

x∈{0,1}n
wt(f(x)⊕ f(x⊕ c(n)

i )) = m2n−1 (3.1)

pro ∀i : 1 ≤ i ≤ n, kde wt(x) je Hammingova váha2 a c
(n)
i je n-dimenzionálńı vektor

s wt(c
(n)
i ) = 1 s nastavenou pozićı i.

Z Avalanche efektu je definováno SAC:

Definice 3.3 (SAC, SAC 0. řádu). Funkce f : {0, 1}n → {0, 1}m splňuje SAC, pokud pro
∀i : 1 ≤ i ≤ n plat́ı tyto rovnice:∑

x∈{0,1}n
f(x)⊕ f(x⊕ c(n)

i ) = (2n−1, 2n−1, . . . , 2n−1) (3.2)

Každá funkce f splňuj́ıćı SAC je nazývána
”

silný s-box“

Pokud funkce splňuje SAC, každý jej́ı výstupńı bit by se měl změnit s polovičńı pravdě-
podobnost́ı, pokaždé co je změněn jeden vstupńı bit. Pokud nějaký výstup záviśı na pouze
několika málo vstupńıch bitech, potom může útočńık těchto vztah̊u využ́ıt k nalezeńı kĺıče.
SAC bylo dále rozš́ı̌reno:

Definice 3.4 (SAC 1. řádu). Funkce f : {0, 1}n → {0, 1}m splňuje SAC 1. řádu pokud a
jen tehdy:

• f splňuje SAC 0. řádu

• každá funkce źıskaná z f , tak že zachovává jeden i-tý bit konstantńı a rovný c splňuje
SAC pro každé i ∈ {1, 2, . . . , n} a c = 0 nebo c = 1.

Obecně lze rozš́ı̌reńı definovat rekurzivně, a to až do řádu k ≤ n− 2:

Definice 3.5 (SAC k-tého řádu). Funkce f : {0, 1}n → {0, 1}m splňuje SAC k-tého řádu
pokud a jen tehdy:

• f splňuje SAC (k − 1)-ho řádu

• každá funkce źıskaná z f , tak že zachovává k jej́ıch bit̊u konstantńıch (pro všechny
možné kombinace pozic a hodnot) a splňuje SAC
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Č́ıslo funkce 00 01 10 11

1 0 0 0 1

2 0 0 1 0

3 0 1 0 0

4 1 0 0 0

5 0 1 1 1

6 1 0 1 1

7 1 1 0 1

8 1 1 1 0

Tabulka 3.1: Základńı funkce splňuj́ıćı MOSAC [8]

SAC nejvyšš́ıho možného řádu k = n − 2 má zvláštńı označeńı MOSAC3. V tabulce
3.1 jsou v řádćıch uvedeny základńı booleovské funkce splňuj́ıćı MOSAC. Tyto funkce maj́ı
2-bitový vstup uvedený ve sloupćıch a splňuj́ı SAC 0. řádu. Sloupce reprezentuj́ı všechny
kombinace vstup̊u. Jak je patrné, výstupy jsou u každé funkce u třech bit̊u jsou stejné a
jeden se lǐśı.

Věta 3.1. Silný s-box neńı lineárńı ani afinńı.

D̊ukaz. Důkaz je uveden v [8] na str. 25

3.2.2 Bent funkce

V [22] kombinatorice, je
”
bent funkce“ zvláštńı typ booleovské funkce.

”
Bent4 funkce“ jsou

tak pojmenovány protože jsou odlǐsné od lineárńıch a afinńıch funkćı. Proto byly obsáhle
studovány předevš́ım pro jejich uplatněńı v kryptografii, ačkoliv jejich spektrum aplikaćı
je široké i v teorii kódováńı a návrhu kombinačńıch obvod̊u. Definice může být rozš́ı̌rena
v mnoha možnostech.

Definice 3.6. [8] Booleovská funkce g(w) : {0, 1}n → {0, 1}, n = 2l, l ∈ N je bent funkćı,
pokud každý koeficient Fourierovy transformace5 G(w) Walshovy funkce (−1)g(w) definované
pro všechna w ∈ {0, 1}n

G(w) =
1√
2n

∑
x∈{0,1}n

(−1)g(x)+x·w (3.3)

má jednotkovou velikost
|G(w)| = 1 (3.4)

Věta 3.2 (Vztah mezi bent funkcemi a funkcemi splňuj́ıćımi SAC). Necht’ An označuje
množinu všech n-bitových booleovských funkćı, Bn množinu n-bitových bent funkćı a Sn
množinu n-bitových booleovských funkćı splňuj́ıćıch SAC. A obzvlášt’ m̊užeme označit mno-
žinu n-bitových booleovských funkćı splňuj́ıćıch MOSAC jako Smax

n . Vztah mezi těmito
množinami pro sudá n lze vyjádřit jako

Smax
n ⊆ Bn ⊆ Sn ⊂ An (3.5)

1nebo podle nichž se daj́ı sestavit
2počet jedničkových bit̊u
3z anglického

”
maximal order“

4česky: křivé
5tento zvláštńı př́ıpad se nazývá častěji Walshova transformace
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n 2 3 4 5 6

|An| 16 256 65536 232 264

|Sn| 8 64 4128 ? ?

|Bn| 8 – 896 – 232.3

|Smax
n | 8 16 32 64 128

Tabulka 3.2: Velikost množin z věty 3.2 [8]

D̊ukaz. Důkaz je uveden v [8] na str. 31

Toho lze využ́ıt k zúžeńı prohledávaćıho prostoru, při hledáńı funkćı splňuj́ıćıch SAC.
Pro s-boxy s v́ıce výstupy lze z definice 3.1 předpokládat, že každý výstup je booleovská
funkce a podle toho sestavit hodnot́ıćı funkci. Pro představu jsou v tabulce 3.2 uvedeny
velikost́ı některých množin.

3.2.3 Největš́ı odchylka z lineárńıch výraz̊u

K výpočtu nelinearity boolovské funkce f můžeme použ́ıt vzorec z [8], založený na Ha-
mmingově vzdálenosti od množiny afinńıch funkćı a na Walshově transformaci F̂ funkce
f̂ : {0, 1}n → {1,−1}, obdobně jak u SAC:

f̂(x) = (−1)f(x) (3.6)

F̂ (w) =
∑

x∈{0,1}

f(x) · (−1)x·w (3.7)

δ(f) = 2n−1 − 1

2
max

w∈{0,1}
|F̂ (w)| (3.8)

Ale pro v́ıce výstup̊u bude jednodušš́ı spoč́ıtat největš́ı výchylku s-boxu q podle vzorce
z [16] :

LPmax(q) = max
a,b 6=0

(2PrX [X · a = q(X) · b]− 1)2 (3.9)

Tento vzorec je založen na postupu, že se nejprve vytvoř́ı se kompletńı tabulka četnost́ı
všech lineárńıch aproximaćı odpov́ıdaj́ıćı tvaru rovnice 2.5. Řádky resp. sloupce odpov́ıdaj́ı
jednotlivým parametr̊um a resp. b, ∀a, b kde 0 ≤ a < n a 0 ≤ b < m6, Každá buňka
tabulky [7] reprezentuje pravděpodobnost výskytu (či počet shod) z lineárńım výrazem
odpov́ıdaj́ıćımu parametr̊um a a b. A z nich se vybere největš́ı linearita a ta se pak použije
při hledáńı s-boxu, který má tuto maximálńı linearitu nejmenš́ı. Odchylka je ve vzorci
normalizovaná do intervalu 〈0, 1〉. Jak vyplývá z textu uvedeného výše, zaj́ımavá je jej́ı
velikost, ne znaménko.

6n a m jsou dle def. 3.1
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3.2.4 Největš́ı pravděpodobnost z diferenciál̊u

Pro výpočet největš́ı pravděpodobnosti diferenciálu s-boxu q použijeme tento vzorec [16],
vycházej́ıćı z diferenciálńı kryptoanalýzy:

DPmax(q) = max
a6=0,b

PrX [q(X ⊕ a)⊕ q(X) = b] (3.10)

Tento vzorec je opět založen na tabulce [7] počtu výskyt̊u (rozložeńı pravděpodobnosti)
rozd́ıl̊u, ve které každý řádek reprezentuje hodnoty ∆X = a a sloupce reprezentuj́ı hodnoty
∆Y = b. Každá buňka tabulky reprezentuje počet př́ıpad̊u, kdy je výstupńı rozd́ıl roven b,
pokud je vstupńı rozd́ıl a. Poznamenejme, že např́ıklad př́ıpad vyloučený z výpočtu maj́ıćı
parametry (a = 0, b = 0), má vždy největš́ı pravděpodobnost v tabulce, která však nepatř́ı
ke skutečnému rozd́ılu. Obdobně jako u kritéria LPmax je největš́ı pravděpodobnost použita
z tabulky k minimalizaci. V [12] je toto kritérium nazýváno

”
tabulka XOR“.

3.2.5 Faktor větveńı

Proces šifrováńı by měl kódovanou informaci pokud možno rozptýlit tak, aby prohledávaćı
prostor byl pro útočńıka co nejsložitěǰśı. Představme si prohledávaćı prostor ve tvaru stromu.
Minimálńı počet následovńık̊u každého uzlu určuje spodńı odhad složitosti prohledáváńı,
který je na něm závislý exponenciálně.

Faktor větveńı (Branching Factor, Branch Number) použ́ıvaj́ı v [4] jako hlavńı kritérium
v lineárńım kroku šifry pojmenovaném

”
MixColumn“ po bajtech. Avšak nic nebráńı tomu ji

vyzkoušet i na nelineárńı prvek po bitech. Necht’ f je s-box dle 3.1, wt(x) znač́ı Hammingovu
váhu. Faktor větveńı je mı́ra mocnosti rozptýleńı:

Definice 3.7. Faktor větveńı funkce f je

min
∆x6=0,x

(wt(∆x) + wt(∆f(x))) (3.11)

∆f(x) = f(x)⊕ f(x⊕∆x) (3.12)

Na vstupu a výstupu jsou ve skutečnosti rozd́ıly, poč́ıtá se minimálńı součet počtu změn
ve vstupu a výstupu dohromady. Toto kritérium se použije k maximalizaci.

3.2.6 Řád algebraického polynomu

Funkci, jež popisuje s-box, je možné aproximovat nejen lineárńımi výrazy v GF (2) aritme-
tice, ale i interpolovat polynomy v této aritmetice pro každý výstupńı bit. Polynom pro
jeden z bit̊u výstupu yi lze definovat pomoćı vzorce:

yi(x) =
∑
a∈A

 n∏
j=0

aj · zj

 (3.13)

Kde z0 představuje 1, zj = xj−1 jsou jednotlivé bity vstupu7, A je množina parametr̊u
určuj́ıćıch (zaṕınaj́ıćıch jednotlivé bity) polynomu. Řádem polynomu pro jeden výstupńı
bit je maximálńı Hammingova váha z množiny A (bit pro jedničku se nezahrnuje). Pro celý
s-box je pak jako kritérium použitelný minimálńı řád z polynomů pro výstupy:

min
0≤i<m

max
a∈Ai

(
wt(a[1···n])

)
(3.14)

7v předchoźım textu se x poč́ıtá od 0
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S-box 4× 4 daný posloupnost́ı

[ 7 11 15 2 8 4 1 3 6 9 14 5 12 0 13 10 ]

vyjadřuj́ı tyto polynomy třet́ıho stupně:

y0 = 1 + a ∗ b+ c+ b ∗ c+ a ∗ b ∗ c+ d+ a ∗ d+ a ∗ b ∗ d+ c ∗ d+ a ∗ c ∗ d (3.15)

y1 = 1 + c+ a ∗ b ∗ c+ a ∗ d+ a ∗ c ∗ d (3.16)

y2 = 1 + a+ c+ a ∗ b ∗ c+ a ∗ b ∗ d+ c ∗ d (3.17)

y3 = a+ b+ c+ a ∗ b ∗ c+ b ∗ c ∗ d (3.18)

kde a = x0 je prvńı vstupńı bit atd., operace + a ∗ jsou definovány v mod-2 aritmetice.
A vyjadřuj́ı jak moc jsou bity výstupu závislé na vstupńıch bitech. Pokud má polynom
nejvyšš́ı možný řád, záviśı výstupńı bit na všech vstupech. Pro celý s-box je proto zvolen
minimálńı řád ze všech polynomů vyjadřuj́ıćı výstupy. Jinou možnost́ı by mohl být i počet
použitých proměnných, sč́ıtáńı však vypov́ıdá o linearitě.

3.2.7 Bijektivita

Některé kryptosystémy8 vyžaduj́ı, aby funkce, kterou reprezentuje s-box byla bijektivńı
– tj. každý vstup byl zobrazen na unikátńı výstup. Čehož lze sice jednoduše dosáhnout
zakódováńım problému jako permutace (viz dále), avšak pokud je chceme použ́ıt jiný typ re-
prezentace, muśıme např́ıklad bijektivitu stanovit jako daľśı kritérium. V [8] je dále zmı́něno
omezeńı skládáńı bijektivńıho s-boxu z booleovských funkćı splňuj́ıćıch MOSAC. Mějme bi-
jektivńı funkci f : {0, 1}n → {0, 1}n, každá lineárńı kombinace booleovských funkćı z nichž
je složena muśı mı́t Hammingovu váhu rovnu polovině možných výstupńıch kombinaćı:

wt(

n∑
i=1

aifi) = 2n−1 (3.19)

Jinými slovy řečeno: všechny lineárńı odchylky, dle výrazu 2.5 neobsahuj́ıćı vstupńı bity,
muśı být nulové.

3.2.8 Daľśı kritéria

Mezi daľśı kritéria, která nebyla dále použita, patř́ı např́ıklad invertibilita funkce f . Nebo
např́ıklad kritérium BIC (nezávislost bit̊u) z [12] či

”
Cross Correlation of Avalanchne Vari-

ables“ z [8]. Obě vycházej́ı z avalanche efektu.

V tabulce 3.4 jsou jednotlivá použitá kritéria srovnána. Jsou zde uvedeny mezńı hodnoty
jednotlivých kritéríı. Některé z nich jsou závislé od počtu vstup̊u a výstup̊u. U dvou z nich
je hledána minimálńı hodnota. Hvězdičkou jsou označeny teoretické hodnoty, které nelze
prakticky dosáhnout.

8pokud n = m tak v tom př́ıpadně by měly logicky snad všechny

18



Kritérium úprava minimálńı
hodnota

maximálńı
hodnota

druh
opti-
mali-
zace

bent skóre počet w jejichž
|G(w)| = 1

0 m · 2n max

řád SAC -1 n− 2 max

diferencial probability * 1
2n 1 min

linear bias probability * 0 1 min

řád algebraického polynomu 0 n max

branch faktor 0 m+ 1 max

bijektivńı skóre obdobné bent
skóre

0 m · 2n max

Tabulka 3.4: Srovnáńı jednotlivých kritéríı bezpečnosti

Vněǰśı bity Vnitřńı 4 bity vstupu

0000 0001 0010 0011 0100 0101 0110 0111

00 0010 1100 0100 0001 0111 1010 1011 0110

01 1110 1011 0010 1100 0100 0111 1101 0001

10 0100 0010 0001 1011 1010 1101 0111 1000

11 1011 1000 1100 0111 0001 1110 0010 1101

1000 1001 1010 1011 1100 1101 1110 1111

00 1000 0101 0011 1111 1101 0000 1110 1001

01 0101 0000 1111 1010 0011 1001 1000 0110

10 1111 1001 1100 0101 0110 0011 0000 1110

11 0110 1111 0000 1001 1010 0100 0101 0011

Tabulka 3.5: DES s-box S5

3.3 Př́ıklady daľśıho užit́ı s-box̊u

S-boxy jsou popsány pro mnoho šifer. Následuj́ı př́ıklady nejznáměǰśıch z nich:

3.3.1 S-box v DES

U DESu [26] se použ́ıvaj́ı s-boxy 6×4. Dobrým př́ıkladem je s-box S5 uvedený v tabulce 3.5:
Pro 6-bitový vstup je 4-bitový výstup určen vybráńım řádku použit́ım dvou vněǰśıch bit̊u
(prvńı a posledńı), sloupec je určen vnitřńımi čtyřmi bity. Např. vstup

”
011011“ má vněǰśı

bity
”
01“ a vnitřńı

”
1101“. Odpov́ıdaj́ıćı výstup je

”
1001“. Osm s-box̊u algoritmu DES bylo

před mnoha lety předmětem intenzivńıho studia s podezřeńım na zadńı vrátka, zranitelnost
známá pouze jeho tv̊urc̊um, která by mohla být umı́stěna v šif̌re. Kritéria návrhu s-box̊u
byla nakonec zveřejněna (Don Coppersmith, 1994), po znovuobjeveńı diferenciálńı krypto-
analýzy, přičemž byly pečlivě vylepšeny v odolnosti v̊uči tomuto útoku. Pozděǰśı výzkum
ukázal, že právě tyto malé změny mohly značně zeslabit DES.
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3.3.2 S-box v AES

Šifra Rijndeal[4, 25] použ́ıvá s-boxy ve fázi zvané
”
ByteSub“. Zde se jedná o s-boxy 8×8, tj.

bajt na bajt. Byl navržen s ohledem na odolnost v̊uči lineárńı a diferenciálńı kryptoanalýze,
aby měl nejvyšš́ı stupeň polynomu byl invertibilńı a jednoduše popsatelný. Proto vybrali
následuj́ıćı afinńı transformaci, modulárńı násobeńı následované sč́ıtáńım:

b(x) = (x7 + x6 + x2 + x) + a(x)(x7 + x6 + x5 + x4 + 1) mod x8 + 1 (3.20)

Přičemž (b(a) 6= a) a (b(a) 6= ā).

S-boxy v Twofish

Zde [16] použ́ıvaj́ı 8× 8 ke konstrukci 8× 32. Tyto malé s-boxy určeny pomoćı náhodného
prohledáváńı, při kterém hledali permutace s LPmax ≤ 1

16 a DPmax ≤ 10
256 .
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Kapitola 4

Evolučńı algoritmy

Evolučńı algoritmy jsou informované metody prohledáváńı stavového prostoru, které [17]
jsou založeny na metafoře evoluce v př́ırodě. Řešeńı nějaké úlohy je převedeno na proces
evoluce populace náhodně vygenerovaných řešeńı. Každé řešeńı je zakódováno do řetězce
symbol̊u (parametr̊u) a ohodnoceno tzv. fitness funkćı, která vyjadřuje kvalitu řešeńı –
č́ım je hodnota větš́ı t́ım je dané řešeńı perspektivněǰśı a častěji vstupuje do reprodukčńıho
procesu během něhož jsou generována nová řešeńı. Populace řešeńı se běžně nazývá populaćı
individúı nebo chromozómů. Reprodukčńı proces je založen na dvou hnaćıch silách:

• variačńı operátory kř́ıžeńı a mutace, které přinášej́ı rozmanitost populace/diverzitu

• selekce, která upřednostňuje kvalitńı jedince

Kombinace variace a selekce přisṕıvá obecně ke zlepšeńı fitness funkce jedinc̊u v nově
se tvoř́ıćı populaci. V procesu kř́ıžeńı jedinc̊u, tak jako v živé př́ırodě jsou nová indivi-
dua/potomci źıskávána kř́ıžeńım většinou dvojic rodičovských individúı. Všechny kompo-
nenty evolučńıho procesu jsou stochastické častěji např. vstupuj́ı do reprodukčńıho procesu
páry s lepš́ı fitness funkćı, ale i slabš́ı jedinci maj́ı šanci vstoupit do reprodukčńıho procesu.

Nejprve jsou na nejrozš́ı̌reněǰśım typu evolučńıho algoritmu ukázány základńı pojmy.
U daľśıch algoritmů jsou uvedeny již jen odlǐsnosti.

4.1 Genetický algoritmus

Chromozóm (jedinec/individuum) kóduj́ıćı řešeńı je reprezentován binárńım vektorem (ře-
tězcem) konstantńı délky n:

~X = (X0, X1, . . . , Xn−1), kde Xi je i - tou proměnnou řetězce

~x = (x0, x1, . . . , xn−1) je řetězec konkrétńıch instanćı proměnných

Xi = xi, xi ∈ {0, 1}

D = (X1, X2, . . . , XN ), Xj ∈ D je množina N řetězc̊u, která specifikuje populaci D

D ⊆ {0, 1}n.

Necht’ f je účelová/cenová funkce definovaná nad množinou binárńıch vektor̊u délky n

f : {0, 1}n → R (4.1)
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která ohodnot́ı každý binárńı vektor ~x reálným č́ıslem. Ćılem je nalézt globálńı extrém
funkce f . V př́ıpadě minimalizačńı úlohy jde o nalezeńı vektoru

~xopt = arg min
~x∈{0,1}n

f(~x) (4.2)

Funkce f se zpravidla transformuje na funkci výhodnosti F (fitness funkci) tak, aby p̊uvodńı
optimalizačńı úloha byla převedena na maximalizačńı úlohu a bylo dosaženo vhodného
měř́ıtka fitness funkce. Užit́ı této transformace usnadňuje také změnu selekčńıho tlaku,
který výrazně ovlivňuje konvergenci evolučńıho procesu. Činnost standardńıho GA algo-
ritmu popisuje algoritmus 4.1.

Algoritmus 4.1 (Pseudokód genetického algoritmu).

Nastav t = 0, náhodně generuj počátečńı populaci D(0) s mohutnost́ı N ,
while neńı splněna podmı́nka pro ukončeńı algoritmu do

Proved’ ohodnoceńı jedinc̊u populace D(t) fitness funkćı F (X),
Generuj populaci potomk̊u O(t) s mohutnost́ı M ≤ N použit́ım operátor̊u kř́ı̌zeńı a
mutace,
Vytvoř novou populaci D(t+ 1) nahrazeńım části populace D(t) jedinci z O(t),
Nastav t← t+ 1,

end while

V procesu reprodukce jsou většinou kvazináhodně vyb́ırány dvojice rodičovských je-
dinc̊u pro následné kř́ıžeńı a mutaci. Část jedinc̊u z populace potomk̊u se potom použije
pro nahrazeńı jedinc̊u p̊uvodńı populace D(t) a takto źıskáme novou populaci D(t + 1).
Ukončeńı evolučńıho procesu je bud’ dáno maximálńım počtem generaćı nebo detekćı stag-
nace vývojového procesu. Genetický algoritmus může mı́t několik typ̊u kř́ıžeńı a mutace.
Některé operátory bývaj́ı navrženy podle typu řešené úlohy. Mutace je většinou prove-
dena inverźı bitu/̊u na náhodných pozićıch. Kř́ıžeńı může být např́ıklad jednobodové či
dvoubodové. Po vybráńı dvou rodič̊u se nejprve se zvoĺı bod(y), ve kterém se chromozóm
obou rodič̊u rozděĺı na dvě části. Vznikaj́ı dva potomci. Prvńı z nich je složen z prvńı části
prvńıho rodiče a z druhé části druhého rodiče. A chromozóm druhého potomka je poskládán
ze zbývaj́ıćıch část́ı. Selekce může prob́ıhat:

• turnajem mezi N náhodně vybranými jedinci,

• proporcionálně (pod́ıl fitness jedince na součtu fitness všech jedinc̊u) neboli tzv. ruleta

• lineárńım uspořádáńım (pravděpodobnost výběru je lineárńı funkćı pozice po seřazeńı
populace podle fitness)

• exponenciálńım uspořádáńım (jako lineárńı, leč pravděpodobnost je závislá expo-
nenciálně)

4.2 Genetické programováńı

Reprezentace Genetické programováńı [10] pracuje s tzv. spustitelnými strukturami. Nej-
častěji se jedná o programy, které jsou reprezentovány stromy a grafy. Tyto struktury
maj́ı (ale nemuśı vždy mı́t) proměnnou délku. Narozd́ıl od klasického GA se zde
pracuje př́ımo se spustitelnou strukturou, která představuje jak genotyp tak fenotyp
kandidátńıho řešeńı.
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Genetické operátory pracuj́ı nad spustitelnými strukturami. Kromě běžných operátor̊u
(jako jsou kř́ıžeńı a mutace) existuje řada pokročilých operátor̊u umožňuj́ıćıch gene-
rovat programy s podprogramy, moduly atd.

Evaluace V rámci zjǐstěńı fitness hodnoty je proveden kód kandidátńıho programu (obecně
spustitelné struktury) pro definovanou množinu vstup̊u a jsou vyhodnoceny źıskané
výsledky.

Zat́ımco v obecném genetickém programováńı docháźı k prohledáváńı v prostoru řešeńı,
který se v pr̊uběhu evoluce měńı, v tomto textu se budeme zabývat pouze statickým
stavovým prostorem. V genetickém programováńı lze navrhnout libovolnou spustitelnou
strukturu, která nejlépe vystihuje řešený problém. A k této struktuře navrhnout vlastńı
operátory.

4.2.1 Kartézské genetické programováńı

Kartézské genetické programováńı (CGP) [20] lze chápat jako variantu genetického progra-
mováńı, která v reprezentaci řešeného problému použ́ıvá acyklický graf s pevným počtem
uzl̊u. Každý z uzl̊u může realizovat jednu z několika pevně daných funkćı a může být spojen
na výstup některého z předešlých uzl̊u. Konektivitu ovlivňuje tzv. l-back parametr. Chro-
mozom je určitá posloupnost celoč́ıselných hodnot maj́ıćı fixńı délku. V tom lze spatřovat
děleńı na genotyp a fenotyp jako u klasických GA. Algoritmus použ́ıvaný v CGP odpov́ıdá
evolučńı strategii (1 + L), kde hodnota L se pohybuje řádově v jednotkách. Použ́ıvá se
pouze operátor mutace.

Kódováńı řešeného problému

Chromozom je složen z m ·n trojic (m - počet sloupc̊u, n - počet řad) celoč́ıselných hodnot,
kde prvńı dvě hodnoty udávaj́ı č́ıslo výstupu, na který je připojen prvńı a druhý vstup
trojici př́ıslušej́ıćıho elementu, třet́ı hodnota udává jakou logickou funkci element realizuje.
Na konci chromozomu je o-tice o velikosti shodné s počtem výstup̊u hledaného obvodu.
Každý prvek o-tice určuje index elementu (jeho výstupu), na který bude primárńı výstup
obvodu připojen. Daľśımi parametry jsou i - počet vstup̊u, l - l-back, F - množina funkćı.

Uvažujme následuj́ıćı tvar chromozomu, odpov́ıdaj́ıćı jednoduché booleovské funkci1,
splňuj́ıćı SAC:

{2,1,2,2,2,1,3}([2]1,1,8)([3]0,0,7)([4]1,3,0)([5]3,2,8)(5)

Tvar chromozómu je vysvětlen v př́ıloze A. Na obrázku 4.1 je tento chromozóm znázorněn
v grafové podobě.

Programová implementace

Během [11] generováńı nových jedinc̊u nebo při mutaci muśı být splněno několik podmı́nek,
aby chromozóm reprezentoval správný program. Necht’ cnkj reprezentuje gen k-tého vstupu

1Eliminaćı hradel z ńı lze źıskat AND, prostě nejjednodušš́ı bent funkce uvedená pro názornost
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Obrázek 4.1: Př́ıklad jednoduché Booleovské funkce splňuj́ıćı SAC nalezené kartézským
genetickým programováńım

ve sloupci j (nejlevěǰśı sloupec má j = 0), potom muśı splňovat tato omezeńı:

ckj < emax pokud j < l (4.3)

emin ≤ ckj < emax pokud j ≥ l (4.4)

emin = i+ (j − l)n (4.5)

emax = i+ jn (4.6)

Necht’ cok reprezentuje gen k-tého výstupu celého obvodu, pak pro něj plat́ı tato omezeńı:

hmin ≤ cok < hmax (4.7)

hmin = i+ (m− l)n (4.8)

hmax = i+ (m− 1)n (4.9)

Necht’ cf k reprezentuje gen funkce k-tého uzlu, pak:

cf k ∈ F (4.10)

Z těchto podmı́nek je patrná i skutečnost, že realizace kř́ıžeńı, při, kterém by bylo nutné
dodržet tyto podmı́nky, by byla komplikovaněǰśı a i proto se raději nepouž́ıvá.

4.3 EDA

[17] Během operace kř́ıžeńı klasického genetického algoritmu docháźı k rozb́ıjeńı stavebńıch
blok̊u. Tato skutečnost je častou př́ıčinou špatné konvergence optimalizačńıho procesu.
Proto byly navrženy algoritmy, které se tento problém snaž́ı vyřešit pomoćı globálńıho
pohledu na celou populaci. V celé populaci jsou spočteny statistiky výskyt̊u a závislost́ı alel
na jednotlivých pozićıch. Podle těchto statistik jsou následně generováni jedinci nov́ı. Tyto
algoritmy jsou souhrnně nazývány EDA – Estimation of Distribution Algorithm.

4.3.1 Činnost EDA algoritmu

Na rozd́ıl do GA se v každém kroku vybere M < N
”
slibných“ jedinc̊u, ze kterých se provede

odhad pravděpodobnostńıho rozložeńı vybraných jedinc̊u p(X|Ds(t)). Poté se vygeneruje
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množina potomk̊u O(t) s mohutnost́ı M < N (vzorkováńım źıskaného rozložeńı). Nová
populace D(t+ 1) je vytvořena nahrazeńım části populace D(t) jedinci z O(t).

Fundamentálńım problémem je odhad pravděpodobnostńıho rozložeńı p(X|Ds(t)). Z te-
orie je znám vztah pro sdružené rozložeńı pravděpodobnosti náhodného vektoru pomoćı
lokálńıch pravděpodobnostńıch rozložeńı s využit́ım podmı́něných pravděpodobnost́ı:

p(X) =
n−1∏
i=0

p(Xi|X0, X1, . . . , Xi−1) (4.11)

A právě v tomto výpočtu (složitosti pravděpodobnostńıho modelu) se EDA algoritmy děĺı
na v́ıce druh̊u, které jsou uvedeny ńıže.

4.3.2 UMDA

UMDA (Univariate Marginal Distribution Algorithm) použ́ıvá nejjednodušš́ı statistický mo-
del. Předpokládá, že lokusy jsou navzájem nezávislé, výskyt allel na každé pozici je ř́ızen
distribučńı funkćı. Necht’ se populace P o velikosti N skládá z chromozomů délky n. Pro
každý lokus i ∈ {0..n− 1} a každou allelu xi ∈ {0, . . . , ri−1} definujeme pi(xi) jako četnost
výskytu řetězc̊u, které maj́ı xi na i-té pozici v množině P .

pi(xi) =
ni(xi)

N
(4.12)

Pravděpodobnost, se kterou bude vygenerován algoritmem UMDA nový jedinec X =
a1a2 . . . an−1 pak muśı být

p(X) =
n−1∏
i=0

pi(ai) (4.13)

Tedy nejprve jsou z populace slibných řešeńı na každé pozici vypoč́ıtány četnosti r̊uzných
allel, poté je pro každé nové individuum bit na i-té pozici nastaven na hodnotu a s prav-
děpodobnost́ı pi(a). Graf závislosti odpov́ıdaj́ıćı UMDA algoritmu neobsahuje žádné hrany
(E = ∅).

4.3.3 BMDA

Kromě nezávislých lokus̊u algoritmus BMDA (Bivariate Marginal Distribution Algorithm)
připoušt́ı i podvojné závislosti mezi lokusy, které jsou zjǐst’ovány statistickými testy. Pro
generováńı hodnot na závislých pozićıch je využ́ıván aparát podmı́něné pravděpodobnosti.
Opět uvažujeme populaci P o velikosti N s chromozomy délky n. Pro každé dvě pozice
i 6= j ∈ {0..n− 1} a každé dvě možné allely xi ∈ {0, . . . , ri−1}, xj ∈ {0, . . . , rj−1} na těchto
pozićıch definujeme pi,j(xi, xj) jako četnost výskytu řetězc̊u s hodnotami xi a xj na pozićıch
i a j:

pi,j =
ni,j(i, j)

N
(4.14)

Podmı́něná pravděpodobnost

pi,j(xi|xj) =
pi,j(xi, xj)

pj(xj)
(4.15)

je pak odhadována z četnosti výskytu allely xi na pozici i v př́ıpadech, kdy je xj na j-
té pozici. Graf závislosti [17, 14] pro BMDA algoritmus má stromovou strukturu, každý
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gen je závislý maximálně na jednom jiném genu. Některé skupiny gen̊u mohou být zcela
nezávislé, pak má graf podobu množiny stromů. Pravděpodobnost generováńı jedince X =
a1a2 . . . an−1 pak je

p(X) =
∏
j∈R

p(aj)
∏

(i,j)∈E

p(aj |ai) (4.16)

kde R resp. E je množina kořenových uzl̊u (tedy nezávislé proměnné) resp. hran grafu G.
K testováńı nezávislosti kvalitativńıch znak̊u se ve statistice použ́ıvá rozděleńı χ2

χ2 =
∑ real value− expected value

expected value
(4.17)

V našem př́ıpadě se jedná o testováńı nezávislosti obsah̊u dvou lokus̊u:

χ2
i,j =

ri−1∑
xi=0

rj−1∑
xj=0

(Npi,j(xi, xj)−Npi(xi)pj(xj))2

Npi(xi)pj(xj)
(4.18)

kde ri je počet r̊uzných allel na lokusu i, rj počet r̊uzných allel na lokusu j (u binárńıch
chromozomů r = s = 2). Tento vzorec vycháźı z předpokladu, že pro výskyt hodnot na
nezávislých pozićıch muśı podle teorie pravděpodobnosti platit pi,j(xi, xj) = pi(xi)pj(xj).
Pro všechny dvojice lokus̊u jsou při pr̊uchodu populaćı sestaveny kontingenčńı tabulky.
S pomoćı těchto tabulek je pak pomoćı χ2-testu vytvořena množina závislých dvojic, která
je uspořádána podle hodnoty χ2. Dva binárńı lokusy jsou závislé na 95%, pokud hodnota
χ2 je větš́ı než 3,84. Z množiny závislých dvojic je utvořen strom závislost́ı, který je pak
použit ke generováńı nových jedinc̊u.

Daľśı varianty EDA algoritmů (např. BOA) z d̊uvod̊u uvedených ńıže nebyly použity.

4.4 Multikriteriálńı optimalizace

Úloha hledáńı s-box̊u může být založena na v́ıce kritéríıch, které mohou j́ıt proti sobě. V mul-
tikriteriálńı optimalizaci nehledáme prosté optimum jako v jednokriteriálńı, ale snaž́ıme se
naj́ıt vhodný kompromis při optimalizaci jednotlivých kritéríı. Formálně tedy hledáme vek-
tor parametr̊u ~x∗ = [x∗1, x

∗
2, . . . , x

∗
n]T který:

• splňuje m omezeńı: gi(~x) ≤ 0, i = 1, 2, . . . ,m

• splňuje p omezeńı: hi(~x) = 0, i = 1, 2, . . . , p

• bude optimalizovat funkci: f(~x) = (f1(~x), f2(~x), . . . , fp(~x))

Z toho d̊uvodu bylo třeba tento problém zahrnout do evolučńıch algoritmů. K tomuto účelu
bylo navrženo několik postup̊u.

4.4.1 Pareto optimum

• Pro jakékoliv dva vektory ~a, ~b ř́ıkáme, že vektor ~a silně dominuje nad vektorem ~b,
když plat́ı:

1. fi(~a) ≥ fi(~b) pro ∀i = 1, . . . , p

2. a zároveň plat́ı: fi(~a) > fi(~b) alespoň pro jedno i
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• Vektor ~a pak slabě dominuje nad ~b, když plat́ı pouze prvńı podmı́nka

• Na základě Pareto dominance lze definovat pojem
”
Pareto Optimum“: Vektor ~a je

Pareto optimálńı pokud neexistuje žádný vektor ~b takový, který dominuje vektoru ~a.
Jinými slovy: vektor ~a je Pareto optimálńı, pokud v rozhodovaćım prostoru neexistuje
žádný vektor ~b, který by sńıžil nějaké kritérium bez toho, aniž by zp̊usobil souběžné
zvýšeńı alespoň jednoho daľśıho kritéria.

• Tento koncept nám ale nedává jen jediné řešeńı, ale většinou celou množinu řešeńı,
tzv. Pareto optimálńı množinu řešeńı (Pareto optimalset).

• Vektory ~a, které jsou i v Pareto optimálńı množině (POS) jsou nazývány nedo-
minantńımi. Křivka/hyperplocha vedená těmito nedominantńımi vektory z POS se
nazývá Paretova fronta.

• Řešeńım MOP je pak libovolný bod z Paretovy fronty

4.4.2 Algoritmus VEGA

VEGA je nejjednodušš́ı možný multikriteriálńı GA. Pro několik kritéríı (znač́ıme M) muśı
být ř́ızeno děleńı GA populace v každé generaci do M stejných podskupin náhodně. Každé
podskupině je přidělena fitness funkce založená na kriteriálńı funkci, odlǐsné pro každou
podskupinu. Populace je v každé generaci rozdělena na M stejných d́ıl̊u. Každému jedinci
v prvńı podskupině je přidělena fitness funkce založená jen na prvńı kriteriálńı funkci,
zat́ımco každému jedinci ve druhé podskupině je přidělena fitness funkce podle druhé kri-
teriálńı funkce, a tak dále. Je lepš́ı promı́chat populaćı předt́ım, než je rozdělena do pod-
skupin. Pro každé řešeńı je přidělená fitness funkce, výběrový operátor, vyhrazený mezi
řešeńımi každé podskupiny. Výběrový operátor je aplikován do té doby, než je kompletńı
podskupina naplněna. Od té chv́ıle maj́ı všichni jedinci v podskupině přidělené fitness funkce
založené na jednotlivé kriteriálńı funkci. Ta omezuje operaci výběru jen uvnitř podskupiny
a zd̊urazňuje dobrá řešeńı odpov́ıdaj́ıćı té které jednotlivé kriteriálńı funkci. Ve VEGA je
v podpopulaćıch využ́ıván proporcionálńı výběrový operátor.

4.4.3 Algoritmus SPEA

Tento algoritmus [17, 19] udržuje exterńı elitńı populaci Pe. Tato populace obsahuje pevné
množstv́ı nedominovaných řešeńı, které byli nalezeny od začátku evoluce. V každé generaci
jsou nově nalezená nedominovaná řešeńı srovnávána s existuj́ıćı exterńı populaćı a výsledné
nedominuj́ıćı řešeńı jsou uchována. SPEA dělá v́ıce, než jen uchovává elitu. Také už́ıvá tuto
elitu k účasti na genetických operaćıch spolu s nyněǰśı populaćı.

Tento algoritmus zač́ıná s náhodně vytvořenou populaćı P0 velikosti N a prázdná exterńı
populace P0e s maximálńı kapacitou Ne. V každé generaci t, jsou nejlepš́ı nedominovaná
řešeńı (patř́ıćı prvńı nedominované frontě) z populace Pt koṕırována do exterńı populace
Pte. Dominovaná řešeńı v upravené exterńı populaci jsou nalezena a odstraněna z této po-
pulace. V exterńı populaci z̊ustávaj́ı nejlepš́ı nedominovaná řešeńı kombinované populace
obsahuj́ıćı staré a nové elity. Za účelem omezeńı přer̊ustáńı populace, je velikost exterńı po-
pulace vázána na limit Ne. Pokud velikost populace je rovná velikosti exterńı populace, jsou
všechna řešeńı obsažena i v exterńı populaci. Nicméně, pokud velikost populace překračuje
Ne, ne všechny elity mohou být umı́stěny v exterńı populaci. Elitńı jedinci, kteř́ı jsou v méně
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přeplněných regionech v nedominované frontě, jsou uloženi. Jakmile jsou nové elity ucho-
vané pro daľśı generaci, algoritmus se obrát́ı na nyněǰśı populaci a za využit́ı genetických
operátor̊u, nalezne populaci novou. Prvńı krok je přǐradit fitness ke každému řešeńı v po-
pulaci (i exterńı). Ve skutečnosti se v algoritmu SPEA nejprve přiděluje fitness (śıla) Si ke
každému členu i z exterńı populace. Śıla Si je úměrná počtu nyněǰśıch člen̊u populace (ni),
kteř́ı exterńımu řešeńı i dominuj́ı:

Si =
ni

N + 1
(4.19)

T́ım je zajǐstěno, že větš́ı śılu má elita, která ovládá v́ıce řešeńı v aktuálńı populaci. Děleńı
hodnotou (N + 1) zabezpeč́ı, že maximálńı hodnota śıly libovolného členu exterńı populace
bude vždy menš́ı nežli 1. Nav́ıc, nedominované řešeńı dominuj́ıćı nad menš́ımi řešeńımi má
lepš́ı fitness. Fitness nyněǰśıho člena populace j je určena jako suma sil všech exterńıch
člen̊u, které silně2 dominuj́ı řešeńı j:

Fj = 1 +
∑

i∈Pte∧i≤j
Si (4.20)

Přidáńı jedničky dělá hodnotu fitness libovolného nyněǰśıho člena populace Pt větš́ı než
hodnotu fitness jakéhokoliv exterńıho člena populace Pte. Exterńı členové populace źıskávaj́ı
menš́ı fitness hodnoty než členové nové populace. Členové populace, kteř́ı jsou dominováni
mnoha exterńımi členy, dostanou velkou fitness hodnotu. Proto se při selekci nad oběma
populacemi se preferuj́ı menš́ı hodnoty (tzv. minimalizace). Obě populace jsou pak použity
jako celek při kř́ıžeńı a mutaci.

Shlukováńı

Algoritmus seskupováńı redukuje velikost exterńı populace Pte velikosti z N ′e na Ne (kde
N ′e > Ne). Zpočátku je každé řešeńı v Pte považované za jedno řešeńı v jednom odděleném
shluku. Takže je v exterńı populaci zpočátku N ′e shluk̊u. Následně jsou vypoč́ıtány vzdále-
nosti mezi jednotlivými páry shluk̊u. Obvykle, vzdálenost d12 mezi dvěma shluky C1 a C2

je definována jako pr̊uměr euklidovské vzdálenosti všech pár̊u řešeńı :

d12 =

∑
i∈C1,j∈C2

d(i, j)

|C1||C2|
(4.21)

Jakmile jsou vypoč́ıtány všechny shluky, jsou dva shluky s minimálńı vzdálenost́ı sdružené
dohromady a společně tvoř́ı jeden větš́ı shluk. Tento proces slučováńı pokračuje dokud počet
shluk̊u v exterńı populaci neńı sńıžen na velikost Ne. Potom se v každém shluku ponechá
jen řešeńı s minimálńı pr̊uměrnou vzdálenost́ı od daľśıch řešeńı v shluku, a všechna daľśı
řešeńı jsou vymazána.

V tabulce 4.2 jsou oba algoritmy shrnuty. Zat́ımco VEGA v́ıce strańı jednomu kritériu,
SPEA se snaž́ı naj́ıt širš́ı spektrum řešeńı.

2v p̊uvodńım textu [17] je slabě, v implementaci však byla použita dominance silná
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Výhody Nevýhody

VEGA

• jednoduchá idea, snadná k re-
alizaci

• potřeba jen nepatrných změn
jednokriteriálńıho GA

• stejná výpočetńı složitost jako
GA

• tendence nalézt řešeńı bĺızko
individuálńıho nejlepš́ıho
řešeńı každého kritéria

• hodnot́ı každé řešeńı pouze je-
dinou kriteriálńı funkćı

• nenalézá r̊uznorodá řešeńı
v populaci, směřuje všechna
řešeńı k jednomu šampiónovi

SPEA

• ukládá řešeńı nejbližš́ı Pareto-
optimálńı frontě za celý
pr̊uběh evoluce

• shlukováńı umožňuje lépe roz-
prostř́ıt omezenou velikost op-
timálńıch řešeńı

• parametr Ne – muśı být
zajǐstěna rovnováha s N
vhodným poměrem

Tabulka 4.2: Srovnáńı algoritmů pro multikriteriálńı optimalizaci

4.5 Daľśı metody k hledáńı s-box̊u

K hledáńı s-box̊u by bylo možné použ́ıt i daľśı metody prohledáváńı stavového prostoru. Pro
informované metody se kritérium použije jako heuristická funkce dané metody. Ćılový stav
je definován požadovanou hodnotou kritéria, časem či počtem krok̊u (generaćı). O použit́ı
heuristik v prohledáváńı s-box̊u je zmı́nka např. v [1].

Gradientńı algoritmus – horolezecký

Vyb́ırá [9] k expanzi odvozený uzel, který je nejslibněǰśı. Rodič i sourozenci jsou zapomenuti.
Pokud jsou všechny odvozené uzly horš́ı, algoritmus konč́ı. Takto často konč́ı v lokálńım
extrému.

Uspořádané prohledáváńı

Narozd́ıl od gradientńıho algoritmu ukládá neexpandované uzly do prioritńı fronty (či
seřazeného seznamu) podle ohodnoceńı. Nevýhodou je velká pamět’ová náročnost. Velikost
fronty lze omezit, ale t́ım se toto prohledáváńı přibĺıž́ı ke gradientńımu a bude náchylné na
skončeńı/uv́ıznut́ı v lokálńım extrému.
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Náhodné prohledáváńı

Je použito v [16]. Toto prohledáváńı je jako jediné z uvedených slepé. Odvod́ı nové řešeńı
náhodnou změnou (mutaćı) aktuálńıho řešeńı. Může být ukládáno pr̊uběžně nejlepš́ı řešeńı.
Slouž́ı i k porovnáńı při laděńı evolučńıho algoritmu.

Paralelńı náhodné prohledáváńı

Narozd́ıl od náhodného prohledáváńı, které je v principu zcela slepé, toto vyhledávańı
v jednom kroku vygeneruje z aktuálńıho jedince v́ıce mutant̊u (pracuje s populaćı řešeńı
– paralelnost) a z nich vybere nejlepš́ıho, který se lǐśı od aktuálńıho, a ten se použije pro
mutace v daľśım kroku. Defakto se použ́ıvá v Kartézském genetickém programováni (viz
str. 23).

Srovnáńı těchto náhodného a paralelńıho náhodného prohledáváńı je součást́ı následu-
j́ıćıho textu v podkapitole 7.3.

4.6 Hledáńı s-box̊u vs. symbolická regrese

Pokud lze hledáńı s-box̊u, tedy alespoň jeho část, převést na nějaký teoretický problém
řešitelný pomoćı evoluce, bude to nejsṕı̌s symbolická regrese. Symbolickou regreśı se mı́ńı
hledáńı matematického výrazu, jenž popisuje data z trénovaćı množiny. Výraz může být
reprezentován jako jedinec v evolučńım procesu, pro kterého jsou v pr̊uběhu výpočtu hod-
not́ıćı funkce zkoušeny hodnoty trénovaćı množiny. Hodnot́ıćı funkce je dána např́ıklad
sumou kvadrát̊u odchylek na požadovaných výstupech nebo počet shod. Proces evoluce je
v tomto pohledu analogický s učeńım neuronové śıtě. Výraz lze reprezentovat jako strom
(p̊uvodńı genetické programováńı), derivaci gramatiky (gramatická evoluce) či jakoukoliv
instanci spustitelné struktury či chromozóm, jenž nejlépe vystihuje řešený problém, pokud
např́ıklad hledáme optimálńı hardwarovou či softwarovou realizaci.

Při hledáńı s-box̊u můžeme uvažovat tyto varianty hledáńı:

1. Nedá se hovořit o žádné trénovaćı/testovaćı množině. Je hledáno podle kritéríı bez-
pečnosti, tud́ıž nejde o symbolickou regresi.

2. Je hledán výraz jenž přesně vyhovuje trénovaćı množině, źıskané z předchoźı fáze.
Např́ıklad pokud napřed nalezneme vhodnou (bezpečnou) permutaci a poté k ńı
necháme naj́ıt optimálńı realizaci. Trénovaćı množina je složena ze všech možných
vstupńıch kombinaćı.

Symbolickou regresi lze využ́ıt pouze jako pomocný mechanizmus k hledáńı optimálńı
realizace. Symbolická regrese však muśı nejprve naj́ıt přesnou realizaci.
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Kapitola 5

Návrh programu pro experimenty

5.1 Shrnut́ı technických a funkčńıch požadavk̊u

Ćılem práce je implementace programu, který hledá s-boxy pomoćı evolučńıch algoritmů, a
následné provedeńı experiment̊u s t́ımto programem. Implementovaný program má v tomto
př́ıpadě tyto hlavńı technické nároky, seřazené sestupně podle d̊uležitosti:

Snadné definováńı experiment̊u Při popisu experiment̊u je nutné se vyhnout rutinńım
krok̊um, např. komplikovaným deklaraćım a době kterou zdržuje kompilace kódu,
nejlépe pokud by je šlo zadávat a vyhodnocovat interaktivně.

Rychlost Běh evoluce a výpočet kritéríı se muśı provést co nejrychleji.

Přenositelnost Program by měl j́ıt zkompilovat a spustit na neǰsirš́ı možné skupině plat-
forem použ́ıvaných pro vědecké výpočty na běžném osobńım poč́ıtači.

Požadavky na funkčnost:

Různé reprezentace s-box̊u Kv̊uli nalezeńı s-boxu v nejvhodněǰśı reprezentaci (viz pod-
kapitola 5.3).

Různé druhy prohledávaćıch algoritmů Pro účely srovnáńı aplikovatelnosti EA (viz
kapitola 4) je dobré je porovnat s náhodným prohledáváńım.

Prohledávaćı kritéria Požadovaná prohledávaćı kritéria (viz. podkapitola 3.2) jsou pa-
rametrem prohledávaćıch algoritmů.

Spuštěńı experiment̊u Vlastńı spouštěńı experiment̊u by mělo mı́t jednotné aplikačńı
rozhrańı. Možnost nejprve nadefinovat v́ıce experiment̊u a poté je spustit najednou
(např. paralelně).

Sběr statistik Pro vyhodnoceńı jednotlivých běh̊u je nutné, aby program během evoluce
zaznamenával statistiky. Evolučńı experimenty se často vyhodnocuj́ı pomoćı tzv.

”
kra-

bicových graf̊u“, pro které je nutné spoč́ıtat minimálńı, maximálńı hodnotu a kvartily,
odchylku fitness při pevném počtu generaćı. Nebo [11] pomoćı porovnáńı jaké úsiĺı
(např. počet generaćı, velikost populace, doba běhu) s jak dobrými výsledky (nejvyšš́ı
fitness) bylo vynaloženo.
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5.2 Prototypový návrh aplikace

Po stanoveńı hlavńıch požadavk̊u byl nejprve pro ujasněńı, kolik toho je třeba naimple-
mentovat, sestaven prototyp aplikace, ve formě obdobné UML diagramům, obsahuje tř́ıdy
s prázdnými metodami. Nadtř́ıda evolučńıch algoritmů uchovává populaci kandidátńıch
řešeńı. Obsahuje obecnou logiku pro pr̊uběh evoluce a sběr statistik. Obrázek 5.1 znázorňuje
hlavńı evolučńı algoritmy.

CartesianGeneticPrograming

+ variation()

EvolutionAlgorithm
- population : list
- stats : Statistics
+ evolution()
+ statistics()
+ variation()

EstimationOfDistributionAlgorithm
+ model : StatisticalModel
+ variation()

GeneticAlgorithm

+ variation()

Obrázek 5.1: Prototypový diagram tř́ıd evolučńıch algoritmů

Každý prohledávaćı algoritmus má v každé generaci svoj́ı specifickou změnu popu-
lace, definovanou pomoćı metody variation(). Při konstrukci objekt̊u (před spuštěńım
evolution()) je předán typ reprezentace s-boxu a parametry evoluce. Množiny evaluátor̊u
kritéríı jsou předány též při konstrukci. U EDA algoritmu je d̊uležitý atribut model(),
který reprezentuje statistický model (poddruh EDA) bude použit. Jednoduchost diagramu
se ukázala d̊uležitá ve fázi implementace, kdy bylo na základě něho vytvořeno rozhrańı mezi
Pythonem a C++ a byl dále zesložit’ován.

5.3 Různé typy reprezentace s-boxu

Některé evolučńı algoritmy mohou vyžadovat určitou reprezentaci substitučńıho boxu. Ně-
které z reprezentaćı mohou umožňovat i optimálńı realizaci, pokud jsou modelem ćılového
systému. Každá z nich má svou specifickou inicializaci, mutaci a kř́ıžeńı.

5.3.1 Seznam výstup̊u

Nejv́ıce se s-boxy reprezentuj́ı jako seznam výstup̊u (pole) o velikosti všech vstupńıch kom-
binaćı, kde vstup s-boxu je indexem a výstup je prvek na dané pozici. Pokud má být s-box
bijektivńı tak tento seznam představuje permutaci. Např́ıklad

2 0 3 1

je s-box 2×2, který je bijektivńı. U této reprezentace je možné zvolit jestli se má vyžadovat
bijektivita. Podle toho jsou určeny genetické operátory. Pro bijektivńı se použije mutace
pomoćı prohozeńı gen̊u. Kř́ıžeńı prob́ıhá jako u permutačńıch problémů na základě pořad́ı.
Pokud by se bijektivita nevyžadovala kř́ıžilo by se jednobodově, stejně jako u následuj́ıćı
reprezentace, ale s t́ım, že zde jiná množina alel.
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5.3.2 Binárńı reprezentace

Binárńı reprezentace je složená z booleovských funkćı pro každý vstup. Bit booleovské
funkce na i-té pozici představuje výstup, když je na vstupu i. S-box z předcházej́ıćı repre-
zentace, lze pomoćı binárńı zapsat takto (sloupce stále přestavuj́ı tutéž hodnotu):

0 0 1 1
1 0 1 0

A každý řádek představuje booleovskou funkci. Mimochodem tento s-box lze reprezentovat
i jako polynomy jednotlivých funkćı, kde proměnné jsou vstupńıch bit̊u:

s(x)0 = b, s(x)1 = 1⊕ a

Pro genetické operátory je seznam booleovských funkćı brán jako jednolitý chromozóm, nad
kterým je provedeno jednobodové kř́ıžeńı a mutace změnou bitu na náhodné pozici.

5.3.3 Acyklický graf hradel

Tato reprezentace pocháźı z kartézského genetického programováńı (značeńı viz př́ıloha A)
a je vhodnou pro hledáńı optimálńı realizace v hardwaru. S-box z předchoźı reprezentace
lze popsat např́ıklad chromozómem ve tvaru

{2,2,2,2,2,1,1}([2]1,0,5)([3]1,0,4)([4]1,3,3)([5]3,3,1)(1,2)

který je též uveden na obrázku 5.2. Prvńı (index 0) výstupńı bit je napojen na druhý
vstupńı. A druhý výstupńı bit je negaćı prvńıho vstupu, což odpov́ıdá polynomům s(x)0 =
b, s(x)1 = 1 ⊕ a. V této reprezentaci je př́ıpustná pouze mutace splňuj́ıćı podmı́nky již

4
3

3
4

1
5

5
2

0

1

0

1

Obrázek 5.2: Př́ıklad acyklického grafu hradel

zmı́něné v podkapitole 4.2.1.

5.3.4 Posloupnost trojinstrukćı platformy i686

Tato reprezentace byla inspirována implementaćı SubCrumb algoritmu Luffa [2]. S tou
obměnou, že je na vstupech a výstupech určená pro bity. Počet vstupńıch i výstupńıch bit̊u
jsou násobky čtyř. Jediným parametrem struktury je počet čtveřic bit̊u p na vstupech a
výstupech (počet vstup̊u a výstup̊u se shoduje). Reprezentace je modelem procesor̊u řady
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i686, z d̊uvodu hledáńı optimálńı realizace na těchto procesorech – optimálńı v softwaru.
Model je složen z pěti registr̊u, v každém je uloženo p bit̊u. Výpočet každého s-boxu je
složen z šesti cykl̊u. V každém cyklu jsou tři instrukce o nichž se předpokládá, že je procesor
provede paralelně, proto se nesmı́ opakovat stejný registr na výstupu instrukce (paralelismus
CREW). Instrukcemi, které se mohou vyskytnout v každém cyklu jsou XOR, AND, OR,
NOT. Nav́ıc v prvńım cyklu je možné provést MOV a v posledńım NOP.

Pr̊uběh výpočtu zač́ıná rozděleńım vstupu na čtyři části a0, a1, a2, a3. Každá část ai
má p bit̊u a je nahrána do registru ri, r4 = 0. V simulaci jednoho cyklu se nejprve ulož́ı
hodnoty registr̊u do dočasných proměnných a provedeńım jednotlivých instrukćı nastaveny
hodnoty nové. Výstup s-boxu je složen z p-bitových část́ı yi takto: y0 = r0, y1 = r1, y2 = r3

a y3 = r4.
Pro seznam výstup̊u

2 9 13 13 2 9 13 13 2 9 13 13 13 6 6 6

je posloupnost trojinstrukćı

{AND r2, r3 ; MOV r3, r1 ; OR r4, r0}

{XOR r1, r3 ; XOR r4, r4 ; OR r0, r1}

{AND r1, r3 ; NOT r4 ; AND r3, r3}

{OR r2, r3 ; XOR r0, r2 ; AND r4, r1}

{OR r2, r3 ; OR r0, r4 ; OR r3, r0}

{XOR r0, r1 ; NOT r1 ; OR r4, r0}

A pro seznam výstup̊u

15 8 15 8 15 3 15 3 15 8 1 3 15 3 1 8

je posloupnost trojinstrukćı

{AND r2, r2 ; AND r3, r1 ; OR r1, r2}

{AND r3, r4 ; AND r2, r0 ; XOR r4, r3}

{XOR r4, r2 ; NOT r0 ; NOT r2}

{AND r1, r4 ; NOT r3 ; AND r0, r2}

{XOR r1, r2 ; NOT r4 ; XOR r0, r1}

{NOP ; OR r3, r3 ; AND r2, r4}

Instrukce jsou ve tvaru INST výstup, vstup. U NOT je vstup zároveň výstupem k jeho
definici se použije prvńı operand. A NOP nemá žádné operandy. Takže se nepotřebné ope-
randy ignoruj́ı.

Kř́ıžeńı prob́ıhá na úrovni cykl̊u. S cykly od rodič̊u se provede jednobodové kř́ıžeńı. Při
mutaci se procháźı všemi cykly. V každém je s pravděpodobnost́ı pMut vybrána instrukce ke
změně. Pokud je instrukce vybrána vybere se rovnoměrným rozložeńım pravděpodobnosti
jedna ze tř́ı možných změn:

1. změna typu instrukce – s rovnoměrným rozložeńım pravděpodobnosti se vybere jedna
z povolených v aktuálńım cyklu

2. změna druhého operandu – s rovnoměrným rozložeńı je vybrán jeden z pěti možných
registr̊u

3. změna prvńıho operandu – obdobně, ale zde se nesmı́ vybrat registr, který je již
v aktuálńım cyklu použit jako prvńı operand v jiné instrukćı
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Algoritmus Binárńı Seznam výstup̊u CGP i686

základńı GA vhodné vhodné nemožné nemožné

GP možné možné možné vhodné

EDA vhodné nevhodné nemožné nemožné

Random možné možné možné možné

ParallelRandom možné možné vhodné možné

VEGA vhodné vhodné vhodné vhodné

SPEA vhodné vhodné vhodné vhodné

Tabulka 5.1: Použitelnost reprezentaćı s-boxu v jednotlivých prohledávaćıch algoritmech

Tabulka 5.1 ukazuje, u kterého prohledávaćıho algoritmu je možné určitou reprezen-
taci použ́ıt z hlediska striktńı definice těchto algoritmů. Pro acyklický graf hradel neńı
definováno kř́ıžeńı, takže je nutné ho zakázat. Pokud EDA algoritmus pracuje s č́ıselnými
alelami, může hledat i č́ıselný seznam, avšak ten statistický model bude zbytečně kompli-
kovaný. Algoritmy VEGA a SPEA vlastně zvládnou to co GP, v této tabulce je zohledněna
potřeba multikriteriálńı optimalizace.

5.4 Použité jazyky a platforma

Ke splněńı základńıch technických požadavk̊u byla zvolena kombinace Python a C++.

Python

Výhodou Pythonu je množstv́ı knihoven, které jsou v něm napsány, a snadnost jejich spo-
lupráce. Mezi ně patř́ı např́ıklad pickle pro jednoduché perzistentńı uložeńı téměř jakéhokoliv
objektu, což se dá využ́ıt pro pr̊uběžné ukládáńı částečných výsledk̊u experiment̊u. Knihovna
numpy předevš́ım pro práci s velkými vektory a maticemi se spoustou matematických funkćı.
Tyto funkce jsou napsány v jazyce C, a s t́ımto jazykem umı́ snadno pracovat. K tomu exis-
tuje nav́ıc ještě knihovna ctypes, která umožňuje pracovat s datovými typy jazyka C, ve
funkćıch které jsou součást́ı dynamicky linkované knihovny do Pythonu. Pro zápis experi-
ment̊u je výhodou interaktivita zadáváńı př́ıkaz̊u, tzv.

”
ipython“ interpret, který ve spojeńı

s numpy a knihovnou na kresleńı graf̊u je alternativou Matlabu. Nevýhodou je pomalé
prováděńı kódu, což se muśı řešit implementaćı časově kritických funkćı v C či C++.

C++

C++ dokáže vygenerovat rychlý kód pro mnoho procesor̊u a platforem. Napsaný kód je při
dodržeńı určitých pravidel přenositelný. Je vhodný pro implementaci výpočt̊u, které maj́ı
běžet rychle. Také pro něj existuje mnoho knihoven s vyřešenými algoritmy. Nevýhodou
jsou komplikované deklarace a definice, které brzd́ı popisy experiment̊u.
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Galib

Galib je knihovna p̊uvodně pro genetické algoritmy, svým obecným návrhem však zvládne i
obecněǰśı tř́ıdu např. i genetické programováńı. Je určená pro C++. Ostatńı evolučńı algo-
ritmy je nutné doimplementovat. Knihovna Galib nejlépe vyhovovala předchoźım požadav-
k̊um. Nejd̊uležitěǰśı byla obecnost kv̊uli srovnáváńı. Tato knihovna [21] umožňuje definovat
vlastńı prohledávaćı algoritmus, vlastńı operátory či vlastńı reprezentaci genomu atd. Při
programováńı se pracuje z dvěma hlavńımi tř́ıdami reprezentuj́ıćımi genom a druhá gene-
tický algoritmus. Každá instance genomu reprezentuje jedno řešeńı problému. Genetický
algoritmus použ́ıvá objektivńı funkci (definovanou uživatelem) k určeńı kritéria přežit́ı ge-
nomu (fitness). Běžné genetické operátory (selekce, mutace, kř́ıžeńı) jsou vestavěné. Během
evoluce sb́ırá statistiky. Evaluátory a operátory lze měnit za běhu evoluce. Na druhou
stranu jej́ı knihovńı funkce funguj́ı správně jen při sekvenčńım prováděńı, pokud je třeba
paralelizovat nutné upravit jej́ı kód. Mnoho metod neńı virtuálńıch a při použit́ı vlastńıch
komponent je nutné nav́ıc i přetypovávat1.

OpenMP

OpenMP je specifikace pro paralelizaci algoritmů pomoćı direktiv, které překladače přelož́ı
podle ćılové platformy a procesoru. OpenMP je navržená pro r̊uzné jazyky, např. v C++ se
direktivy uvád́ı pomoćı #pragma omp. Překladače GCC implementuj́ı některé z jej́ıch direk-
tiv pro jazyky C/C++ pomoćı POSIX thread̊u. Tyto direktivy jsou navržené tak, aby na
jednoprocesorových stroj́ıch bylo možné přeložit zdrojový kód bez přeṕınače, zaṕınaj́ıćıho
OpenMP, t́ım zp̊usobem, že tyto direktivy budou jednoduše ignorovány. Což je jedńım ze
znak̊u přenositelnosti, kterou tato specifikace má. Největš́ı uplatněńı tyto direktivy maj́ı
předevš́ım při paralelizaci stávaj́ıćıho sekvenčńıho kódu. OpenMP se automaticky snaž́ı
využ́ıt všech dostupných procesor̊u či jader pro paralelńı provedeńı kódu označených di-
rektivami určitým zp̊usobem (paralelńı cyklus, task), že by mohli být provedeny paralelně.
Programátor mnohdy muśı pomoćı těchto direktiv označit sd́ılené a lokálńı proměnné. Daľśı
direktivy jako bariéra a kritická sekce, umožňuj́ı provádět synchronizaci mezi vlákny.

Diskuse daľśıch variant návrhu programu

Jak bylo naznačeno výše, celý projekt by bylo možné realizovat pouze v Pythonu za použit́ı
matematického systému sagemath, který již obsahuje funkce pro práci s s-boxy a výpočty
jejich kritéríı. Implementace evolučńıch algoritmů by však nebyla efektivńı z d̊uvod̊u vysoké
úrovně jazyka. Náročné výpočty by bylo možné provádět i v GPU. Nejprve je však dobré
mı́t implementaci pro CPU pro srovnáńı, zdali se v̊ubec implementace v GPU vyplat́ı.

1To nabádaj́ı i v př́ıkladech
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Kapitola 6

Popis implementace

Ve fázi návrhu byla vybrána kombinace jazyk̊u C++ a Python. V C++ byly následně
s pomoćı knihovny GAlib naimplementovány časově náročněǰśı operace, tj. pr̊uběh evoluce,
reprezentace s-box̊u, výpočty kritéríı bezpečnosti z výstup̊u s-box̊u. K evolučńım experi-
ment̊um byly zvoleny právě i algoritmy, které nejsou součást́ı knihovny Galib. Dále bylo
naimplementováno rozhrańı mezi Pythonem a C++, aby mohly být experimenty spouštěny
Pythonu a tam i zpracovány výsledné statistiky.

Tř́ıdy v C++ se děĺı mezi ty, jenž se týkaj́ı reprezentaćı s-box̊u, a ty, které provád́ı
prohledáváńı. Jakoukoliv reprezentaci s-boxu je možné použ́ıt v kterémkoliv prohledávaćım
algoritmu kromě algoritmu EDA, jenž podle definice pracuje s č́ıselnými alelami, v této
implementaci pouze s binárńımi. V následuj́ıćım textu jsou vybrány zaj́ımavé součásti im-
plementace.

6.1 Implementace evolučńıch algoritmů

Nejprve byly naimplementovány chyběj́ıćı prohledávaćı algoritmy. Všechny prohledávaćı al-
goritmy jsou zděděny od bázové tř́ıdy SboxSearchAlgorithmBase, která děd́ı od GASimpleGA

z Galibu. T́ımto zp̊usobem bylo možno použ́ıt obecněǰśı rozhrańı k prohledávaćım algo-
ritmům. Většina logiky následuj́ıćı algoritmů byla implementována v předefinované metodě
step(), která provede jednu generaci evolučńıho procesu, z nadtř́ıdy GASimpleGA v Ga-
libu. Následuj́ı text popisuje implementované metody a pomocné objekty, které jsou během
provedeńı jedné generace použity specializovaně pro konkrétńı algoritmus.

Eda algoritmy

Tř́ıda EDA algoritmu rozšǐruje základńı tř́ıdu o vlastnost model, ten může být dvoj́ıho typu
daném tř́ıdou objektu. Bázová tř́ıda EdaModel implementuje UMDA statistický model,
jej́ı podtř́ıda BmdaModel totiž též použ́ıvá prosté pravděpodobnosti výskyt̊u alel k jeho
výpočt̊um. Ve tř́ıdě EstimationOfDistributionAlgorithm je definována obecná logika
EDA algoritmu a odpovědnost za vytvořeńı statistického modelu a vygenerováńı nových
jedinc̊u se přenese právě na instanci tř́ıdy EdaModel.

Ve tř́ıdě EdaModel byly naimplementovány dvě hlavńı polymorfńı metody pojmeno-
vané learnStructure, která jednoduše projde všemi jedinci a zaznamená počty výskyt̊u
jedničkových bit̊u v poli o délce binárńıho chromozómu, a sampleModel, která toto pole
použ́ıvá ke generováńı jedinc̊u s pravděpodobnost́ı P (genome[i] = 1) = count[i]/popSize.
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Tř́ıda BmdaModel použ́ıvá pro vytvořeńı statistického modelu tř́ıdu ContingentTable

a k jeho uložeńı les1 vytvořený pomoćı instanćı tř́ıd BmdaNode. V metodě learnStructure

nejprve spoč́ıtá kontingenčńı tabulky závislost́ı mezi lokusy. Kontingenčńı tabulky, u nichž
vyjde hypotéza

”
záviśı“ χ2-testu, jsou seřazeny podle hodnoty tohoto χ2-testu. Pokud

neńı jsou všechny lokusy nezávislé, algoritmus skonč́ı pouze s vypočteným UMDA mode-
lem. V opačném př́ıpadě jsou ze seřazených kontingenčńıch tabulek vygenerovány stromy
závislost́ı2. V metodě se podle typu aktuálńıho uloženého modelu vybere, bud’ generováńı
jedinc̊u v nadtř́ıdě, nebo se při generováńı každého jedince projde lesem a hodnoty na
jednotlivých lokusech jsou spoč́ıtány na základě prošlých podmı́něných pravděpodobnost́ı
v uzlech na větv́ıch stromů.

Nadtř́ıda multikriteriálńıch algoritmů3 se stará o množinu požadovaných kritéríı. Dále
obsahuje rutiny, které použ́ıvaj́ı oba multikriteriálńı algoritmy. Mezi ně patř́ı např́ıklad
rozhodnut́ı o dominanci a výpočet nedominované elity metodou pr̊uběžně aktualizovaného
př́ıstupu.

Algoritmus VEGA

V implementaci algoritmu VEGA (viz podkapitola 4.4.2) ve tř́ıdě VegaAlgorithm jsou
v metodě mainPopulationToSegments rozděleny jedinci do podpopulaćı, dle počtu kritéríı.
V každé podpopulaci je jedinc̊um nastavena jej́ı přidělená kriteriálńı funkce, př́ıpadně jsou
zneplatněno hodnoceńı těm, kteř́ı byly v minulé generaci vyhodnoceni jiným kritériem.
V metodě segmentsToMainPopulation jsou jedinci v rámci podpopulace vyhodnoceni.
Skóre je nastaveno každému jako pod́ıl hodnoty vypočteného kritéria jedince a součtu všech.
Poté jsou podpopulace sloučeny do jedné.

Algoritmus SPEA

Algoritmus SPEA (viz podkapitola 4.4.3) ve tř́ıdě SpeaAlgorithm je d́ıky výpočtu nedo-
minované sady řešeńı a shlukováńı výpočetně nejsložitěǰśı. Výpočet sil v metodě nazvané
computePowers nejprve všem jedinc̊um z normálńı populace nastav́ı śılu na jedna. Poté
procháźı všemi jedinci v elitě E a v každém kroku pro každého jedince Ei provede:

1. zaznamená všechny jedince Di z normálńı populace, jež jsou dominováni jedincem Ei

2. jejich počet |Di| využije ke stanoveńı śıly jedince Ei

3. všem dominovaným jedinc̊um Di
j je připočtena śıla jedince Ei

Pro implementaci shlukováńı (uvedeného na str. 28) slouž́ı ve tř́ıdě SpeaAlgorithm tyto
datové typy:

typedef std::vector<Sbox*> Cluster;

class ClusterPair : public std::pair<Cluster*, Cluster*>;

typedef std::vector<ClusterPair* > ClusterPairVector;

typedef std::multimap<double, ClusterPair*> ClusterDistances;

typedef std::map<Cluster*, ClusterPairVector> PairsForCluster;

1množina stromů
2Algoritmus vytvořeńı tohoto lesa je uveden např. v [17]
3ve zdrojových kódech MulticriterialGeneticAlgorithm
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Clusterem je tedy seznam ukazatel̊u na jedince. Tř́ıda ClusterPair je pomocná pro výpočet
vzdálenost́ı mezi clustery. V ńı je kv̊uli správě paměti př́ıznak zda ještě plat́ı. Pomocný typ
ClusterPairVector slouž́ı pro uložeńı platných i neplatných pár̊u pro ClusterDistances,
který uchovává páry seřazené podle vzdálenost́ı mezi clustery v páru. Kĺıč typu double
slouž́ı k pr̊uběžnému seřazeńı, ne k př́ıstupu k prvk̊um pomoćı typu double. A pomocný
typ PairsForCluster eviduje všechny páry, ve kterých je cluster obsažen. Celý algoritmus
shlukováńı v metodě clustering s použit́ım těchto typ̊u lze popsat:

1. inicializace pairsForCluster typu PairsForCluster

a clusterDistances typu ClusterDistances

2. nejprve se projde celou elitou, a z každého jedince je vytvořen cluster a přidán mezi
ostatńı

3. procházeńı všemi clusterDistances od nejmenš́ı vzdálenosti, dokud počet cluster̊u je
větš́ı než požadovaná velikost elity, neplatné páry jsou přeskočeny

(a) přidáńı nového clusteru obsahuj́ıćıho oba jedince ze současného páru

(b) odebráńı obou starých cluster̊u

4. generováńı nové elity z jedinc̊u nejbližš́ıch středu clusteru

Při přidáńı clusteru v metodě addCluster se spoč́ıtaj́ı vzdálenosti nového clusteru se
všemi existuj́ıćımi clustery a ulož́ı mezi clusterDistances. Každý nový pár je také přidán
do pairsForCluster k TODO obema kĺıč̊um.

Odebráńı clusteru v metodě removeCluster: Při odebráńı clusteru se zneplatńı páry, ve
kterých je cluster obsažen a odstrańı se jejich seznam pro aktuálńı cluster v pairsForCluster.

Kartézské genetické programováńı, náhodné prohledáváńı

Kartézské genetické programováńı bylo rozděleno na tzv.
”
Paralelńı náhodné prohledáváńı“

a acyklický graf hradel, jehož implementace je popsána dále, protože v této práci je považo-
vána za reprezentaci s-boxu. Při implementaci jak náhodného, tak paralelńıho náhodného
prohledáváńı bylo zděděno od stejné bázové tř́ıdy jako ostatńı evolučńı algoritmy, z d̊uvodu
snadného porovnáńı d́ıky sběru statistik, jenž provád́ı Galib. Proto využ́ıvaj́ı ke generováńı
daľśıch řešeńı i mutaci genomu.

6.2 Implementace reprezentaćı s-box̊u

Pro implementaci reprezentaćı s-box̊u bylo využito též specializovaných tř́ıd obsažených
v Galibu. Tedy nejen odvozeńım od GAGenome. Na obrázku 6.1 je znázorněn diagram
tř́ıd reprezentaćı a jejich odvozeńı z Galibu, které jsou označeny modře. To samou bar-
vou je označena i větev dědičnosti od Genome. Černou jsou označeny vlastńı tř́ıdy repre-
zentaćı substitučńıch box̊u. Tou samou barvou je znázorněno děděńı od bázové tř́ıdy s-
boxu. Z obrázku je patrné, že byla použita v́ıcenásobná dědičnost. Původně byla tř́ıda Sbox

navržena jako čistě virtuálńı, ale některé funkčnosti, které jsou společné pro všechny s-boxy
bylo přehledněǰśı napsat do ńı než někam mimo tř́ıdu. Mezi tyto metody patř́ı např́ıklad
uložeńı všech možných vstup̊u do pole, rozhrańı k výpočtu jednotlivých kritéríı či provedeńı
multievaluace. Naproti tomu tř́ıda GAGenome pracuje pouze s jedńım kritériem. V ńı jsou
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Obrázek 6.1: Diagram tř́ıd reprezentaćı s-box̊u s vyznačeńım napojeńı do Galibu

definovány jako vlastnost callbacky pro inicializaci, mutaci a kř́ıžeńı genomu. V podtř́ıdách
jsou tyto callbacky implementovány a nastaveny.

Zat́ımco v PermutationSboxTemplate jsou výstupem geny na odpov́ıdač́ıch pozićıch,
u ostatńıch reprezentaćı je nutné provést výpočet. Proto je v bázové tř́ıdě možnost tyto
výsledky (i kritéríı) uložit a př́ıpadně zneplatnit. Kód CgpGenomu byl inspirován implemen-
taćı [20]. Výpočet výstup̊u reprezentace i686 je uveden v 5.3.4.

6.3 Naimplementovaná kritéria a jejich vyhodnoceńı

V multievaluate (též na obr. 6.1) se napřed ulož́ı výstupy s-boxu do pomocného slovńıku
a z něho jsou spoč́ıtány hodnoty kritéríı a poté uloženy v objektu, aby se nemusely poč́ıtat
znovu. Multikriteriálńıch algoritmech je tedy nutné nav́ıc po mutaci jedince zavolat me-
todu invalidate, aby se uložené hodnoty kritéríı zneplatnily. Některá vypočtená kritéria
potřebuj́ı před předáńım evolučńımu algoritmu upravit, zde jsou uvedeny jejich úpravy:

bent skóre počet w jejichž |G(w)| = 1

řád SAC k řádu přičtena jednička, protože Galib nebere záporné hodnoty

bent + SAC pokud je bent skóre rovno 2n, tak se přičte řád SAC

diferencial probability minimalizace provedená pomoćı: − log2(DPmax)

linear bias probability minimalizace provedená pomoćı: − log2(LPmax)

bijektivńı skóre obdobné bent skóre

Výstupy jsou poč́ıtány celoč́ıselnou aritmetikou. Pro Galib, který pracuje s fitness v pohyb-
livé desetinné čárce se převede až na konec po vypočteńı celého kritéria. Výstupy některých
kritéríı, jak při testováńı, tak závěrečné výsledky, srovnány s matematickým systémem
Sagemath a jeho funkcemi pro s-box4. Které nebylo vhodné použ́ıt př́ımo, nebot’ evoluce
z d̊uvodu rychlosti prob́ıhá v C++ a neobsahuje všechna kritéria, kterými se práce zabývá.

4 <http://www.sagemath.org/doc/reference/sage/crypto/mq/sbox.html.>
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6.4 Rozhrańı komunikace z Pythonem

Původńı prototypové schéma na obrázku 5.1 bylo změněno t́ım, že se tř́ıdy pro evolučńı
algoritmy přesunuly do C++. Pythonu proto z̊ustává pouze rozhrańı pro jejich nadtř́ıdu.
Toto rozhrańı umožňuje v konstruktoru specifikovat, který algoritmus a genom se má pro
prohledáváńı použ́ıt. Při vytvářeńı tohoto rozhrańı byla co nejv́ıce použita knihovna ctypes,
která umožňuje spouštět funkce v jazyce C5 umı́stěné v dynamicky linkované knihovně.
Primitivńı datové typy jsou většinou převáděny do Pythonu automaticky. Někdy je nutné
v Pythonu specifikovat typ argumentu či návratové hodnoty funkce, ale to neńı problém,
pokud se céčkové funkce př́ılǐs neměńı. Knihovna ctypes podporuje i struktury jazyka C.
Předáváńı velkých poĺı dat zajǐst’uj́ı funkce knihovny numpy, která je použita ke zpracováńı
výsledk̊u při experimentech. Pro předávańı řetězc̊u nakonec použito Python C API.

V př́ıloze B je rozhrańı rozvedeno trochu podrobněji z pohledu jeho použ́ıváńı.

6.5 Diskuze možnost́ı paralelizace výpočt̊u

Aby se paralelizace vyplatila, nejprve se provedla profilace kódu, při které se našly části
kódu, které trvaly nejdéle. Co již nešlo v́ıce zrychlit sekvenčně, vybralo se k paralelizaci.
Pro orientačńı odhad, zda se paralelizace vyplatila, bylo využito unixového nástroje time,
který ukazuje spotřebovaný strojový a reálný čas programu. Strojový čas pro v́ıce procesor̊u
(jader) je ve výstupu tohoto nástroje součtem ze všech použitých procesor̊u. Strojový čas
paralelńıho běhu a sekvenčńıho běhu museli být přibližně stejné.

Paralelizovat lze na úrovni běh̊u evoluce, na každém jádře/procesoru pojede jeden běh
evoluce. Daly by se řešit i př́ıpady, kdy jeden běh skonč́ı dř́ıve a ostatńı běhy (většinou
posledńı) by mohly využ́ıt volného času nezaměstnaného jádra, ale tato situace je sṕı̌se
výjimečná pro př́ıpady, kdy bude program použit. Běhy mezi sebou takřka nesd́ılej́ı žádná
data, a tud́ıž se paralelizace na v́ıceprocesorovém systému vyplat́ı. Jediné co sd́ılej́ı a bylo
třeba ošetřit je stav pseudonáhodného generátoru.

K paralelizaci bylo využito direktiv OpenMP, které jsou obecněǰśı, přenositelněǰśı a
maj́ı jednodušš́ı a přehledněǰśı zápis než např. vlákna POSIX. Kód pro POSIX vlákna tam
vygeneruje překladač GCC, ostatńı překladače tam mohou vygenerovat jiný kód specifický
pro určitou architekturu procesoru.

Právě d́ıky OpenMP bylo možné označit jako privátńı6 proměnné, jenž ukládaj́ı stav
pseudonáhodného generátoru v Galibu:

#pragma omp threadprivate(seed, iseed, idum2, iy, iv, idum)

Tato úprava nezasáhla do rozhrańı galibu a je možné při překladu pro sekvenčńı prováděńı
použ́ıt p̊uvodńı Galib.

Jinou možnou paralelizaćı by bylo paralelně poč́ıtat objektivńı funkce jedinc̊u uvnitř po-
pulace. Tř́ıda GAPopulation uchovávaj́ıćı seznam jedinc̊u v populaci by musela být naim-
plementovaná bezpečně pro použit́ı v́ıce vlákny, tj. dodané synchronizace. Uvažovanou pa-

5funkce C++ se daj́ı jednoduše deklarovat v extern "C" bloku
6privátńı z pohledu sd́ıleńı v́ıce procesory
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ralelizaćı se rozumı́ následuj́ıćı kód:

// definice evaluátoru populace

void OmpPopulationEvaluator(GAPopulation & p) {

const int size = p.size();

#pragma omp parallel for shared(p) schedule(guided)

for(int i=0; i< size; i++)

p.individual(i).evaluate();

}

// nastavenı́ evaluátoru např. v továrnı́ metodě objektu GAGeneticAlgorithm

GAPopulation initPopulation(ga.population());

initPopulation.evaluator(OmpPopulationEvaluator);

ga.population(initPopulation);

I bez všech potřebných synchronizaćı stejně nakonec trvalo toto paralelńı řešeńı deľśı
strojový čas než sekvenčńı řešeńı, takže by se touto paralelizaćı moc pro většinu kritéríı
neźıskalo, ledaže by byl výpočet některého kritéria složitěǰśı např. LPmax.
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Kapitola 7

Provedené experimenty a
zhodnoceńı výsledku

Ćılem experiment̊u bylo zjistit zda jsou Evolučńı algoritmy vhodné pro pro hledáńı zvo-
lených velikost́ı s-box̊u. Za t́ım účelem bylo porovnáno s náhodným prohledáváńım. Po-
rovnáńı běh̊u dle statistik z Galibu [21] na několika běźıch. Experimenty byly naskriptovány
pomoćı Pythonu. Byly vybrány na základě testovańı programu, kde proběhly jednoběhové
zkoušky velikosti populace. Pro dlouhodoběǰśı hledáńı kvalitněǰśıch řešeńı byly nejprve sta-
noveny parametry evoluce, zejména pravděpodobnosti mutace a kř́ıžeńı. Poté se tyto para-
metry užily pro náročněǰśı experimenty.

7.1 Stanoveńı pravděpodobnost́ı mutace a kř́ıžeńı pro jed-
notlivá kritéria

Nejprve byly stanoveny parametry kř́ıžeńı a mutace pro jednokriteriálńı optimalizaci pro
každé kritérium. Při nich se většinou dospělo k mezńım hodnotám. Byly nalezeny nejlepš́ı
pravděpodobnosti mutace a kř́ıžeńı pro každé kritérium při pevné velikosti populace 100,
počtu generaćı 1000 a počtu běh̊u 100. Proti tomu bylo postaveno stejně početné náhodné
prohledáváńı. S-box byl zvolen středně složitý se 4 vstupy a 4 výstupy (tedy byl typu 4×4).
Nejprve byly na intervalu 〈0, 1) zkoušeny všechny možné dvojice pravděpodobnost́ı: pro mu-
taci 0, 0.05, 0.1, 0.2, 0.4, 0.6, 0.8; pro kř́ıžeńı 0, 0.2, 0.4, 0.6, 0.8. Protože výsledky u některých
kritéríı ve vyšš́ıch hodnotách byly obdobné a málo slibněǰśı, byl zvolen ještě užš́ı interval
〈0, 0.2). Zkoušeny byly dvojice pravděpodobnost́ı 0, 0.04, 0.08, 0.12, 0.16 jak u kř́ıžeńı tak
u mutace. U každého běhu bylo zaznamenáno uloženo 100 nejlepš́ıch jedinc̊u z pr̊uběhu
celé evoluce a všichni jedinci ze všech běh̊u pro jednu dvojici (pMut, pCross) byly sloučeni
dohromady a nad nimy byly spočteny statistiky. Výsledky zaneseny do tabulek, které jsou
seřazeny od nejhorš́ıho po nejlepš́ı podle řad́ıćıho kĺıče (maximum, medián, pr̊uměr + od-
chylka, pr̊uměr, minimum). Pro rozhodnut́ı byl proveden orientačńı dvouvýběrový t-test
výsledk̊u náhodného prohledáváńı a nejlepš́ı kombinace parametr̊u pro genetický algorit-
mus.

Bent skóre

V tabulce 7.1 je uvedena pouze varianta bez kř́ıžeńı a mutace, ostatńı kombinace para-
metr̊u dávaly stejné statistiky a to takové, že se shodovaly i se statistikami náhodného
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Parametry maximum medián std. odchylka pr̊uměr minimum

(0, 0) 32 31 4.07067 29.1836 7

ostatńı kombinace 32 32 0 32 32

Tabulka 7.1: Výsledky pro celý interval a kritérium bent skóre + řád SAC

Parametry maximum medián std. odchylka pr̊uměr minimum

(0, 0) 2 0.830075 0.380956 0.910228 0

ostatńı kombinace 2 2 0 2 2

(0, 0.2) 2 2 0.452339 1.7859 0.830075

Tabulka 7.2: Výsledky pro celý interval pro kritérium LPmax

prohledáváńı, u kterého vyšlo maximum 32, medián 32, odchylka 0, pr̊uměr 32, minimum
32. Tj. všichni nejlepš́ı členové dosáhli maximálńıho možného bent skóre pro bijektivńı
s-box. Pro bijektivńı by to bylo 64. U tohoto kritéria tedy nezálež́ı na parametrech pro veli-
kost populace 100 a počet generaćı 1000. Výsledky se shoduj́ı s náhodným prohledáváńım.
Na základě toho se kritérium dále pro zúžeńı intervalu zdálo nezaj́ımavé.

Linear probability

V tabulce 7.2 vycháźı jako nejvyšš́ı hodnota 2. Maximálńı odchylka pravděpodobnosti
lineárńıch výraz̊u 2−2 = 0.25. Vyzkoušeny hodnoty v užš́ım intervalu a zaznamenány do ta-
bulky 7.3. Náhodné prohledáváńı mělo: maximum 2, medián 2, odchylka 0.365039, pr̊uměr
1.87213, minimum 0.830075. Náhodné prohledáváńı má lepš́ı pr̊uměr.

Diferential probability

Výsledky pro celý interval v tabulce 7.4 jsou obdobné výsledk̊um kritéria LPmax. Náhodné
prohledáváńı mělo: maximum 2, medián 2, odchylku 0.29122, pr̊uměr 1.73475 a minimum
1.41504. Pro zúžený interval tabulka 7.5 potvrzuje, že pokud je vypnutá mutace a kř́ıžeńı
je menš́ı než 0.2 nalezne v́ıce slabš́ıch výsledk̊u. V jiném př́ıpadě je lepš́ı než náhodné
prohledáváńı.

Parametry maximum medián std. odchylka pr̊uměr minimum

(0, 0) 2 0.830075 0.373374 0.905579 0

(0, 0.04) 2 0.830075 0.511175 1.13063 0.830075

(0, 0.08) 2 0.830075 0.577091 1.31957 0.830075

ostatńı kombinace 2 2 0 2 2

(0, 0.12) 2 2 0.584362 1.44218 0.830075

(0, 0.16) 2 2 0.549793 1.61486 0.830075

Tabulka 7.3: Výsledky pro zúžený interval pro kritérium LPmax
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Parametry maximum medián std. odchylka pr̊uměr minimum

(0, 0) 2 1.41504 0.280306 1.28179 0.415038

ostatńı kombinace 2 2 0 2 2

(0, 0.2) 2 2 0.291124 1.73563 1.41504

Tabulka 7.4: Výsledky pro celý interval pro kritérium DPmax

Parametry maximum medián std. odchylka pr̊uměr minimum

(0, 0) 2 1.41504 0.283811 1.28443 0.415038

(0, 0.04) 2 1.41504 0.199666 1.48975 1

(0, 0.08) 2 1.41504 0.23421 1.53232 1.41504

(0, 0.12) 2 1.41504 0.264779 1.58327 1.41504

(0, 0.16) 2 1.41504 0.284352 1.63902 1.41504

ostatńı kombinace 2 2 0 2 2

Tabulka 7.5: Výsledky pro zúžený interval pro kritérium DPmax

SAC

Samotný řád SAC má malou vypov́ıdaćı hodnotu o kvalitě řešeńı, přesto genetický algorit-
mus nalezl nejvyšš́ı možný řád. Hodnoty v tabulce C.1 jsou zvýšené o jedničku, aby fitness
nebyla záporná1. Z tabulky vyplývá, že takřka nezálež́ı na pravděpodobnosti mutace a
kř́ıžeńı. Rozd́ıly mezi jednotlivými dvojicemi parametr̊u jsou nevýznamné. Naproti tomu
náhodné prohledáváńı dospělo k maximu 1, mediánu 0, odchylce 0.249148, pr̊uměru 0.0665
a minimu 0. Tj. našlo jen pár jedinc̊u, kteř́ı v̊ubec splňuj́ı SAC 0. řádu.

Branching faktor

Genetický algoritmus s faktorem větveńı jako objektivńı funkćı v tabulce C.2 dospělo k ob-
dobným statistikám jako náhodné prohledáváńı, které dospělo k maximu 3, mediánu 2,
odchylce 0.0199968, pr̊uměru 2.0004 a minimu 2. Pro zúžeńı byl nezaj́ımavý.

Stupeň algebraického polynomu

Všechny kombinace parametr̊u v tabulce 7.6 až na variantu bez kř́ıžeńı a mutace se ve
výsledćıch shoduj́ı. Stálo za to, prověřit to i v zúženém intervalu v tabulce 7.7, který zjǐstěńı
potvrzuje. Náhodné prohledáváńı dospělo též maximu 3, mediánu 3, odchylce 0, pr̊uměru
3 a minimu 3. Pro bijektivńı funkce je to stupeň polynomu nejvyšš́ı možný.

1Což vyžaduje Galib

Parametry maximum medián std. odchylka pr̊uměr minimum

ostatńı kombinace 3 3 0 3 3

(0, 0) 3 3 0.457029 2.748 1

Tabulka 7.6: Výsledky pro celý interval pro kritérium stupeň algebraického polynomu
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Parametry maximum medián std. odchylka pr̊uměr minimum

ostatńı kombinace 3 3 0 3 3

(0, 0) 3 3 0.455533 2.7484 1

Tabulka 7.7: Výsledky pro zúžený interval pro kritérium stupeň algebraického polynomu

Kritérium pMut pCross co je lepš́ı

bent skóre 0.1 0.2 Random

LPmax 0.0 0.16 Random

DPmax 0.0 0.2 GA

SAC 0.1 0.2 GA

faktor větveńı 0.1 0.2 Random

stupeň polynomu 0 0 Random

Tabulka 7.8: Shrnut́ı Genetického algoritmu vs. náhodného prohledáváńı na permutaci

V tabulce 7.8 jsou uvedeny nejlepš́ı možné parametry genetického algoritmu. A sta-
noveńı, který algoritmus byl pro provedené evoluce lepš́ı. Tam kde se hodnoty statistik
shodovaly bylo zvoleno náhodné prohledáváńı kv̊uli své jednodušš́ı algoritmické složitosti.
Na statistikách evoluce r̊uzných jsou vidět jak omezeńı kritéríı, tak i podobný tvar vzorc̊u,
kterými jsou k kritéria poč́ıtána. To jaký je algoritmus lepš́ı zálež́ı na použitém kritériu.
V některých př́ıpadech má evoluci smysl provést.

7.2 Porovnáńı výsledk̊u EDA algoritmů
s Genetickým algoritmem

Daľśım provedeným experimentem bylo ověřeńı na binárńım chromozómu, zda EDA algo-
ritmy nacházej́ı lepš́ı, horš́ı či stejné výsledky v porovnáńı s nejlepš́ımi parametry předchoźıho
experimentu. Byly provedeny stejné výpočty jako v předešlém experimentu, tentokrát však
pro nejlepš́ı parametry Genetického algoritmu v̊uči algoritmům BMDA a UMDA a náhod-
nému prohledáváńı. Narozd́ıl od předchoźıho však nebyla hledána bijektivńı funkce.

Pro vizualizaci porovnáńı byly zvoleny tabulky kratš́ı, které ukazuj́ı kritéria v jednot-
livých algoritmech, a krabicové grafy, které porovnávaj́ı algoritmy mezi sebou. Krabicový
graf znázorňuje rozložeńı stejně početných skupin hodnot. Horńı a dolńı strana modrého
obdélńıka znázorňuje umı́stěńı kvartil̊u. Prostředńı červená vodorovná úsečka přestavuje
medián. Nahoru a dol̊u od obdélńıka vede tzv. vous 2. Horńı resp. dolńı vous znázorňuje
nejvyšš́ı resp. nejnižš́ı hodnotu, na kterou má být brán zřetel. Kř́ıžky jsou označeny odlehlé
hodnoty. V tabulce 7.9 jsou statistiky pro Genetický algoritmus. Pro SAC se nepodařilo
naj́ıt nejvyšš́ı řád. Pro Bent skóre a stupeň polynomu již neplat́ı omezeńı bijektivitou. Jinak
jsou výsledky podobné hledáńı permutace z předcházej́ıćıho experimentu. UMDA algorit-
mus v tabulce 7.10 neměl žádný problém z DPmax a stupněm polynomu, za to SAC podobně
jako u náhodného prohledáváńı našel jen pár jedinc̊u, kteř́ı splňovali nejnižš́ı stupeň SAC.
BDMA v tabulce 7.11 dopadl obdobně, trochu lepš́ı výsledek měl u bent skóre. Náhodné
prohledáváńı (tab. 7.12) mělo stejné výsledky v maximech a mediánech jako BMDA.

2z anglického whisker
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Kritérium maximum medián std. odchylka pr̊uměr minimum

LPmax 2 1.35614 0.221604 1.44462 1.35614

bent skóre 64 40 3.51839 42.0224 40

DPmax 2 2 0.0628992 1.99316 1.41504

SAC 2 1 0.0141407 1.0002 1

BF 2 2 0 2 2

stupeň polynomu 4 3 0.421644 2.9443 0

Tabulka 7.9: Porovnáńı EDA a GA na binárńım chromozómu: kritéria pro GA

Kritérium maximum medián std. odchylka pr̊uměr minimum

LPmax 2 1.35614 0.141776 1.38912 1.35614

bent skóre 47 31 2.23823 31.988 30

DPmax 2 2 0 2 2

SAC 1 0 0.0990082 0.0099 0

BF 2 2 0.498952 1.5322 1

stupeň polynomu 4 4 0 4 4

Tabulka 7.10: Porovnáńı EDA a GA na binárńım chromozómu: kritéria pro UMDA

Krabicový graf na obrázku 7.1 porovnává jednotlivé algoritmy pro kritérium bent skóre.
V tomto kritériu je zcela jasným v́ıtězem Genetický algoritmus. Náhodné prohledáváńı je
v tomto kritériu srovnatelné s EDA algoritmy. V kritéríıch LPmax a DPmax (obr. C.2 a
C.3) nejsou mezi algoritmy rozd́ıly. U lavinového efektu, kde má genetický algoritmus sv̊uj
pr̊uměr i medián, jsou u ostatńıch odlehlé maximálńı hodnoty (obr. C.4). Ve faktoru větveńı
(obr. C.5) je o něco horš́ı UMDA, ale jinak se dospělo ke stejným výsledk̊um. Za to ve stupni
polynomu (obr. C.6) je genetický algoritmus nejhorš́ı. Jen v tomto kritériu vycházej́ı EDA
algoritmy o něco málo lépe než náhodné prohledáváńı, leč středńı hodnota je shodná.

Celkově tedy EDA algoritmy dopadly nejh̊uř, náhodné prohledáváńı nalezne obdobné
výsledky. Původńı motivaćı pro nasazeńı EDA algoritmů byly tvary MOSAC Booleovských
funkćı, které maj́ı určité pravidelnosti 3. Dvouvstupová booleovská funkce (p̊ul-bajt) splňuj́ıćı
MOSAC obsahuje 3 stejné bity, čtvrtý se lǐśı. Tř́ıvstupová (bajt) se skládá z dvouvstu-
pových, tak že pozice lǐśıćıho se bitu v p̊ul-bajtu jsou symetrické podle osy vedoućı středem
bajtu. U čtyřstup nesmı́ být dva vedleǰśı bajty symetrické. Otázkou by bylo zda-li se z toho

3viz tabulka 3.1, větš́ı funkce v [8]

Kritérium maximum medián std. odchylka pr̊uměr minimum

LPmax 2 1.35614 0.234303 1.45737 1.35614

bent skóre 48 32 2.98262 33.5576 31

DPmax 2 2 0 2 2

SAC 1 0 0.196198 0.0401 0

BF 2 2 0 2 2

stupeň polynomu 4 4 0 4 4

Tabulka 7.11: Porovnáńı EDA a GA na binárńım chromozómu: kritéria pro BMDA
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Kritérium maximum medián std. odchylka pr̊uměr minimum

LPmax 2 1.35614 0.184163 1.4141 1.35614

bent skóre 48 32 4.16932 30.4523 24

DPmax 2 2 0 2 2

SAC 1 0 0.205328 0.0441 0

BF 2 2 0 2 2

stupeň polynomu 4 4 0.478596 3.6447 3

Tabulka 7.12: Porovnáńı EDA a GA na binárńım chromozómu: kritéria pro Random

Kritérium pMut maximum medián std. odchylka pr̊uměr minimum

LPmax 0.01 2 2 0 2 2

DPmax 0.4 3 2 0.139994 2.02 2

bent skóre 0.01 64 64 0 64 64

SAC 0.01 3 3 1.22189 2.37 0

BF 0.9 4 3 0.511454 2.72 2

stupeň polynomu 0.01 4 4 0 4 4

Tabulka 7.13: Nejlepš́ı pravděpodobnosti mutace pro paralelńı náhodné programováńı nad
reprezentaćı CGP

dá vytvořit nějaký pravděpodobnostńı model závislost́ı mezi bity, který by byl použitelný
v evoluci pomoćı EDA. Proti tomu stoj́ı myšlenka, že statistický model hledaj́ıćı závislosti
mezi bity má pro bezpečnost opačný význam, právě, že by bity by měly být vzájemně
nezávislé, proto ani nebyl implementován složitěǰśı pravděpodobnostńı model pro algorit-
mus BOA.

7.3 Parametry paralelńıho náhodného prohledáváńı

Pro reprezentaci s-boxu jako acyklický graf (Kartézské genetické programováńı) neńı de-
finováno kř́ıžeńı. Srovnáno bylo s reprezentaćı i686 u které též nebylo prováděno kř́ıžeńı.
Byly použity dva algoritmy: náhodné prohledáváńı a paralelńı náhodné prohledáváńı. Pro
paralelńı náhodné prohledáváńı vyzkoušeny byly tyto hodnoty mutace: 0, 0.01, 0.05, 0.1,
0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8 a 0.9.

Chromozóm pro Kartézské genetické programováńı zvolen se čtyřmi vstupy, čtyřmi
výstupy, čtyřmi sloupci, třemi řádky a s maximálńım počtem mutaćı 6. V tabulce 7.13 jsou
shrnuty až výsledné hodnoty s nejlepš́ımi mutacemi. Hodnoty pro jednotlivá kritéria pro
každou hodnotu mutace jsou zakreslena do graf̊u na obrázćıch C.7 až C.12. Z nich je patrné,
že počet generaćı je tak velký, že velikost mutace nehraje moc roli. Pro každé kritérium
vycházelo lépe paralelńı náhodné prohledáváńı, takže tzv.

”
paralelnost“4 prokázala sv̊uj

smysl. Pro kritérium DPmax dokonce nalezlo lepš́ı výsledek než předcházej́ıćı algoritmy. To
samé se dá ř́ıci i o faktoru větveńı.

4ve smyslu, že je vyhodnoceno v́ıce jedinc̊u v populaci
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Obrázek 7.1: Porovnáńı EDA algoritmů na binárńım reprezentaci s-boxu, kritérium bent
skóre
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Obrázek 7.2: Parametry paralelńıho náhodného prohledáváńı,bent skóre, reprezentace Luffa
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Obrázek 7.3: Parametry paralelńıho náhodného prohledáváńı,kritérium DP MAX, repre-
zentace Luffa

Pro reprezentaci i686 byly zvolen parametr 1 čtveřice (tj. 1 bit v registru), aby měla
počet vstup̊u i výstup̊u rovný čtyřem. Z tabulky 7.14 je patrná podobnost výsledk̊u těchto
reprezentaćı. Zde však parametr mutace hraje větš́ı roli. Z krabicového grafu na obrázku
7.2 je patrné, že př́ılǐs ńızká a př́ılǐs vysoká pravděpodobnost mutace zhoršuje výsledek pro
bent skóre, hodnoty mezi t́ım jsou stabilizované. Jako nejlepš́ı parametr však je vybráno
0.7, protože by při některých jiných kritéríı, mohly hodnoty u mutaćı 0.01 až 0.6 zna-
menat uv́ıznut́ı v lokálńım extrému. To samé plat́ı pro kritérium DPmax. na obrázku 7.3.
O ostatńıch kritéríıch na obrázćıch C.13 až C.16 se dá konstatovat totéž.

Obě reprezentace dosṕıvaj́ı k obdobným výsledk̊um s t́ım rozd́ılem, že u každé jsou jiné
hodnoty mutace. To je zřejmě dané strukturou chromozómů a r̊uznými zp̊usoby mutováńı.

Kritérium pMut maximum medián std. odchylka pr̊uměr minimum

LPmax 0.5 2 2 0.263511 1.86451 0.830075

DPmax 0.05 3 2 0.141421 2 1

bent skóre 0.7 64 64 4.53159 59.8606 48

SAC 0.05 3 3 0.729079 2.78 0

BF 0.05 4 4 0.42989 3.7919 2

stupeň polynomu 0.01 4 4 0 4 4

Tabulka 7.14: Nejlepš́ı pravděpodobnosti mutace pro paralelńı náhodné programováńı nad
reprezentaćı i686
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7.4 Parametry multikriteriálńıho vyhledáváńı

Pro jedno kritérium se tedy dá dospět k praktickým mezńım hodnotám rychle a ne moc
náročně. Ovšem jak vypadaj́ı výsledky a jaké parametry vyšly nejlépe, když bude třeba
splnit všechna kritéria najednou, probere následuj́ıćı podkapitola. Nejprve bylo nutné sta-
novit jak v̊ubec výsledky pro každou dvojici pravděpodobnost́ı mutace a kř́ıžeńı mezi se-
bou porovnávat. Nab́ızel se počet ve všech nadpr̊uměrných jedinc̊u. Pr̊uměrný jedinec byl
vypočten ze všech běh̊u pro všechny parametry, tj. po provedeńı všech potřebných evo-
lućı byly vypočteny pr̊uměrné hodnoty pro každé kritérium a z nich byl vytvořen vektor
o stejných dimenźıch jako ohodnoceńı kteréhokoliv skutečného jedince. Pro každou dvo-
jici pravděpodobnost́ı mutace a kř́ıžeńı byli spočteni jedinci, kteř́ı tomuto

”
pr̊uměrnému

jedinci“ slabě dominuj́ı. Jako kritéria byla použita všechna, která byla zkoumána v před-
cházej́ıćıch podkapitolách, tedy bent skóre, LPmax, DPmax, SAC, faktor větveńı a stupeň
polynomu. Použitými algoritmy byly VEGA a SPEA.

Parametry pro permutaci

Nejprve evoluce proběhla při velikosti populace 100 při 1000 generaćıch pro permutaci se
čtyřmi vstupy a čtyřmi výstupy.

Algoritmus VEGA dospěl k pr̊uměrnému jedinci5 s bent skóre 29.61, −log2LPmax = 0.99
tj. LPmax = 0.5, −log2DPmax = 1.31 tj. DPmax = 0.4, SAC 0.95, faktor větveńı 2 a stupeň
polynomu 2.77.

Algoritmus SPEA dospěl k bent skóre 31.50, −log2LPmax = 1.91 tj. LPmax = 0.27,
−log2DPmax = 1.93 tj. DPmax = 0.26, SAC 0.98, faktor větveńı 2.04 a stupeň polynomu
2.96.

Žádný algoritmus nedospěl k žádnému parametru, co by měl nějaké nadpr̊uměrné je-
dince. Proto byly i vzhledem k časové náročnosti algoritmu Spea a na základě výsledk̊u
z testovaćı fáze programu zvoleny jiné parametry na počet generaćı na 200 a velikost popu-
lace 200. Počet běh̊u z̊ustal na 100. Hodnoty pr̊uměrného jedince byly ještě před stanoveńım
počt̊u nadpr̊uměrných zaokrouhleny dol̊u na celé desetiny.

Algoritmus VEGA dospěl k tomuto pr̊uměrnému jedinci s bent skóre 29.1,−log2LPmax =
1.7 tj. LPmax = 0.30778610333622908,−log2DPmax = 1.5 tj.DPmax = 0.35355339059327379,
SAC 0.2, faktor větveńı 2.0 a stupeň polynomu 2.7. V tabulce C.3 jsou uvedeny výsledky
pro jednotlivé kombinace pravděpodobnost́ı. Nejlépe vyšla kombinace s pMut = 0.3 a
pCross = 0.8, počty však byly docela vyrovnané.

Algoritmus SPEA dospěl k o něco lepš́ımu pr̊uměrnému jedinci, podobně jak tomu bylo
u vyšš́ıho počtu jedinc̊u v populaci, s bent skóre 31.6, −log2LPmax = 1.9 tj. LPmax =
0.26794336563407328, −log2DPmax = 1.9 tj. DPmax = 0.26794336563407328, SAC 0.9, fak-
tor větveńı 2.0 a stupeň polynomu 2.9. V tabulce C.4 jsou uvedeny výsledky pro jednotlivé
kombinace pravděpodobnost́ı. Nejlépe vyšla kombinace s pMut = 0.9 a pCross = 0.05.

Zvýšeńı velikosti populace tedy populace zlepšilo pr̊uměry jednotlivých kritéríı.

Parametry pro i686

Dále proveden předchoźı pokus, ale z reprezentaćı i686 se čtyřmi vstupy a čtyřmi výstupy,
nav́ıc přibylo kritérium bijektivńı skóre, nebot’ tato reprezentace nezaručuje bijektivitu.

5při sázeńı textu všechny hodnoty zaokrouhleny na dvě desetinná mı́sta
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Algoritmus VEGA dospěl k pr̊uměrnému jedinci s bent skóre 14.4, −log2LPmax = 0.1
tj. LPmax = 0.93303299153680741, −log2DPmax = 0.6 tj. DPmax = 0.659753955386447,
bijektivńı skóre 8.8, SAC 0.0, faktor větveńı 1.0 a stupeň polynomu 1.5. V tabulce C.5 jsou
uvedeny výsledky pro jednotlivé kombinace pravděpodobnost́ı. Nejlépe vyšla kombinace
s pMut = 0.01 a pCross = 0.09.

Algoritmus SPEA dospěl k pr̊uměrnému jedinci s bent skóre 21.5, −log2LPmax = 0.4
tj. LPmax = 0.75785828325519899, −log2DPmax = 0.8 tj. DPmax = 0.57434917749851744,
bijektivńı skóre 12.2, SAC 0.4, faktor větveńı 1.5 a stupeň polynomu 2.2. V tabulce C.6 jsou
uvedeny výsledky pro jednotlivé kombinace pravděpodobnost́ı. Nejlépe vyšla kombinace
s pMut = 0.05 a pCross = 0.7

Přidáńı bijektivńıho skóre má vliv na degradaci ostatńıch parametr̊u.

Parametry pro CGP

A pokus byl proveden ještě s reprezentaćı CGP se 4 vstupńımi bity, 4 výstupńımi bity, 4
sloupci, 3 řádky a 6 maximálńımi mutacemi). Samozřejmě, že tentokrát nebylo užito kř́ıžeńı,
proto je ve výsledćıch méně kombinaćı.

Algoritmus VEGA dospěl k pr̊uměrnému jedinci s bent skóre 8.1, −log2DPmax = 0.1 tj.

LPmax = 0.93303299153680741, −log2DPmax = 0.5 tj. DPmax =
√

2
2 , bijektivńı skóre 10.3,

SAC 0.0, faktor větveńı 1.0 a stupeň polynomu 1.1. V tabulce C.7 jsou uvedeny výsledky
pro jednotlivé pravděpodobnosti mutace. V grafu na obrázku 7.4 jsou porovnány počty
nadpr̊uměrných . Nejlépe vyšla pravděpodobnost mutace pMut = 0.9. Na této reprezentaci
vyšlo lépe bijektivńı skóre, avšak o to jsou horš́ı ostatńı parametry.
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Obrázek 7.4: Parametry cgp pro VEGA

Algoritmus SPEA dospěl k pr̊uměrnému jedinci s bent skóre 21.8, −log2LPmax = 0.3
tj. LPmax = 0.81225239635623558, −log2DPmax = 0.8 tj. DPmax = 0.57434917749851744,
bijektivńı skóre 12.7, SAC 0.3, faktor větveńı 1.4 a stupeň polynomu 2.1. Algoritmus Spea
bez kř́ıžeńı nedospěl k žádné nadpr̊uměrné kombinaci. Na této reprezentaci je o něco lepš́ı
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bijektivńı skóre, a o to jsou horš́ı ostatńı parametry.

7.5 Hledáńı složitěǰśıch s-box̊u

Bylo provedeno i hledáńı s-box̊u o rozměrech 6×6, 6×4, 8×8 algoritmy VEGA a SPEA, jak
na permutaćıch tak na reprezentaćıch CGP, i686. Opět se potvrdilo, že pokud je bijektivita
zaručena reprezentaćı, dosáhlo se vysokých hodnot kritéríı, s t́ım, že vysoce hodnocených
bylo několik a každý jedinec byl lepš́ı v něčem jiném (pareto optimum). Při bijektivitě jako
zvláštńı kritérium byly hodnoty všech kritéríı malé. Již na 30 generaćıch a velikosti populace
30 a počtu běh̊u 4, kdy z jednotlivých běh̊u byla vytvořena sada nedominovaných výsledk̊u.
Pro všechny výsledky v této nedominované sadě platilo pro rozměry 6× 6 při reprezentaci
permutace, že −log2LPmax = 2.38529015 nebo 2.83007503 pro algoritmus SPEA, u algo-
ritmu VEGA mělo několik jedinc̊u 2. Stupeň polynomu byl 4 nebo 5 u obou algoritmů. Oba
nalezly r̊uzné jedince s −log2DPmax = 3.41503739.

U algoritmu SPEA měl tento jedinec chromozóm:

5 49 43 44 3 30 35 59 40 29 13 53 11 4 2 18

39 41 38 10 57 36 7 20 17 37 47 24 5 55 62 51

22 60 26 16 14 0 21 63 48 1 34 19 27 52 42 61

12 50 46 54 32 31 58 8 15 6 9 56 33 28 23 45

U algoritmu VEGA měl tento jedinec chromozóm:

50 35 21 23 3 38 15 25 26 11 8 62 32 42 47 51

57 28 24 48 58 54 19 56 55 13 60 2 43 0 52 20

46 29 14 59 31 17 9 41 30 22 40 4 49 10 37 27

63 45 5 33 6 39 44 61 18 16 34 53 1 36 7 12

Obdobné výsledky byly i u počtu generaćı 200 a velikosti populace 200. U s-box̊u 6 ×
4 byly všechny LPmax = 1. Některé s-boxy 8 × 8 docela rychle splnily podmı́nky6 pro
výběr LPmax ≤ 0.0625 a DPmax ≤ 10

256 při hledáńı pomoćı algoritmu SPEA, počtu generaćı
30 a velikosti populace 30. Na obr. C.1 je uvedený jeden z nich, který má bent skóre
250, −log2LPmax = 4.18621874 tj. LPmax = 0.05493164, −log2DPmax = 4.67807198 tj.
DPmax=̇ 10

256 , bijektivńı skóre 255, SAC 0, faktor větveńı 2 a stupeň polynomu 7. Zobrazeńı
nuly na nulu je sṕı̌se nežádoućı, avšak to se týká jen u tohohle konkrétńıho jedince.

Ostatńı řešeńı, co měla −log2DPmax = 4, měla o něco málo vyšš́ı bent skóre. K ob-
dobným výsledk̊um dojde i náhodné prohledáváńı, ale potřebuje v́ıce běh̊u. Náhodné per-
mutace větš́ıch velikost́ı totiž maj́ı ńızké pravděpodobnosti LPmax a DPmax, jak je uvedeno
v [6]. A hodně náhodných permutaćı má −log2DPmax = 4.67807198 a −log2DPmax = 4.
K jedinci s −log2LPmax = 4.186218747 však evoluce dospěje evoluce s méně běhy, jinak
řečeno je nutné méně náhodně vygenerovaných jedinc̊u.

6které jsou uvedeny v [16]
7a daľśımi parametry výše
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7.6 Dvoufázové hledáńı

Kv̊uli zaručeńı bijektivity u reprezentaćı CGP a i686 se jako daľśı možnost8 řešeńı nab́ıźı
rozdělit evoluci na dvě fáze. V prvńı fázi se na reprezentaci permutace najde nejlepš́ı řešeńı.
To je pak použito jako trénovaćı množina pro symbolickou regresi pomoćı reprezentaćı CGP
či i686. Prvotně nastává problém s výběrem vhodného kandidáta, který postouṕı do druhé
fáze. Symbolická regrese bude muset být provedena několikrát pro v́ıce jedinc̊u. Dále se
bude muset přijmout fakt, že i symbolická regrese má svá omezeńı a problém se na ni jen
přenáš́ı. Symbolická regrese byla provedena na reprezentaćıch CGP a i686 o rozměrech 2×2,
4 × 4, 6 × 6, 8 × 8 na r̊uzných permutaćıch jako trénovaćı množiny. Trénovaćı množina je
úplná, tj. obsahuje všechny vstupy a výstupy.

Parametry symbolické regrese

Již při počtu generaćı 50 a velikosti populace 1000 se v reprezentaci jako acyklický graf
s 3 sloupci, 3 řádky a 3 maximálńımi mutacemi, nalezne 3 × 3 za nutnosti několika běh̊u.
U složitěǰśıch s-box̊u již zálež́ı na tvaru funkce, např. pro f(x) = x tj. [1, 2, · · · , n − 1], je
bez problému nalezeno řešeńı i pro 8× 8.

Vedleǰśım produktem tohoto rozděleńı může být optimálńı realizace, avšak základńım
kritériem muśı být přesnost. Nejoptimálněǰśı se vybere až z několika přesných řešeńı.

7.7 Celkové zhodnoceńı výsledku

Při jednokriteriálńı optimalizaci na provedených experimentech docháźı jak náhodné pro-
hledáváńı tak genetický algoritmus k téměř obdobným výsledk̊um. Pouze v některých
př́ıpadech je výrazněji lepš́ı bud’ jedno nebo druhé. V multikriteriálńım prohledáváńı po-
moćı algoritmů VEGA a SPEA lze snadněji zajistit lepš́ı hodnoty v́ıce kritéríı souběžně než
u náhodného prohledáváńı. Zat́ımco náhodné prohledáváńı je algoritmicky méně složitěǰśı,
genetický algoritmus nepotřebuje tolik běh̊u (náhodných inicializaćı jedinc̊u na počátku).
Tedy jsou př́ıpady reprezentaćı jako permutace, kdy lze evolučńı algoritmy použ́ıt. Zaručit
bijektivitu lze spolehlivě jen u permutaćı. U ostatńıch reprezentaćı se při multikriteriálńım
prohledáváńı po přidáńı bijektivńıho skóre výrazně zhoršuj́ı hodnoty ostatńıch kritéríı.
A pokud pro všechny nebijektivńı jedince bude hodnota každého kritéria nulová, či-li napřed
je proveden test na bijektivitu a poté je teprve proveden výpočet kritéria, poskytuje ještě
horš́ı výsledky. Nejlépe by bylo, kdyby pro reprezentace CGP a i686 existovaly genetické
operátory, které bijektivitu zaruč́ı. U těchto reprezentaćı se projevuje složitost jejich struk-
tur (mnoho možnost́ı pro mutace a kř́ıžeńı a častost opakováńı toho samého jedince), a
t́ım pádem evolučńı algoritmus hledá řešeńı obt́ıžněji [18]. Obdobné závěry lze konstatovat
i u hledáńı minimálńı realizace (podle počtu použitých hradel) u reprezentace CGP, kdy
je populace zanesena minimálńımi nefunkčńımi obvody. Rozděleńı na dvě fáze je pouhé
přeneseńı na problém symbolické regrese. Minimálńı realizace muśı být vybrána, až po
splněńı kritéríı bezpečnosti. V nalezených zdroj́ıch se nezabývaj́ı multikriteriálńım pro-
hledáváńım s v́ıce kritérii bezpečnosti. V [13] se zabývaj́ı optimálńı strukturou hardware,
avšak hodnoty kritéríı bezpečnosti nejsou zmı́něny.

8po bijektivńım skóre jako kritérium a omezeńı bijektivity v objektivńı funkci
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Kapitola 8

Závěr

zeno jednoduché rozhrańı pro popis parametr̊u evoluce, aby jej bylo možné v bu-
doucnu použ́ıt na daľśı experimenty. Ve fázi implementace muselo být naprogramováno
efektivńı provedeńı r̊uzných evolučńıch algoritmů. K tomu bylo využito nástroj̊u valgrind,
který pomáhá odhalit chyby práce s pamět́ı, a oprofile, hledaj́ıćı části kódu, které trvaj́ı
nejdéle. Kv̊uli tomu, aby Python rozhrańı mělo možnost jednoduše popsat parametry evo-
luce, musela být provedena práce na úrovńı C++, která se navrátila jednodušš́ım popisem
experiment̊u a zpracováńım výsledk̊u. Experimenty ukázaly, které algoritmy, a jaké jejich
použité parametry jsou lepš́ı při určitých kritéríıch na zvolených reprezentaćıch, a to jak pro
jednotlivá kritéria bezpečnosti substitučńıch box̊u, tak i pro multikriteriálńı optimalizaci.
V [17] je zmı́něno, že bylo provedeno málo porovnańı Genetických algoritmů a algoritmů
EDA. I z toho d̊uvodu bylo provedeno srovnáńı na tomto konkrétńım problému. Nebylo
možné provést všechny možné kombinace algoritmů, reprezentaćı, kritéríı a parametr̊u.
K experiment̊um byly vybrány ty, které se zdály být zaj́ımavé.

Náměty pro daľśı rozvoj

Pro s-boxy složitěǰśı, než se kterými byly provedeny experimenty v této práci, je už nutné
zvážit hardwarovou akceleraci výpočt̊u jednotlivých kritéríı a prohledávaćıch algoritmů.
Daľśım kritériem by mohl být řád polynomu v GF (2m). Vyšš́ı řád [15, 3] polynomu zna-
mená vyšš́ı odolnost v̊uči útoku pomoćı interpolace Langrangeovým polynomem. Jedná se
o zobecněńı lineárńı kryptoanalýzy. Právě pomoćı Lagrangeovy interpolace se źıská po-
lynom vyjadřuj́ıćı s-box. Jeho stupeň je dále použitelný k maximalizaci. Existuje ovšem
několik variant Galois poĺı, ze kterých si útočńık může vybrat, tud́ıž je nutná odolnost v̊uči
všem.
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Seznam použitých zkratek

AES Advanced Encryption Standard – šifra Rijndael schválená jako standard

BF Branching factor – faktor větveńı (viz podkapitola 3.2.5 na str. 17)

BMDA Bivariate Marginal Distribution Algorithm – druh EDA (str. 25)

BOA Bayesian Optimization Algorithm – druh EDA použ́ıvaj́ıćı Bayesovské śıtě jako
pravděpodobnostńı model

CGP Cartesian Genetic Programing – viz str. 23

CREW Concurent Read Exclusive Write – jeden z možných model̊u paralelizmu

DES Data Encryption Standard – šifra s 56-bitovým kĺıčem vyvinutá v 70. letech, v
p̊uvodńı formě dnes již nespolehlivá

DSA Digital Signature Algorithm – algoritmus pro elektronický podpis založený na diskrétńıch
logaritmech

EA Evolučńı Algoritmus – nadtř́ıda prohledávaćıch algoritmů zmı́něných v této práci

EDA Estimation of Distribution Algorithm – druh EA založený na pravděpodobnostńım
modelu (str. 24)

GA Genetický algoritmus – v klasické podobě (viz str. 21)

GaLib Genetic Algorithm Library – knihovna pro Genetický algoritmus a genetické pro-
gramováńı [21]

GCC Gnu Compiler Collection – sada překladač̊u r̊uzných jazyk̊u pro UNIXové systémy
<http://gcc.gnu.org/>

GP Genetické programováńı – evolučńı algoritmus pracuj́ıćı rovnou se spustitenými struk-
turami mı́sto č́ıselného chromozomu
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MD5 Message Digest 5 – jeden z hashovaćıch algoritmů Rona Rivesta, který mj. spolu-
pracoval na RSA

MOSAC maximal order SAC – SAC nejvyšš́ıho možného řádu

POSIX Portable Operating System Interface – standardizované přenositelné rozhranńı
pro operačńı systémy

RC4 Rivest Cipher 4 – jedna ze symetrických proudových šifer Rona Rivesta, který mj.
spolupracoval na RSA

RSA Rivest – Shamir – Adleman – nejznáměǰśı asymetrická šifra, založená na faktorizaci
součinu dvou velkých prvoč́ısel, princip vymysleli dř́ıve v Británii avšak jej tajili, nezávisle
na to samé přǐsla trojice Američan̊u

SAC Strict Avalanche Criterion – viz str. 14

SHA Secure Hash Algorithm – standardizovaný hashovaćı algoritmus, v současnosti SHA2,
SHA3 ve vývoji

SPEA Strength Pareto Evolutionary Algorithm – multikriteriálńı GA s elitou obsahuj́ıćı
nashlukované Pareto-optimálńı jedince (str. 27)

UMDA Univariate Marginal Distribution Algorithm – druh EDA (str. 25)

UML Unified Modeling Language – sada zformalizovaných grafických reprezentaćı návrhu/modelu
programu

VEGA Vector Evaluated Genetic Algorithm – jednoduchý multikriteriálńı GA (str. 27)
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Seznam př́ıloh

Součást́ı odevzdané práce jsou tyto př́ılohy:

A Chromozóm v Kartézském genetickém programováńı

B Přehled př́ıkaz̊u pro skriptováńı experiment̊u

C Podrobné tabulky a grafy

DVD DVD nosič

DVD nosič obsahuje:

• kompletńı zdrojové kódy programu

• kompletńı zdrojové kódy tohoto textu

• výstupy programu při jednotlivých experimentech
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Př́ıloha A

Chromozóm v Kartézském
genetickém programováńı

Tato př́ıloha vysvětluje značeńı v chromozómu kartézského genetického programováńı. No-
tace byla použita ve shodě s CGPTools [20]

Tvar chromozómu

Hlavička obsahuje údaje v tomto pořad́ı:

{počet_vstupů, počet_výstupů, sloupce, řádky, vstupů_do_bloku, l_back,

počet_použitých_bloků}

Následuj́ı popisy jednotlivých blok̊u (za vstupńı blok se považuje i vstup celého obvodu,
bloky se č́ısluj́ı od počtu vstup̊u):

([čı́slo bloku] vstupnı́_blok_a, vstupnı́_blok_b, funkce)

a na konec jsou výstupy některých blok̊u (uvedena č́ısla) prohlášeny za výstupy celého
obvodu:

(seznam bloků)

Přǐrazeńı funkćı

pro vstupńı proměnné a a b

č́ıslo funkce výraz

0 a

1 a AND b

2 a OR b

3 a XOR b

4 NOT a

5 NOT b

6 a AND (NOT b)

7 a NAND b

8 a NOR b
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Př́ıloha B

Přehled př́ıkaz̊u pro skriptováńı
experiment̊u

Tento krátký manuál je určen těm, kteř́ı budou cht́ıt provádět vlastńı experimenty v evo-
lučńım hledáńı s-box̊u. Pro správný (paralelńı) chod je nutné mı́t zkompilovanou knihovnu
Galib v upravené podobě. Pro sekvenčńı byla odzkoušena i knihovna p̊uvodńı. Po instalaci
knihovny je možné pomoćı př́ıkazu make zkompilovat dynamickou knihovnu pro hledáńı
s-box̊u. Pokud nejde z nejakeho d̊uvodu Galib nainstalovat a jen zkompilovat v adresáři,
muśı se v makefile pomoćı přeṕınač̊u -I a -L nastavit cesta k této knihovně. (V odevzdávané
podobě jsou zdrojové kódy tak jak běžely na serveru merlin, takže makefile je nastavený).

Dále popisované objekty jsou v (i)pythonu př́ıstupné pomoćı př́ıkazu:

from evolution import *

tak jak vidět v souboru experiments.py. V tomto souboru jsou též provedené experimenty
jako př́ıklady.

Definováńı genomu

Pro zvoleńı reprezentace slouž́ı konstruktor objektu Genome, kterému je třeba předat typ,
objektivńı funkci pro jednokriteriálńı optimalizaci:

Genome(chromozomeType, criterion, [specific])

kde chromozomeType může být
ChromozomeType.BINARY pro binárńı reprezentaci; specific jsou počet vstupńıch bit̊u,
počet výstupńıch bit̊u
ChromozomeType.PERMUTATION pro reprezentaci jako seznam výstup̊u; specific vyžadováńı
permutace, počet vstupńıch bit̊u, počet výstupńıch bit̊u
ChromozomeType.CGP pro reprezentaci jako acyklický graf hradel; specific počet vstupńıch
bit̊u, počet výstupńıch bit̊u, počet sloupc̊u, počet řádk̊u, maximálńı počet mutaćı jednoho
prvku
ChromozomeType.SOFTWARE_IMPL pro reprezentaci jako posloupnost trojinstrukćı i686;
specific počet čtveřic bit̊u na vstupu a výstupu zároveň

a criterion

(pro multikriteriálńı optimalizaci ignorován, lze však zadat CriterionFunction.NONE_FITNESS)
CriterionFunction.BENT_AND_MOSAC pro zvoleńı kritéria bent skóre,
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CriterionFunction.LP_MAX pro linear probability,
CriterionFunction.DP_MAX pro differential probability,
CriterionFunction.BIJECTIVE_SCORE pro bijektivńı skóre,
CriterionFunction.SAC pro řád Strict avalanche criterion,
CriterionFunction.BF pro faktor větveńı,
CriterionFunction.POLYNOMIAL_DEGREE pro stupeň algebraického polynomu

Definováńı parametr̊u hledáńı, výběr algoritmu

Vytvořeńı nového hledáńı se provede pomoćı zavoláńı kostruktoru:

Searching(algorithm, genome, popSize, generations, [specific])

algorithm je
"Ga" pro jednokriteriálńı genetický algoritmus (genetické programováńı);
specific pravděpodobnost mutace, pravděpodobnost kř́ıžeńı, zapnut́ı elitismu
"Vega" pro algoritmus VEGA; specific pravděpodobnost mutace, pravděpodobnost kř́ıžeńı,
seznam kritéríı
"Spea" pro algoritmus SPEA; specific pravděpodobnost mutace, pravděpodobnost kř́ıžeńı,
seznam kritéríı
"Eda" pro algoritmus EDA; specific typ (False pro UMDA, True BMDA)
"Random" pro náhodné prohledáváńı; velikost populace znamená počet uchovávaných nej-
lepš́ıch výsledk̊u
"ParallelRandom" pro paralelńı náhodné prohledáváńı; specific pravděpodobnost mu-
tace

genome je reprezentace vytvořená podle pravidel výše a popSize resp. generations je
velikost populace resp. počet generaćı

Spuštěńı evoluce a źıskáńı výsledku

Tř́ıda Searching obsahuje:

• instančńı metodu simpleEvolve() – umožňuje spustit jeden experiment

• tř́ıdńı metodu parallelSearching(list) – provede seznam list objekt̊u typu Sear-
ching paralelně

• instančńı metodu statistics() – po provedeńı evoluce vrát́ı object TStatistics

• instančńı metodu bestPopulationStrings() – vrát́ı seznam řetězcových reprezentaćı
všech statistics().nBestGenomes nejlepš́ıch jedinc̊u za celý pr̊uběh evoluce

Tř́ıda TStatistics obsahuje:

• online – pr̊uměr skóre za celý pr̊uběh evoluce

• offlineMax – pr̊uměr minimálńıch skóre

• offlineMin – pr̊uměr maximálńıch skóre

• bestPopulationScores – skóre všech nBestGenomes nejlepš́ıch jedinc̊u za celý pr̊uběh
evoluce
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• bestPopulationCriterionsValues – hodnoty jednotlivých kritéríı všech nBestGenomes

nejlepš́ıch jedinc̊u za celý pr̊uběh evoluce

• bestPopulationOutputs – výstupy všech nBestGenomes nejlepš́ıch jedinc̊u za celý
pr̊uběh evoluce

• maxEver – největš́ı dosažené skóre,

• minEver – nejmenš́ı dosažené skóre,

• generation – posledńı generace,

• convergence – konvergence evoluce,

• selections – počet provedených selekćı za celý pr̊uběh evoluce,

• crossovers – počet provedených kř́ıžeńı za celý pr̊uběh evoluce,

• mutations – počet provedených mutaćı za celý pr̊uběh evoluce,

• replacements – počet provedených nahrazeńı za celý pr̊uběh evoluce,

• nBestGenomes – počet uchovávaných nejlepš́ıch jedinc̊u,

Položky bestPopulationScores ap. jsou typu numpy.Array

Provedeńı symbolické regrese z výsledku předchoźıho hledáńı

Pro symbolickou regresi je třeba vytvořit specializovaný genom

SymbolicalRegresionGenome(chromozomeType, list, [specific])

kde list je seznam požadovaných výstup̊u, muśı odpov́ıdat parametr̊um boxu ostatńı pa-
rametry jsou shodné s tř́ıdou Genome
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Př́ıloha C

Podrobné tabulky a grafy

V této př́ıloze jsou uvedeny tabulky a grafy ze 7. kapitoly, které jsou př́ılǐs podrobné na to,
aby byly v té kapitole obsaženy. Kapitola 7 se na ně dovolává pomoćı kř́ıžových odkaz̊u a tam
je též k nim umı́stěn komentář. Hodnoty v tabulkách ve sloupci

”
Parametry“ jsou ve tvaru

(pMut, pCross), kde pMut je pravděpodobnost mutace a pCross pravděpodobnost kř́ıžeńı.
Krabicové grafy na obrázćıch C.2 až C.16 znázorňuj́ı rozložeńı stejně početných skupin
hodnot. Horńı a dolńı strana modrého obdélńıka znázorňuje umı́stěńı kvartil̊u. Prostředńı
červená vodorovná úsečka přestavuje medián. Nahoru a dol̊u od obdélńıka vede tzv. vous.
Horńı resp. dolńı vous znázorňuje nejvyšš́ı resp. nejnižš́ı hodnotu, na kterou má být brán
zřetel. Kř́ıžky jsou označeny odlehlé hodnoty.

Tabulka C.1: Výsledky pro celý interval pro kritérium SAC při hledáńı para-
metr̊u GA

Parametry maximum medián std. odchylka pr̊uměr minimum
(0, 0) 1 0 0.0809699 0.0066 0
(0, 0.4) 2 1 0.0509265 1.0026 1
(0, 0.6) 2 1 0.0623285 1.0039 1
(0.4, 0.4) 2 1 0.0809684 1.0066 1
(0.05, 0.4) 2 1 0.0845514 1.0072 1
(0, 0.2) 3 0 0.441642 0.263 0
(0.4, 0) 3 1 0.0785067 1.006 1
(0, 0.8) 3 1 0.0803715 1.0063 1
(0.6, 0.4) 3 1 0.0815945 1.0065 1
(0.8, 0) 3 1 0.082812 1.0065 1
(0.4, 0.2) 3 1 0.0845636 1.007 1
(0.6, 0.6) 3 1 0.0857259 1.0072 1
(0.6, 0) 3 1 0.0863206 1.0069 1
(0.05, 0.6) 3 1 0.0863215 1.0069 1
(0.6, 0.8) 3 1 0.08631 1.0071 1
(0.1, 0.4) 3 1 0.0868963 1.007 1
(0.8, 0.6) 3 1 0.0874718 1.0069 1
(0.8, 0.8) 3 1 0.0874622 1.0071 1
(0.05, 0) 3 1 0.0874461 1.0073 1
(0.05, 0.8) 3 1 0.0885629 1.0075 1
(0.8, 0.4) 3 1 0.088563 1.0075 1
(0.1, 0) 3 1 0.0896852 1.0075 1
(0.6, 0.2) 3 1 0.0902371 1.0076 1
(0.2, 0.2) 3 1 0.0902182 1.0078 1
(0.1, 0.8) 3 1 0.0902183 1.0078 1
(0.05, 0.2) 3 1 0.0907574 1.0079 1
(0.4, 0.8) 3 1 0.0913398 1.0076 1
(0.2, 0.6) 3 1 0.0918783 1.0077 1
(0.1, 0.6) 3 1 0.091852 1.0079 1
(0.2, 0.4) 3 1 0.0929026 1.0083 1
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Tabulka C.1: Výsledky pro celý interval pro kritérium SAC při hledáńı para-
metr̊u GA

Parametry maximum medián std. odchylka pr̊uměr minimum
(0.2, 0.8) 3 1 0.0934659 1.008 1
(0.4, 0.6) 3 1 0.0939728 1.0083 1
(0.8, 0.2) 3 1 0.0945171 1.0082 1
(0.2, 0) 3 1 0.0945181 1.0082 1
(0.1, 0.2) 3 1 0.0985637 1.0092 1

Tabulka C.2: Výsledky pro celý interval pro kritérium Branching Factor při
hledáńı parametr̊u GA

Parametry maximum medián std. odchylka pr̊uměr minimum
(0, 0) 2 2 0 2 2
(0, 0.2) 3 2 0.0528395 2.0028 2
(0, 0.4) 3 2 0.0879735 2.0078 2
(0, 0.6) 3 2 0.102886 2.0107 2
(0, 0.8) 3 2 0.125482 2.016 2
(0.8, 0) 3 2 0.134745 2.0185 2
(0.4, 0.2) 3 2 0.135111 2.0186 2
(0.05, 0.4) 3 2 0.137571 2.0193 2
(0.05, 0.2) 3 2 0.138615 2.0196 2
(0.8, 0.8) 3 2 0.138963 2.0197 2
(0.6, 0) 3 2 0.139993 2.02 2
(0.05, 0.6) 3 2 0.139993 2.02 2
(0.8, 0.6) 3 2 0.14171 2.0205 2
(0.6, 0.6) 3 2 0.142047 2.0206 2
(0.4, 0.4) 3 2 0.142375 2.0207 2
(0.4, 0.8) 3 2 0.142375 2.0207 2
(0.1, 0) 3 2 0.142708 2.0208 2
(0.6, 0.4) 3 2 0.142709 2.0208 2
(0.2, 0.4) 3 2 0.143388 2.021 2
(0.1, 0.6) 3 2 0.144042 2.0212 2
(0.1, 0.4) 3 2 0.144043 2.0212 2
(0.4, 0.6) 3 2 0.144386 2.0213 2
(0.8, 0.4) 3 2 0.144713 2.0214 2
(0.1, 0.2) 3 2 0.144713 2.0214 2
(0.6, 0.8) 3 2 0.14504 2.0215 2
(0.2, 0) 3 2 0.145706 2.0217 2
(0.05, 0) 3 2 0.147008 2.0221 2
(0.6, 0.2) 3 2 0.147008 2.0221 2
(0.05, 0.8) 3 2 0.147329 2.0222 2
(0.2, 0.6) 3 2 0.147329 2.0222 2
(0.2, 0.8) 3 2 0.147664 2.0223 2
(0.2, 0.2) 3 2 0.148297 2.0225 2
(0.4, 0) 3 2 0.148615 2.0226 2
(0.8, 0.2) 3 2 0.148615 2.0226 2
(0.1, 0.8) 3 2 0.156425 2.0251 2

Tabulka C.3: Pr̊uměry kritéríı, permutace, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0, 0) 4 30.552 1.3164 1.50276 0.04155 2 2.86885
(0, 0.01) 129 30.0604 1.62747 1.60609 0.06055 2 2.80555
(0, 0.05) 136 29.5706 1.90148 1.63849 0.1023 2.00005 2.74485
(0, 0.1) 126 29.2994 1.87887 1.61536 0.1273 2 2.7172
(0, 0.2) 199 29.1722 1.84383 1.59467 0.15375 2 2.70585
(0, 0.3) 218 29.1935 1.8149 1.59044 0.184 2 2.7079
(0, 0.4) 197 29.1935 1.80199 1.58468 0.19355 2 2.7082
(0, 0.5) 209 29.1345 1.78896 1.57468 0.20615 2 2.703
(0, 0.6) 262 29.1197 1.78238 1.57491 0.2143 2 2.70505
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Tabulka C.3: Pr̊uměry kritéríı, permutace, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0, 0.7) 258 29.0871 1.7782 1.5706 0.218 2 2.70025
(0, 0.8) 249 29.1013 1.77824 1.5717 0.2158 2 2.6989
(0, 0.9) 240 29.0779 1.77244 1.56821 0.21885 2 2.699
(0.01, 0) 248 29.0996 1.76672 1.56907 0.2283 2 2.6997
(0.01, 0.01) 255 29.0616 1.77139 1.56605 0.22305 2 2.6984
(0.01, 0.05) 262 29.114 1.76524 1.56694 0.22655 2 2.7039
(0.01, 0.1) 268 29.1092 1.76679 1.56885 0.22685 2 2.7032
(0.01, 0.2) 233 29.0781 1.77317 1.56899 0.21925 2 2.69985
(0.01, 0.3) 238 29.1072 1.77676 1.56757 0.21845 2 2.7015
(0.01, 0.4) 248 29.0669 1.76429 1.56859 0.228 2 2.6973
(0.01, 0.5) 206 29.13 1.77068 1.56634 0.21975 2 2.70365
(0.01, 0.6) 261 29.0946 1.7786 1.57167 0.217 2 2.7009
(0.01, 0.7) 219 29.1311 1.77289 1.56736 0.2188 2 2.7033
(0.01, 0.8) 261 29.0912 1.77051 1.57232 0.2249 2 2.70225
(0.01, 0.9) 258 29.0919 1.76983 1.56683 0.2234 2.00005 2.70005
(0.05, 0) 223 29.0863 1.76957 1.56649 0.2208 2 2.69985
(0.05, 0.01) 244 29.0906 1.77501 1.56698 0.21865 2 2.69955
(0.05, 0.05) 254 29.1067 1.77121 1.56666 0.22145 2 2.70145
(0.05, 0.1) 229 29.0779 1.77573 1.57002 0.21775 2 2.6979
(0.05, 0.2) 244 29.1192 1.76646 1.56778 0.22535 2 2.7026
(0.05, 0.3) 239 29.0565 1.77324 1.56822 0.2203 2.00005 2.6976
(0.05, 0.4) 272 29.1361 1.77011 1.56607 0.2251 2.00005 2.7074
(0.05, 0.5) 222 29.0983 1.77542 1.57057 0.2167 2 2.70055
(0.05, 0.6) 253 29.1275 1.77448 1.57069 0.22015 2 2.70645
(0.05, 0.7) 241 29.1365 1.77207 1.56696 0.22255 2 2.7064
(0.05, 0.8) 262 29.0948 1.77016 1.56599 0.2232 2 2.7012
(0.05, 0.9) 249 29.1069 1.76569 1.565 0.22815 2 2.7032
(0.1, 0) 231 29.093 1.77454 1.56968 0.2181 2 2.7
(0.1, 0.01) 248 29.1061 1.76797 1.56408 0.2265 2 2.70365
(0.1, 0.05) 256 29.1627 1.77034 1.57059 0.22375 2 2.7062
(0.1, 0.1) 261 29.0423 1.77288 1.56311 0.22235 2 2.69625
(0.1, 0.2) 231 29.1102 1.77219 1.56624 0.2217 2 2.70205
(0.1, 0.3) 225 29.0767 1.76711 1.56655 0.22265 2 2.6999
(0.1, 0.4) 245 29.0702 1.77286 1.5682 0.2223 2 2.69635
(0.1, 0.5) 261 29.0927 1.77346 1.56885 0.22065 2 2.7004
(0.1, 0.6) 240 29.1341 1.77146 1.5684 0.2194 2 2.7036
(0.1, 0.7) 240 29.1109 1.76861 1.56929 0.2238 2 2.7013
(0.1, 0.8) 234 29.0678 1.76585 1.56734 0.22435 2 2.69915
(0.1, 0.9) 281 29.0788 1.77457 1.56801 0.22135 2 2.69745
(0.2, 0) 228 29.1306 1.76486 1.56346 0.22585 2 2.70625
(0.2, 0.01) 226 29.0886 1.77171 1.56707 0.22105 2 2.6987
(0.2, 0.05) 234 29.1051 1.77616 1.56693 0.2184 2 2.70085
(0.2, 0.1) 252 29.0842 1.7668 1.56559 0.22755 2 2.6979
(0.2, 0.2) 239 29.0771 1.77097 1.56613 0.2217 2 2.6974
(0.2, 0.3) 264 29.1199 1.76927 1.57026 0.224 2.00005 2.7022
(0.2, 0.4) 233 29.073 1.76872 1.56128 0.22325 2 2.70025
(0.2, 0.5) 229 29.0126 1.77426 1.56785 0.2192 2 2.6949
(0.2, 0.6) 237 29.1238 1.77062 1.5673 0.22075 2 2.7054
(0.2, 0.7) 251 29.0671 1.76796 1.56645 0.22545 2 2.6992
(0.2, 0.8) 258 29.1424 1.77071 1.56934 0.2238 2 2.70635
(0.2, 0.9) 231 29.1014 1.76713 1.56669 0.22555 2 2.70365
(0.3, 0) 236 29.1088 1.77388 1.56934 0.2208 2 2.70135
(0.3, 0.01) 217 29.1404 1.77088 1.56812 0.22285 2 2.7039
(0.3, 0.05) 244 29.112 1.77694 1.56865 0.21895 2 2.70245
(0.3, 0.1) 255 29.1596 1.77655 1.56981 0.2185 2 2.7056
(0.3, 0.2) 242 29.1304 1.77211 1.57029 0.22315 2 2.70515
(0.3, 0.3) 249 29.0796 1.77033 1.56663 0.22305 2.00005 2.70015
(0.3, 0.4) 238 29.0876 1.77565 1.56972 0.2193 2 2.70005
(0.3, 0.5) 251 29.0746 1.77583 1.56927 0.21865 2 2.69835
(0.3, 0.6) 236 29.114 1.77167 1.56531 0.2232 2 2.7039
(0.3, 0.7) 210 29.0565 1.76512 1.56588 0.22415 2 2.69745
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Tabulka C.3: Pr̊uměry kritéríı, permutace, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0.3, 0.8) 277 29.0954 1.76736 1.5647 0.2267 2 2.69965
(0.3, 0.9) 235 29.0928 1.7759 1.56908 0.21905 2 2.70135
(0.4, 0) 219 29.0484 1.77142 1.56632 0.2219 2.00005 2.69585
(0.4, 0.01) 257 29.1129 1.77039 1.56786 0.2231 2 2.7027
(0.4, 0.05) 224 29.1243 1.76633 1.57012 0.22635 2 2.7034
(0.4, 0.1) 259 29.0592 1.77032 1.56891 0.2227 2 2.69935
(0.4, 0.2) 245 29.1536 1.77521 1.5745 0.2187 2 2.7034
(0.4, 0.3) 252 29.0361 1.77575 1.5706 0.22065 2 2.69595
(0.4, 0.4) 256 29.0898 1.76491 1.56697 0.22935 2 2.70105
(0.4, 0.5) 242 29.0861 1.77253 1.57361 0.2204 2 2.70045
(0.4, 0.6) 261 29.087 1.77186 1.56675 0.22215 2 2.70045
(0.4, 0.7) 250 29.1431 1.77025 1.56947 0.2221 2 2.70645
(0.4, 0.8) 220 29.0956 1.76727 1.56475 0.22495 2 2.70315
(0.4, 0.9) 247 29.0397 1.77132 1.56845 0.22035 2 2.6967
(0.5, 0) 275 29.1199 1.76707 1.56903 0.228 2 2.7036
(0.5, 0.01) 213 29.0694 1.77092 1.56328 0.22235 2 2.7014
(0.5, 0.05) 228 29.0649 1.7743 1.56664 0.2191 2 2.6969
(0.5, 0.1) 235 29.0551 1.77212 1.56835 0.2232 2 2.6967
(0.5, 0.2) 213 29.0601 1.77445 1.57218 0.218 2 2.69595
(0.5, 0.3) 222 29.0524 1.76865 1.5628 0.2242 2 2.6977
(0.5, 0.4) 255 29.0839 1.76888 1.5698 0.2256 2 2.70095
(0.5, 0.5) 235 29.1096 1.76619 1.56762 0.22465 2 2.7003
(0.5, 0.6) 242 29.1059 1.77424 1.56962 0.22 2 2.70325
(0.5, 0.7) 258 29.1245 1.77612 1.57207 0.2191 2 2.70455
(0.5, 0.8) 242 29.1207 1.7639 1.56289 0.2285 2.00005 2.70485
(0.5, 0.9) 266 29.0924 1.7734 1.56674 0.22175 2 2.69995
(0.6, 0) 240 29.1114 1.77178 1.56324 0.2216 2 2.70395
(0.6, 0.01) 248 29.1267 1.77343 1.56535 0.22165 2 2.705
(0.6, 0.05) 247 29.1002 1.77204 1.56817 0.22185 2 2.69955
(0.6, 0.1) 258 29.1029 1.77823 1.56927 0.2165 2 2.6999
(0.6, 0.2) 246 29.1208 1.77087 1.56964 0.2227 2 2.7009
(0.6, 0.3) 226 29.1152 1.77853 1.56981 0.21675 2 2.70185
(0.6, 0.4) 220 29.0742 1.77199 1.56875 0.22055 2 2.69845
(0.6, 0.5) 239 29.0876 1.77541 1.56875 0.22015 2 2.69995
(0.6, 0.6) 243 29.0766 1.7695 1.56548 0.2242 2 2.69935
(0.6, 0.7) 256 29.0662 1.77282 1.56497 0.2227 2 2.6982
(0.6, 0.8) 247 29.0761 1.76264 1.56502 0.22975 2 2.7003
(0.6, 0.9) 227 29.0834 1.77362 1.56767 0.22 2 2.70015
(0.7, 0) 204 29.1338 1.77233 1.56672 0.2214 2 2.7052
(0.7, 0.01) 228 29.1622 1.77348 1.56871 0.21715 2 2.7057
(0.7, 0.05) 241 29.1212 1.77025 1.56654 0.2226 2 2.70335
(0.7, 0.1) 243 29.1109 1.77005 1.5675 0.2211 2 2.704
(0.7, 0.2) 254 29.0954 1.77017 1.56734 0.22285 2 2.70115
(0.7, 0.3) 248 29.074 1.7714 1.57196 0.22425 2 2.69885
(0.7, 0.4) 274 29.1005 1.77064 1.56925 0.22505 2 2.7017
(0.7, 0.5) 232 29.0354 1.76491 1.56384 0.22475 2 2.6954
(0.7, 0.6) 249 29.08 1.77292 1.56674 0.22175 2 2.7007
(0.7, 0.7) 235 29.1014 1.77275 1.56925 0.2193 2 2.70145
(0.7, 0.8) 251 29.0169 1.77403 1.56329 0.2191 2 2.69325
(0.7, 0.9) 241 29.0801 1.76964 1.56498 0.2233 2 2.702
(0.8, 0) 237 29.1153 1.76765 1.56664 0.22455 2 2.70165
(0.8, 0.01) 235 29.1161 1.77202 1.56669 0.2212 2 2.70415
(0.8, 0.05) 241 29.0526 1.76918 1.56262 0.2253 2 2.69785
(0.8, 0.1) 235 29.0664 1.77194 1.56641 0.21835 2 2.6978
(0.8, 0.2) 231 29.1066 1.77144 1.56535 0.2218 2 2.7021
(0.8, 0.3) 254 29.1132 1.77434 1.57228 0.2214 2 2.70245
(0.8, 0.4) 225 29.0748 1.77358 1.57036 0.2195 2 2.69795
(0.8, 0.5) 232 29.1287 1.76912 1.56596 0.22365 2 2.70605
(0.8, 0.6) 234 29.0373 1.77109 1.5688 0.22295 2 2.6963
(0.8, 0.7) 215 29.0447 1.77829 1.56951 0.2146 2 2.69565
(0.8, 0.8) 211 29.1233 1.77392 1.57304 0.2198 2 2.70305

68



Tabulka C.3: Pr̊uměry kritéríı, permutace, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0.8, 0.9) 241 29.0578 1.77422 1.56762 0.21975 2 2.69705
(0.9, 0) 248 29.0844 1.76714 1.56366 0.2251 2 2.70015
(0.9, 0.01) 242 29.0771 1.7692 1.56371 0.22285 2 2.69875
(0.9, 0.05) 260 29.1542 1.77186 1.57026 0.22455 2 2.705
(0.9, 0.1) 227 29.0964 1.76547 1.56702 0.2274 2 2.6995
(0.9, 0.2) 230 29.1508 1.76577 1.56529 0.22525 2 2.70745
(0.9, 0.3) 241 29.0558 1.77701 1.56706 0.218 2 2.69545
(0.9, 0.4) 235 29.0477 1.76832 1.56422 0.2262 2 2.6959
(0.9, 0.5) 233 29.0645 1.77625 1.56985 0.2181 2 2.69915
(0.9, 0.6) 248 29.0957 1.77071 1.56735 0.22295 2 2.7
(0.9, 0.7) 237 29.1671 1.77576 1.56927 0.2171 2 2.7071
(0.9, 0.8) 250 29.0908 1.76655 1.56632 0.2272 2 2.70085
(0.9, 0.9) 224 29.1147 1.77638 1.5717 0.21855 2 2.69975

Tabulka C.4: Pr̊uměry kritéríı, permutace, algoritmus Spea

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0, 0) 6 31.8152 1.86648 1.90963 0.137763 2.00162 2.98379
(0, 0.01) 18 31.933 1.91158 1.94681 0.100812 2.00068 2.99256
(0, 0.05) 50 31.9452 1.95575 1.97402 0.0732861 2.00039 2.99448
(0, 0.1) 75 31.9258 1.96241 1.97169 0.122249 2.00081 2.99104
(0, 0.2) 94 31.8022 1.96327 1.96813 0.262222 2.00889 2.98222
(0, 0.3) 98 31.8311 1.96851 1.96739 0.387417 2.00662 2.98013
(0, 0.4) 102 31.7593 1.91963 1.94531 0.981481 2.03704 2.99074
(0, 0.5) 178 31.4703 1.95043 1.96665 0.989189 2.02162 2.96757
(0, 0.6) 131 31.3869 1.92701 1.94723 0.985401 2.0292 2.92701
(0, 0.7) 255 31.5204 1.93056 1.94058 0.996283 2.02974 2.95539
(0, 0.8) 256 31.834 1.97793 1.98583 0.973585 2.02642 2.98491
(0, 0.9) 188 31.8442 1.9304 1.95941 0.964824 2.03518 2.9799
(0.01, 0) 3620 31.8773 1.97965 1.98323 1.01873 2.00326 2.9905
(0.01, 0.01) 3279 31.9511 1.98315 1.9902 1.0018 2.01171 2.9955
(0.01, 0.05) 3498 31.9411 1.98537 1.98948 1.00535 2.0062 2.99549
(0.01, 0.1) 3271 31.9376 1.98403 1.98922 1.00151 2.00724 2.99457
(0.01, 0.2) 3455 31.9313 1.98115 1.98724 1.00371 2.0077 2.99401
(0.01, 0.3) 3249 31.9069 1.96494 1.97644 1.01981 2.00961 2.99189
(0.01, 0.4) 3325 31.8443 1.967 1.97938 1.00558 2.0097 2.98971
(0.01, 0.5) 3115 31.8915 1.9694 1.97885 1.00031 2.01501 2.98968
(0.01, 0.6) 3112 31.8939 1.96874 1.97806 1.00626 2.01628 2.99061
(0.01, 0.7) 3200 31.899 1.98107 1.98629 1.00983 2.00768 2.99109
(0.01, 0.8) 2958 31.905 1.97481 1.97977 0.99868 2.01386 2.99241
(0.01, 0.9) 2914 31.7382 1.96012 1.97462 1.01269 2.00835 2.98197
(0.05, 0) 1897 31.7976 1.94876 1.96668 0.984779 2.0274 2.98021
(0.05, 0.01) 1903 31.7406 1.93595 1.95939 0.999496 2.02217 2.97229
(0.05, 0.05) 2040 31.7459 1.9421 1.96271 0.988213 2.02593 2.97265
(0.05, 0.1) 1993 31.6684 1.9334 1.95616 0.9885 2.03019 2.96933
(0.05, 0.2) 1828 31.6467 1.91618 1.94595 0.990201 2.03507 2.96854
(0.05, 0.3) 1778 31.7066 1.9398 1.96284 0.982172 2.02971 2.96813
(0.05, 0.4) 1788 31.753 1.9486 1.96503 0.994606 2.02104 2.97843
(0.05, 0.5) 1723 31.6501 1.92824 1.95088 0.99005 2.0293 2.96794
(0.05, 0.6) 1679 31.5711 1.92401 1.94907 0.988669 2.03059 2.96261
(0.05, 0.7) 1649 31.4917 1.90959 1.93868 0.986294 2.03712 2.95545
(0.05, 0.8) 1571 31.5943 1.91954 1.94602 0.986136 2.03496 2.96745
(0.05, 0.9) 1530 31.6511 1.9275 1.95281 0.980757 2.03662 2.96276
(0.1, 0) 1209 31.472 1.90428 1.9359 0.974379 2.04503 2.95186
(0.1, 0.01) 1192 31.5212 1.90281 1.93413 0.96305 2.05031 2.95283
(0.1, 0.05) 1163 31.6326 1.91623 1.94288 0.977291 2.03974 2.96675
(0.1, 0.1) 1151 31.2343 1.88231 1.91345 0.969502 2.05377 2.9382
(0.1, 0.2) 1143 31.4258 1.9164 1.93895 0.971831 2.0406 2.95278
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Tabulka C.4: Pr̊uměry kritéríı, permutace, algoritmus Spea

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0.1, 0.3) 1147 31.4044 1.88997 1.92272 0.958671 2.05592 2.94246
(0.1, 0.4) 1084 31.1228 1.87289 1.90822 0.957374 2.06138 2.92157
(0.1, 0.5) 1192 31.2624 1.88072 1.91706 0.96972 2.0528 2.93634
(0.1, 0.6) 1175 31.4022 1.8963 1.92831 0.963434 2.05246 2.94674
(0.1, 0.7) 1166 31.3077 1.88688 1.92071 0.963521 2.0563 2.95004
(0.1, 0.8) 1125 31.3018 1.89336 1.92616 0.970978 2.04809 2.94196
(0.1, 0.9) 1170 31.1571 1.86779 1.9091 0.976434 2.05263 2.93166
(0.2, 0) 1118 31.3183 1.89549 1.92632 0.969089 2.05013 2.93651
(0.2, 0.01) 1152 31.4182 1.88962 1.92422 0.966962 2.05238 2.94762
(0.2, 0.05) 1192 31.3483 1.88055 1.91525 0.959846 2.061 2.94131
(0.2, 0.1) 1118 31.4456 1.89403 1.92145 0.9734 2.04988 2.94597
(0.2, 0.2) 1202 31.5047 1.9124 1.93968 0.979624 2.03997 2.96003
(0.2, 0.3) 1177 31.3183 1.89327 1.92562 0.975455 2.04751 2.94141
(0.2, 0.4) 1232 31.273 1.89018 1.91904 0.975867 2.04751 2.93891
(0.2, 0.5) 1094 31.1804 1.881 1.91507 0.962901 2.05818 2.92327
(0.2, 0.6) 1104 31.4801 1.8997 1.92904 0.974598 2.04572 2.95089
(0.2, 0.7) 1157 31.1958 1.8756 1.9187 0.971223 2.05356 2.93125
(0.2, 0.8) 1114 31.3358 1.89965 1.92611 0.97076 2.04929 2.934
(0.2, 0.9) 1134 31.294 1.89084 1.92192 0.971335 2.05078 2.93694
(0.3, 0) 1166 31.3838 1.89385 1.92105 0.977707 2.04777 2.94825
(0.3, 0.01) 1217 31.4131 1.90156 1.92869 0.98 2.04231 2.94923
(0.3, 0.05) 1189 31.332 1.89872 1.92824 0.976341 2.04338 2.94006
(0.3, 0.1) 1148 31.3317 1.90318 1.92892 0.97718 2.04401 2.94132
(0.3, 0.2) 1190 31.2781 1.89118 1.92136 0.967187 2.05234 2.94375
(0.3, 0.3) 1132 31.3344 1.89477 1.9258 0.980182 2.04377 2.9455
(0.3, 0.4) 1240 31.4909 1.90309 1.92999 0.972054 2.04683 2.95242
(0.3, 0.5) 1180 31.3792 1.88792 1.92317 0.974036 2.04957 2.94335
(0.3, 0.6) 1138 31.4495 1.89336 1.92767 0.964667 2.05012 2.95234
(0.3, 0.7) 1150 31.3041 1.8819 1.92008 0.979887 2.04827 2.94047
(0.3, 0.8) 1109 31.2116 1.89271 1.92308 0.969773 2.04954 2.93871
(0.3, 0.9) 1180 31.3006 1.88922 1.91978 0.966168 2.0535 2.94099
(0.4, 0) 1112 31.1746 1.87882 1.9137 0.954281 2.06234 2.92685
(0.4, 0.01) 1198 31.3898 1.89663 1.92612 0.968168 2.05124 2.94255
(0.4, 0.05) 1242 31.4286 1.91317 1.93788 0.980243 2.03799 2.95517
(0.4, 0.1) 1270 31.4398 1.90444 1.93519 0.97561 2.04361 2.94826
(0.4, 0.2) 1207 31.3866 1.90782 1.93418 0.992206 2.03507 2.95246
(0.4, 0.3) 1229 31.3791 1.90112 1.93088 0.977879 2.04424 2.94813
(0.4, 0.4) 1206 31.3364 1.88944 1.92485 0.972222 2.04861 2.94522
(0.4, 0.5) 1188 31.3806 1.89877 1.92674 0.977147 2.04492 2.94799
(0.4, 0.6) 1175 31.3958 1.90335 1.93149 0.984038 2.0399 2.94812
(0.4, 0.7) 1180 31.4024 1.89607 1.93054 0.988095 2.03889 2.94683
(0.4, 0.8) 1226 31.2851 1.89562 1.92528 0.978659 2.04421 2.94893
(0.4, 0.9) 1142 31.3107 1.89009 1.92298 0.9861 2.0417 2.94031
(0.5, 0) 1198 31.3307 1.90036 1.92622 0.989054 2.03753 2.94605
(0.5, 0.01) 1246 31.4548 1.91715 1.9399 0.977186 2.03954 2.95817
(0.5, 0.05) 1296 31.5169 1.92417 1.9452 0.979472 2.03592 2.95821
(0.5, 0.1) 1188 31.4805 1.9161 1.93762 0.981732 2.03813 2.95631
(0.5, 0.2) 1201 31.6643 1.92919 1.94721 0.980998 2.03484 2.96912
(0.5, 0.3) 1194 31.5024 1.91171 1.93751 0.977883 2.03949 2.95419
(0.5, 0.4) 1219 31.5304 1.90625 1.93694 0.969254 2.04766 2.95465
(0.5, 0.5) 1182 31.3419 1.88434 1.91654 0.982786 2.04695 2.94836
(0.5, 0.6) 1191 31.3333 1.89491 1.92344 0.972613 2.04851 2.94444
(0.5, 0.7) 1079 31.264 1.88832 1.92186 0.980155 2.04573 2.93788
(0.5, 0.8) 1258 31.4571 1.90272 1.93526 0.977629 2.04251 2.95227
(0.5, 0.9) 1199 31.386 1.9099 1.93475 0.978774 2.04009 2.94969
(0.6, 0) 1321 31.4156 1.91278 1.93722 0.98927 2.03362 2.95136
(0.6, 0.01) 1289 31.6132 1.92355 1.94515 0.993382 2.03088 2.97279
(0.6, 0.05) 1349 31.571 1.93303 1.94656 0.985159 2.0311 2.96184
(0.6, 0.1) 1248 31.5201 1.9111 1.93969 0.979561 2.03861 2.95761
(0.6, 0.2) 1353 31.4485 1.92027 1.93994 0.984583 2.03434 2.95655
(0.6, 0.3) 1224 31.5633 1.91631 1.94209 0.977623 2.04012 2.95988
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Tabulka C.4: Pr̊uměry kritéríı, permutace, algoritmus Spea

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

(0.6, 0.4) 1244 31.3489 1.90257 1.93138 0.976639 2.04446 2.94725
(0.6, 0.5) 1262 31.521 1.91983 1.94269 0.98051 2.03748 2.95652
(0.6, 0.6) 1233 31.3275 1.89923 1.92835 0.984043 2.04027 2.94453
(0.6, 0.7) 1255 31.4695 1.91051 1.94033 0.976639 2.03919 2.94876
(0.6, 0.8) 1175 31.5242 1.91499 1.94143 0.97504 2.03945 2.95491
(0.6, 0.9) 1231 31.5244 1.91364 1.93784 0.981679 2.03969 2.95725
(0.7, 0) 1407 31.6166 1.93728 1.95446 0.993882 2.02515 2.96329
(0.7, 0.01) 1327 31.5836 1.9184 1.93982 0.997865 2.0306 2.9694
(0.7, 0.05) 1396 31.6241 1.92999 1.95614 0.990398 2.02675 2.96845
(0.7, 0.1) 1359 31.5182 1.92207 1.94466 1 2.02657 2.96224
(0.7, 0.2) 1388 31.5889 1.92693 1.94827 0.987646 2.0302 2.96843
(0.7, 0.3) 1383 31.5296 1.92416 1.94695 0.989684 2.03095 2.9608
(0.7, 0.4) 1343 31.529 1.92143 1.94319 0.994342 2.029 2.96393
(0.7, 0.5) 1306 31.388 1.90225 1.93263 0.983441 2.03816 2.9532
(0.7, 0.6) 1307 31.4701 1.90812 1.93634 0.979122 2.04104 2.95392
(0.7, 0.7) 1256 31.3555 1.91108 1.93166 0.974551 2.04266 2.9491
(0.7, 0.8) 1251 31.3588 1.90053 1.93052 0.982772 2.04045 2.95206
(0.7, 0.9) 1293 31.4668 1.91019 1.93954 0.978086 2.04091 2.95909
(0.8, 0) 1801 31.7368 1.95591 1.96802 0.990291 2.01942 2.97411
(0.8, 0.01) 1627 31.7011 1.95094 1.96417 0.999406 2.01901 2.97683
(0.8, 0.05) 1703 31.7633 1.95699 1.96996 0.996577 2.01654 2.98118
(0.8, 0.1) 1741 31.7273 1.94279 1.96169 0.998894 2.01991 2.97677
(0.8, 0.2) 1679 31.7367 1.95568 1.96827 0.998268 2.0179 2.97806
(0.8, 0.3) 1694 31.6034 1.93853 1.95405 0.994915 2.02599 2.97119
(0.8, 0.4) 1566 31.662 1.94247 1.9589 0.993252 2.02454 2.97117
(0.8, 0.5) 1579 31.7066 1.93197 1.9523 0.998185 2.0248 2.97822
(0.8, 0.6) 1525 31.4651 1.91457 1.93625 0.998765 2.03212 2.96109
(0.8, 0.7) 1450 31.3748 1.90303 1.92908 0.981935 2.04323 2.94774
(0.8, 0.8) 1459 31.6573 1.93029 1.95186 0.988251 2.03003 2.96932
(0.8, 0.9) 1446 31.5485 1.91768 1.94061 0.985583 2.03408 2.96527
(0.9, 0) 3925 31.8829 1.97836 1.98408 1.00527 2.00752 2.99072
(0.9, 0.01) 3905 31.9025 1.97919 1.98484 1.00884 2.00555 2.99268
(0.9, 0.05) 3967 31.8824 1.97258 1.98166 1.01114 2.0047 2.99282
(0.9, 0.1) 3939 31.8473 1.97581 1.98005 1.00522 2.0092 2.98707
(0.9, 0.2) 3885 31.8229 1.97426 1.97774 1.0078 2.0083 2.98792
(0.9, 0.3) 3413 31.9105 1.97617 1.98352 0.997985 2.01123 2.99223
(0.9, 0.4) 3420 31.7659 1.95236 1.9672 0.998867 2.01757 2.98158
(0.9, 0.5) 3308 31.7604 1.96513 1.97512 1.00471 2.01384 2.98293
(0.9, 0.6) 3030 31.7452 1.96138 1.96905 0.99872 2.01697 2.98079
(0.9, 0.7) 2776 31.7516 1.94276 1.96347 1.00521 2.01841 2.97985
(0.9, 0.8) 2732 31.6774 1.95268 1.96482 0.996105 2.01912 2.97415
(0.9, 0.9) 2574 31.7431 1.95125 1.96487 1.00038 2.01727 2.98198

Tabulka C.5: Pr̊uměry kritéríı, i686, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0, 0) 419 12.6303 0.0493762 0.324886 0.0036 1.0078 1.2864 8.66591
(0, 0.01) 841 12.8836 0.0737946 0.374788 0.0011 1.0024 1.38895 8.65791
(0, 0.05) 1320 14.013 0.137044 0.487981 0.00465 1.0038 1.52515 8.81425
(0, 0.1) 1577 14.535 0.146307 0.505345 0.00315 1.00315 1.5358 8.86941
(0, 0.2) 1383 14.5378 0.164639 0.535781 0.0049 1.00385 1.6117 8.80803
(0, 0.3) 1432 14.4263 0.147757 0.524942 0.006 1.0066 1.5205 8.8153
(0, 0.4) 1388 14.6973 0.146998 0.530909 0.00825 1.0058 1.5472 8.74919
(0, 0.5) 1466 14.496 0.167305 0.541135 0.0071 1.0044 1.6223 8.76936
(0, 0.6) 1449 14.5032 0.167018 0.552414 0.0097 1.00635 1.59815 8.84758
(0, 0.7) 1183 14.214 0.143136 0.526117 0.0074 1.0045 1.55945 8.72951
(0, 0.8) 1492 14.462 0.164935 0.57263 0.0066 1.00505 1.59535 8.85272
(0, 0.9) 1207 14.2762 0.134465 0.543235 0.008 1.0055 1.5516 8.71266
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Tabulka C.5: Pr̊uměry kritéríı, i686, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0.01, 0) 2090 14.8595 0.230006 0.582026 0.01855 1.00945 1.68065 8.93769
(0.01, 0.01) 2235 15.2115 0.250771 0.61361 0.0176 1.0081 1.6947 8.94246
(0.01, 0.05) 2245 14.9729 0.232193 0.59613 0.01265 1.0064 1.6858 8.93843
(0.01, 0.1) 2019 14.9431 0.222862 0.594266 0.0186 1.0089 1.66 8.91286
(0.01, 0.2) 2119 14.7499 0.239441 0.609186 0.0172 1.00815 1.68565 8.96119
(0.01, 0.3) 2241 14.5308 0.258395 0.613337 0.01625 1.00845 1.7059 8.98077
(0.01, 0.4) 2094 14.6706 0.235223 0.611662 0.01515 1.0071 1.6532 8.96148
(0.01, 0.5) 2111 14.4443 0.25501 0.611243 0.01235 1.00595 1.68625 8.93314
(0.01, 0.6) 1916 14.3773 0.226488 0.60775 0.01605 1.00795 1.62675 8.90944
(0.01, 0.7) 2100 14.2713 0.244984 0.616289 0.01775 1.0076 1.65745 8.94812
(0.01, 0.8) 2062 14.2765 0.244592 0.626198 0.0158 1.00755 1.6475 8.97274
(0.01, 0.9) 2267 14.3286 0.25056 0.632649 0.0161 1.0079 1.6675 8.97101
(0.05, 0) 1792 14.7377 0.200645 0.612951 0.0205 1.00815 1.5946 8.8841
(0.05, 0.01) 1824 14.612 0.207684 0.619157 0.01455 1.0079 1.59835 8.90077
(0.05, 0.05) 1788 14.4837 0.201327 0.610494 0.0158 1.0082 1.5895 8.91742
(0.05, 0.1) 1737 14.7148 0.197101 0.622911 0.0145 1.007 1.5964 8.86941
(0.05, 0.2) 1647 14.4923 0.195063 0.612602 0.0154 1.00735 1.60205 8.83579
(0.05, 0.3) 1632 14.3138 0.189944 0.627507 0.0182 1.0093 1.58875 8.89408
(0.05, 0.4) 1658 14.2334 0.195787 0.632367 0.0151 1.00725 1.5808 8.88947
(0.05, 0.5) 1690 14.4731 0.192377 0.627101 0.01485 1.00725 1.5927 8.87096
(0.05, 0.6) 1693 14.3915 0.191093 0.630964 0.01475 1.0069 1.5909 8.8617
(0.05, 0.7) 1729 14.5275 0.196836 0.636156 0.0144 1.0069 1.59445 8.87511
(0.05, 0.8) 1585 14.3299 0.18495 0.628685 0.0156 1.00805 1.5512 8.84313
(0.05, 0.9) 1744 14.2747 0.193142 0.645326 0.01575 1.0071 1.5568 8.87166
(0.1, 0) 1614 14.4416 0.185894 0.631482 0.01575 1.00715 1.5739 8.86976
(0.1, 0.01) 1582 14.3235 0.178188 0.624482 0.01525 1.0082 1.53745 8.86184
(0.1, 0.05) 1541 14.2303 0.176346 0.622984 0.01555 1.00785 1.5369 8.87199
(0.1, 0.1) 1582 14.3299 0.177478 0.6283 0.0149 1.0085 1.53985 8.87216
(0.1, 0.2) 1578 14.3955 0.17727 0.626047 0.01695 1.00805 1.54185 8.85862
(0.1, 0.3) 1492 14.2537 0.171157 0.622081 0.0153 1.00785 1.5371 8.84724
(0.1, 0.4) 1482 14.2317 0.169439 0.626285 0.01595 1.00785 1.5142 8.84923
(0.1, 0.5) 1583 14.3382 0.179165 0.639447 0.01515 1.0079 1.56405 8.89026
(0.1, 0.6) 1543 14.1934 0.178254 0.631593 0.01405 1.00855 1.54885 8.83656
(0.1, 0.7) 1601 14.2867 0.176871 0.636985 0.01685 1.00785 1.55505 8.8421
(0.1, 0.8) 1440 14.2545 0.169715 0.633629 0.0159 1.00705 1.52435 8.84951
(0.1, 0.9) 1461 14.2223 0.170525 0.624661 0.01495 1.00755 1.53165 8.82479
(0.2, 0) 1403 14.22 0.163277 0.625398 0.01545 1.0079 1.5257 8.82286
(0.2, 0.01) 1391 14.195 0.162187 0.628851 0.01445 1.0079 1.51985 8.82728
(0.2, 0.05) 1409 14.1328 0.16257 0.626793 0.0155 1.0073 1.5255 8.85045
(0.2, 0.1) 1381 14.2402 0.158545 0.631879 0.0155 1.0075 1.5028 8.83442
(0.2, 0.2) 1466 14.2734 0.160531 0.627505 0.01635 1.009 1.5193 8.8304
(0.2, 0.3) 1406 14.187 0.158971 0.624876 0.01525 1.00775 1.5105 8.82286
(0.2, 0.4) 1339 14.3216 0.155971 0.628508 0.016 1.0078 1.50255 8.7868
(0.2, 0.5) 1350 14.295 0.15446 0.628197 0.0161 1.008 1.4987 8.82314
(0.2, 0.6) 1382 14.3344 0.160738 0.62611 0.0161 1.00835 1.5064 8.84212
(0.2, 0.7) 1406 14.375 0.157418 0.62417 0.01565 1.0073 1.5086 8.82532
(0.2, 0.8) 1392 14.188 0.159276 0.628969 0.01405 1.00665 1.51225 8.82403
(0.2, 0.9) 1417 14.4213 0.161452 0.629545 0.01525 1.00785 1.5192 8.8228
(0.3, 0) 1351 14.1558 0.154054 0.627052 0.015 1.00755 1.48405 8.82434
(0.3, 0.01) 1341 14.2216 0.156109 0.626192 0.01385 1.00715 1.5026 8.81295
(0.3, 0.05) 1418 14.273 0.159782 0.629774 0.0129 1.007 1.5081 8.82405
(0.3, 0.1) 1324 14.2154 0.154222 0.625236 0.01615 1.00815 1.4993 8.80203
(0.3, 0.2) 1327 14.2341 0.154023 0.625816 0.01585 1.0075 1.4934 8.82301
(0.3, 0.3) 1331 14.1708 0.157187 0.625539 0.01415 1.0076 1.48815 8.82147
(0.3, 0.4) 1341 14.2731 0.155317 0.62035 0.0124 1.0066 1.5043 8.81062
(0.3, 0.5) 1348 14.2345 0.151656 0.630097 0.01795 1.00895 1.48555 8.81899
(0.3, 0.6) 1368 14.3742 0.153289 0.629305 0.01585 1.008 1.50555 8.80544
(0.3, 0.7) 1308 14.2416 0.15493 0.625636 0.015 1.00785 1.4898 8.82554
(0.3, 0.8) 1269 14.1848 0.147629 0.623236 0.01615 1.0083 1.494 8.80599
(0.3, 0.9) 1269 14.2253 0.152548 0.625079 0.0142 1.00805 1.49945 8.84018
(0.4, 0) 1334 14.1849 0.151281 0.620415 0.01665 1.0083 1.4893 8.79426
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Tabulka C.5: Pr̊uměry kritéríı, i686, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0.4, 0.01) 1285 14.3567 0.148638 0.621856 0.01595 1.008 1.49015 8.77446
(0.4, 0.05) 1272 14.213 0.148006 0.622738 0.0154 1.00835 1.4853 8.78487
(0.4, 0.1) 1294 14.3264 0.148964 0.62541 0.01675 1.0079 1.48885 8.8087
(0.4, 0.2) 1302 14.3165 0.151179 0.625127 0.01455 1.0077 1.47735 8.80916
(0.4, 0.3) 1307 14.1397 0.148805 0.622818 0.0151 1.00785 1.49745 8.80978
(0.4, 0.4) 1375 14.2296 0.15179 0.62416 0.016 1.00815 1.4965 8.79763
(0.4, 0.5) 1233 14.2593 0.144546 0.622016 0.01605 1.00815 1.46785 8.81326
(0.4, 0.6) 1214 14.2238 0.150097 0.621659 0.01605 1.0079 1.4861 8.8119
(0.4, 0.7) 1319 14.4045 0.150333 0.626036 0.01575 1.00735 1.4974 8.78802
(0.4, 0.8) 1302 14.3603 0.146846 0.626248 0.014 1.0071 1.49025 8.792
(0.4, 0.9) 1258 14.4016 0.147335 0.62891 0.0153 1.0068 1.4788 8.80851
(0.5, 0) 1346 14.2633 0.150643 0.624045 0.014 1.00765 1.4785 8.81854
(0.5, 0.01) 1299 14.2453 0.149206 0.624082 0.0142 1.00765 1.47835 8.78869
(0.5, 0.05) 1255 14.3086 0.147116 0.61959 0.01535 1.0075 1.4727 8.78971
(0.5, 0.1) 1244 14.2477 0.145269 0.621021 0.0173 1.0084 1.48305 8.83297
(0.5, 0.2) 1311 14.3256 0.147214 0.62033 0.0163 1.0075 1.46935 8.80645
(0.5, 0.3) 1383 14.4265 0.152191 0.622405 0.0127 1.0072 1.485 8.81154
(0.5, 0.4) 1275 14.2286 0.150129 0.626889 0.0153 1.00665 1.48695 8.80644
(0.5, 0.5) 1330 14.2497 0.145191 0.622602 0.01435 1.0073 1.47135 8.7791
(0.5, 0.6) 1264 14.37 0.143063 0.615714 0.01565 1.00755 1.4887 8.78249
(0.5, 0.7) 1314 14.3779 0.1454 0.62166 0.01625 1.00755 1.4843 8.79776
(0.5, 0.8) 1304 14.3387 0.151205 0.624093 0.0174 1.0087 1.47645 8.80134
(0.5, 0.9) 1283 14.227 0.145791 0.626205 0.0172 1.00845 1.48005 8.80302
(0.6, 0) 1246 14.224 0.146275 0.622952 0.01705 1.00775 1.4781 8.80704
(0.6, 0.01) 1307 14.3003 0.146432 0.619713 0.0166 1.0082 1.4806 8.82179
(0.6, 0.05) 1319 14.4542 0.145305 0.627825 0.016 1.00755 1.4815 8.79312
(0.6, 0.1) 1277 14.2807 0.145953 0.624647 0.0174 1.00815 1.4834 8.80084
(0.6, 0.2) 1287 14.4293 0.146025 0.623657 0.01485 1.00755 1.48965 8.79081
(0.6, 0.3) 1261 14.2053 0.146788 0.628021 0.01535 1.0071 1.4799 8.80842
(0.6, 0.4) 1272 14.3864 0.147385 0.62776 0.0128 1.00635 1.47 8.81028
(0.6, 0.5) 1293 14.2973 0.147572 0.628363 0.01555 1.0078 1.47485 8.81709
(0.6, 0.6) 1215 14.2805 0.144294 0.624686 0.01455 1.00705 1.47675 8.78228
(0.6, 0.7) 1306 14.4218 0.142166 0.625978 0.01565 1.0074 1.4738 8.80265
(0.6, 0.8) 1215 14.4564 0.142099 0.621734 0.01545 1.00705 1.4825 8.78064
(0.6, 0.9) 1264 14.2551 0.143658 0.624504 0.01485 1.00785 1.47235 8.78722
(0.7, 0) 1211 14.1601 0.141552 0.617201 0.01355 1.00695 1.46735 8.78319
(0.7, 0.01) 1216 14.2234 0.144596 0.620401 0.01525 1.0084 1.48005 8.77432
(0.7, 0.05) 1273 14.3476 0.145157 0.622029 0.01645 1.00835 1.4943 8.83127
(0.7, 0.1) 1211 14.1821 0.142052 0.618485 0.0173 1.0083 1.4769 8.78492
(0.7, 0.2) 1306 14.3417 0.147134 0.623205 0.01405 1.00825 1.4882 8.82108
(0.7, 0.3) 1192 14.2772 0.14129 0.621637 0.01445 1.0067 1.47265 8.79581
(0.7, 0.4) 1239 14.3508 0.144837 0.624406 0.01695 1.0082 1.47655 8.82624
(0.7, 0.5) 1254 14.4152 0.142327 0.617883 0.01315 1.0062 1.46595 8.79552
(0.7, 0.6) 1246 14.1953 0.14084 0.619501 0.0161 1.0083 1.4772 8.8171
(0.7, 0.7) 1245 14.2963 0.143429 0.617321 0.0138 1.00755 1.48405 8.78786
(0.7, 0.8) 1272 14.2516 0.145 0.617426 0.0165 1.0096 1.46865 8.80404
(0.7, 0.9) 1282 14.2597 0.143759 0.618734 0.01705 1.00865 1.48645 8.80268
(0.8, 0) 1253 14.2392 0.146115 0.624325 0.01645 1.0081 1.4831 8.80181
(0.8, 0.01) 1313 14.2161 0.142104 0.620041 0.01455 1.0079 1.46565 8.77654
(0.8, 0.05) 1279 14.3654 0.143273 0.623946 0.01485 1.00795 1.471 8.7856
(0.8, 0.1) 1256 14.3656 0.145869 0.623651 0.0135 1.0062 1.47475 8.77674
(0.8, 0.2) 1324 14.3084 0.146631 0.627616 0.01595 1.00785 1.47475 8.8041
(0.8, 0.3) 1287 14.2041 0.144229 0.617816 0.014 1.0068 1.4831 8.7809
(0.8, 0.4) 1220 14.3475 0.141765 0.623154 0.0173 1.0086 1.4815 8.78926
(0.8, 0.5) 1308 14.4075 0.144431 0.625365 0.01575 1.00755 1.4834 8.82091
(0.8, 0.6) 1256 14.2881 0.142976 0.618915 0.0157 1.008 1.47865 8.80071
(0.8, 0.7) 1292 14.3297 0.146885 0.62325 0.0123 1.007 1.4772 8.80384
(0.8, 0.8) 1267 14.2539 0.146672 0.621688 0.0148 1.0087 1.47445 8.79241
(0.8, 0.9) 1275 14.2749 0.142833 0.619507 0.01615 1.00735 1.47675 8.79309
(0.9, 0) 1236 14.3315 0.142124 0.623103 0.0158 1.0088 1.4757 8.79284
(0.9, 0.01) 1321 14.2367 0.139682 0.62572 0.017 1.0079 1.47695 8.77304
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Tabulka C.5: Pr̊uměry kritéríı, i686, algoritmus Vega

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0.9, 0.05) 1230 14.3538 0.140955 0.619987 0.016 1.0074 1.4835 8.78567
(0.9, 0.1) 1268 14.296 0.144826 0.624311 0.0135 1.007 1.4788 8.79916
(0.9, 0.2) 1271 14.3572 0.141796 0.620855 0.0156 1.00705 1.4693 8.80086
(0.9, 0.3) 1277 14.3651 0.142911 0.617651 0.0164 1.00775 1.47215 8.77289
(0.9, 0.4) 1362 14.2927 0.146754 0.623784 0.01575 1.00765 1.4743 8.81749
(0.9, 0.5) 1259 14.3322 0.141612 0.618476 0.0149 1.0069 1.4732 8.79166
(0.9, 0.6) 1270 14.1509 0.143165 0.62204 0.01605 1.0084 1.4746 8.80181
(0.9, 0.7) 1208 14.2693 0.14155 0.621056 0.01515 1.00775 1.47505 8.78262
(0.9, 0.8) 1327 14.3679 0.146031 0.621656 0.0167 1.00845 1.47285 8.82384
(0.9, 0.9) 1226 14.3595 0.142036 0.624768 0.0158 1.0074 1.4741 8.79375

Tabulka C.6: Pr̊uměry kritéríı, i686, algoritmus Spea

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0.01, 0) 1 23.1407 0.459712 0.887365 0.430258 1.53872 2.3412 12.4926
(0.01, 0.01) 2 23.2024 0.489704 0.927982 0.429515 1.56948 2.4177 12.5127
(0.01, 0.05) 9 23.6577 0.500453 0.939769 0.572829 1.65366 2.45818 12.7218
(0.01, 0.1) 9 23.4524 0.539483 0.974619 0.5258 1.668 2.4548 12.764
(0.01, 0.2) 15 24.6757 0.5833 1.02837 0.571972 1.6959 2.47728 12.8469
(0.01, 0.3) 28 25.1036 0.583768 1.04205 0.660177 1.72782 2.49338 12.8637
(0.01, 0.4) 28 25.1598 0.575463 1.06998 0.602123 1.74089 2.4968 12.9703
(0.01, 0.5) 35 25.4302 0.611593 1.0735 0.633086 1.73263 2.53555 12.9575
(0.01, 0.6) 32 25.3597 0.573307 1.07224 0.685548 1.74299 2.54984 12.9711
(0.01, 0.7) 30 25.2828 0.592483 1.06864 0.65716 1.73649 2.56477 12.9891
(0.01, 0.8) 53 25.8222 0.57996 1.07395 0.7102 1.7604 2.5212 13.0057
(0.01, 0.9) 48 25.9057 0.588738 1.08988 0.696575 1.77068 2.52794 12.9785
(0.05, 0) 16 24.5612 0.571332 1.01913 0.6992 1.7176 2.4788 12.7454
(0.05, 0.01) 13 25.0454 0.57721 1.03009 0.6618 1.7188 2.474 12.8005
(0.05, 0.05) 17 24.9994 0.573894 1.04027 0.735925 1.76037 2.48988 12.8415
(0.05, 0.1) 17 25.0764 0.593161 1.05641 0.696139 1.74415 2.5225 12.8445
(0.05, 0.2) 26 25.1342 0.61102 1.06547 0.699579 1.73603 2.51472 12.8714
(0.05, 0.3) 35 25.4356 0.582555 1.04099 0.7818 1.7924 2.502 12.954
(0.05, 0.4) 36 25.3735 0.606482 1.07914 0.786833 1.78563 2.555 12.9708
(0.05, 0.5) 27 25.5046 0.596639 1.06928 0.768815 1.81125 2.51721 13.0421
(0.05, 0.6) 48 25.3573 0.614404 1.08047 0.755351 1.78196 2.54731 12.9793
(0.05, 0.7) 57 25.5078 0.620943 1.10155 0.772964 1.78119 2.56418 13.0121
(0.05, 0.8) 47 25.675 0.612794 1.09884 0.712136 1.77914 2.55466 13.0128
(0.05, 0.9) 45 25.0076 0.596171 1.09263 0.755956 1.7984 2.57698 13.0482
(0.1, 0) 21 24.8294 0.585685 1.04014 0.680736 1.71614 2.4767 12.8006
(0.1, 0.01) 15 24.7961 0.57756 1.0334 0.690967 1.73363 2.46765 12.8234
(0.1, 0.05) 15 24.3133 0.590666 1.01708 0.733534 1.73574 2.49109 12.799
(0.1, 0.1) 20 25.025 0.574518 1.02612 0.711627 1.73004 2.48289 12.8265
(0.1, 0.2) 22 24.6366 0.589777 1.03463 0.693726 1.73401 2.48226 12.7964
(0.1, 0.3) 13 24.6806 0.597795 1.05038 0.723034 1.75365 2.4949 12.8562
(0.1, 0.4) 17 24.3795 0.582715 1.04237 0.695452 1.73793 2.49209 12.8431
(0.1, 0.5) 26 25.0884 0.590032 1.05572 0.682211 1.73307 2.50955 12.8342
(0.1, 0.6) 12 24.9128 0.597823 1.0541 0.683303 1.7278 2.4985 12.8415
(0.1, 0.7) 24 24.8841 0.587284 1.05087 0.700665 1.74037 2.49163 12.8483
(0.1, 0.8) 10 24.9044 0.593647 1.05048 0.705433 1.72113 2.52133 12.8631
(0.1, 0.9) 21 23.8061 0.579902 1.03163 0.697797 1.73499 2.48211 12.8959
(0.2, 0) 6 24.2799 0.553198 0.987834 0.585923 1.65992 2.43313 12.632
(0.2, 0.01) 3 24.283 0.563439 0.998164 0.59434 1.6668 2.42794 12.6714
(0.2, 0.05) 5 24.0034 0.545091 0.988422 0.618189 1.67748 2.43229 12.6434
(0.2, 0.1) 11 23.832 0.540897 0.992221 0.597868 1.66506 2.45102 12.6165
(0.2, 0.2) 3 24.2929 0.555065 1.00783 0.582212 1.64706 2.43987 12.6269
(0.2, 0.3) 7 23.7788 0.542314 0.993429 0.559767 1.64942 2.4294 12.6189
(0.2, 0.4) 3 23.9016 0.53083 0.98022 0.566975 1.63516 2.42961 12.5847
(0.2, 0.8) 6 23.6941 0.505579 0.964395 0.532638 1.60221 2.39104 12.5211

74



Tabulka C.6: Pr̊uměry kritéríı, i686, algoritmus Spea

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0.2, 0.9) 2 22.901 0.501721 0.943332 0.497857 1.60441 2.38906 12.5291
(0.3, 0) 2 23.1338 0.488028 0.940361 0.45643 1.57034 2.36104 12.4331
(0.3, 0.01) 1 22.9849 0.472914 0.925429 0.474457 1.58005 2.36685 12.4339
(0.3, 0.05) 1 23.3536 0.482627 0.937762 0.467004 1.57773 2.37146 12.448
(0.3, 0.2) 1 22.9106 0.465335 0.903351 0.458719 1.57652 2.33689 12.4239
(0.3, 0.4) 4 23.0447 0.473823 0.909574 0.450112 1.54643 2.32331 12.3595
(0.3, 0.8) 1 21.8465 0.426339 0.854633 0.400373 1.52133 2.29287 12.3116
(0.4, 0) 1 22.2263 0.424751 0.855939 0.378791 1.50113 2.28781 12.24
(0.4, 0.3) 2 21.1613 0.42104 0.829777 0.375284 1.50031 2.25046 12.2171
(0.4, 0.5) 1 21.3234 0.403927 0.825037 0.366805 1.47344 2.23278 12.169
(0.4, 0.6) 1 21.1718 0.403739 0.820775 0.33995 1.46526 2.22725 12.179
(0.5, 0) 1 21.0312 0.386396 0.794699 0.325821 1.44566 2.22072 12.0761
(0.5, 0.9) 1 18.9958 0.359611 0.742724 0.284351 1.41052 2.13528 11.9901

Tabulka C.7: Pr̊uměry při Vega pro reprezentaci CGP

Parametry Počet
nadpr̊u-
měrných

Bent skóre LPmax DPmax SAC faktor
větveńı

stupeň po-
lynomu

bijektivńı
skóre

(0, 0) 146 8.15495 0.106639 0.526983 0.0016 1.00335 1.12175 10.3927
(0.01, 0) 166 8.08845 0.107557 0.525988 0.00245 1.00355 1.1267 10.3955
(0.05, 0) 159 8.2103 0.113246 0.527512 0.00145 1.00295 1.1347 10.3882
(0.1, 0) 168 8.15995 0.111118 0.530028 0.0024 1.0038 1.1237 10.3758
(0.2, 0) 146 8.0598 0.11081 0.528936 0.0007 1.003 1.12945 10.399
(0.3, 0) 167 8.2046 0.107698 0.518769 0.0023 1.0036 1.12875 10.4018
(0.4, 0) 180 8.08095 0.114341 0.533752 0.00145 1.0031 1.1328 10.4012
(0.5, 0) 154 8.2248 0.108894 0.519965 0.0021 1.00345 1.12835 10.4013
(0.6, 0) 153 8.10495 0.110147 0.532479 0.00185 1.003 1.13215 10.3891
(0.7, 0) 142 8.1753 0.10966 0.522231 0.0016 1.004 1.1297 10.3837
(0.8, 0) 160 8.14045 0.111748 0.525935 0.0018 1.003 1.1267 10.3777
(0.9, 0) 183 8.0458 0.109198 0.528072 0.002 1.0034 1.12695 10.3822

0 66 46 159 61 240 133 86 188 171 37 123 81 100 151 216 200 193 109 253 45 84 59 10 82
49 220 106 164 57 70 29 245 191 205 91 225 25 125 58 246 195 36 233 247 147 69 217 99
118 114 241 157 96 103 198 212 175 255 202 150 51 80 254 184 28 90 196 237 129 136 213
31 39 72 64 176 215 2 79 33 158 7 148 227 24 172 197 93 22 43 194 169 181 210 199 55 62
160 250 207 105 201 65 214 163 135 74 52 174 124 15 60 8 87 20 238 224 67 166 40 121 223
144 138 116 143 107 48 56 12 115 85 128 27 127 244 242 167 189 16 130 75 236 149 95 32
229 30 102 120 208 47 185 146 211 252 108 203 155 243 78 9 11 89 111 94 141 126 88 134
190 63 50 222 4 206 226 83 180 97 221 153 104 41 18 71 161 228 182 35 248 3 218 231 145
156 183 19 170 187 162 178 1 251 122 117 68 142 186 6 77 5 235 234 119 21 98 139 38 113
132 249 154 165 17 140 177 209 14 173 73 230 219 23 26 76 168 92 131 232 112 44 53 239
101 42 192 152 137 110 13 179 204 54 34

Obrázek C.1: Nejlepš́ı nalezený s-box 8× 8
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Obrázek C.2: Porovnáńı EDA algoritmů
na binárńım reprezentaci s-boxu, kritérium
LP MAX
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Obrázek C.3: Porovnáńı EDA algoritmů
na binárńım reprezentaci s-boxu, kritérium
DP MAX
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Obrázek C.4: Porovnáńı EDA algoritmů
na binárńım reprezentaci s-boxu, kritérium
SAC
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Obrázek C.5: Porovnáńı EDA algoritmů na
binárńım reprezentaci s-boxu, branching fak-
tor
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Obrázek C.6: Porovnáńı EDA algoritmů na
binárńım reprezentaci s-boxu, stupeň alg.
polynomu
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Obrázek C.7: Parametry paralelńıho
náhodného prohledáváńı,kritérium bent
skóre, reprezentace CGP
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Obrázek C.8: Parametry paralelńıho
náhodného prohledáváńı, kritérium
LP MAX, reprezentace CGP
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Obrázek C.9: Parametry paralelńıho
náhodného prohledáváńı, kritérium
DP MAX, reprezentace CGP
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Obrázek C.10: Parametry paralelńıho
náhodného prohledáváńı, kritérium SAC,
reprezentace CGP
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Obrázek C.11: Parametry paralelńıho
náhodného prohledáváńı, faktor větveńı,
reprezentace CGP
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Obrázek C.12: Parametry paralelńıho
náhodného prohledáváńı, stupeň polynomu,
reprezentace CGP
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Obrázek C.13: Parametry paralelńıho
náhodného prohledáváńı,kritérium
LP MAX, reprezentace Luffa
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Obrázek C.14: Parametry paralelńıho
náhodného prohledáváńı,kritérium SAC,
reprezentace Luffa

0.0 0.01 0.05 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
Pravdepodobnost mutace

1.5

2.0

2.5

3.0

3.5

4.0

B
F

Obrázek C.15: Parametry paralelńıho
náhodného prohledáváńı, faktor větveńı,
reprezentace Luffa
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Obrázek C.16: Parametry paralelńıho
náhodného prohledáváńı,stupeń polynomu,
reprezentace Luffa
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