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Kapitola 1

Uvod

Rostouci vykon pocitact a narust jejich pouziti Sirokou masou uzivatela v celosvétové poci-
tacové siti si zaddaji vyssi nutnost zaobirat se bezpeénosti téchto uzivateli. Nebot soucésti
této sité nejsou jen sami lidé a organizace s dobrymi dmysly, ale i taci, ktef{ se snazi
porusit pravo na soukromi odposlechnutim duvérnych informaci jiné osoby a vyuzit je ve
svij prospéch ¢i tu osobu zkompromitovat jinym zpusobem, napiiklad se za ni vydavat.
Proto je dulezité témto zaskodnikim tyto ¢innosti prakticky znemoznit prevodem duvérné
informace do podoby, kterou budou schopny precist jen vybrané osoby a nebude schopna
precist zadna nezadouci osoba — duvérnost. Dale musi byt soucédsti tohoto prevodu ovéreni
identity ptivodce pfendsené informace — autentizace. Algoritmy, které zajistuji divérnost a
autentizaci prenasenych dat, se zabyvé kryptografie. Témto algoritmum se téz tika Sifra.
Diky ¢im dal tim jejich vétsim pouzivanim a objevovanim novéjsich druhu kryptoanalyzy
zivotnost Sifer klesd. Pouceni z historie sifer tika, ze Sifra byla neprolomitelnd do té doby,
nez nékdo objevil jeji slabinu. Proto musela byt vzapéti vzdy vytvofena Sifra nova. V dnesni
dobé probiha neustaly vyzkum a vyvoj novych Sifer, které by méli byt odolnéjsi vuci stale
pribyvajicim novéjsim druhtum tdtoku.

Tato préce se zabyvé ¢asti sifrovaciho algoritmu zvanou substituéni box (zkracené s-box)
a jeho vyvojem. K jejich konstrukci se vyuzivaji jak ¢isté matematické ptistupy s vyuzitim
teorie Galois poli, tak i ruzné stochastické zpusoby ndvrhu, ke kterym se fadi napiiklad
evoluce, kterd je pouzita v této praci. Evoluéni vypocetni techniky jsou, jak jiz nazev
napovida, inspirovany evoluéni teorii z biologie. Cilem prace je pouzit nékteré vlastnosti
substituénich boxl jako objektivni funkce k jejich evoluénimu vyvoji. Pfestoze jiz bylo
mnoho vlastnosti studovéno, relativné malo prace bylo uskuteénéno pii hledéni s-boxu
predev8im v multikriteridlnim genetickém prohledavani.

Nejprve vsak bylo nutné navrhnout a naimplementovat kolekci algoritmu, kterd tyto
vlastnosti umozni experimentalné zjistit. Tato implementace musi pfedevsim umoznit rychle
zaddvat ruzné evoluéni experimenty a, pokud mozno, provést je co nejrychleji.

Tato préace vznikla jako samostatné dilo, které nenavazuje na zadny skolni projekt.



Kapitola 2

Uvod do kryptografie

Kryptografie [8, 5] se zabyvé pfedevsim utajovanim informace a ovéfovanim jejitho puvodu
tj. pfevodem dat do podoby, kterd je nepouzitelnd nezadoucim osobam, které budou déle
v textu pro zjednoduseni souhrnné nazvany slovem ,,uto¢nik “, prestoze nemusi itocit pfimo
a muze jich byt vice. Zédouci osoby maji narozdil od téch nezddoucich specidlni znalost.
Tou znalosti byl v minulosti i postup zagifrovani, od toho se v dnesni dobé upousti a tou
znalosti je pouze kli¢. Predpoklada se, ze algoritmus znd i uto¢nik. Dale muze i k neutajované
informaci pfidat dodateénou informaci o jejim puvodu, tzv. elektronicky podpis ¢i ¢asové
razitko, a to takovym zpusobem, Ze je prakticky nemozné ovérit timto podpisem jinou
informaci nez v tu, ktera identicky odpovida té pfi podpisu. Takovy prevod by mél fesit
hlavni problémy v bezpecnosti:

duvérnost utocnik nesmi ziskat zaddnou uziteénou informaci ze zasifrovaného komunika¢ni-
ho kanilu

autentizaci ovéreni identity odesilatele zpravy

integritu tutocnik nemuze podvrhnout data ¢i jejich ¢ast a vydavat je pfijemci za takova,
jakoby pochézela od urcitého odesilatele — tj. i zménit ¢i upravit data pochézejici od
pravého odesilatele

nepopiratelnost odesilatel nemuze popfit u jim vytvorené a podepsané zpravy, ze ji ode-
slal on

Tato transformace se da zjednodusit do matematického vyrazu C = F(Kj, P), kde P
je prosty text (angl. ,plaintext), C' je sifrovy text (angl. ,ciphertext®) a K je kli¢, ktery
predstavuje moznost nastavit, jakym zpusobem §ifra prevede text. K opa¢nému procesu
zvanému desifrovani P = F~!(K,,C) nemusi byt stejny klic. Proces je téZ zndzornén na
F se dale v textu nazyva Sifra ¢i také kryptosystém.

Moderni kryptografie se déli na dvé hlavni kategorie (dle poctu klicu):

symetricka Za symetricky kryptosystém je oznacovan takovy, kdyz lze desifrovaci kli¢
snadno odvodit z klice Sifrovactho. Vétsinou existuje jen jeden kli¢ tzv. ,tajny klic“,
ktery se pouziva jak pro Sifrovani, tak pro deSifrovani. Problémem pii pouzivani
tohoto systému je distribuce klice.

asymetricka Za asymetricky systém je povazovan takovy, kdy desifrovaci kli¢ neni mozné
prakticky odvodit z klice Sifrovaciho. Vétsinou existuje par klicu, jenz vygeneruje



Sifrovaci klié& Desifrovaci kli¢

Zprava Sifrovaci Sifrovy text Desifrovaci Zprava
EE—— > —>
algoritmus algoritmus

Odesilatel Prijemce

Obrazek 2.1: Znazornéni procesu utajovani informace

prijemce, jeden kli¢u v paru je ,,vefejny “ a v procesu utajovani informace jej odesilatel
pouzije k zasifrovani. Druhy kli¢ je ,,soukromy “ (kromé pfijemce jej nikdo nesmi znat),
kterym ptijemce ptijatou zpravu desifruje. Vefejny kli¢ muze diky tomu, ze z ného
nelze snadno odvodit soukromy, byt kdekoliv vystaven. Distribuce klice je vyfeSena
za cenu vypocetni naroc¢nosti Sifrovani.

Oba pfistupy se v praxi vétsinou kombinuji tak, ze odesilatel nejprve vygeneruje ndhodny
tajny kli¢ K,.nq4, ten zasifruje asymetrickou Sifrou verejnym klicem pfijemce

Cl = Fasym(Kpublicrecv ) Krand)

Vlastni zpravu P pak zaSifruje symetricky klicem K,4nq: Co = Fsym(Krand, P), protoze
zasSifrovat symetricky je o dost rychlejsi. Nakonec pfijemci odesle data ve tvaru Cq,Cy
(zjednodusené vyjadieno). Blokem je ddle myslena jakakoliv posloupnost po sobé jdoucich
bitt. Sifrujicim blokem ,krabicka®, ktera pievede blok prostého textu na blok sifrového.
Jednotlivé bloky budou déle zndzornény jako signély, které vyznacuji propojeni mezi jed-
notlivymi ¢dstmi algoritmu a tok informace.

V predeslych odstavcich byl ilustrovan postup pfi utajovani informace. Pro elektronicky
podpis, se pouziva asymetrickd Sifra s opaénymi kli¢i odesilatele. Pii podpisu odesilatel
pouzije svuj soukromy kli¢ a piifjemce jej desifruje pomoci verejného klice odesilatele a tim
u zpravy ovéri puvod. Odesilatel musi mit dva ruzné péary kli¢u, jeden par pro Sifrovani a
druhy par pro podpis, aby mu ttoénik nemohl podstréit k podpisu jinou informaci, ktera
je urcéend pro odesilatele a kterou by tim padem desifroval. A navic, protoze je asymetrické
sifrovéani vypocetné néroéna operace, je pii podpisu zpravy nejprve vypocitan otisk (tzv.
,hash®), a ten je poté asymetricky zasifrovan soukromym klicem odesilatele a pfipojen
ke zpraveé. Prijemce zpravu ovéri tak, ze nejprve spocitd ,hash“ prijaté vlastni zpravy
a zaroven pomoci verejného klice odesilatele desifruje ,hash® pfijaty, poté oba ,hashe“
porovné. Hashovaci algoritmy jsou dalsi skupinou kryptografickych algoritmt. Hashovaci
algoritmus tedy provadi transformaci libovolné dlouhé zpravy do pevné zvolené délky tzv.
shashe“. Tento ,hash“ by mél byt k dané zpravé unikdtni. Dvé rizné zpravy, byt by se
lisily v jednom bitu, nesmi mit stejny ,,hash*.

V tabulce 2.1 je uvedeno nékolik nejpouzivanéjsich kryptografickych algoritmu a jejich
nejpouzivanéjsich délek klict. U asymetrickych algoritmt se délka klice béhem let zvysuje
mnohem vice nez symetrickych a hashovacich. Vyvinout novou symetrickou §ifru je mnohem



Druh Zkratka pocet bitu klice
symetricky AES 128, 192, 256

DES 56, 168

RC4 40 az 256
asymetricky | RSA ..., 1024, 2048, 4096, ...

DSA 1024, 2048, 3072
hashovaci

MD5 128

SHA1 160

SHA?2 224, 256, 384, 512

Tabulka 2.1: Ptiklady nejznaméjsich kryptografickych algoritmu

jednodussi nez vyvinout asymetrickou. U asymetrické je nutné nejprve najit matematicky
princip, proto se jejich bezpecnost vice odrazi ve velikosti klice. Symetrické Sifry s klicem
mensim nez 80 bitl jsou povazovany za slabé. U asymetrickych je ta hranice jiz na 1024
bitech. Hashovaci algoritmy MD5 a SHA1 jsou téz povazovany za slabé. 168-bitovy kli¢
u DESu se nazyva TripleDES, tento kli¢ se rozdéli na tii 56-bitové a pii Sifrovani se projde
ttemi fazemi DESu C = F (K3, (F~Y(Ky(F(K, P))), prostiedni je desifrovani. Z hasho-
vacich jsou uvedeny pouze bezklicové. NIST' vypsal soutéz na novy standard SHA3, ktera
se nyni nachézi ve 2.kole, mezi postupujicimi kandidéty jsou napiiklad sifry CubeHash ¢i
Luffa([2]).

2.1 Symetricka kryptografie

Symetrické sifry se déli na blokové a proudové. Proudové §ifry berou zpravu po bajtech,
pripadné bitech ¢i znacich. Blokova Sifra bere zpravu po vétsich blocich (64 az 256 biti).
Vetsi velikost bloku zabranuje statistickym a slovnikovym tutoktim. Pro n-bitovy blok je 2™
moznych vstupnich i vystupnich kombinaci a existuje 2"! moznych zobrazeni. Piikladem
blokové §ifry je napiiklad DES ktery Sifruje po 64 bitovych blocich. P¥ikladem proudové
sifry je RC4. Proudovou §ifrou se muze byt i blokova, pokud je zapojena v urcitém rezimu
(viz déle).

Rezimy blokovych Sifer

Rozdélené bloky zpravy mohou byt jakoukoliv blokovou symetrickou Sifrou zpracovany
témito nésledujicimi zpusoby. Pokud mé tutoénik k dispozici odpovidajici dvojice bloku
prostého a Sifrového textu, mohou byt nékteré rezimy slabsi. U nékterych rezimu ptibyva
ke kli¢i jesté inicializa¢ni vektor, ktery je pouzit pro inicializaci Sifrovani prvniho bloku,
jako dalsi znalost nutna k desifrovani.

Electronic Codebook (ECB) Nejjednodussi, kazdy i-ty blok zpravy je pfimo vstupem
ifrovaciho bloku a vystup je pfimo i-tym blokem S&ifrového textu. Kryptoanalyza
tohoto rezimu je jednodussi, protoze ito¢nik v Sifrovém textu muze znovu najit tentyz
blok, pro ktery jiz ma odpovidajici prosty text ve slovniku, ktery si prubézné vytvari.

'Nérodn{ institut pro standardizaci a technologie USA



Tim je porusena i integrita dat, nebot titoénik muZe podstréit jiny blok &ifrového
textu.

Cipher Block Chaining (CBC) Bloky jsou zretézeny. Na rozdil od ECB je kazdy blok
xorovan s predchozim vystupnim blokem piedtim, nez bude pouzit jako vstup Sif-
rovaciho bloku. Blok prvniho je xorovan s inicializa¢nim vektorem. Znazornén je na
obrazku 2.2.

Cipher Feedback (CFB) Narozdil od CBC rezimu je blok prostého textu xorovan az
s vystupem bloku Sifry a vysledek také priveden na vstup nésledujictho Sifrujiciho
bloku. Vstupem prvniho bloku je inicializa¢ni vektor.

Output Feedback (OFB) Narozdil do CFB rezimu je na vstup nasledujiciho bloku poslan
vystup piedchoziho jesté pred xorovanim s plaintextem.

P P

Cuy Cay

Obrazek 2.2: CBC méd [23]

Mimo toho jeSté existuje tzv. ,,counter mod“, kdy je blokové Sifra pouzita k generovani
pseudondhodné posloupnosti, tak ze jsou na vstup blokové Sifry privadény hodnoty citace.
Vyhodou je, ze kazdy blok muze byt sifrovdn nezdvisle na ostatnich. Prosty text se xoruje
s vystupem blokové Sifry. Hodnota ¢itace se samoziejmé nesmi opakovat pro stejny klic.
I u rezimu OFB se d4 hovotit jako o proudové §iffe a o rezimu CFB o proudové samosyn-
chrozujici.



2.2 Vnitrni struktura Sifrujiciho bloku

Zagsifrovani jednoho bloku se rozdéluje na ruzné faze podle druhu algoritmu. Mnoho mo-
dernich sifer je zalozeno na Feistelové substituéni/permutaéni siti, tj. jsou kombinaci téchto
transformaci, probihajicich v nékolika kolech za sebou:

substituce Urcity blok kédu je nahrazen jinym z mnoziny moznych kombinaci
transpozice/permutace Pracuje s nékolika bloky, tém je zménéno poradi
michani se subklicem z kli¢e jsou vygenerovany subklice pro jednotlivé kola, ty jsou pak

,primichany “, nejcastéji XORem

P ... prost)'/text PlE

| michéni podklice K1 |
HEENEEENEEEEEE
Sui1 Sp Si3 Su

L 1. kolo

| michani podklite K2 |
L P i Il
Sxa S S S

— 2. kolo

[ michéni pocklice K3 |

HEEEEEEEEEEN
S31 Sz Sa3 Sz

— 3. kolo

| michéni pocklice K4 |
e rrrr

C] éifrovx'/text Cle

Obréazek 2.3: Jednoduchd substituéni/permutaéni sit znazornujici sifrovaci algoritmus [7]

Obrézek 2.3 znazoriiuje jednoduchou vicekolovou sifru. Substituce je vétsinou abstrahovana
pomoci tzv. ,substituénich boxu*, zkrdcené s-boxu (prvku Sk, z obrazku 2.3). S-boxy jsou



znazornény jako jako ,krabicky“ Si,, do kterych vstupuji, a ze kterych vystupuji signaly.
Permutace je zndzornéna pomoci signali. V kazdém kole a na kazdé pozici jsou uzity s-
boxy s ruznymi zobrazenimi. Na uvedeném obréazku se jedna o s-boxy typu 4 x 4. V této
praci nas bude zajimat jejich vnitiek a vystupy. Principy s-boxu jsou nejlépe popisovany
na symetrickych Sifrach, a¢ se nevylucuje jejich pouziti i v jinych druzich algoritmiu. Jejich
problematika lze ukazat nejlépe praveé na symetrickych Sifrach, protoze sami maji charakter
symetrické blokové Sifry, i kdyz v mensi podobé.

Tato jednoduché sit sama o sobé vsak nezaruc¢uje moznost jak Sifrovani tak desifrovani
pomoci té samé struktury. Aby proces mohl byt reverzibilni, ¢i-li aby bylo mozné sifrovat/de-
sifrovat ve vice kolech pomoci té samé struktury, navrhl Feistel [24] strukturu na obrézku
2.4.

L; R

Me

Obrazek 2.4: Struktura jednoho kola Feistelovy sifry [24]

Vstupni text se rozdéli na dvé poloviny. V kazdém kole je pravd polovina vstupem
jak gifrujici funkce F', tak levou polovinou vystupu kola. Leva polovina vstupu je xornuta
s vystupem Sifrujici funkce a vysledek je pravou polovinou vystupu. Sifrujici funkce je
nastavena ptislusnym subklicem. Pro desifrovani se pouziji subkli¢e v opa¢ném poradi. Na
funkci I’ se piendsi odpovédnost za bezpecénost, o reverzibilitu se postara Feistel struktura.
Kdyz pro sifrovani v kazdém kole plati (vypocet kola nasledujiciho):

Liyw = R; (21)
Riv1 = L;® F(K;,R))

pro deSifrovani v tom piipadé plati v kazdém kole :

R = Liy (2.3)
Li = Riy1® F(Kit1,Riy1)

L; resp. R; resp. K; je levy vstup resp. pravy vstup resp. subkli¢ kola. Ve funkci F' se muze
provadét substituce, permutace a transpozice. V ni muze byt obsazeno nékolik s-boxt.
Tuto strukturu piejalo mnoho Sifer, napt. DES ¢i Twofish. Lisi se predev§im ve funkci
F, generovani subkli¢t a velikosti zpracovdvaného bloku. Na obrazku 2.5 je zndzornéna
funkce v siffe DES. E je expanze z 32 bitii na 48 bitad. Pak nasleduje michani se 48 bitovym
subklicem. Vysledek je rozdélen mezi 8 s-boxiui typu 6 x 4. Jejich hlavnim tikolem je nelinedrni



D
A\

Obrazek 2.5: Struktura Feistelovy funkce v DESu [8]

zobrazeni jejich vstupu na vystup (vysvétleno ddle). Vystupy s-boxu jsou slouceny do 32
bitil a permutovany funkei P.

V podkapitole 3.3 (po vysvétleni ndsledujici pojmi) jsou nékteré s-boxy popsany po-
drobnéji.

2.3 Dosahovani bezpecnosti

Pfi navrhu kryptosystému, by mély byt polozeny tyto otazky:
e Jak muze kryptolog dokazat bezpecnost kryptosystému?
o Jaké statistické vlastnosti mé struktura kryptosystému?
e Jak zjisti tyto vlastnosti efektivné?

Na prvni otazku nelze odpovédét plné uspokojivé, protoze s rostoucim vykonem pocitactu
a usilim kryptoanalytiki neni vylouc¢eno objeveni slabiny Sifry a vyuziti tohoto objevu
k ttoku. Proto lze sifru navrhovat s cilem odolnosti proti véem zndmym ttokum, pfi¢emz
neni prakticky mozné celou §ifru uplné zvalidovat. Lze mérit silu ¢asti Sifer pomoci ruznych
kritérii.

Odpovédi na druhou otézku je, ze [8] Sifra nesmi mit malé mnozstvi moznych péara
prostych textu a pfislusnych Sifrovych pro rtzné délky z celého textu. Jakdkoliv mnozina
vystupnich bitu by neméla zdviset na jakékoliv vlastni podmnoziné mnoziny vSech vstupnich
bita pro pevny kli¢c. Jakdkoliv mnozina vystupnich biti by neméla zdviset na jakékoliv
vlastni podmnoziné mnoziny vSech bitu kli¢e pro pevny vstupni text. Z pouzitelnych sta-
tistickych testii Ize uvést napi. x2-test ¢i Kolmogrov-Smirnoviiv test. Avsak neni prakticky
mozné projit vSechny mozné klice, natoz vSechny mozné texty. Proto se vygeneruje nékolik
nahodnych kli¢i a ndhodnych textu. Vystup by mél mit charakteristiky ndhodné posloup-
nosti. K ovéfeni se vyuziva napf. ,frekvenéni analyza“, jez ovéfuje vyskyty hodnot na
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ruznych pozicich a jejich zdvislosti. Je jasné ze idedlné ndhodny vystup nelze prakticky
vytvorit.

Bezpetnym vlastnostem musi nejprve odpovidat jednotlivé prvky sifry. Ruzné prvky
jsou odpovédné za ruzné vlastnosti celé Sifry. Pti konstrukci jednotlivych prvka muze byt
diky malému mnozstvi vstupu a vystupu nendro¢né provéfit vSechny tyto vlastnosti pro
v8echny mozné kombinace. Moznostmi jak ovérit odolnost prvku je i provedeni zndmého
utoku, ktery tézi ze slabin zpusobenych Spatnymi charakteristikami prvku Sifry. Dva nej-
dulezitéjsi utoky na Sifrovaci algoritmy, jez se pouzivaji mj. i k ovéfeni ndhodnosti vystupu
s-boxu byly vytvoreny k ttoku na algoritmus DES.

2.4 Linearni kryptoanalyza

Linedrni kryptoanalyza [7] zkousi tézit z vychylené pravdépodobnosti vyskytu linearnich
vyrazu zahrnujicich jak bity prostého textu, Sifrového textu a (pod)klice (to v obecném
pripadé, v této praci déle neuvazovéano). Jednd se o tzv. ,known plaintext attack“: to zna-
mena, ze se predpoklddd, ze utoénik mé k dispozici sadu prostych textu a k nim pfislusnych
sifrovych. Presto nemé itoénik moznost vybrat, ktery prosty text (a ptislusny sifrovy) je
dostupny. V mnoha aplikacich a scénaiich se povazuje za dostatecné, ze ta sada textu je
ndhodnd. Jinymi slovy shrnuto se linedarni kryptoanalyza snazi z ndhodné sady prostych
textil a piislusnych sifrovych textid aproximovat Sifrovaci algoritmus riznymi linedrnimi
vyrazy a nej(ne)pravdépodobnéjsi z nich pouzit k postupnému ziskani klice.

Linearita je vztazena vuéi mod-2 bitové operaci (napf., exkluzivni soucet oznaceny
pomoci ,®“). A linedrni vyraz je ve formé:

a1 - X, Day- Xiy @ Day- X, Db Y, Pas-Y;,, - Da,-Y;, =0 (2.5)
kde X; reprezentuje i-ty vstupni prosty text X; = [X;,, Xj,,...] a Y; reprezentuje j-ty
vystupni Sifrovy text Y; = [Yj,,Y},,...].? Tato rovnice reprezentuje ,sumu® exkluzivnich

souctii vstupnich a vystupnich bitii, které jsou vybrany® bitovymi vektory a (pro vstupni)
a b (pro vystupni).

Konceptem linearni kryptoanalyzy je urcit vyrazy ve formé rovnice 2.5, které maji vyso-
kou nebo naopak nizkou pravdépodobnost. Pokud ma k takovym pravdépodobnostem ten-
denci, znamend to evidentné slabou schopnost Sifry produkovat vystup s charakteristikami
nahodné vygenerovaného. Méjme nahodné vygenerované bity u + v a pokud je pouzijeme
v rovnici 2.5, pravdépodobnost p;, by méla byt pifesné % Odchylvku od pravdépodobnosti
pL = % nazyvame , bias“ znaceno ¢;, kde i se vztahuje k vyrazu. Cim je vyssi velikost této
odchylky, |e; = pr, — 3|, tim snazf je sifru rozlousknout.

Poznamenejme, ze pr, = 1 znamenad, ze linedrni vyraz 2.5 je pfesnou reprezentaci Sifry a
tim padem je Sifra katastrofalné slabd. Pokud p;, = 0, potom vyraz reprezentuje afinni vztah,
také znak veliké slabosti. Pro aritmetiku mod-2 je afinni funkce jednoduse komplementem
linedrni. Obé linedrni resp. afinni aproximace, indikované pravdépodobnostmi py, > % resp.
pr < %, maji v linedrni kryptoanalyze stejnou vahu a dale se v tomto textu budou pojmem
,linearni“ mysleny oba dva vztahy.

2Vstupni i vystupni text jsou definovény jako vektory biti.
3 Zapnuty“ pomoci bitové konjunkce oznacené jako ,,-¢
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2.5 Diferencialni kryptoanalyza

Diferenciélni kryptoanalyza [7] vyuzivé vysokou pravdépodobnost spoletného vyskytu roz-
dilii mezi dvéma Sifrovymi texty na vystupu s rozdily mezi dvéma prostymi texty na vstupu.
Napiiklad méjme systém se vstupem X = [X1X2...X,] a vystupem Y = [Y1Y>2...Y,].
Necht dva vstupy systému jsou X’ a X” s odpovidajicimi vystupy Y’ a Y”. Vstupni rozdil
je ddn AX = X' @ X" kde ,®“ reprezentuje bitovy exkluzivni soucet n-bitovych vektort,
a odtud

AX = [AX1AXs ... AX,) (2.6)

kde AX; = X] ® X/ kde X/ resp. X/ reprezentuje i-ty bit X’ resp. X”. Obdobné pro
vystupy.

V idedlni giffe’ je pravdépodobnost, ze se vyskytuje ¢dsteény rozdil vystupt AY pii
daném céasteéném rozdilu vstupu AX, pp = %n, kde n je pocet bitu v X. Diferencidlni
kryptoanalyza je pouzitelnd v piipadech, kde se AY vyskytuje spoletné s AX s velmi
velkou pp (napft., o hodné vétsi nez %n) Dvojice (AX,AY') je nazyvana jako diferencidl.

Diferencialni kryptoanalyza je tzv. ,,chosen plaintext attack“, to znamen4, ze si tito¢nik
muze vybrat vstup a provéfit vystup v pokusu odvodit kli¢. V diferencidlni kryptoanalyze,
utoénik muze vybrat dvojici vstupu X” a X” patfici k AX pri znalosti, ze se pii AY
s nejvétsi pravdépodobnosti vyskytuje AX.

4tj. takové, kterd mé na vystupu ndhodné vlastnosti
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Kapitola 3

Problematika S-boxu

3.1 Definice s-boxu

Substituéni box (s-box) je ¢ast Sifry takovd, ze jejim vystupem, jak jiz sém ndzev nazev
napovida, je substituovany vstup. Pravé na s-boxy byva prenesena vétsina odpovédnosti za
nelinedrnost a ndhodnost vystupu celé sifry. Bezpecnost vétsiny blokovych sifer (predevsim
téch na Feistelove siti) zavisi na vlastnostech s-boxu pouzitych v jednotlivych kolech. Ty
budou popsany nize. Vétsinou se s-box znazornuje jako ,krabicka“ s jednotlivymi vstupy a
vystupy, kde jsou vétsSinou znazornény jednotlivé bity v poradi a ¢islovani, jak je vidét na
obr 3.1.

s-box
4 x4
Yo Y1 Y- Y3

Obrézek 3.1: Schéma s-boxu

Formaélné se s-box d4 definovat takto:

Definice 3.1. [12/ n x m s-box S je zobrazeni S : {0,1}" — {0,1}™. S maize byt reprezen-
tovan jako 2" m-bitovd ¢isla, oznacend rg,...,ron_1, v tom pripadé S(x) =r, ,0 <z < 2"
a r; jsou radky s-boxu. Alternationé, S(x) = [em1(z) ema(z) ... co(x)] kde ¢; je pevnd Boo-
leovskd funkce ¢; : {0,1}™ — {0, 1} Vi; to jsou sloupce s-boxu.

Velikost s-boxu se Casto zapisuje jako n x m. Velké s-boxy [(] jsou obecné pokladany
za bezpecnéjsi nez malé, ale za cenu vétsi slozitosti realizace a validace. S-boxy s malym
vstupem a velkym vystupem maji velmi dobrou linedrni aproximaci. U s-boxu s dostatecéné
vétsim vystupem nez vstupem je garantovana nejméné jedna perfektni linedrni aproximace.
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3.2 Kritéria bezpecnosti s-boxu

Kritéria, jez se daji pouzit jako!' heuristické ¢ hodnotici funkce, mohou byt pouzita k pro-
hledavéni stavového prostoru. Témeér vSechny vychézeji (¢i maji néjaky vztah) z linedrni a
diferencialni kryptoanalyzy. Vychazeji z moznych utokl na §ifru, mohou byt rizné mate-
maticky dokézany odolnosti vic¢i témto dtokum, jinym se spiSe véii, ze funguji.

3.2.1 SAC

Strict Avalanche Criterion [3] je zalozen na tzv. ,lavinovém efektu“. U s-boxu se zkouma,
kolik bita vystupu se zméni pii zméné jednoho bitu vstupu. Pii vyzkouSeni zmény jed-
noho bitu u v8ech moznych vstupt, by prumér zmén na vystupu mél byt polovina poc¢tu
vystupnich bitu.

Definice 3.2 (Avalanche efekt). Funkce f: {0,1}" — {0, 1} ukazuje lavinovy efekt pokud
a jen tehdy:

S wt(f(@) @ fla @) = m2n! (3.1)
ze{0,1}n
(n)

pro Vi : 1 < i < n, kde wt(z) je Hammingova viha® a c;

(n)

()

je n-dimenziondlni vektor

swt(c;’) =1 s nastavenou pozict i.

7 Avalanche efektu je definovano SAC:
Definice 3.3 (SAC, SAC 0. ¥ddu). Funkce f : {0,1}" — {0,1}"™ spliuje SAC, pokud pro
Vi : 1 < i <n plati tyto rovnice:
Yo r@efaed)) =@t 2 (3.2)
z€{0,1}"
Kazdd funkce [ spliujici SAC je nazgvdna ,silng s-box“

Pokud funkce spliiuje SAC, kazdy jeji vystupni bit by se mél zménit s poloviéni pravdeé-
podobnosti, pokazdé co je zménén jeden vstupni bit. Pokud néjaky vystup zavisi na pouze
nékolika mélo vstupnich bitech, potom muze tto¢nik téchto vztaht vyuzit k nalezeni klice.
SAC bylo dale rozsiteno:

Definice 3.4 (SAC 1. fddu). Funkce f : {0,1}" — {0,1}"™ spinuje SAC 1. 7ddu pokud a
jen tehdy:

o f splnuje SAC 0. rddu

o kazZda funkce ziskand z f, tak Ze zachovdvd jeden i-ty bit konstantni a rovny c splniuje
SAC pro kazdé i € {1,2,...,n} ac=0 nebo c=1.

Obecné lze rozsiteni definovat rekurzivné, a to az do fadu k < n — 2:

Definice 3.5 (SAC k-tého fadu). Funkce f : {0,1}" — {0,1}™ splriuje SAC k-tého rddu
pokud a jen tehdy:

o f spliiuje SAC (k — 1)-ho Tddu

e kazdd funkce ziskand z f, tak Ze zachovdvd k jejich bitu konstantnich (pro vSechny
mozné kombinace pozic a hodnot) a spliuje SAC
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Tabulka 3.1: Zakladni funkce spliujici MOSAC [8]

SAC nejvyssiho mozného fadu k = n — 2 mé zvlastni oznaceni MOSAC?. V tabulce
3.1 jsou v fadcich uvedeny zakladni booleovské funkce spliujici MOSAC. Tyto funkce maji
2-bitovy vstup uvedeny ve sloupcich a splnuji SAC 0. fadu. Sloupce reprezentuji vsechny
kombinace vstupt. Jak je patrné, vystupy jsou u kazdé funkce u t¥ech bitu jsou stejné a
jeden se lisi.

Veéta 3.1. Silny s-box nend linedrni ani afinni.

Dikaz. Diukaz je uveden v [¢] na str. 25 O

3.2.2 Bent funkce

V [22] kombinatorice, je ,bent funkce® zvlastn{ typ booleovské funkce. ,, Bent* funkce* jsou
tak pojmenovany protoze jsou odlisné od linearnich a afinnich funkci. Proto byly obsdhle
studovany predevsim pro jejich uplatnéni v kryptografii, ackoliv jejich spektrum aplikaci
je 8iroké i v teorii kédovani a navrhu kombinaénich obvodi. Definice muze byt rozsitena
v mnoha moznostech.

Definice 3.6. [5] Booleovskd funkce g(w) : {0,1}" — {0,1}, n = 21,1 € N je bent funkci,
pokud kazdy koeficient Fourierovy transformace® G(w) Walshovy funkce (—1)9) definované
pro vSechna w € {0,1}"

w) = 1 _ 1\9(@)+zw
G(w) @xe{%}n( 1) (33)

md jednotkovou velikost
G(w)] =1 (3.4)

Véta 3.2 (Vztah mezi bent funkcemi a funkcemi spliujicimi SAC). Necht A, oznacuje
mnozinu véech n-bitovych booleovskijch funkci, B, mnoZinu n-bitovgch bent funkci a Sy,
mnoZinu n-bitovjch booleovskyjch funkei spliiujicich SAC. A obzvldst miZeme oznacit mno-
Zinu n-bitovych booleovskijch funkci spliujicich MOSAC jako S7**. Vztah mezi témito
mnoZinami pro sudd n lze vyjddrit jako

SMX C B CS, C A (3.5)

nebo podle nichz se daji sestavit

pocet jedni¢kovych bitu

z anglického ,maximal order“

4tesky: kiivé

Stento zvlastni pifpad se nazyva cast&ji Walshova transformace

1
2
3
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n 2| 3 4 5 ] 6
|A,| | 16 | 256 | 65536 | 232 | 264

S, | 8 [ 64 | 4128 | 7 | ?
B | 8 | — | 896 | — | 2323
|Smax[ 78 [ 16 | 32 | 64 | 128

Tabulka 3.2: Velikost mnozin z véty 3.2 [3]

Dukaz. Dukaz je uveden v [8] na str. 31 O

Toho 1ze vyuzit k zuzeni prohledavaciho prostoru, pfi hledani funkei spliujicich SAC.
Pro s-boxy s vice vystupy lze z definice 3.1 predpoklddat, ze kazdy vystup je booleovska
funkce a podle toho sestavit hodnotici funkci. Pro pfedstavu jsou v tabulce 3.2 uvedeny
velikosti nékterych mnozin.

3.2.3 Nejveétsi odchylka z linearnich vyraza

K vypoctu nelinearity boolovské funkce f muzeme pouzit vzorec z [8], zalozeny na Ha-
mmingové vzdalenosti od mnoziny afinnich funkef a na Walshové transformaci £ funkce
f:{0,1}" — {1,—1}, obdobné jak u SAC:

fw) = ()@

Fw) = Y flz)-(=1)*

ze{0,1}
1 A
§ = 2n 1~ F 3.8
(f) 5 I |F(w)| (3.8)
Ale pro vice vystupt bude jednodus8si spocitat nejvétsi vychylku s-boxu g podle vzorce
z [10] :
LPmax(Q) = b?é}(() (QPTX [X ta= Q(X) ’ b] - 1)2 (39)
a,

Tento vzorec je zalozen na postupu, zZe se nejprve vytvoii se kompletni tabulka ¢etnosti
véech linedrnich aproximaci odpovidajici tvaru rovnice 2.5. Radky resp. sloupce odpovidaji
jednotlivym parametrim a resp. b, Va,b kde 0 < a < n a 0 < b < m®, Kazd4 buika
tabulky [7] reprezentuje pravdépodobnost vyskytu (¢i pocet shod) z linedrnim vyrazem
odpovidajicimu parametrim a a b. A z nich se vybere nejvétsi linearita a ta se pak pouzije
pfi hledani s-boxu, ktery ma tuto maximélni linearitu nejmensi. Odchylka je ve vzorci
normalizovand do intervalu (0,1). Jak vyplyva z textu uvedeného vyse, zajimava je jeji
velikost, ne znaménko.

5n a m jsou dle def. 3.1
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3.2.4 Nejvétsi pravdépodobnost z diferenciala

Pro vypocet nejvétsi pravdépodobnosti diferencidlu s-boxu ¢ pouzijeme tento vzorec [10],
vychézejici z diferencidlni kryptoanalyzy:

D Prnax(q) = max Prx[¢(X @ a) ® q(X) = b] (3.10)
Tento vzorec je opét zalozen na tabulce [7] poctu vyskytu (rozlozeni pravdépodobnosti)
rozdilu, ve které kazdy fddek reprezentuje hodnoty AX = a a sloupce reprezentuji hodnoty
AY =b. Kazda bunka tabulky reprezentuje pocet ptipadu, kdy je vystupni rozdil roven b,
pokud je vstupni rozdil a. Poznamenejme, ze naptiklad ptipad vylouc¢eny z vypoctu majici
parametry (a = 0, b = 0), md vzdy nejvétsi pravdépodobnost v tabulce, ktera vsak nepatii
ke skute¢nému rozdilu. Obdobné jako u kritéria L Ppax je nejvétsi pravdépodobnost pouzita
z tabulky k minimalizaci. V [12] je toto kritérium nazyvano ,tabulka XOR“.

3.2.5 Faktor vétveni

Proces sifrovani by mél kédovanou informaci pokud mozno rozptylit tak, aby prohledavaci
Minimalni poc¢et nasledovniku kazdého uzlu urcuje spodni odhad slozitosti prohledavéani,
ktery je na ném zavisly exponencialné.

Faktor vétveni (Branching Factor, Branch Number) pouzivaji v [1] jako hlavni kritérium
v linedrnim kroku sifry pojmenovaném ,,MixColumn* po bajtech. Av8ak nic nebrani tomu ji
vyzkouset i na nelinearn{ prvek po bitech. Necht f je s-box dle 3.1, wt(z) zna¢i Hammingovu
vahu. Faktor vétveni je mira mocnosti rozptyleni:

Definice 3.7. Faktor vétvend funkce f je

AI:Cn;(r)lJ (wt(Az) + wt(Af(x))) (3.11)
Af(xz) = f(z) ® f(x ® Ax) (3.12)

Na vstupu a vystupu jsou ve skuteénosti rozdily, pocita se minimalni soucet po¢tu zmén
ve vstupu a vystupu dohromady. Toto kritérium se pouzije k maximalizaci.

3.2.6 Rad algebraického polynomu

Funkci, jez popisuje s-box, je mozné aproximovat nejen linedrnimi vyrazy v GF'(2) aritme-
tice, ale i interpolovat polynomy v této aritmetice pro kazdy vystupni bit. Polynom pro
jeden z bitu vystupu y; 1ze definovat pomoci vzorce:

yi(zr) = Z Haj - Zj (3.13)

acA \j=0

Kde 2o predstavuje 1, z; = xj_1 jsou jednotlivé bity vstupu’, A je mnozina parametrii
uréujicich (zapiajicich jednotlivé bity) polynomu. Rédem polynomu pro jeden vystupni
bit je maximalni Hammingova védha z mnoziny A (bit pro jednicku se nezahrnuje). Pro cely
s-box je pak jako kritérium pouzitelny minimalni ¥ad z polynomu pro vystupy:

oin max (wt(ap..)) (3.14)

"v predchozim textu se x poéits od 0
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S-box 4 x 4 dany posloupnosti
[ 711152841369 145 12 0 13 10 ]

vyjadiuji tyto polynomy tietiho stupné:

yo = l+axbt+c+bxctaxbsc+d+axd+axbxd+cxd+axcxd (3.15)
yg = l4+c+axbxc+axd+axcx*d (3.16)
yo = l+a+ct+axbxctaxbxd+cxd (3.17)
ys = a+b+ct+axbxc+bxcxd (3.18)

kde a = xg je prvni vstupni bit atd., operace 4+ a * jsou definovany v mod-2 aritmetice.
A vyjadiuji jak moc jsou bity vystupu zavislé na vstupnich bitech. Pokud mé polynom
nejvyssi mozny tad, zavisi vystupni bit na vSech vstupech. Pro cely s-box je proto zvolen
minimalni ¥ad ze vSech polynomu vyjadfujici vystupy. Jinou moznosti by mohl byt i pocet
pouzitych proménnych, s¢itani vsak vypovida o linearité.

3.2.7 Bijektivita

Nékteré kryptosystémy® vyzaduji, aby funkce, kterou reprezentuje s-box byla bijektivn{
— tj. kazdy vstup byl zobrazen na unikétni vystup. Cehoz lze sice jednoduse dosdhnout
zakédovanim problému jako permutace (viz déle), avsak pokud je chceme pouzit jiny typ re-
prezentace, musime napiiklad bijektivitu stanovit jako dalsf kritérium. V [3] je ddle zminéno
omezeni sklddani bijektivniho s-boxu z booleovskych funkei spliujicich MOSAC. Méjme bi-
jektivni funkei f : {0,1}"™ — {0,1}", kazda linedrni kombinace booleovskych funkei z nichz
je slozena musi mit Hammingovu vahu rovnu poloviné moznych vystupnich kombinaci:

wt() aifi) =2""" (3.19)
=1

Jinymi slovy feceno: vSechny linedrni odchylky, dle vyrazu 2.5 neobsahujici vstupni bity,
musi byt nulové.

3.2.8 Dalsi kritéria

Mezi dalsi kritéria, kterd nebyla dale pouzita, patii napiiklad invertibilita funkce f. Nebo
napiiklad kritérium BIC (nezavislost biti) z [12] ¢ ,,Cross Correlation of Avalanchne Vari-
ables“ z [8]. Obé vychdazeji z avalanche efektu.

V tabulce 3.4 jsou jednotlivd pouzité kritéria srovnana. Jsou zde uvedeny mezni hodnoty
jednotlivych kritérii. Nékteré z nich jsou zavislé od poctu vstupu a vystupu. U dvou z nich
je hleddna minimélni hodnota. Hvézdickou jsou oznaceny teoretické hodnoty, které nelze
prakticky dosdhnout.

8pokud n = m tak v tom pifpadné by mély logicky snad viechny
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Kritérium Uprava minimdalni | maximdalni | druh
hodnota hodnota opti-
mali-
zace
bent skore pocet w jejichz | 0 m - 2" max
|G(w)| =1
rad SAC -1 n—2 max
diferencial probability * % 1 min
linear bias probability *0 1 min
fad algebraického polynomu 0 n max
branch faktor 0 m+1 max
bijektivni skére obdobné bent | 0 m- 2" max
skore

Tabulka 3.4: Srovnani jednotlivych kritérii bezpecénosti

Vnéjsi bity Vnitini 4 bity vstupu

0000 | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | 0111
00 0010 | 1100 | 0100 | 0001 | 0111 | 1010 | 1011 | 0110
01 1110 | 1011 | 0010 | 1100 | 0100 | O111 | 1101 | 0001
10 0100 | 0010 | 0001 | 1011 | 1010 | 1101 | 0111 | 1000
11 1011 | 1000 | 1100 | 0111 | 0001 | 1110 | 0010 | 1101

1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111
00 1000 | 0101 | 0011 | 1111 | 1101 | 0000 | 1110 | 1001
01 0101 | 0000 | 1111 | 1010 | 0011 | 1001 | 1000 | 0110
10 1111 | 1001 | 1100 | 0101 | 0110 | 0011 | 0000 | 1110
11 0110 | 1111 | 0000 | 1001 | 1010 | 0100 | 0101 | 0011

Tabulka 3.5: DES s-box Sy

3.3 Priklady dalsiho uziti s-boxt

S-boxy jsou popsany pro mnoho Sifer. Nasleduji piiklady nejznameéjsich z nich:

3.3.1 S-box v DES

U DESu [26] se pouzivaji s-boxy 6 x 4. Dobrym piikladem je s-box S5 uvedeny v tabulce 3.5:
Pro 6-bitovy vstup je 4-bitovy vystup uréen vybranim fadku pouzitim dvou vnéjsich bitu
(prvni a posledni), sloupec je uréen vnitinimi ¢tyfmi bity. Napt. vstup ,,011011“ m4 vnéjsi
bity ,,01%“ a vnitini ,,1101*. Odpovidajici vystup je ,,1001%. Osm s-boxu algoritmu DES bylo
pred mnoha lety pfedmétem intenzivniho studia s podezienim na zadni vratka, zranitelnost
znama pouze jeho tvurcum, kterd by mohla byt umisténa v §iffe. Kritéria ndvrhu s-boxu
byla nakonec zvefejnéna (Don Coppersmith, 1994), po znovuobjeveni diferencidlni krypto-
analyzy, pricemz byly peclivé vylepSeny v odolnosti vici tomuto utoku. Pozdéjsi vyzkum
ukazal, ze pravé tyto malé zmény mohly znacéné zeslabit DES.
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3.3.2 S-box v AES

Sifra Rijndeal[, 25] pouziva s-boxy ve fizi zvané ,, ByteSub*. Zde se jednd o s-boxy 8 x 8, tj.
bajt na bajt. Byl navrzen s ohledem na odolnost vigéi linearni a diferencidlni kryptoanalyze,
aby mél nejvyssi stupeinn polynomu byl invertibilni a jednoduSe popsatelny. Proto vybrali
nasledujici afinni transformaci, modularni ndsobeni nasledované s¢itanim:

b(x) = («" + 2% + 2%+ z) +a(@)(z” + 2% +2° +2* +1) mod 2® +1 (3.20)

Piicemz (b(a) # a) a (b(a) # a).

S-boxy v Twofish

Zde [16] pouzivaji 8 x 8 ke konstrukei 8 x 32. Tyto malé s-boxy urceny pomoci ndhodného
prohledavani, pri kterém hledali permutace s L P < 1—16 a DPpax < %.
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Kapitola 4

Evolucni algoritmy

Evoluéni algoritmy jsou informované metody prohledavéni stavového prostoru, které [17]
jsou zalozeny na metafoie evoluce v pifrodé. Reseni néjaké tlohy je prevedeno na proces
evoluce populace ndhodné vygenerovanych feseni. Kazdé teseni je zakdédovano do Fetézce
symbolu (parametri) a ohodnoceno tzv. fitness funkci, kterd vyjadiuje kvalitu feSeni —
¢im je hodnota vétsi tim je dané feseni perspektivnéjsi a ¢astéji vstupuje do reprodukéniho
procesu béhem néhoz jsou generovana nova feSeni. Populace feSeni se bézné nazyva populaci
individui nebo chromozému. Reprodukéni proces je zalozen na dvou hnacich silach:

e variacéni operdtory kiizeni a mutace, které pfinaseji rozmanitost populace/diverzitu
e selekce, kterd uprednostnuje kvalitni jedince

Kombinace variace a selekce piispiva obecné ke zlepsSeni fitness funkce jedincu v nové
se tvorici populaci. V procesu kiizeni jedincu, tak jako v zivé pfirodé jsou nova indivi-
dua/potomeci ziskdvéna kiizenim vétsinou dvojic rodicovskych individui. VSechny kompo-
nenty evoluéniho procesu jsou stochastické ¢astéji napi. vstupuji do reprodukéniho procesu
pary s lepsi fitness funkci, ale i slabsi jedinci maji Sanci vstoupit do reprodukéniho procesu.

Nejprve jsou na nejrozsitenéjsim typu evolucniho algoritmu ukazéany zdkladni pojmy.
U dalsich algoritmii jsou uvedeny jiz jen odlignosti.

4.1 Geneticky algoritmus

Chromozém (jedinec/individuum) kédujici feseni je reprezentovan bindarnim vektorem (fe-
tézcem) konstantni délky n:

X = (X0, X1,...,X5-1), kde X; je i - tou proménnou Fetézce

Z = (xo,x1,...,Tn—1) je Fetézec konkrétnich instanci proménnych

X; =z;,x; € {0,1}

D= (X', X2 ... X"), X7 € D je mnozina N fetézcii, kterd specifikuje populaci D

D C{0,1}™

Necht f je ti¢elovd/cenova funkce definovand nad mnozinou bindrnich vektoru délky n

f:{0,1}" =R (4.1)
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kterda ohodnoti kazdy bindrni vektor ¥ redlnym ¢&islem. Cilem je nalézt globalni extrém
funkce f. V ptipadé minimaliza¢ni tlohy jde o nalezeni vektoru

Zopt = argmin f(Z) (4.2)
ze{0,1}"

Funkce f se zpravidla transformuje na funkci vyhodnosti F' (fitness funkei) tak, aby puvodni
optimaliza¢ni tloha byla pfevedena na maximaliza¢ni tlohu a bylo dosazeno vhodného
méritka fitness funkce. Uziti této transformace usnadiuje také zménu selekéniho tlaku,
ktery vyrazné ovliviiuje konvergenci evoluéniho procesu. Cinnost standardniho GA algo-
ritmu popisuje algoritmus 4.1.

Algoritmus 4.1 (Pseudokdd genetického algoritmu).

Nastav t = 0, ndhodné generuj pocédtecni populaci D(0) s mohutnosti N,

while neni splnéna podminka pro ukoncent algoritmu do
Proved’ ohodnocend jedinci populace D(t) fitness funkci F(X),
Generuj populaci potomki O(t) s mohutnosti M < N pouZitim operdtoru kriZeni a
mutace,
Vytvor novou populaci D(t 4+ 1) nahrazenim édsti populace D(t) jedinci z O(t),
Nastavt <+ t+1,

end while

V procesu reprodukce jsou vétsinou kvazindhodné vybirdany dvojice rodic¢ovskych je-
dinci pro nésledné kifzeni a mutaci. Cést jedinct z populace potomki se potom pouzije
pro nahrazeni jedincu puvodni populace D(t) a takto ziskdme novou populaci D(t + 1).
Ukonéen{ evoluéniho procesu je bud ddno maximalnim poétem generaci nebo detekef stag-
nace vyvojového procesu. Geneticky algoritmus muze mit nékolik typt kiizeni a mutace.
Nékteré operatory byvaji navrzeny podle typu feSené tlohy. Mutace je vétsinou prove-
dena inverzi bitu/t na ndhodnych pozicich. Kiizeni muze byt napiiklad jednobodové ¢i
dvoubodové. Po vybréni dvou rodi¢u se nejprve se zvoli bod(y), ve kterém se chromozém
obou rodi¢tu rozdéli na dvé ¢asti. Vznikaji dva potomci. Prvni z nich je slozen z prvni ¢asti
prvniho rodice a z druhé ¢éasti druhého rodice. A chromozém druhého potomka je poskladan
ze zbyvajicich ¢asti. Selekce miuize probihat:

e turnajem mezi N ndhodné vybranymi jedinci,
e proporcionédlné (podil fitness jedince na souctu fitness vsech jedinct) neboli tzv. ruleta

e linedrnim uspordadédnim (pravdépodobnost vybéru je linedrni funkei pozice po sefazeni
populace podle fitness)

e exponencidlnim uspofdddnim (jako linearni, le¢ pravdépodobnost je zavisld expo-
nencialné)

4.2 Genetické programovani

Reprezentace Genetické programovani [10] pracuje s tzv. spustitelnymi strukturami. Nej-
Castéji se jedna o programy, které jsou reprezentovany stromy a grafy. Tyto struktury
maji (ale nemusi vzdy mit) proménnou délku. Narozdil od klasického GA se zde
pracuje piimo se spustitelnou strukturou, ktera predstavuje jak genotyp tak fenotyp
kandidatniho feSeni.
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Genetické operatory pracuji nad spustitelnymi strukturami. Kromé béznych operdtoru
(jako jsou kiizeni a mutace) existuje fada pokrocilych operdtori umoznujicich gene-
rovat programy s podprogramy, moduly atd.

Evaluace V ramci zjisténi fitness hodnoty je proveden kéd kandiddtniho programu (obecné
spustitelné struktury) pro definovanou mnozinu vstuptu a jsou vyhodnoceny ziskané
vysledky.

Zatimco v obecném genetickém programovani dochazi k prohledavani v prostoru feseni,
ktery se v prubéhu evoluce méni, v tomto textu se budeme zabyvat pouze statickym
stavovym prostorem. V genetickém programovani lze navrhnout libovolnou spustitelnou
strukturu, kterd nejlépe vystihuje feSeny problém. A k této struktufe navrhnout vlastni
operatory.

4.2.1 Kartézské genetické programovani

Kartézské genetické programovani (CGP) [20] 1ze chapat jako variantu genetického progra-
movani, kterd v reprezentaci feSeného problému pouziva acyklicky graf s pevnym poctem
uzli. Kazdy z uzli muze realizovat jednu z nékolika pevné danych funkei a muze byt spojen
na vystup nékterého z predeslych uzla. Konektivitu ovliviiuje tzv. I-back parametr. Chro-
mozom je urcitd posloupnost celo¢iselnych hodnot majici fixn{ délku. V tom lze spatfovat
déleni na genotyp a fenotyp jako u klasickych GA. Algoritmus pouzivany v CGP odpovida
evolucni strategii (1 + L), kde hodnota L se pohybuje fadové v jednotkach. Pouzivd se
pouze operator mutace.

Koédovani feSeného problému

Chromozom je slozen z m - n trojic (m - pocet sloupcu, n - pocet fad) celo¢iselnych hodnot,
kde prvni dvé hodnoty udéavaji ¢islo vystupu, na ktery je pfipojen prvni a druhy vstup
trojici prislusejiciho elementu, tieti hodnota udava jakou logickou funkci element realizuje.
Na konci chromozomu je o-tice o velikosti shodné s poctem vystupt hledaného obvodu.
Kazdy prvek o-tice uréuje index elementu (jeho vystupu), na ktery bude primarni vystup
obvodu pripojen. Dalsimi parametry jsou i - pocet vstupu, [ - l-back, F' - mnozina funkci.

Uvazujme nasledujici tvar chromozomu, odpovidajici jednoduché booleovské funkei',
spliujici SAC:

{2,1,2,2,2,1,3}([2]1,1,8) ([3]0,0,7) ([4]1,3,0) ([5]3,2,8) (5)
Tvar chromozému je vysvétlen v priloze A. Na obrazku 4.1 je tento chromozoém znazornén
v grafové podobé.
Programova implementace

Béhem [! 1] generovani novych jedincu nebo pfi mutaci musi byt splnéno nékolik podminek,
aby chromozém reprezentoval spravny program. Necht ¢"y; reprezentuje gen k-tého vstupu

!Eliminaci hradel z nf lze ziskat AND, prosté nejjednodussi bent funkce uvedend pro nizornost
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Obrazek 4.1: Piiklad jednoduché Booleovské funkce spliujici SAC nalezené kartézskym
genetickym programovanim

ve sloupci j (nejlevéjsi sloupec mé j = 0), potom musi spliiovat tato omezent:

Ckj < €max pokud j <l (4.3)

emin < Ckj < €max pokud j>1 (4.4)
émin =1+ (j —)n (4.5)
Emax = 1 + N (4.6)

Necht ¢ reprezentuje gen k-tého vystupu celého obvodu, pak pro néj plati tato omezeni:

hmin S Cok < hmax (47)
hmin =1+ (m —1)n (4.8)
hmax =1+ (m — 1)n (4.9)

Necht ¢f), reprezentuje gen funkce k-tého uzlu, pak:
dpeF (4.10)

7 téchto podminek je patrnd i skutecnost, ze realizace kiizeni, pti, kterém by bylo nutné
dodrzet tyto podminky, by byla komplikovangjsi a i proto se radéji nepouziva.

4.3 EDA

[17] Béhem operace kiizeni klasického genetického algoritmu dochdzi k rozbijeni stavebnich
bloku. Tato skutec¢nost je ¢astou pri¢inou Spatné konvergence optimalizaéniho procesu.
Proto byly navrzeny algoritmy, které se tento problém snazi vyfesit pomoci globalniho
pohledu na celou populaci. V celé populaci jsou spoéteny statistiky vyskytu a zavislosti alel
na jednotlivych pozicich. Podle téchto statistik jsou nasledné generovani jedinci novi. Tyto
algoritmy jsou souhrnné nazyvany EDA — Estimation of Distribution Algorithm.

4.3.1 Cinnost EDA algoritmu

Na rozdil do GA se v kazdém kroku vybere M < N | slibnych“ jedinct, ze kterych se provede
odhad pravdépodobnostniho rozlozeni vybranych jedincu p(X|Ds(t)). Poté se vygeneruje
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mnozina potomku O(t) s mohutnosti M < N (vzorkovanim ziskaného rozlozeni). Nova
populace D(t + 1) je vytvofena nahrazenim ¢édsti populace D(t) jedinci z O(t).
Fundamentalnim problémem je odhad pravdépodobnostniho rozlozeni p(X|Ds(t)). Z te-
orie je znam vztah pro sdruzené rozlozeni pravdépodobnosti nadhodného vektoru pomoci
lokalnich pravdépodobnostnich rozlozeni s vyuzitim podminénych pravdépodobnosti:

n—1

p(X) = [ p(Xil X0, X1,..., Xi 1) (4.11)
=0

A pravé v tomto vypoctu (slozitosti pravdépodobnostniho modelu) se EDA algoritmy déli
na vice druhu, které jsou uvedeny nize.

4.3.2 UMDA

UMDA (Univariate Marginal Distribution Algorithm) pouzivé nejjednodussi statisticky mo-
del. Predpoklada, ze lokusy jsou navzajem nezéavislé, vyskyt allel na kazdé pozici je fizen
distribuéni funkeci. Necht se populace P o velikosti N sklddé z chromozomu délky n. Pro
kazdy lokus i € {0..n — 1} a kazdou allelu z; € {0,...,7,_1} definujeme p;(z;) jako ¢etnost
vyskytu fetézcu, které maji x; na i-té pozici v mnoziné P.

pilai) = " (4.12)

Pravdépodobnost, se kterou bude vygenerovan algoritmem UMDA novy jedinec X =
a1as . ..an—1 pak musi byt

n—1
p(X) =[] pi(a:) (4.13)
i=0

Tedy nejprve jsou z populace slibnych feSeni na kazdé pozici vypocitany ¢etnosti ruznych
allel, poté je pro kazdé nové individuum bit na i-té pozici nastaven na hodnotu a s prav-
dépodobnosti p;(a). Graf zavislosti odpovidajici UMDA algoritmu neobsahuje zadné hrany
(E=0).

4.3.3 BMDA

Kromé nezavislych lokusu algoritmus BMDA (Bivariate Marginal Distribution Algorithm)
pfipousti i podvojné zavislosti mezi lokusy, které jsou zjistovany statistickymi testy. Pro
generovani hodnot na zavislych pozicich je vyuzivan aparat podminéné pravdépodobnosti.
Opét uvazujeme populaci P o velikosti N s chromozomy délky n. Pro kazdé dvé pozice
i #j €{0..n— 1} a kazdé dvé mozné allely z; € {0,...,r_1}, ; € {0,...,rj_1} na téchto
pozicich definujeme p; ;(z;, x;) jako Cetnost vyskytu fetézcti s hodnotami x; a x; na pozicich
iaj:

(1,7
Pij = Z’J](V J) (4.14)
Podminéna pravdépodobnost
pij(lj) = P70 S (i, 2) (4.15)
pj(z;)

je pak odhadovéna z ¢etnosti vyskytu allely x; na pozici ¢ v piipadech, kdy je z; na j-
té pozici. Graf zavislosti [17, 11] pro BMDA algoritmus mé stromovou strukturu, kazdy
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gen je zavisly maximdlné na jednom jiném genu. Nékteré skupiny gent mohou byt zcela
nezavislé, pak mé graf podobu mnoziny stromi. Pravdépodobnost generovani jedince X =

ai1as . ..an—1 pak je
= r@a) I rlajla:) (4.16)
JER (i§)eE

kde R resp. E je mnozina kofenovych uzlu (tedy nezavislé proménné) resp. hran grafu G.
K testovani nezavislosti kvalitativnich znakii se ve statistice pouzivé rozdéleni 2

9 real_value — expected_value
= 4.17
X Z expected_value ( )
V nasem pfiipadé se jedna o testovani nezavislosti obsaht dvou lokusu:
ri—1 75— 2
=3 Z (Npij(zi, z;) — Npi(zi)pj(z;)) (4.18)
irj == Npi(zi)pj(z;)

kde r; je pocet ruznych allel na lokusu i, r; pocet ruznych allel na lokusu j (u binarnich
chromozomu r = s = 2). Tento vzorec vychdzi z predpokladu, ze pro vyskyt hodnot na
nezavislych pozicich musi podle teorie pravdépodobnosti platit p; j(zi, z;) = pi(xi)pj(x;).
Pro vSechny dvojice lokustu jsou pii pruchodu populaci sestaveny kontingen¢ni tabulky.
S pomoci téchto tabulek je pak pomoci x2-testu vytvofena mnozina zavislych dvojic, ktera,
je usporadana podle hodnoty x2. Dva binarni lokusy jsou zévislé na 95%, pokud hodnota
x? je vétsi nez 3,84. Z mnoziny zavislych dvojic je utvofen strom zavislosti, ktery je pak
pouzit ke generovani novych jedincti.
Dals{ varianty EDA algoritmu (napt. BOA) z duvodu uvedenych nize nebyly pouzity.

4.4 Multikriterialni optimalizace

Uloha hleddn{ s-boxit miize byt zalozena na vice kritériich, které mohou jit proti sobé. V mul-
tikriteridlni optimalizaci nehleddme prosté optimum jako v jednokriteridlni, ale snazime se
najit vhodny kompromis pii optimalizaci jednotlivych kritérii. Formalné tedy hledame vek-
tor parametrtt ¥ = [z}, 235, ..., 2}]T ktery:

e spliuje m omezeni: ¢;(¥) <0,i=1,2,.
e spliuje p omezent: h;(Z) =0,i=1,2,....p
e bude optimalizovat funkei: f(Z) = (f1(Z), f2(Z), ..., fp(Z))

Z toho duvodu bylo tfeba tento problém zahrnout do evoluénich algoritmu. K tomuto ti¢elu
bylo navrzeno nékolik postupt.
4.4.1 Pareto optimum

e Pro jakékoliv dva vektory d, b ifkdme, 7ze vektor @ silné dominuje nad vektorem l;,
kdyz plati:

1. fi(@) > fz(l;) proVi=1,...,p
2. a zéroveii plati: f;(@) > f;(b) alespoii pro jedno i
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e Vektor a pak slabé dominuje nad 5, kdyz plati pouze prvni podminka

e Na zdkladé Pareto dominance lze definovat pojem ,,Pareto Optimum®: Vektor a je
Pareto optimalni pokud neexistuje zadny vektor b takovy, ktery dominuje vektoru a.
Jinymi slovy: vektor @ je Pareto optimalni, pokud v rozhodovacim prostoru neexistuje
zadny vektor b, ktery by snizil ngjaké kritérium bez toho, aniz by zpusobil soubézné
zvysSeni alespon jednoho dalsiho kritéria.

e Tento koncept nam ale nedavé jen jediné fesSeni, ale vétSinou celou mnozinu feSeni,
tzv. Pareto optimalni mnozinu feseni (Pareto optimalset).

e Vektory a, které jsou i v Pareto optimdlni mnoziné (POS) jsou nazyvany nedo-
minantnimi. Kfivka/hyperplocha vedend témito nedominantnimi vektory z POS se
nazyva Paretova fronta.

e Resenim MOP je pak libovolny bod z Paretovy fronty

4.4.2 Algoritmus VEGA

VEGA je nejjednodussi mozny multikriteridlni GA. Pro nékolik kritérii (znac¢ime M) musi
byt tizeno déleni GA populace v kazdé generaci do M stejnych podskupin ndhodné. Kazdé
podskupiné je ptridélena fitness funkce zalozend na kriteridlni funkci, odlisné pro kazdou
podskupinu. Populace je v kazdé generaci rozdélena na M stejnych dili. Kazdému jedinci
v prvni podskupiné je pfidélena fitness funkce zalozena jen na prvni kriteridlni funkeci,
zatimco kazdému jedinci ve druhé podskupiné je pridélena fitness funkce podle druhé kri-
teridlni funkce, a tak déle. Je lepsi promichat populaci predtim, nez je rozdélena do pod-
skupin. Pro kazdé teSeni je pfidélena fitness funkce, vybérovy operdtor, vyhrazeny mezi
fesenimi kazdé podskupiny. Vybérovy operator je aplikovan do té doby, nez je kompletni
podskupina naplnéna. Od té chvile maji vSichni jedinci v podskupiné piidélené fitness funkce
zalozené na jednotlivé kriteridlni funkci. Ta omezuje operaci vybéru jen uvniti podskupiny
a zduraznuje dobra feSeni odpovidajici té které jednotlivé kriteridlni funkci. Ve VEGA je
v podpopulacich vyuzivan proporcionalni vybérovy operator.

4.4.3 Algoritmus SPEA

Tento algoritmus [17, 19] udrzuje externi elitni populaci P.. Tato populace obsahuje pevné
mnozstvi nedominovanych feseni, které byli nalezeny od zac¢atku evoluce. V kazdé generaci
jsou nové nalezend nedominovand feSeni srovnavana s existujici externi populaci a vysledné
nedominujici feseni jsou uchovana. SPEA déla vice, nez jen uchovava elitu. Také uziva tuto
elitu k ucasti na genetickych operacich spolu s nynéjsi populaci.

Tento algoritmus za¢ina s ndhodné vytvorenou populaci Py velikosti IV a prazdna externi
populace Py, s maximalni kapacitou N.. V kazdé generaci ¢, jsou nejlepsi nedominovand
feseni (patfici prvni nedominované fronté) z populace P, kopirovdna do externi populace
P;.. Dominovand feSeni v upravené externi populaci jsou nalezena a odstranéna z této po-
pulace. V externi populaci zustavaji nejlepsi nedominovana feSeni kombinované populace
obsahujici staré a nové elity. Za i¢elem omezeni prerustani populace, je velikost externi po-
pulace vazana na limit N.. Pokud velikost populace je rovné velikosti externi populace, jsou
vSechna TeSeni obsazena i v externi populaci. Nicméné, pokud velikost populace prekracuje
N, ne vSechny elity mohou byt umistény v externi populaci. Elitni jedinci, ktefi jsou v méné
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preplnénych regionech v nedominované fronté, jsou ulozeni. Jakmile jsou nové elity ucho-
vané pro dalsi generaci, algoritmus se obrati na nynéjsi populaci a za vyuziti genetickych
operatoru, nalezne populaci novou. Prvni krok je prifadit fitness ke kazdému feSeni v po-
pulaci (i externi). Ve skutecnosti se v algoritmu SPEA nejprve pridéluje fitness (sila) S; ke
kazdému ¢lenu i z externi populace. Sila S; je imérnd poctu nynéjsich ¢lent populace (n;),
ktefi externimu feseni ¢ dominuji:
[ —

‘N +1
Tim je zajiSténo, ze vétsi silu ma elita, kterd ovlada vice feSeni v aktualni populaci. Déleni
hodnotou (NN + 1) zabezpeci, ze maximélni hodnota sily libovolného ¢lenu externi populace
bude vzdy mensi nezli 1. Navic, nedominované feseni dominujici nad mensimi feSenimi ma
lepsi fitness. Fitness nynéjsiho ¢lena populace j je urcena jako suma sil vSech externich
¢lent, které silné® dominuji fesenf j:

(4.19)

Fi=14+ Y & (4.20)

1€P  NI<]

Pridani jednicky déla hodnotu fitness libovolného nynéjsiho ¢lena populace P vétsi nez
hodnotu fitness jakéhokoliv externiho ¢lena populace P;.. Externi ¢lenové populace ziskavaji
mensi fitness hodnoty nez ¢lenové nové populace. Clenové populace, ktefi jsou dominovéni
mnoha externimi ¢leny, dostanou velkou fitness hodnotu. Proto se pfi selekci nad obéma
populacemi se preferuji mensi hodnoty (tzv. minimalizace). Obé populace jsou pak pouzity
jako celek pii kiizeni a mutaci.

Shlukovani

Algoritmus seskupovani redukuje velikost externi populace P;, velikosti z N’ na N, (kde

N'e > N.). Zpocéatku je kazdé resen{ v P, povazované za jedno feeni v jednom oddéleném

shluku. Takze je v externi populaci zpocatku N’ shluku. Nésledné jsou vypocitany vzdéle-

nosti mezi jednotlivymi pary shlukta. Obvykle, vzdédlenost di2 mezi dvéma shluky C; a Co

je definovana jako prumér euklidovské vzdalenosti vSech paru feSeni :
> d(i,j)

1€C1,j€Co

dio =
. C1[|Co

(4.21)

Jakmile jsou vypocitany vSechny shluky, jsou dva shluky s minimalni vzdalenosti sdruzené
dohromady a spolecné tvoii jeden vétsi shluk. Tento proces slu¢ovani pokracuje dokud pocet
shluku v externi populaci neni snizen na velikost N.. Potom se v kazdém shluku ponechd
jen feSeni s minimaln{ pramérnou vzdalenosti od dalsich feseni v shluku, a vSechna dalsi
feSeni jsou vymazana.

V tabulce 4.2 jsou oba algoritmy shrnuty. Zatimco VEGA vice strani jednomu kritériu,
SPEA se snazi najit 8irsi spektrum feseni.

2y puvodnim textu [17] je slabé, v implementaci vSak byla pouzita dominance silng
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] H Vyhody ‘ Nevyhody

VEGA
* jefinO(.iuchzi idea, snadnd k re- e hodnoti kazdé teSeni pouze je-
alizaci dinou kriterialni funkeci
e potieba jen nepatrnych zmen e nenalézd rliznorodd  feseni
jednokriteridlntho GA v populaci, sméiuje vSechna
e stejnd vypocetni sloZitost jako fesen k jednomu Sampionovi
GA
e tendence nalézt FeSeni blizko
individualniho nejlepsiho
feseni kazdého kritéria
SPEA
e ukladé feSeni nejblizsi Pareto- e parametr N, — musi byt
optimalni fronté za cely zajisSténa rovnovaha s N
pribéh evoluce vhodnym pomérem
e shlukovani umoznuje lépe roz-
prostfit omezenou velikost op-
timalnich feSeni

Tabulka 4.2: Srovnan{ algoritmu pro multikriteridlni optimalizaci

4.5 Dalsi metody k hledani s-boxt

K hledédni s-boxu by bylo mozné pouzit i dalsi metody prohleddvéani stavového prostoru. Pro
informované metody se kritérium pouzije jako heuristickd funkce dané metody. Cilovy stav
je definovén pozadovanou hodnotou kritéria, ¢asem ¢i poc¢tem kroku (generaci). O pouziti
heuristik v prohleddvani s-boxu je zminka napi. v [1].

Gradientni algoritmus — horolezecky

Vybira [9] k expanzi odvozeny uzel, ktery je nejslibnéjsi. Rodi¢ i sourozenci jsou zapomenuti.
Pokud jsou vsSechny odvozené uzly horsi, algoritmus koné¢i. Takto casto konéi v lokalnim
extrému.

Usporadané prohledavani

Narozdil od gradientniho algoritmu uklddd neexpandované uzly do prioritni fronty (¢
sefazeného seznamu) podle ohodnoceni. Nevyhodou je velkd pamétovéa naro¢nost. Velikost
fronty lze omezit, ale tim se toto prohledavani priblizi ke gradientnimu a bude nachylné na
skonéeni/uviznuti v lokdlnim extrému.
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Nahodné prohledavani

Je pouzito v [16]. Toto prohledavéni je jako jediné z uvedenych slepé. Odvodi nové reseni
ndhodnou zménou (mutaci) aktuédlniho feseni. Muze byt ukladano prubézné nejlepsi feseni.
Slouzi i k porovnani pii ladéni evoluéniho algoritmu.

Paralelni nahodné prohledavani

Narozdil od nahodného prohleddvani, které je v principu zcela slepé, toto vyhleddvani
v jednom kroku vygeneruje z aktuédlniho jedince vice mutanttu (pracuje s populaci feseni
— paralelnost) a z nich vybere nejlepsiho, ktery se lisi od aktudlniho, a ten se pouzije pro
mutace v dalsim kroku. Defakto se pouziva v Kartézském genetickém programovani (viz
str. 23).

Srovnani téchto ndhodného a paralelntho ndhodného prohledavani je soucasti nasledu-
jictho textu v podkapitole 7.3.

4.6 Hledani s-boxt vs. symbolicka regrese

Pokud Ize hledani s-boxt, tedy alespoii jeho ¢ast, prevést na néjaky teoreticky problém
fegitelny pomoci evoluce, bude to nejspis symbolickd regrese. Symbolickou regresi se mini
hleddani matematického vyrazu, jenz popisuje data z trénovaci mnoziny. Vyraz muze byt
reprezentovan jako jedinec v evoluénim procesu, pro kterého jsou v pribéhu vypoctu hod-
notici funkce zkouSeny hodnoty trénovaci mnoziny. Hodnotici funkce je dana naptiklad
sumou kvadratu odchylek na pozadovanych vystupech nebo pocet shod. Proces evoluce je
v tomto pohledu analogicky s uéenim neuronové sité. Vyraz lze reprezentovat jako strom
(puvodni genetické programovani), derivaci gramatiky (gramatickd evoluce) ¢i jakoukoliv
instanci spustitelné struktury ¢i chromozdém, jenz nejlépe vystihuje feSeny problém, pokud
napiiklad hledame optimélni hardwarovou ¢i softwarovou realizaci.
Pti hledani s-boxu muzeme uvazovat tyto varianty hledant:

1. Ned4 se hovofit o zddné trénovaci/testovaci mnoziné. Je hleddno podle kritérii bez-
pecnosti, tudiz nejde o symbolickou regresi.

2. Je hledan vyraz jenz presné vyhovuje trénovaci mnoziné, ziskané z predchozi féze.
Napiiklad pokud napied nalezneme vhodnou (bezpeénou) permutaci a poté k ni
nechame najit optimélni realizaci. Trénovaci mnozina je sloZena ze vSech moznych
vstupnich kombinaci.

Symbolickou regresi lze vyuzit pouze jako pomocny mechanizmus k hledani optimélni
realizace. Symbolickd regrese vsak musi nejprve najit pfesnou realizaci.
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Kapitola 5

Navrh programu pro experimenty

5.1 Shrnuti technickych a funkénich pozadavku

Cilem préce je implementace programu, ktery hled4 s-boxy pomoci evoluénich algoritmu, a
nasledné provedeni experimentu s timto programem. Implementovany program mé v tomto
piipadé tyto hlavni technické naroky, sefazené sestupné podle dulezitosti:

Snadné definovani experimentu Pii popisu experimentu je nutné se vyhnout rutinnim
kroktim, napt. komplikovanym deklaracim a dobé kterou zdrzuje kompilace kodu,
nejlépe pokud by je §lo zadavat a vyhodnocovat interaktivné.

Rychlost Béh evoluce a vypocet kritérii se musi provést co nejrychleji.

Pienositelnost Program by mél jit zkompilovat a spustit na nejsirsi mozné skupiné plat-
forem pouzivanych pro védecké vypocty na bézném osobnim pocitaci.

Pozadavky na funkénost:

Ruzné reprezentace s-boxa Kviuli nalezeni s-boxu v nejvhodnéjsi reprezentaci (viz pod-
kapitola 5.3).

Ruzné druhy prohleddvacich algoritmu Pro tcely srovnéni aplikovatelnosti EA (viz
kapitola 4) je dobré je porovnat s ndhodnym prohledavénim.

Prohledévaci kritéria Pozadovana prohledavaci kritéria (viz. podkapitola 3.2) jsou pa-
rametrem prohledavacich algoritm.

Spusténi experimentu Vlastni spousténi experimentu by mélo mit jednotné aplika¢ni
rozhrani. Moznost nejprve nadefinovat vice experimentu a poté je spustit najednou
(napf. paralelné).

Sbér statistik Pro vyhodnoceni jednotlivych béhu je nutné, aby program béhem evoluce
zaznamenaval statistiky. Evoluéni experimenty se ¢asto vyhodnocuji pomoci tzv. , kra-
bicovych grafu®, pro které je nutné spocitat minimalni, maximalni hodnotu a kvartily,
odchylku fitness pfi pevném poctu generaci. Nebo [11] pomoci porovnani jaké usili
(napf. pocet generaci, velikost populace, doba béhu) s jak dobrymi vysledky (nejvyssi
fitness) bylo vynalozeno.
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5.2 Prototypovy navrh aplikace

Po stanoveni hlavnich pozadavki byl nejprve pro ujasnéni, kolik toho je tFeba naimple-
mentovat, sestaven prototyp aplikace, ve formé obdobné UML diagramum, obsahuje t¥idy
s prazdnymi metodami. Nadtiida evoluénich algoritmu uchovava populaci kandidatnich
feSeni. Obsahuje obecnou logiku pro pritbéh evoluce a sbér statistik. Obrazek 5.1 znazornuje
hlavni evoluéni algoritmy.

GeneticAlgorithm
M + variation()
EvolutionAlgorithm |
) populz?\tlson : list /1 EstimationOfDistributionAlgorithm
= S;agﬁu-tiogﬂ(g'sncs N + model : StatisticalModel
. + variation
+ statistics() 0
+ variation() -1
N CartesianGeneticPrograming
+ variation()

Obrézek 5.1: Prototypovy diagram t#id evolu¢nich algoritmii

Kazdy prohledéavaci algoritmus m& v kazdé generaci svoji specifickou zménu popu-
lace, definovanou pomoci metody variation(). Pfi konstrukeci objektu (pfed spusténim
evolution()) je predédn typ reprezentace s-boxu a parametry evoluce. Mnoziny evaludtoru
kritérii jsou predany téz pii konstrukci. U EDA algoritmu je dulezity atribut model(),
ktery reprezentuje statisticky model (poddruh EDA) bude pouzit. Jednoduchost diagramu
se ukazala dulezita ve fazi implementace, kdy bylo na zakladé ného vytvoreno rozhrani mezi
Pythonem a C++ a byl dale zeslozifovén.

5.3 Riuzné typy reprezentace s-boxu

Neékteré evoluéni algoritmy mohou vyzadovat uréitou reprezentaci substitu¢niho boxu. Né-
které z reprezentaci mohou umoziovat i optimalni realizaci, pokud jsou modelem cilového
systému. Kazd4 z nich ma svou specifickou inicializaci, mutaci a kiizeni.

5.3.1 Seznam vystupi

Nejvice se s-boxy reprezentuji jako seznam vystupu (pole) o velikosti vech vstupnich kom-
binaci, kde vstup s-boxu je indexem a vystup je prvek na dané pozici. Pokud ma byt s-box
bijektivni tak tento seznam predstavuje permutaci. Naptiklad

2031

je s-box 2 x 2, ktery je bijektivni. U této reprezentace je mozné zvolit jestli se ma vyzadovat
bijektivita. Podle toho jsou urceny genetické operatory. Pro bijektivni se pouzije mutace
pomoci prohozeni genti. Kiizeni probihda jako u permutaénich problému na zdkladé poradi.
Pokud by se bijektivita nevyzadovala kiizilo by se jednobodové, stejné jako u nasledujici
reprezentace, ale s tim, ze zde jind mnozina alel.
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5.3.2 Binarni reprezentace

Binarni reprezentace je slozena z booleovskych funkci pro kazdy vstup. Bit booleovské
funkce na i-té pozici predstavuje vystup, kdyz je na vstupu i. S-box z predchézejici repre-
zentace, lze pomoci bindrni zapsat takto (sloupce stéle prestavuji tutéz hodnotu):

0011
1010

A kazdy radek predstavuje booleovskou funkci. Mimochodem tento s-box lze reprezentovat
i jako polynomy jednotlivych funkci, kde proménné jsou vstupnich bitu:

s(z)o="b,s(z)1 =1®a
Pro genetické operatory je seznam booleovskych funkei bran jako jednolity chromozém, nad
kterym je provedeno jednobodové kiizeni a mutace zménou bitu na nahodné pozici.

5.3.3 Acyklicky graf hradel

Tato reprezentace pochdzi z kartézského genetického programovani (znaceni viz pifloha A)
a je vhodnou pro hledéni optimalni realizace v hardwaru. S-box z pfedchozi reprezentace
lze popsat naptiklad chromozémem ve tvaru

{2,2,2,2,2,1,1}3([2]1,0,5) ([3]1,0,4) ([4]1,3,3) ([5]3,3,1) (1,2)

ktery je téz uveden na obrazku 5.2. Prvni (index 0) vystupni bit je napojen na druhy
vstupni. A druhy vystupni bit je negaci prvniho vstupu, coz odpovidd polynomum s(x)g =
b,s(x); = 1@ a. V této reprezentaci je pripustnd pouze mutace spliujici podminky jiz

0 0

P ey

Obrazek 5.2: Piiklad acyklického grafu hradel

zminéné v podkapitole 4.2.1.

5.3.4 Posloupnost trojinstrukci platformy i686

Tato reprezentace byla inspirovédna implementaci SubCrumb algoritmu Luffa [2]. S tou
obmeénou, Ze je na vstupech a vystupech uréend pro bity. Poc¢et vstupnich i vystupnich bitu
jsou nasobky ¢tyf. Jedinym parametrem struktury je pocet ¢tvefic biti p na vstupech a
vystupech (pocet vstupu a vystupu se shoduje). Reprezentace je modelem procesoru fady
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1686, z duvodu hledani optimalni realizace na téchto procesorech — optimalni v softwaru.
Model je slozen z péti registri, v kazdém je ulozeno p biti. Vypocet kazdého s-boxu je
slozen z Sesti cykli. V kazdém cyklu jsou tfi instrukce o nichz se predpoklad4, Ze je procesor
provede paralelné, proto se nesmi opakovat stejny registr na vystupu instrukce (paralelismus
CREW). Instrukcemi, které se mohou vyskytnout v kazdém cyklu jsou XOR, AND, OR,
NOT. Navic v prvnim cyklu je mozné provést MOV a v poslednim NOP.

Prubéh vypocétu zacind rozdélenim vstupu na Gtyfi ¢asti ag, a1, ae, as. Kazda ¢ast a;
mé p bitu a je nahrdna do registru r;, r4 = 0. V simulaci jednoho cyklu se nejprve ulozi
hodnoty registru do do¢asnych proménnych a provedenim jednotlivych instrukci nastaveny
hodnoty nové. Vystup s-boxu je slozen z p-bitovych ¢asti y; takto: yg = ro, y1 = 71, y2 = 13
ays =r4.

Pro seznam vystupt

29131329131329131313666
je posloupnost trojinstrukei

{AND r2, r3 ; MOV r3, rl ; OR r4, r0O}
{XOR r1, r3 ; XOR r4, r4 ; OR r0, ri}
{AND r1, r3 ; NOT r4 ; AND r3, r3}
{0R r2, r3 ; XOR r0, r2 ; AND r4, ri}
{0R r2, r3 ; OR r0, r4 ; OR r3, rO}
{XOR r0, rl1 ; NOT rl1 ; OR r4, rO}

A pro seznam vystupu
1581581531531581315318
je posloupnost trojinstrukei

{AND r2, r2 ; AND r3, rl1 ; OR ri1, r2}
{AND r3, r4 ; AND r2, rO ; XOR r4, r3}
{XOR r4, r2 ; NOT rO ; NOT r2}

{AND r1, r4 ; NOT r3 ; AND rO, r2}
{XO0R r1, r2 ; NOT r4 ; XOR rO, ri}
{NOP ; OR r3, r3 ; AND r2, r4}

Instrukce jsou ve tvaru INST vystup, vstup. U NOT je vstup zaroven vystupem k jeho
definici se pouzije prvni operand. A NOP nemé zadné operandy. Takze se nepotiebné ope-
randy ignoruji.

Kiizeni probiha na trovni cykli. S cykly od rodi¢i se provede jednobodové kiizeni. Pti
mutaci se prochazi vSemi cykly. V kazdém je s pravdépodobnosti pMut vybrana instrukce ke
zméné. Pokud je instrukce vybrana vybere se rovhomérnym rozlozenim pravdépodobnosti
jedna ze tfi moznych zmén:

1. zména typu instrukce — s rovnomérnym rozlozenim pravdépodobnosti se vybere jedna
z povolenych v aktualnim cyklu

2. zména druhého operandu — s rovnomérnym rozlozeni je vybran jeden z péti moznych
registru

3. zména prvniho operandu — obdobné, ale zde se nesmi vybrat registr, ktery je jiz
v aktualnim cyklu pouzit jako prvni operand v jiné instrukei
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Algoritmus Binarn{ | Seznam vystupt CGP 1686
zédkladn{ GA vhodné vhodné nemozné | nemozné
GP mozné mozné mozné vhodné
EDA vhodné nevhodné nemozné | nemozné
Random mozné mozné mozné mozné
ParallelRandom | mozné mozné vhodné mozné
VEGA vhodné vhodné vhodné vhodné
SPEA vhodné vhodné vhodné vhodné

Tabulka 5.1: Pouzitelnost reprezentaci s-boxu v jednotlivych prohledavacich algoritmech

Tabulka 5.1 ukazuje, u kterého prohledavaciho algoritmu je mozné urcitou reprezen-
taci pouzit z hlediska striktni definice téchto algoritmu. Pro acyklicky graf hradel neni
definovéno kiizeni, takze je nutné ho zakézat. Pokud EDA algoritmus pracuje s ¢iselnymi
alelami, muze hledat i ¢iselny seznam, avsak ten statisticky model bude zbyteéné kompli-
kovany. Algoritmy VEGA a SPEA vlastné zvladnou to co GP, v této tabulce je zohlednéna
potieba multikriteridlni optimalizace.

5.4 Pouzité jazyky a platforma

Ke splnéni zakladnich technickych pozadavkl byla zvolena kombinace Python a C++.

Python

Vyhodou Pythonu je mnozstvi knihoven, které jsou v ném napsany, a snadnost jejich spo-
luprace. Mezi né patii napiiklad pickle pro jednoduché perzistentni ulozeni témér jakéhokoliv
objektu, coz se d& vyuzit pro prubézné ukladani ¢asteénych vysledku experimentti. Knihovna
numpy piredevsim pro préci s velkymi vektory a maticemi se spoustou matematickych funkei.
Tyto funkce jsou napsany v jazyce C, a s timto jazykem umi snadno pracovat. K tomu exis-
tuje navic jesté knihovna ctypes, kterd umoznuje pracovat s datovymi typy jazyka C, ve
funkcich které jsou soucasti dynamicky linkované knihovny do Pythonu. Pro zépis experi-
mentu je vyhodou interaktivita zadavani prikazu, tzv. ,ipython“ interpret, ktery ve spojeni
s numpy a knihovnou na kresleni grafu je alternativou Matlabu. Nevyhodou je pomalé
provadéni koédu, coz se musi feSit implementaci ¢asové kritickych funkci v C ¢i C++.

C++

C++ dokéze vygenerovat rychly kéd pro mnoho procesoru a platforem. Napsany kod je pri
dodrzeni urcitych pravidel pienositelny. Je vhodny pro implementaci vypocta, které maji
bézet rychle. Také pro néj existuje mnoho knihoven s vyfeSenymi algoritmy. Nevyhodou
jsou komplikované deklarace a definice, které brzdi popisy experimentu.
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Galib

Galib je knihovna puvodné pro genetické algoritmy, svym obecnym ndvrhem vsak zvlddne i
obecnéjsi tiidu napf. i genetické programovani. Je uréend pro C++. Ostatni evoluéni algo-
ritmy je nutné doimplementovat. Knihovna Galib nejlépe vyhovovala predchozim pozadav-
kum. Nejdulezitéjsi byla obecnost kvuli srovnavéni. Tato knihovna [21] umoznuje definovat
vlastni prohledavaci algoritmus, vlastni operatory ¢i vlastni reprezentaci genomu atd. Pti
programovani se pracuje z dvéma hlavnimi tfidami reprezentujicimi genom a druha gene-
ticky algoritmus. Kazda instance genomu reprezentuje jedno feSeni problému. Geneticky
algoritmus pouzivé objektivni funkci (definovanou uzivatelem) k urceni kritéria pieziti ge-
nomu (fitness). Bézné genetické operdtory (selekce, mutace, kiizeni) jsou vestavéné. Béhem
evoluce sbird statistiky. Evaluatory a operdtory lze ménit za béhu evoluce. Na druhou
stranu jeji knihovni funkce funguji spravné jen pfi sekvenénim provadéni, pokud je tieba
paralelizovat nutné upravit jeji kéd. Mnoho metod neni virtualnich a pii pouziti vlastnich
komponent je nutné navic i pretypovévat'.

OpenMP

OpenMP je specifikace pro paralelizaci algoritmt pomoci direktiv, které pirekladace pielozi
podle cilové platformy a procesoru. OpenMP je navrzend pro ruzné jazyky, napt. v C++ se
direktivy uvadi pomoci #pragma omp. Piekladac¢e GCC implementuji nékteré z jejich direk-
tiv pro jazyky C/C++ pomoci POSIX threadu. Tyto direktivy jsou navrzené tak, aby na
jednoprocesorovych strojich bylo mozné pielozit zdrojovy kéd bez prepinace, zapinajiciho
OpenMP, tim zpusobem, ze tyto direktivy budou jednoduse ignorovany. Coz je jednim ze
znakiu prenositelnosti, kterou tato specifikace mé. Nejvétsi uplatnéni tyto direktivy maji
predevsim pii paralelizaci stavajiciho sekvenéniho kédu. OpenMP se automaticky snazi
vyuzit v8ech dostupnych procesoru ¢i jader pro paralelni provedeni kédu oznacenych di-
rektivami ur¢itym zpusobem (paralelni cyklus, task), ze by mohli byt provedeny paralelné.
Programéator mnohdy musi pomoci téchto direktiv oznacit sdilené a lokalni proménné. Dalsi
direktivy jako bariéra a kriticka sekce, umoznuji provadét synchronizaci mezi vldkny.

Diskuse dalSich variant navrhu programu

Jak bylo naznaceno vyse, cely projekt by bylo mozné realizovat pouze v Pythonu za pouziti
matematického systému sagemath, ktery jiz obsahuje funkce pro préaci s s-boxy a vypocty
jejich kritérii. Implementace evolu¢nich algoritmu by vSak nebyla efektivni z duvodu vysoké
urovné jazyka. Naroc¢né vypocty by bylo mozné provadét i v GPU. Nejprve je vsak dobré
mit implementaci pro CPU pro srovnéni, zdali se viibec implementace v GPU vyplati.

1To nabédaji i v pfikladech
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Kapitola 6

Popis implementace

Ve fazi navrhu byla vybrana kombinace jazykti C++ a Python. V. C+4++ byly néasledné
reprezentace s-boxu, vypocty kritérii bezpeénosti z vystupu s-boxu. K evoluénim experi-
mentim byly zvoleny pravé i algoritmy, které nejsou soucasti knihovny Galib. Déle bylo
naimplementovano rozhrani mezi Pythonem a C++, aby mohly byt experimenty spoustény
Pythonu a tam i zpracovany vysledné statistiky.

Tiidy v C++ se déli mezi ty, jenz se tykaji reprezentaci s-boxu, a ty, které provadi
prohledavani. Jakoukoliv reprezentaci s-boxu je mozné pouzit v kterémkoliv prohledavacim
algoritmu kromeé algoritmu EDA, jenz podle definice pracuje s ¢iselnymi alelami, v této
implementaci pouze s bindrnimi. V nasledujicim textu jsou vybrany zajimavé soucasti im-
plementace.

6.1 Implementace evoluénich algoritmu

Nejprve byly naimplementovany chybéjici prohleddvaci algoritmy. VSechny prohledavaci al-
goritmy jsou zdédény od bazové tiidy SboxSearchAlgorithmBase, ktera dédi od GASimpleGA
z Galibu. Timto zpusobem bylo mozno pouzit obecnéjsi rozhrani k prohledavacim algo-
ritmum. Vétsina logiky néasledujici algoritmu byla implementovéna v pfedefinované metodé
step(), ktera provede jednu generaci evoluéniho procesu, z nadtiidy GASimpleGA v Ga-
libu. Nésleduji text popisuje implementované metody a pomocné objekty, které jsou béhem
provedeni jedné generace pouzity specializované pro konkrétni algoritmus.

Eda algoritmy

Trida EDA algoritmu rozsifuje zdakladni tfidu o vlastnost model, ten muze byt dvojiho typu
daném tifidou objektu. Bazova tiida EdaModel implementuje UMDA statisticky model,
jeji podtiida BmdaModel totiz téz pouziva prosté pravdépodobnosti vyskytu alel k jeho
vypoctim. Ve tiidé EstimationOfDistributionAlgorithm je definovdna obecnd logika
EDA algoritmu a odpovédnost za vytvofeni statistického modelu a vygenerovani novych
jedincu se prenese pravé na instanci t¥idy EdaModel.

Ve tfidé EdaModel byly naimplementovany dvé hlavni polymorfni metody pojmeno-
vané learnStructure, kterd jednoduse projde vSemi jedinci a zaznamend pocCty vyskytu
jedni¢kovych biti v poli o délce bindrntho chromozému, a sampleModel, ktera toto pole
pouzivé ke generovani jedincu s pravdépodobnosti P(genome[i] = 1) = count[i]/popSize.
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Tiida BmdaModel pouziva pro vytvoreni statistického modelu t¥idu ContingentTable
a k jeho ulozenf les' vytvoreny pomoci instanci tiid BmdaNode. V metodé learnStructure
nejprve spocitd kontingencni tabulky zavislosti mezi lokusy. Kontingenéni tabulky, u nichz
vyjde hypotéza ,zavisi“ x>-testu, jsou sefazeny podle hodnoty tohoto x?-testu. Pokud
neni jsou v8echny lokusy nezavislé, algoritmus skonéi pouze s vypocétenym UMDA mode-
lem. V opa¢ném piipadé jsou ze sefazenych kontingenc¢nich tabulek vygenerovany stromy
zévislosti?. V metodé se podle typu aktualniho ulozeného modelu vybere, bud generovani
jedinct v nadtiide, nebo se pii generovéani kazdého jedince projde lesem a hodnoty na
jednotlivych lokusech jsou spocitany na zakladé proslych podminénych pravdépodobnosti
v uzlech na vétvich stromu.

Nadtiida multikriteridlnich algoritm®® se stard o mnozinu pozadovanych kritérii. Déle
obsahuje rutiny, které pouzivaji oba multikriteridlni algoritmy. Mezi né patii naptiklad
rozhodnuti o dominanci a vypocet nedominované elity metodou prubézné aktualizovaného
pristupu.

Algoritmus VEGA

V implementaci algoritmu VEGA (viz podkapitola 4.4.2) ve t¥idé VegaAlgorithm jsou
v metodé mainPopulationToSegments rozdéleny jedinci do podpopulaci, dle poctu kritérii.
V kazdé podpopulaci je jedincim nastavena jeji pridélend kriteridlni funkce, ptipadné jsou
zneplatnéno hodnoceni tém, ktefi byly v minulé generaci vyhodnoceni jinym kritériem.
V metodé segmentsToMainPopulation jsou jedinci v rdmci podpopulace vyhodnoceni.
Skére je nastaveno kazdému jako podil hodnoty vypoéteného kritéria jedince a souctu vsech.
Poté jsou podpopulace slouc¢eny do jedné.

Algoritmus SPEA

Algoritmus SPEA (viz podkapitola 4.4.3) ve tiidé SpeaAlgorithm je diky vypoctu nedo-
computePowers nejprve véem jedincum z normélni populace nastavi silu na jedna. Poté
prochazi vSemi jedinci v elité E a v kazdém kroku pro kazdého jedince F; provede:

1. zaznamend viechny jedince D’ z normélni populace, jez jsou dominovani jedincem Ej;
2. jejich pocet |D?| vyuzije ke stanoveni sily jedince E;
3. v8em dominovanym jedinctum Dij je pripoc¢tena sila jedince E;

Pro implementaci shlukovéni (uvedeného na str. 28) slouzi ve tiidé SpeaAlgorithm tyto
datové typy:

typedef std::vector<Sbox*> Cluster;

class ClusterPair : public std::pair<Cluster*, Cluster*>;
typedef std::vector<ClusterPair* > ClusterPairVector;

typedef std::multimap<double, ClusterPair*> ClusterDistances;
typedef std::map<Cluster*, ClusterPairVector> PairsForCluster;

!mnozina stromi
2 Algoritmus vytvofeni tohoto lesa je uveden napi. v [17]
3ve zdrojovych kédech MulticriterialGeneticAlgorithm
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Clusterem je tedy seznam ukazatell na jedince. Tfida ClusterPair je pomocnd pro vypocet
vzdalenosti mezi clustery. V ni je kvuli spravé paméti priznak zda jesté plati. Pomocny typ
ClusterPairVector slouzi pro uloZeni platnych i neplatnych paru pro ClusterDistances,
ktery uchovava pary sefazené podle vzdalenosti mezi clustery v paru. Kli¢ typu double
slouzi k prubéznému sefazeni, ne k pfistupu k prvkim pomoci typu double. A pomocny
typ PairsForCluster eviduje vSechny pary, ve kterych je cluster obsazen. Cely algoritmus
shlukovani v metodé clustering s pouzitim téchto typl lze popsat:

1. inicializace pairsForCluster typu PairsForCluster
a cluster Distances typu ClusterDistances

2. nejprve se projde celou elitou, a z kazdého jedince je vytvofen cluster a pridan mezi
ostatni

3. prochazeni viemi cluster Distances od nejmensi vzdalenosti, dokud pocet clusteru je
vétsi nez pozadovand velikost elity, neplatné pary jsou pieskoceny

(a) pfidani nového clusteru obsahujictho oba jedince ze soucasného péru

(b) odebrani obou starych clusteru
4. generovani nové elity z jedincu nejblizsich stiedu clusteru

Pri pridani clusteru v metodé addCluster se spocCitaji vzdalenosti nového clusteru se
vSemi existujicimi clustery a ulozi mezi cluster Distances. Kazdy novy par je také pridan
do pairsForCluster k TODO obema kli¢um.

Odebrani clusteru v metodé removeCluster: Pii odebrani clusteru se zneplatni pary, ve
kterych je cluster obsazen a odstrani se jejich seznam pro aktualni cluster v pairsForCluster.

Kartézské genetické programovani, nahodné prohledavani

Kartézské genetické programovani bylo rozdéleno na tzv. ,,Paralelni nahodné prohledavéani“
a acyklicky graf hradel, jehoz implementace je popsdna dale, protoze v této praci je povazo-
véna za reprezentaci s-boxu. Pfi implementaci jak ndhodného, tak paralelniho ndhodného
prohledavani bylo zdédéno od stejné bazové tiidy jako ostatni evoluéni algoritmy, z duvodu
snadného porovnani diky sbéru statistik, jenz provadi Galib. Proto vyuzivaji ke generovani
dalsich feSeni i mutaci genomu.

6.2 Implementace reprezentaci s-boxu

Pro implementaci reprezentaci s-boxu bylo vyuzito téz specializovanych tiid obsazenych
v Galibu. Tedy nejen odvozenim od GAGenome. Na obrazku 6.1 je znazornén diagram
t¥id reprezentaci a jejich odvozeni z Galibu, které jsou oznaceny modie. To samou bar-
vou je oznacena i vétev dédicnosti od Genome. Cernou jsou oznaceny vlastni tifdy repre-
zentaci substituénich boxiu. Tou samou barvou je zndzornéno dédéni od bazové tiidy s-
boxu. Z obrézku je patrné, ze byla pouzita vicendsobna dédi¢nost. Puvodné byla tiida Sbox
navrzena jako Cisté virtualni, ale nékteré funkénosti, které jsou spoletné pro vsechny s-boxy
bylo prehlednéjsi napsat do ni nez nékam mimo tiidu. Mezi tyto metody patii napriklad
ulozeni v8ech moznych vstupu do pole, rozhrani k vypoctu jednotlivych kritérii ¢i provedeni
multievaluace. Naproti tomu tiida GAGenome pracuje pouze s jednim kritériem. V ni jsou
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Sbhox

+computeOutputs() GAGenome
+computeCriterionFunction(criterion:enum)

+multievaluate()
+invalidate() A
+output(x:int)

[ [
GAl1lDArrayGenome GAlDBinaryStringGenome
9 ﬁ lJ CgpGenome SoftwareSboxGenome
PermutationShoxGenomeTemplate BinarySboxGenome routput (x:int) +output(x:int)
+output(x:int) +output(x:int)

Obrézek 6.1: Diagram tiid reprezentaci s-boxl s vyznac¢enim napojeni do Galibu

definovany jako vlastnost callbacky pro inicializaci, mutaci a kiizeni genomu. V podtiidach
jsou tyto callbacky implementovany a nastaveny.

Zatimco v PermutationSboxTemplate jsou vystupem geny na odpovidacich pozicich,
u ostatnich reprezentaci je nutné provést vypocet. Proto je v bazové t¥idé moznost tyto
vysledky (i kritérii) ulozit a pfipadné zneplatnit. Kéd CgpGenomu byl inspirovan implemen-
taci [20]. Vypocet vystupt reprezentace 686 je uveden v 5.3.4.

6.3 Naimplementovana kritéria a jejich vyhodnoceni

V multievaluate (téZ na obr. 6.1) se napted ulozi vystupy s-boxu do pomocného slovniku
a z ného jsou spoc¢itany hodnoty kritérii a poté ulozeny v objektu, aby se nemusely pocitat
znovu. Multikriteridlnich algoritmech je tedy nutné navic po mutaci jedince zavolat me-
todu invalidate, aby se ulozené hodnoty kritérii zneplatnily. Nékterd vypoctena kritéria
potiebuji pred predanim evolué¢nimu algoritmu upravit, zde jsou uvedeny jejich tpravy:

bent skére pocet w jejichz |G(w)| =1

fad SAC k radu pfic¢tena jednicka, protoze Galib nebere zdporné hodnoty
bent + SAC pokud je bent skére rovno 2", tak se pficte rad SAC
diferencial probability minimalizace provedend pomoci: — logs (D Ppax)
linear bias probability minimalizace provedend pomoci: — logs(L Ppyax)
bijektivni skére obdobné bent skére

Vystupy jsou poc¢itany celo¢iselnou aritmetikou. Pro Galib, ktery pracuje s fitness v pohyb-
livé desetinné ¢arce se prevede az na konec po vypocteni celého kritéria. Vystupy nékterych
kritérii, jak pii testovani, tak zavérecné vysledky, srovnany s matematickym systémem
Sagemath a jeho funkcemi pro s-box*. Které nebylo vhodné pouzit piimo, nebot evoluce
z duvodu rychlosti probihd v C++ a neobsahuje vSechna kritéria, kterymi se préce zabyva.

4 <http://www.sagemath.org/doc/reference/sage/crypto/mq/sbox.html.>
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6.4 Rozhrani komunikace z Pythonem

Ptvodni prototypové schéma na obrazku 5.1 bylo zménéno tim, ze se tiidy pro evoluéni
algoritmy pfesunuly do C++. Pythonu proto zustava pouze rozhrani pro jejich nadtiidu.
Toto rozhrani umoznuje v konstruktoru specifikovat, ktery algoritmus a genom se ma pro
prohledavani pouzit. Pfi vytvaieni tohoto rozhrani byla co nejvice pouzita knihovna ctypes,
kterd umoziiuje spoustét funkce v jazyce C° umisténé v dynamicky linkované knihovné.
Primitivni datové typy jsou vét§inou prevadény do Pythonu automaticky. Nékdy je nutné
v Pythonu specifikovat typ argumentu ¢i navratové hodnoty funkce, ale to neni problém,
pokud se céckové funkce ptilis neméni. Knihovna ctypes podporuje i struktury jazyka C.
Pied4vani velkych poli dat zajistuji funkce knihovny numpy, kterd je pouZita ke zpracovani
vysledku pfi experimentech. Pro predéavani fetézcti nakonec pouzito Python C APIL.
V piiloze B je rozhrani rozvedeno trochu podrobnéji z pohledu jeho pouzivani.

6.5 Diskuze moznosti paralelizace vypoctu

Aby se paralelizace vyplatila, nejprve se provedla profilace kédu, pii které se nasly ¢asti
kédu, které trvaly nejdéle. Co jiz neslo vice zrychlit sekvenéné, vybralo se k paralelizaci.
Pro orienta¢ni odhad, zda se paralelizace vyplatila, bylo vyuzito unixového néstroje time,
ktery ukazuje spotfebovany strojovy a redlny ¢as programu. Strojovy ¢as pro vice procesoru
(jader) je ve vystupu tohoto néstroje souc¢tem ze vsech pouzitych procesoru. Strojovy ¢as
paralelniho béhu a sekvenéniho béhu museli byt priblizné stejné.

Paralelizovat lze na drovni béht evoluce, na kazdém jadre/procesoru pojede jeden béh
evoluce. Daly by se fesit i piipady, kdy jeden béh skonéi diive a ostatni béhy (vétsinou
posledni) by mohly vyuzit volného ¢asu nezaméstnaného jadra, ale tato situace je spiSe
vyjimeéna pro pripady, kdy bude program pouzit. Béhy mezi sebou takika nesdileji zadna
data, a tudiz se paralelizace na viceprocesorovém systému vyplati. Jediné co sdileji a bylo
tfeba oSetfit je stav pseudondhodného generatoru.

K paralelizaci bylo vyuzito direktiv OpenMP, které jsou obecnéjsi, prenositelnéjsi a
maji jednodussi a pirehlednéjsi zapis nez napi. vlakna POSIX. Kéd pro POSIX vldkna tam
vygeneruje pieklada¢ GCC, ostatni pirekladace tam mohou vygenerovat jiny kéd specificky
pro urcitou architekturu procesoru.

Privé diky OpenMP bylo mozné oznaéit jako privatni® proménné, jenz ukladaji stav
pseudondhodného generatoru v Galibu:

#pragma omp threadprivate(seed, iseed, idum2, iy, iv, idum)

Tato tprava nezasahla do rozhrani galibu a je mozné pii prekladu pro sekvenéni provadéni
pouzit puvodni Galib.

Jinou moznou paralelizaci by bylo paralelné pocitat objektivni funkce jedincu uvnitf po-
pulace. Tiida GAPopulation uchovavajici seznam jedincii v populaci by musela byt naim-
plementovana bezpeéné pro pouziti vice vldkny, tj. dodané synchronizace. Uvazovanou pa-

Sfunkce C4+ se dajf jednoduse deklarovat v extern "C" bloku
Sprivatni z pohledu sdileni vice procesory
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ralelizaci se rozumi nasledujici kod:

// definice evaludtoru populace

void OmpPopulationEvaluator (GAPopulation & p) {
const int size = p.size();

#pragma omp parallel for shared(p) schedule(guided)
for(int i=0; i< size; i++)

p-individual(i) .evaluate();

}

// nastaveni evaludtoru napf¥. v tovarni metodé& objektu GAGeneticAlgorithm
GAPopulation initPopulation(ga.population());

initPopulation.evaluator (OmpPopulationEvaluator) ;
ga.population(initPopulation) ;

I bez vSech potiebnych synchronizaci stejné nakonec trvalo toto paralelni feseni delsi

strojovy Cas nez sekvené¢ni feSeni, takze by se touto paralelizaci moc pro vétsinu kritérii

vvvvvv
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Kapitola 7

Provedené experimenty a
zhodnoceni vysledku

Cilem experimentu bylo zjistit zda jsou Evoluéni algoritmy vhodné pro pro hledani zvo-
lenych velikosti s-boxt. Za tim tcelem bylo porovnano s ndhodnym prohledavanim. Po-
rovnani béhtu dle statistik z Galibu [21] na nékolika bézich. Experimenty byly naskriptovény
pomoci Pythonu. Byly vybrany na zakladé testovani programu, kde probéhly jednobéhové
zkousky velikosti populace. Pro dlouhodobéjsi hledani kvalitnéjsich feseni byly nejprve sta-
noveny parametry evoluce, zejména pravdépodobnosti mutace a kiizeni. Poté se tyto para-

v~

7.1 Stanoveni pravdépodobnosti mutace a krizeni pro jed-
notliva kritéria

Nejprve byly stanoveny parametry kfizeni a mutace pro jednokriterialni optimalizaci pro
kazdé kritérium. Pti nich se vétsinou dospélo k meznim hodnotam. Byly nalezeny nejlepsi
pravdépodobnosti mutace a kiizeni pro kazdé kritérium pii pevné velikosti populace 100,
poctu generaci 1000 a poc¢tu béhu 100. Proti tomu bylo postaveno stejné pocetné nahodné
prohledavéni. S-box byl zvolen stFedné slozity se 4 vstupy a 4 vystupy (tedy byl typu 4 x 4).
Nejprve byly na intervalu (0, 1) zkouseny vSechny mozné dvojice pravdépodobnosti: pro mu-
taci 0,0.05,0.1,0.2,0.4, 0.6, 0.8; pro kiizeni 0,0.2,0.4,0.6,0.8. Protoze vysledky u nékterych
kritérii ve vyssich hodnotach byly obdobné a malo slibnéjsi, byl zvolen jesté uzsi interval
(0,0.2). Zkouseny byly dvojice pravdépodobnosti 0,0.04,0.08,0.12,0.16 jak u kiizeni tak
u mutace. U kazdého béhu bylo zaznamendno ulozeno 100 nejlepsich jedincti z pribéhu
celé evoluce a vsichni jedinci ze vSech béhu pro jednu dvojici (parut, Poross) byly slouceni
dohromady a nad nimy byly spocteny statistiky. Vysledky zaneseny do tabulek, které jsou
sefazeny od nejhorsiho po nejlepsi podle fadiciho klice (maximum, medidn, prumér + od-
chylka, prumér, minimum). Pro rozhodnuti byl proveden orienta¢ni dvouvybérovy t-test
vysledkii ndhodného prohledavani a nejlepsi kombinace parametra pro geneticky algorit-
mus.

Bent skore

V tabulce 7.1 je uvedena pouze varianta bez kiizeni a mutace, ostatni kombinace para-
metru davaly stejné statistiky a to takové, ze se shodovaly i se statistikami ndhodného
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Parametry maximum | medidn | std. odchylka | primér | minimum
(0, 0) 32 31 4.07067 29.1836 7
ostatni kombinace 32 32 0 32 32

Tabulka 7.1: Vysledky pro cely interval a kritérium bent skére + #4d SAC

median

Parametry maximum std. odchylka | prumér | minimum
(0, 0) 2 0.830075 0.380956 0.910228 0
ostatni kombinace 2 2 0 2 2
(0, 0.2) 2 2 0.452339 1.7859 | 0.830075

Tabulka 7.2: Vysledky pro cely interval pro kritérium L Ppyax

prohleddvéni, u kterého vyslo maximum 32, medidn 32, odchylka 0, prumér 32, minimum
32. Tj. vSichni nejlepsi ¢lenové dosahli maximalnitho mozného bent skére pro bijektivni
s-box. Pro bijektivni by to bylo 64. U tohoto kritéria tedy nezalezi na parametrech pro veli-
kost populace 100 a pocet generaci 1000. Vysledky se shoduji s ndhodnym prohleddvanim.
Na zékladé toho se kritérium déle pro zuzeni intervalu zdalo nezajimavé.

Linear probability

V tabulce 7.2 vychazi jako nejvyssi hodnota 2. Maximéalni odchylka pravdépodobnosti
linedrnich vyrazii 272 = 0.25. Vyzkouseny hodnoty v uz§im intervalu a zaznamenany do ta-
bulky 7.3. Ndhodné prohleddvani mélo: maximum 2, medidn 2, odchylka 0.365039, prumeér
1.87213, minimum 0.830075. Nahodné prohleddavani mé& lepSi prumeér.

Diferential probability

Vysledky pro cely interval v tabulce 7.4 jsou obdobné vysledktm kritéria L Ppax. Ndhodné
prohleddvani mélo: maximum 2, medidn 2, odchylku 0.29122, prumér 1.73475 a minimum
1.41504. Pro zuzeny interval tabulka 7.5 potvrzuje, ze pokud je vypnutda mutace a kiizeni
je mensi nez 0.2 nalezne vice slabsich vysledku. V jiném piipadé je lepsi nez ndhodné
prohledavani.

Parametry maximum | medidn | std. odchylka | prumeér | minimum
(0, 0) 2 0.830075 0.373374 0.905579 0

(0, 0.04) 2 0.830075 0.511175 1.13063 | 0.830075
(0, 0.08) 2 0.830075 0.577091 1.31957 | 0.830075
ostatni kombinace 2 2 0 2 2

(0, 0.12) 2 2 0.584362 1.44218 | 0.830075
(0, 0.16) 2 2 0.549793 1.61486 | 0.830075

Tabulka 7.3: Vysledky pro zizeny interval pro kritérium L Py ax
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Parametry maximum | medidn | std. odchylka | pramér | minimum
(0, 0) 2 1.41504 0.280306 1.28179 | 0.415038
ostatni kombinace 2 2 0 2 2

(0, 0.2) 2 2 0.291124 1.73563 | 1.41504

Tabulka 7.4: Vysledky pro cely interval pro kritérium D Py

Parametry maximum | median | std. odchylka | primér | minimum
(0, 0) 2 1.41504 0.283811 1.28443 | 0.415038
(0, 0.04) 2 1.41504 0.199666 1.48975 1

(0, 0.08) 2 1.41504 0.23421 1.53232 | 1.41504
(0, 0.12) 2 1.41504 0.264779 1.58327 | 1.41504
(0, 0.16) 2 1.41504 0.284352 1.63902 | 1.41504
ostatni kombinace 2 2 0 2 2

Tabulka 7.5: Vysledky pro zizeny interval pro kritérium D Pyax

SAC

Samotny fad SAC méa malou vypovidaci hodnotu o kvalité feSeni, pfesto geneticky algorit-
mus nalezl nejvyéél’ mozny fad. Hodnoty v tabulce C.1 jsou zvysené o jednicku, aby fitness
nebyla zédpornd'. Z tabulky vyplyvé, ze takika nezélezi na pravdépodobnosti mutace a
kiizeni. Rozdily mezi jednotlivymi dvojicemi parametrii jsou nevyznamné. Naproti tomu
niahodné prohledavani dospélo k maximu 1, medidnu 0, odchylce 0.249148, pruméru 0.0665
a minimu 0. Tj. na$§lo jen par jedincu, ktefi vubec spliuji SAC 0. fadu.

Branching faktor

Geneticky algoritmus s faktorem vétveni jako objektivni funkci v tabulce C.2 dospélo k ob-
dobnym statistikdm jako ndhodné prohledavani, které dospélo k maximu 3, medidnu 2,
odchylce 0.0199968, pruméru 2.0004 a minimu 2. Pro zizeni byl nezajimavy.

Stupen algebraického polynomu

Vsechny kombinace parametri v tabulce 7.6 az na variantu bez kifizeni a mutace se ve
vysledcich shoduji. Stédlo za to, provérit to i v zizeném intervalu v tabulce 7.7, ktery zjisténi
potvrzuje. Nahodné prohledavani dospélo téz maximu 3, medidnu 3, odchylce 0, pruméru
3 a minimu 3. Pro bijektivni funkce je to stupen polynomu nejvyssi mozny.

1Coz vyzaduje Galib

Parametry maximum | medidn | std. odchylka | prumér | minimum
ostatni kombinace 3 3 0 3 3
(0, 0) 3 3 0.457029 2.748 1

Tabulka 7.6: Vysledky pro cely interval pro kritérium stupeinn algebraického polynomu
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Parametry maximum | medidn | std. odchylka | prumér | minimum
ostatni kombinace 3 3 0 3 3
(0, 0) 3 3 0.455533 2.7484 1

Tabulka 7.7: Vysledky pro zizeny interval pro kritérium stupein algebraického polynomu

Kritérium pMut | pCross | co je lepsi
bent skére 0.1 0.2 Random
LPax 0.0 0.16 Random
D Prax 0.0 0.2 CA

SAC 0.1 0.2 GA

faktor vétveni 0.1 0.2 Random
stupen polynomu 0 0 Random

Tabulka 7.8: Shrnuti Genetického algoritmu vs. ndhodného prohleddvani na permutaci

V tabulce 7.8 jsou uvedeny nejlep$i mozné parametry genetického algoritmu. A sta-
noveni, ktery algoritmus byl pro provedené evoluce lepsi. Tam kde se hodnoty statistik
shodovaly bylo zvoleno néhodné prohledavéani kvili své jednodussi algoritmické slozitosti.
Na statistikach evoluce raznych jsou vidét jak omezeni kritérii, tak i podobny tvar vzorcu,
kterymi jsou k kritéria pocitana. To jaky je algoritmus lepsi zalezi na pouzitém kritériu.
V nékterych piipadech mé evoluci smysl provést.

7.2 Porovnani vysledki EDA algoritmu
s Genetickym algoritmem

Dalsim provedenym experimentem bylo ovéfeni na bindrnim chromozému, zda EDA algo-
ritmy nachazeji lepsi, horsi ¢i stejné vysledky v porovnani s nejlepsimi parametry predchoziho
experimentu. Byly provedeny stejné vypocty jako v predeslém experimentu, tentokrat vsak
pro nejlepsi parametry Genetického algoritmu vuéi algoritmim BMDA a UMDA a néhod-
nému prohledavani. Narozdil od predchoziho vsak nebyla hledana bijektivni funkce.

Pro vizualizaci porovnani byly zvoleny tabulky kratsi, které ukazuji kritéria v jednot-
livych algoritmech, a krabicové grafy, které porovnavaji algoritmy mezi sebou. Krabicovy
graf znazornuje rozlozeni stejné pocetnych skupin hodnot. Horni a dolni strana modrého
obdélnika zndzorniuje umisténi kvartili. Prostfedni ¢ervena vodorovnd tsecka prestavuje
medidn. Nahoru a doli od obdélnika vede tzv. vous 2. Hornf resp. dolnf vous znazoriuje
nejvyssi resp. nejnizsi hodnotu, na kterou ma byt bran zietel. Kiizky jsou oznaceny odlehlé
hodnoty. V tabulce 7.9 jsou statistiky pro Geneticky algoritmus. Pro SAC se nepodafilo
najit nejvyssi rad. Pro Bent skore a stupen polynomu jiz neplati omezeni bijektivitou. Jinak
jsou vysledky podobné hledéani permutace z predchézejiciho experimentu. UMDA algorit-
mus v tabulce 7.10 nemél zadny problém z D Py, ,x a stupném polynomu, za to SAC podobné
BDMA v tabulce 7.11 dopadl obdobné, trochu lepsi vysledek mél u bent skére. Ndhodné
prohleddvani (tab. 7.12) mélo stejné vysledky v maximech a medidnech jako BMDA.

2z anglického whisker
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Kritérium maximum | medidn | std. odchylka | primér | minimum
L Ppax 2 1.35614 0.221604 1.44462 | 1.35614
bent skére 64 40 3.51839 42.0224 40

D Prax 2 2 0.0628992 1.99316 | 1.41504
SAC 2 1 0.0141407 1.0002 1

BF 2 2 0 2 2
stupen polynomu 4 3 0.421644 2.9443 0

Tabulka 7.9: Porovndni EDA a GA na bindrnim chromozému: kritéria pro GA

Kritérium maximum | medidn | std. odchylka | praumér | minimum
LPax 2 1.35614 0.141776 1.38912 | 1.35614
bent skére 47 31 2.23823 31.988 30
DPax 2 2 0 2 2
SAC 1 0 0.0990082 0.0099 0

BF 2 2 0.498952 1.5322 1
stupen polynomu 4 4 0 4 4

Tabulka 7.10: Porovnani EDA a GA na bindrnim chromozdému: kritéria pro UMDA

Krabicovy graf na obrazku 7.1 porovnava jednotlivé algoritmy pro kritérium bent skore.
V tomto kritériu je zcela jasnym vitézem Geneticky algoritmus. Ndhodné prohledévani je
v tomto kritériu srovnatelné s EDA algoritmy. V kritériich LPyax a DPpax (obr. C.2 a
C.3) nejsou mezi algoritmy rozdily. U lavinového efektu, kde mé geneticky algoritmus svij
prumeér i medidn, jsou u ostatnich odlehlé maximalni hodnoty (obr. C.4). Ve faktoru vétveni
(obr. C.5) je o néco horsi UMDA, ale jinak se dospélo ke stejnym vysledkum. Za to ve stupni
polynomu (obr. C.6) je geneticky algoritmus nejhorsi. Jen v tomto kritériu vychézeji EDA
algoritmy o néco mélo lépe nez ndhodné prohledavani, le¢ stiedni hodnota je shodna.

Celkové tedy EDA algoritmy dopadly nejhuf, ndhodné prohleddvani nalezne obdobné
vysledky. Puvodni motivaci pro nasazeni EDA algoritmu byly tvary MOSAC Booleovskych
funkci, které majf urcité pravidelnosti *. Dvouvstupova booleovska funkce (ptil-bajt) spliujic
MOSAC obsahuje 3 stejné bity, ¢tvrty se lisi. Tiivstupova (bajt) se skldda z dvouvstu-
povych, tak Ze pozice lisiciho se bitu v pul-bajtu jsou symetrické podle osy vedouci stiedem
bajtu. U ¢tyfstup nesmi byt dva vedlejsi bajty symetrické. Otazkou by bylo zda-li se z toho

3viz tabulka 3.1, vétsi funkce v [8]

Kritérium maximum | medidn | std. odchylka | prumér | minimum
L Ppax 2 1.35614 0.234303 1.45737 | 1.35614
bent skore 48 32 2.98262 33.5576 31

D Ppax 2 2 0 2 2
SAC 1 0 0.196198 0.0401 0

BF 2 2 0 2 2
stupen polynomu 4 4 0 4 4
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Kritérium maximum | medidn | std. odchylka | primér | minimum
L Ppax 2 1.35614 0.184163 1.4141 1.35614
bent skére 48 32 4.16932 30.4523 24

D Prax 2 2 0 2 2
SAC 1 0 0.205328 0.0441 0

BF 2 2 0 2 2
stupen polynomu 4 4 0.478596 3.6447 3

Tabulka 7.12: Porovnani EDA a GA na bindrnim chromozdému: kritéria pro Random

Kritérium pMut | maximum | medidn | std. odchylka | prumér | minimum
LPax 0.01 2 2 0 2 2
DPax 0.4 3 2 0.139994 2.02 2
bent skére 0.01 64 64 0 64 64
SAC 0.01 3 3 1.22189 2.37 0
BF 0.9 4 3 0.511454 2.72 2
stupeni polynomu | 0.01 4 4 0 4 4

Tabulka 7.13: Nejlepsi pravdépodobnosti mutace pro paralelni nadhodné programovani nad
reprezentaci CGP

déa vytvorit néjaky pravdépodobnostni model zavislosti mezi bity, ktery by byl pouzitelny
v evoluci pomoci EDA. Proti tomu stoji myslenka, ze statisticky model hledajici zavislosti
mezi bity ma pro bezpeénost opacny vyznam, pravé, ze by bity by mély byt vzdjemné

VVVVVV

mus BOA.

7.3 Parametry paralelniho nahodného prohledavani

Pro reprezentaci s-boxu jako acyklicky graf (Kartézské genetické programovéni) neni de-
finovano kiizeni. Srovnano bylo s reprezentaci i686 u které téz nebylo provadéno kiizeni.
Byly pouzity dva algoritmy: ndhodné prohledavani a paralelni ndhodné prohledavani. Pro
paralelni nahodné prohledavéani vyzkousSeny byly tyto hodnoty mutace: 0, 0.01, 0.05, 0.1,
0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8 a 0.9.

Chromozém pro Kartézské genetické programovéani zvolen se ¢tyfmi vstupy, Ctyfmi
vystupy, ¢tyrmi sloupci, tfemi fadky a s maximalnim poc¢tem mutaci 6. V tabulce 7.13 jsou
shrnuty az vysledné hodnoty s nejlepsimi mutacemi. Hodnoty pro jednotliva kritéria pro
kazdou hodnotu mutace jsou zakreslena do grafii na obrazcich C.7 az C.12. Z nich je patrné,
Ze pocet generaci je tak velky, ze velikost mutace nehraje moc roli. Pro kazdé kritérium
vychéazelo 1épe paralelni ndhodné prohledévani, takze tzv. ,paralelnost“ prokizala svij
smysl. Pro kritérium D P,,,x dokonce nalezlo lepsi vysledek nez piredchéazejici algoritmy. To
samé se d4 tici i o faktoru vétveni.

4ve smyslu, ze je vyhodnoceno vice jedincti v populaci
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Obréazek 7.3: Parametry paralelniho ndhodného prohledavéani kritérium DP_MAX, repre-
zentace Luffa

Pro reprezentaci 1686 byly zvolen parametr 1 ¢tvetrice (tj. 1 bit v registru), aby méla
pocet vstupu i vystupu rovny Ctyfem. Z tabulky 7.14 je patrnd podobnost vysledku téchto
reprezentaci. Zde v8ak parametr mutace hraje vétsi roli. Z krabicového grafu na obrazku
7.2 je patrné, ze prili§ nizka a pfilis vysoka pravdépodobnost mutace zhorsuje vysledek pro
bent skére, hodnoty mezi tim jsou stabilizované. Jako nejlepsi parametr vSak je vybrano
0.7, protoze by pii nékterych jinych kritérii, mohly hodnoty u mutaci 0.01 az 0.6 zna-
menat uviznuti v lokdlnim extrému. To samé plati pro kritérium D P,.x. na obrazku 7.3.
O ostatnich kritériich na obrazcich C.13 az C.16 se da konstatovat totéz.

Obé reprezentace dospivaji k obdobnym vysledkim s tim rozdilem, ze u kazdé jsou jiné
hodnoty mutace. To je ziejmé dané strukturou chromozému a ruznymi zpusoby mutovani.

Kritérium pMut | maximum | medidn | std. odchylka | prumér | minimum
LPpax 0.5 2 2 0.263511 1.86451 | 0.830075
DPpax 0.05 3 2 0.141421 2 1
bent skore 0.7 64 64 4.53159 59.8606 48
SAC 0.05 3 3 0.729079 2.78 0
BF 0.05 4 4 0.42989 3.7919 2
stupeni polynomu | 0.01 4 4 0 4 4

Tabulka 7.14: Nejlepsi pravdépodobnosti mutace pro paralelni ndhodné programovani nad
reprezentaci i686

50



7.4 Parametry multikriterialniho vyhledavani

Pro jedno kritérium se tedy da dospét k praktickym meznim hodnotdm rychle a ne moc
narocné. Ovsem jak vypadaji vysledky a jaké parametry vysly nejlépe, kdyz bude tieba
splnit vSechna kritéria najednou, probere nasledujici podkapitola. Nejprve bylo nutné sta-
novit jak vibec vysledky pro kazdou dvojici pravdépodobnosti mutace a kiizeni mezi se-
bou porovnavat. Nabizel se pocet ve vSech nadprumérnych jedinct. Primérny jedinec byl
vypocten ze vSech béhu pro vSechny parametry, tj. po provedeni vSech potiebnych evo-
luci byly vypoéteny prumérné hodnoty pro kazdé kritérium a z nich byl vytvofen vektor
o stejnych dimenzich jako ohodnoceni kteréhokoliv skute¢ného jedince. Pro kazdou dvo-
jici pravdépodobnosti mutace a kiizeni byli spocteni jedinci, ktefi tomuto ,,prumérnému
jedinci“ slabé dominuji. Jako kritéria byla pouzita vSechna, ktera byla zkoumana v pfed-
chézejicich podkapitoldch, tedy bent skére, LPpax, DPnax, SAC, faktor vétveni a stupen
polynomu. Pouzitymi algoritmy byly VEGA a SPEA.

Parametry pro permutaci

Nejprve evoluce probéhla pii velikosti populace 100 pti 1000 generacich pro permutaci se
¢tyfmi vstupy a ¢tyrmi vystupy.

Algoritmus VEGA dospél k primérnému jedinci® s bent skére 29.61, —loga L Ppax = 0.99
tj. LPmnax = 0.5, —l0ga D Pax = 1.31 tj. D P = 0.4, SAC 0.95, faktor vétveni 2 a stupen
polynomu 2.77.

Algoritmus SPEA dospél k bent skére 31.50, —logoLPpax = 1.91 tj. LPpnax = 0.27,
—10go D Ppay = 1.93 tj. DPyax = 0.26, SAC 0.98, faktor vétveni 2.04 a stupen polynomu
2.96.

Z4dny algoritmus nedospél k zddnému parametru, co by mél néjaké nadprameérné je-
dince. Proto byly i vzhledem k ¢asové narocnosti algoritmu Spea a na zakladé vysledki
z testovaci faze programu zvoleny jiné parametry na pocet generaci na 200 a velikost popu-
lace 200. Pocet béhu zustal na 100. Hodnoty pramérného jedince byly jesté pred stanovenim
poctu nadprumeérnych zaokrouhleny dolu na celé desetiny.

Algoritmus VEGA dospél k tomuto prumeérnému jedinci s bent skére 29.1, —logo L Pax =
1.7 tj. LPnax = 0.30778610333622908, —logo D Ppax = 1.5 tj. D Ppax = 0.35355339059327379,
SAC 0.2, faktor vétveni 2.0 a stupen polynomu 2.7. V tabulce C.3 jsou uvedeny vysledky
pro jednotlivé kombinace pravdépodobnosti. Nejlépe vysla kombinace s pMut = 0.3 a
pCross = 0.8, pocty vSak byly docela vyrovnané.

Algoritmus SPEA dospél k o néco lepsimu pramérnému jedinci, podobné jak tomu bylo
u vyssiho pocétu jedincu v populaci, s bent skére 31.6, —logaLPnax = 1.9 tj. LPyax =
0.26794336563407328, —logoD Ppax = 1.9 tj. D Ppax = 0.26794336563407328, SAC 0.9, fak-
tor vétveni 2.0 a stupen polynomu 2.9. V tabulce C.4 jsou uvedeny vysledky pro jednotlivé
kombinace pravdépodobnosti. Nejlépe vysla kombinace s pMut = 0.9 a pCross = 0.05.

Zvyseni velikosti populace tedy populace zlep§ilo pruméry jednotlivych kritérii.

Parametry pro i686

Dale proveden piedchozi pokus, ale z reprezentaci 1686 se ¢tyimi vstupy a ¢tyfmi vystupy,
navic pfibylo kritérium bijektivni skére, nebot tato reprezentace nezarucuje bijektivitu.

Spii sézeni textu viechny hodnoty zaokrouhleny na dvé desetinnd mista
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Algoritmus VEGA dospél k primérnému jedinci s bent skére 14.4, —loga L Pyax = 0.1
tj. LPmax = 0.93303299153680741, —logo D Ppax = 0.6 tj. DPpax = 0.659753955386447,
bijektivni skére 8.8, SAC 0.0, faktor vétveni 1.0 a stupen polynomu 1.5. V tabulce C.5 jsou
uvedeny vysledky pro jednotlivé kombinace pravdépodobnosti. Nejlépe vysla kombinace
s pMut = 0.01 a pCross = 0.09.

Algoritmus SPEA dospél k primérnému jedinci s bent skére 21.5, —logoLPpax = 0.4
tj. LPnax = 0.75785828325519899, —loge D Ppax = 0.8 tj. DPyax = 0.57434917749851744,
bijektivni skére 12.2, SAC 0.4, faktor vétveni 1.5 a stupen polynomu 2.2. V tabulce C.6 jsou
uvedeny vysledky pro jednotlivé kombinace pravdépodobnosti. Nejlépe vysla kombinace
s pMut = 0.05 a pCross = 0.7

Ptidani bijektivniho skére mé vliv na degradaci ostatnich parametru.

Parametry pro CGP

A pokus byl proveden jesté s reprezentaci CGP se 4 vstupnimi bity, 4 vystupnimi bity, 4
sloupci, 3 fadky a 6 maximalnimi mutacemi). Samoziejmeé, ze tentokrat nebylo uzito kiizeni,
proto je ve vysledcich méné kombinaci.

Algoritmus VEGA dospél k prumérnému jedinci s bent skére 8.1, —loga D Pyax = 0.1 tj.
LPpax = 0.93303299153680741, —logo D Phax = 0.5 tj. DPpax = i , bijektivni skére 10.3,
SAC 0.0, faktor vétveni 1.0 a stupen polynomu 1.1. V tabulce C. 7 jsou uvedeny vysledky
pro jednotlivé pravdépodobnosti mutace. V grafu na obrazku 7.4 jsou porovnany pocty
nadprumérnych . Nejlépe vysla pravdépodobnost mutace pMut = 0.9. Na této reprezentaci
vyslo lépe bijektivni skére, avSak o to jsou horsi ostatni parametry.

(0.01,0.0)0.05,0.0) (0.1,0.0) (0.2,0.0) (0.3,0.0) (0.4,0.0) (0.5,0.0) (0.6,0.0) (0.7,0.0) (0.8,0.0) (0.9,0.0
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Obrézek 7.4: Parametry cgp pro VEGA

Algoritmus SPEA dospél k primérnému jedinci s bent skére 21.8, —loga L Pyax = 0.3
tj. LPnax = 0.81225239635623558, —logo D Ppax = 0.8 tj. D Ppyax = 0.57434917749851744,
bijektivni skére 12.7, SAC 0.3, faktor vétveni 1.4 a stupen polynomu 2.1. Algoritmus Spea
bez kiizeni nedospél k zddné nadprumérné kombinaci. Na této reprezentaci je o néco lepsi
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bijektivni skére, a o to jsou horsi ostatni parametry.

7.5 Hledani slozitéjsich s-boxt

Bylo provedeno i hledani s-boxti o rozmérech 6 x 6, 6 x 4, 8 x 8 algoritmy VEGA a SPEA, jak
na permutacich tak na reprezentacich CGP, i686. Opét se potvrdilo, ze pokud je bijektivita
zarucena reprezentaci, dosdhlo se vysokych hodnot kritérii, s tim, ze vysoce hodnocenych
bylo nékolik a kazdy jedinec byl lepsi v néem jiném (pareto optimum). Pfi bijektivité jako
zvlastni kritérium byly hodnoty vSech kritérii malé. Jiz na 30 generacich a velikosti populace
30 a poctu béhu 4, kdy z jednotlivych béhtu byla vytvofena sada nedominovanych vysledki.
Pro vsechny vysledky v této nedominované sadé platilo pro rozméry 6 x 6 pii reprezentaci
permutace, ze —loga L Pyax = 2.38529015 nebo 2.83007503 pro algoritmus SPEA, u algo-
ritmu VEGA mélo nékolik jedinct 2. Stupen polynomu byl 4 nebo 5 u obou algoritmii. Oba
nalezly riuzné jedince s —loga D Ppax = 3.41503739.

U algoritmu SPEA mél tento jedinec chromozdém:

549 43 44 3 30 35 59 40 29 13 53 11 4 2 18
39 41 38 10 57 36 7 20 17 37 47 24 5 55 62 51
22 60 26 16 14 0 21 63 48 1 34 19 27 52 42 61
12 50 46 54 32 31 58 8 156 6 9 56 33 28 23 45

U algoritmu VEGA mél tento jedinec chromozdém:

50 35 21 23 3 38 15 25 26 11 8 62 32 42 47 51
57 28 24 48 58 54 19 56 55 13 60 2 43 0 52 20
46 29 14 59 31 17 9 41 30 22 40 4 49 10 37 27
63 45 5 33 6 39 44 61 18 16 34 53 1 36 7 12

Obdobné vysledky byly i u poc¢tu generaci 200 a velikosti populace 200. U s-boxu 6 X
4 byly vSechny LPu.. = 1. Nékteré s-boxy 8 x 8 docela rychle splnily podminky® pro
vybér LPpax < 0.0625 a D Pyax < % pii hleddni pomoci algoritmu SPEA, po¢tu generaci
30 a velikosti populace 30. Na obr. C.1 je uvedeny jeden z nich, ktery m&a bent skére
250, —loga L Ppax = 4.18621874 tj. LPpnax = 0.05493164, —logo D Phax = 4.67807198 tj.
DPmaXi%, bijektivni skore 255, SAC 0, faktor vétveni 2 a stupen polynomu 7. Zobrazeni
nuly na nulu je spiSe nezddouci, avSak to se tyka jen u tohohle konkrétniho jedince.

Ostatni feSeni, co méla —logoD Ppax = 4, méla o néco mélo vyssi bent skére. K ob-
dobnym vysledkum dojde i ndhodné prohledavéni, ale potfebuje vice béht. Nahodné per-
mutace vétsich velikosti totiz maji nizké pravdépodobnosti LPyax a D Ppax, jak je uvedeno
v [6]. A hodné ndhodnych permutaci mé —logaD Ppax = 4.67807198 a —loge D Ppax = 4.
K jedinci s —logoLPyax = 4.186218747 viak evoluce dospéje evoluce s méné béhy, jinak

feceno je nutné méné ndhodné vygenerovanych jedinci.

Skteré jsou uvedeny v [16]
Ta dalsfmi parametry vyse
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7.6 Dvoufazové hledani

Kvili zaruceni bijektivity u reprezentaci CGP a 1686 se jako dalsf moznost® feseni nabizi
rozdélit evoluci na dvé faze. V prvni fazi se na reprezentaci permutace najde nejlepsi feseni.
To je pak pouzito jako trénovaci mnozina pro symbolickou regresi pomoci reprezentaci CGP
¢i 1686. Prvotné nastava problém s vybérem vhodného kandidéta, ktery postoupi do druhé
faze. Symbolicka regrese bude muset byt provedena nékolikrdt pro vice jedinct. Daéle se
bude muset pfijmout fakt, Ze i symbolickd regrese ma sva omezeni a problém se na ni jen
prenasi. Symbolicka regrese byla provedena na reprezentacich CGP a 1686 o rozmérech 2 x 2,
4 x 4,6 x 6,8 x 8 na ruznych permutacich jako trénovaci mnoziny. Trénovaci mnozina je
uplnd, tj. obsahuje vSechny vstupy a vystupy.

Parametry symbolické regrese

Jiz pii poctu generaci 50 a velikosti populace 1000 se v reprezentaci jako acyklicky graf
s 3 sloupci, 3 fadky a 3 maximalnimi mutacemi, nalezne 3 x 3 za nutnosti nékolika béhu.
bez problému nalezeno Feseni i pro 8 x 8.

Vedlejsim produktem tohoto rozdéleni muze byt optimélni realizace, avSak zakladnim
kritériem musi byt presnost. Nejoptimalnéjsi se vybere az z nékolika presnych FeSeni.

7.7 Celkové zhodnoceni vysledku

P1i jednokriteridlni optimalizaci na provedenych experimentech dochazi jak nahodné pro-
hledavani tak geneticky algoritmus k téméf obdobnym vysledkim. Pouze v nékterych
pifpadech je vyraznéji lepsi bud jedno nebo druhé. V multikriteridlnim prohleddvani po-
moci algoritmii VEGA a SPEA Ize snadnéji zajistit lepsi hodnoty vice kritérii soubézné nez
geneticky algoritmus nepotfebuje tolik béhu (ndhodnych inicializaci jedincu na poéatku).
Tedy jsou piipady reprezentaci jako permutace, kdy lze evolu¢ni algoritmy pouzit. Zarucit
bijektivitu lze spolehlivé jen u permutaci. U ostatnich reprezentaci se pii multikriteridlnim
prohleddvani po pfidani bijektivniho skére vyrazné zhorsuji hodnoty ostatnich kritérii.
A pokud pro v8echny nebijektivni jedince bude hodnota kazdého kritéria nulova, ¢i-li napied
je proveden test na bijektivitu a poté je teprve proveden vypocet kritéria, poskytuje jesté
horsi vysledky. Nejlépe by bylo, kdyby pro reprezentace CGP a i686 existovaly genetické
operatory, které bijektivitu zaruc¢i. U téchto reprezentaci se projevuje slozitost jejich struk-
tur (mnoho moznosti pro mutace a kiizeni a ¢astost opakovani toho samého jedince), a
tim padem evoluéni algoritmus hledd feseni obtiznéji [18]. Obdobné zavéry lze konstatovat
i u hledani minimalni realizace (podle po¢tu pouzitych hradel) u reprezentace CGP, kdy
je populace zanesena miniméalnimi nefunkénimi obvody. Rozdéleni na dvé faze je pouhé
pfeneseni na problém symbolické regrese. Minimalni realizace musi byt vybrana, az po
splnéni kritérii bezpecnosti. V nalezenych zdrojich se nezabyvaji multikriteridlnim pro-
hleddvanim s vice kritérii bezpecnosti. V [13] se zabyvaji optimélni strukturou hardware,
avSak hodnoty kritérii bezpecnosti nejsou zminény.

8po bijektivnim skére jako kritérium a omezen{ bijektivity v objektivn{ funkci
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Kapitola 8

Z.aver

Bylo navrzeno jednoduché rozhrani pro popis parametru evoluce, aby jej bylo mozné v bu-
doucnu pouzit na dalsi experimenty. Ve fazi implementace muselo byt naprogramovano
efektivni provedeni riznych evoluénich algoritmu. K tomu bylo vyuzito nastroju valgrind,
ktery pomahd odhalit chyby prace s paméti, a oprofile, hledajici ¢asti kédu, které trvaji
nejdéle. Kvuli tomu, aby Python rozhrani mélo moznost jednoduse popsat parametry evo-
luce, musela byt provedena préce na irovni C++, ktera se navratila jednodussim popisem
experimenti a zpracovanim vysledki. Experimenty ukazaly, které algoritmy, a jaké jejich
pouzité parametry jsou lepsi pii urcitych kritériich na zvolenych reprezentacich, a to jak pro
jednotliva kritéria bezpecnosti substituénich boxu, tak i pro multikriteridlni optimalizaci.
V [17] je zminéno, ze bylo provedeno mélo porovnani Genetickych algoritmu a algoritmu
EDA. I z toho dtavodu bylo provedeno srovnani na tomto konkrétnim problému. Nebylo
mozné provést vSechny mozné kombinace algoritmu, reprezentaci, kritérii a parametru.
K experimentum byly vybrdny ty, které se zdaly byt zajimavé.

Nameéty pro dalsi rozvoj

vvvvvv

zvazit hardwarovou akceleraci vypoctu jednotlivych kritérii a prohleddvacich algoritmii.
Dalsim kritériem by mohl byt fad polynomu v GF(2™). Vyssi fad [15, 3] polynomu zna-
mend vyssi odolnost vuéi itoku pomoci interpolace Langrangeovym polynomem. Jednd se
o zobecnéni linearni kryptoanalyzy. Pravé pomoci Lagrangeovy interpolace se ziska po-
lynom vyjadfujici s-box. Jeho stupen je déle pouzitelny k maximalizaci. Existuje ovSem
nékolik variant Galois poli, ze kterych si itoénik muze vybrat, tudiz je nutna odolnost vuéi
vsem.
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Seznam pouzitych zkratek

AES Advanced Encryption Standard — Sifra Rijndael schvalend jako standard
BF Branching factor — faktor vétveni (viz podkapitola 3.2.5 na str. 17)
BMDA Bivariate Marginal Distribution Algorithm — druh EDA (str. 25)

BOA Bayesian Optimization Algorithm — druh EDA pouzivajici Bayesovské sité jako
pravdépodobnostni model

CGP Cartesian Genetic Programing — viz str. 23
CREW Concurent Read Exclusive Write — jeden z moznych modelu paralelizmu

DES Data Encryption Standard — Sifra s 56-bitovym klicem vyvinuta v 70. letech, v
pivodni formé dnes jiz nespolehliva

DSA Digital Signature Algorithm — algoritmus pro elektronicky podpis zalozeny na diskrétnich
logaritmech

EA Evoluéni Algoritmus — nadtfida prohleddvacich algoritmu zminénych v této préci

EDA Estimation of Distribution Algorithm — druh EA zaloZeny na pravdépodobnostnim
modelu (str. 24)

GA Geneticky algoritmus — v klasické podobé (viz str. 21)

GaLib Genetic Algorithm Library — knihovna pro Geneticky algoritmus a genetické pro-
gramovani [21]

GCC Gnu Compiler Collection — sada prekladaét ruznych jazyki pro UNIXové systémy
<http://gcc.gnu.org/>

GP Genetické programovani — evoluéni algoritmus pracujici rovnou se spustitenymi struk-
turami misto ¢iselného chromozomu
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MD35 Message Digest 5 — jeden z hashovacich algoritmu Rona Rivesta, ktery mj. spolu-
pracoval na RSA

MOSAC maximal order SAC — SAC nejvyssiho mozného radu

POSIX Portable Operating System Interface — standardizované pirenositelné rozhranni
pro operac¢ni systémy

RC4 Rivest Cipher 4 — jedna ze symetrickych proudovych Sifer Rona Rivesta, ktery mj.
spolupracoval na RSA

RSA Rivest — Shamir — Adleman — nejznaméjsi asymetrickd Sifra, zalozena na faktorizaci
soucinu dvou velkych prvocisel, princip vymysleli diive v Britdanii avsak jej tajili, nezavisle
na to samé ptisla trojice Americant

SAC Strict Avalanche Criterion — viz str. 14

SHA Secure Hash Algorithm — standardizovany hashovaci algoritmus, v soucasnosti SHA2,
SHA3 ve vyvoji

SPEA Strength Pareto Evolutionary Algorithm — multikriteridlni GA s elitou obsahujici
nashlukované Pareto-optimélni jedince (str. 27)

UMDA Univariate Marginal Distribution Algorithm — druh EDA (str. 25)

UML Unified Modeling Language — sada zformalizovanych grafickych reprezentaci ndvrhu/modelu
programu

VEGA Vector Evaluated Genetic Algorithm — jednoduchy multikriteridlni GA (str. 27)
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Seznam priloh

Soucésti odevzdané prace jsou tyto piilohy:
A Chromozém v Kartézském genetickém programovani
B Priehled ptikazu pro skriptovani experimentu
C Podrobné tabulky a grafy
DVD DVD nosic
DVD nosi¢ obsahuje:
e kompletni zdrojové kédy programu
e kompletni zdrojové kédy tohoto textu

e vystupy programu pii jednotlivych experimentech
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Priloha A

Chromozom v Kartézském
genetickém programovani

Tato piiloha vysvétluje znaceni v chromozému kartézského genetického programovani. No-
tace byla pouzita ve shodé s CGPTools [20]

Tvar chromozému
Hlavicka obsahuje idaje v tomto poradi:

{pocet_vstupu, potet_vystupi, sloupce, fadky, vstupu_do_bloku, 1_back,
pocet_pouzitych_bloku}

Nasleduji popisy jednotlivych bloku (za vstupni blok se povazuje i vstup celého obvodu,
bloky se ¢isluji od pocétu vstupu):

([tislo bloku] vstupni_blok_a, vstupni_blok_b, funkce)

a na konec jsou vystupy nékterych bloku (uvedena ¢isla) prohldseny za vystupy celého
obvodu:

(seznam bloki)

Prirazeni funkci

pro vstupni proménné a a b

¢islo funkce ‘ vyraz

0 a
a AND b
a OR b
a XOR b
NOT a
NOT b
a AND (NOT b)
a NAND b
a NOR b

O[T = | W[ N —
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Priloha B

Prehled prikazu pro skriptovani
experimentu

Tento kriatky manudl je urCen tém, ktefi budou chtit provadét vlastni experimenty v evo-
luénim hledéni s-boxu. Pro spravny (paralelni) chod je nutné mit zkompilovanou knihovnu
Galib v upravené podobé. Pro sekvenéni byla odzkouSena i knihovna puvodni. Po instalaci
knihovny je mozné pomoci pitkazu make zkompilovat dynamickou knihovnu pro hledani
s-boxt. Pokud nejde z nejakeho duvodu Galib nainstalovat a jen zkompilovat v adresafi,
musi se v makefile pomoci prepinacu -1 a -L nastavit cesta k této knihovné. (V odevzdavané
podobeé jsou zdrojové kédy tak jak bézely na serveru merlin, takze makefile je nastaveny).
Dale popisované objekty jsou v (i)pythonu ptistupné pomoci piikazu:

from evolution import *

tak jak vidét v souboru experiments.py. V tomto souboru jsou téz provedené experimenty
jako piiklady.

Definovani genomu

Pro zvoleni reprezentace slouzi konstruktor objektu Genome, kterému je tieba predat typ,
objektivni funkci pro jednokriteridlni optimalizaci:

Genome (chromozomeType, criterion, [specific])

kde chromozomeType muze byt

ChromozomeType .BINARY pro bindrni reprezentaci; specific jsou pocet vstupnich bitd,
pocet vystupnich bitu

ChromozomeType . PERMUTATION pro reprezentaci jako seznam vystupi; specific vyzadovani
permutace, pocet vstupnich bitil, pocet vystupnich bita

ChromozomeType . CGP pro reprezentaci jako acyklicky graf hradel; specific pocet vstupnich
bitl, pocet vystupnich biti, pocet sloupcu, pocet fadku, maximalni pocet mutaci jednoho
prvku

ChromozomeType . SOFTWARE_IMPL pro reprezentaci jako posloupnost trojinstrukei i686;
specific pocet ¢tvefic biti na vstupu a vystupu zaroven

a criterion

(pro multikriterialn{ optimalizaci ignorovén, lze vSak zadat CriterionFunction.NONE_FITNESS)
CriterionFunction.BENT_AND_MOSAC pro zvoleni kritéria bent skére,
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CriterionFunction.LP_MAX pro linear probability,
CriterionFunction.DP_MAX pro differential probability,
CriterionFunction.BIJECTIVE_SCORE pro bijektivni skore,
CriterionFunction.SAC pro fad Strict avalanche criterion,
CriterionFunction.BF pro faktor vétveni,
CriterionFunction.POLYNOMIAL_DEGREE pro stupen algebraického polynomu

Definovani parametrd hledani, vybér algoritmu
Vytvoreni nového hledani se provede pomoci zavolani kostruktoru:
Searching(algorithm, genome, popSize, generations, [specific])

algorithm je

"Ga" pro jednokriteridlni geneticky algoritmus (genetické programovéni);

specific pravdépodobnost mutace, pravdépodobnost kiizeni, zapnuti elitismu

"Vega" pro algoritmus VEGA; specific pravdépodobnost mutace, pravdépodobnost kiizeni,
seznam kritérii

"Spea" pro algoritmus SPEA; specific pravdépodobnost mutace, pravdépodobnost kiizen,
seznam kritérii

"Eda" pro algoritmus EDA; specific typ (False pro UMDA, True BMDA)

"Random" pro nahodné prohledavani; velikost populace znamend pocet uchovavanych nej-

lepsich vysledku

"ParallelRandom" pro paralelni ndhodné prohledavani; specific pravdépodobnost mu-

tace

genome je reprezentace vytvorend podle pravidel vySe a popSize resp. generations je
velikost populace resp. pocet generaci

Spusténi evoluce a ziskani vysledku

Tiida Searching obsahuje:
e instan¢ni metodu simpleEvolve () — umoziuje spustit jeden experiment

e t¥idni metodu parallelSearching(list) — provede seznam list objektil typu Sear-
ching paralelné

e instan¢ni metodu statistics() — po provedeni evoluce vrati object TStatistics

e instan¢ni metodu bestPopulationStrings () — vrati seznam fetézcovych reprezentaci
vSech statistics() .nBestGenomes nejlepsich jedincu za cely pribéh evoluce

Trida TStatistics obsahuje:

e online — prumér skore za cely prubéh evoluce
e offlineMax — primér minimalnich skore

e offlineMin — primér maximalnich skore

e bestPopulationScores — skére vSech nBestGenomes nejlepsich jedincu za cely prubéh
evoluce
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e bestPopulationCriterionsValues —hodnoty jednotlivych kritérii vSech nBestGenomes
nejlepsich jedinct za cely pribéh evoluce

e bestPopulationOutputs — vystupy vSech nBestGenomes nejlepsich jedinca za cely
prubéh evoluce

e maxEver — nejvétsi dosazené skére,

e minEver — nejmensi dosazené skore,

e generation — posledni generace,

e convergence — konvergence evoluce,

e selections — pocet provedenych selekci za cely prubéh evoluce,

e crossovers — pocet provedenych kiizeni za cely prubéh evoluce,

e mutations — pocet provedenych mutaci za cely prubéh evoluce,

e replacements — pocet provedenych nahrazeni za cely prubéh evoluce,

e nBestGenomes — pocet uchovavanych nejlepsich jedincu,

Polozky bestPopulationScores ap. jsou typu numpy.Array

Provedeni symbolické regrese z vysledku pifedchoziho hledani

Pro symbolickou regresi je tieba vytvorit specializovany genom
SymbolicalRegresionGenome (chromozomeType, list, [specific])

kde 1list je seznam pozadovanych vystupu, musi odpovidat parametrum boxu ostatni pa-
rametry jsou shodné s tfidou Genome
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Priloha C

Podrobné tabulky a grafy

V této piiloze jsou uvedeny tabulky a grafy ze 7. kapitoly, které jsou p#ili§ podrobné na to,
aby byly v té kapitole obsazeny. Kapitola 7 se na né dovoldvé pomoci kiizovych odkazu a tam
je téz k nim umistén komentar. Hodnoty v tabulkéch ve sloupci ,,Parametry“ jsou ve tvaru
(PMut, PCross)s kde parye je pravdépodobnost mutace a poress pravdépodobnost kiizeni.
Krabicové grafy na obrazcich C.2 az C.16 znézornuji rozlozeni stejné pocCetnych skupin
hodnot. Horni a dolni strana modrého obdélnika znézornuje umisténi kvartilu. Prostiedni
¢ervend vodorovnd usecka piestavuje medidn. Nahoru a dolu od obdélnika vede tzv. vous.
Horni resp. dolni vous znazortiuje nejvyssi resp. nejnizsi hodnotu, na kterou ma byt bran
ziretel. Kiizky jsou oznaceny odlehlé hodnoty.

Tabulka C.1: Vysledky pro cely interval pro kritérium SAC pii hledéni para-

metru GA
Parametry | maximum | medidn | std. odchylka | prumér | minimum
(0, 0) 1 0 0.0809699 | 0.0066 0
(0, 0.4) 2 1 0.0509265 1.0026 1
(0, 0.6) 2 1 0.0623285 1.0039 1
(0.4, 0.4) 2 1 0.0809684 1.0066 1
(0.05, 0.4) 2 1 0.0845514 1.0072 1
(0, 0.2) 3 0 0.441642 0.263 0
(0.4, 0) 3 1 0.0785067 1.006 1
(0, 0.8) 3 1 0.0803715 1.0063 1
(0.6, 0.4) 3 1 0.0815945 1.0065 1
(0.8, 0) 3 1 0.082812 1.0065 1
(0.4, 0.2) 3 1 0.0845636 1.007 1
(0.6, 0.6) 3 1 0.0857259 1.0072 1
(0.6, 0) 3 1 0.0863206 1.0069 1
(0.05, 0.6) 3 1 0.0863215 1.0069 1
(0.6, 0.8) 3 1 0.08631 1.0071 1
(0.1, 0.4) 3 1 0.0868963 1.007 1
(0.8, 0.6) 3 1 0.0874718 1.0069 1
(0.8, 0.8) 3 1 0.0874622 1.0071 1
(0.05, 0) 3 1 0.0874461 1.0073 1
(0.05, 0.8) 3 1 0.0885629 1.0075 1
(0.8,0.4) 3 1 0.088563 1.0075 1
(0.1, 0) 3 1 0.0896852 1.0075 1
(0.6, 0.2) 3 1 0.0902371 1.0076 1
(0.2, 0.2) 3 1 0.0902182 1.0078 1
(0.1, 0.8) 3 1 0.0902183 1.0078 1
(0.05, 0.2) 3 1 0.0907574 1.0079 1
(0.4, 0.8) 3 1 0.0913398 1.0076 1
(0.2, 0.6) 3 1 0.0918783 1.0077 1
(0.1, 0.6) 3 1 0.091852 1.0079 1
(0.2, 0.4) 3 1 0.0929026 1.0083 1
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Tabulka C.1: Vysledky pro cely interval pro kritérium SAC pfi hledédni para-

metru GA

Tabulka C.2: Vysledky pro cely interval pro kritérium Branching Factor pfi

Parametry | maximum | median | std. odchylka | prumér | minimum
(0.2, 0.8) 3 1 0.0934659 1.008 1
(0.4, 0.6) 3 1 0.0939728 | 1.0083 1
(0.8, 0.2) 3 1 0.0945171 1.0082 1
(0.2, 0) 3 1 0.0945181 1.0082 1
(0.1, 0.2) 3 1 0.0985637 | 1.0092 1

hledéni parametru GA

Parametry | maximum | median | std. odchylka | prumér | minimum
(0, 0) 2 2 0 2 2
(0, 0.2) 3 2 0.0528395 | 2.0028 2
(0, 0.4) 3 2 0.0879735 | 2.0078 2
(0, 0.6) 3 2 0.102886 2.0107 2
(0, 0.8) 3 2 0.125482 2.016 2
(0.8, 0) 3 2 0.134745 2.0185 2
(0.4, 0.2) 3 2 0.135111 2.0186 2
(0.05, 0.4) 3 2 0.137571 2.0193 2
(0.05, 0.2) 3 2 0.138615 2.0196 2
(0.8, 0.8) 3 2 0.138963 2.0197 2
(0.6, 0) 3 2 0.139993 2.02 2
(0.05, 0.6) 3 2 0.139993 2.02 2
(0.8, 0.6) 3 2 0.14171 2.0205 2
(0.6, 0.6) 3 2 0.142047 2.0206 2
(0.4, 0.4) 3 2 0.142375 2.0207 2
(0.4, 0.8) 3 2 0.142375 2.0207 2
(0.1, 0) 3 2 0.142708 2.0208 2
(0.6, 0.4) 3 2 0.142709 2.0208 2
(0.2,0.4) 3 2 0.143388 2.021 2
(0.1, 0.6) 3 2 0.144042 2.0212 2
(0.1, 0.4) 3 2 0.144043 2.0212 2
(0.4, 0.6) 3 2 0.144386 2.0213 2
(0.8, 0.4) 3 2 0.144713 2.0214 2
(0.1, 0.2) 3 2 0.144713 2.0214 2
(0.6, 0.8) 3 2 0.14504 2.0215 2
(0.2, 0) 3 2 0.145706 2.0217 2
(0.05, 0) 3 2 0.147008 2.0221 2
(0.6, 0.2) 3 2 0.147008 2.0221 2
(0.05, 0.8) 3 2 0.147329 2.0222 2
(0.2, 0.6) 3 2 0.147329 2.0222 2
(0.2, 0.8) 3 2 0.147664 2.0223 2
(0.2, 0.2) 3 2 0.148297 2.0225 2
(0.4, 0) 3 2 0.148615 2.0226 2
(0.8, 0.2) 3 2 0.148615 2.0226 2
(0.1, 0.8) 3 2 0.156425 2.0251 2

Tabulka C.3: Prumeéry kritérii, permutace, algoritmus Vega

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0, 0) 4 30.552 1.3164 1.50276 0.04155 2 2.86885

(0, 0.01) 129 30.0604 1.62747 1.60609 0.06055 2 2.80555

(0, 0.05) 136 29.5706 1.90148 1.63849 0.1023 2.00005 2.74485

(0, 0.1) 126 29.2994 1.87887 1.61536 0.1273 2 2.7172

(0, 0.2) 199 29.1722 1.84383 1.59467 0.15375 2 2.70585

(0, 0.3) 218 29.1935 1.8149 1.59044 0.184 2 2.7079

(0, 0.4) 197 29.1935 1.80199 1.58468 0.19355 2 2.7082

(0, 0.5) 209 29.1345 1.78896 1.57468 0.20615 2 2.703

(0, 0.6) 262 29.1197 1.78238 1.57491 0.2143 2 2.70505
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Tabulka C.3: Pruméry kritérii, permutace, algoritmus Vega

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0, 0.7) 258 29.0871 1.7782 1.5706 0.218 2 2.70025

(0, 0.8) 249 29.1013 1.77824 1.5717 0.2158 2 2.6989

(0, 0.9) 240 29.0779 1.77244 1.56821 0.21885 2 2.699

(0.01, 0) 248 29.0996 1.76672 1.56907 0.2283 2 2.6997

(0.01, 0.01) | 255 29.0616 1.77139 1.56605 0.22305 2 2.6984

(0.01, 0.05) | 262 29.114 1.76524 1.56694 0.22655 2 2.7039

(0.01, 0.1) |268 29.1092 1.76679 1.56885 0.22685 2 2.7032

(0.01, 0.2) |233 29.0781 1.77317 1.56899 0.21925 2 2.69985

(0.01, 0.3) |238 29.1072 1.77676 1.56757 0.21845 2 2.7015

(0.01, 0.4) |248 29.0669 1.76429 1.56859 0.228 2 2.6973

(0.01, 0.5) |206 29.13 1.77068 1.56634 0.21975 2 2.70365

(0.01, 0.6) |261 29.0946 1.7786 1.57167 0.217 2 2.7009

(0.01, 0.7) |219 29.1311 1.77289 1.56736 0.2188 2 2.7033

(0.01, 0.8) |261 29.0912 1.77051 1.57232 0.2249 2 2.70225

(0.01, 0.9) |258 29.0919 1.76983 1.56683 0.2234 2.00005 2.70005

(0.05, 0) 223 29.0863 1.76957 1.56649 0.2208 2 2.69985

(0.05, 0.01) | 244 29.0906 1.77501 1.56698 0.21865 2 2.69955

(0.05, 0.05) | 254 29.1067 1.77121 1.56666 0.22145 2 2.70145

(0.05, 0.1) |229 29.0779 1.77573 1.57002 0.21775 2 2.6979

(0.05, 0.2) |244 29.1192 1.76646 1.56778 0.22535 2 2.7026

(0.05, 0.3) |[239 29.0565 1.77324 1.56822 0.2203 2.00005 2.6976

(0.05, 0.4) |[272 29.1361 1.77011 1.56607 0.2251 2.00005 2.7074

(0.05, 0.5) |222 29.0983 1.77542 1.57057 0.2167 2 2.70055

(0.05, 0.6) |253 29.1275 1.77448 1.57069 0.22015 2 2.70645

(0.05, 0.7) |241 29.1365 1.77207 1.56696 0.22255 2 2.7064

(0.05, 0.8) |262 29.0948 1.77016 1.56599 0.2232 2 2.7012

(0.05, 0.9) |249 29.1069 1.76569 1.565 0.22815 2 2.7032

(0.1, 0) 231 29.093 1.77454 1.56968 0.2181 2 2.7

(0.1, 0.01) |248 29.1061 1.76797 1.56408 0.2265 2 2.70365

(0.1, 0.05) |256 29.1627 1.77034 1.57059 0.22375 2 2.7062

(0.1, 0.1) 261 29.0423 1.77288 1.56311 0.22235 2 2.69625

(0.1, 0.2) 231 29.1102 1.77219 1.56624 0.2217 2 2.70205

(0.1, 0.3) 225 29.0767 1.76711 1.56655 0.22265 2 2.6999

(0.1, 0.4) 245 29.0702 1.77286 1.5682 0.2223 2 2.69635

(0.1, 0.5) 261 29.0927 1.77346 1.56885 0.22065 2 2.7004

(0.1, 0.6) 240 29.1341 1.77146 1.5684 0.2194 2 2.7036

(0.1, 0.7) 240 29.1109 1.76861 1.56929 0.2238 2 2.7013

(0.1, 0.8) 234 29.0678 1.76585 1.56734 0.22435 2 2.69915

(0.1, 0.9) 281 29.0788 1.77457 1.56801 0.22135 2 2.69745

(0.2, 0) 228 29.1306 1.76486 1.56346 0.22585 2 2.70625

(0.2, 0.01) |226 29.0886 1.77171 1.56707 0.22105 2 2.6987

(0.2, 0.05) |234 29.1051 1.77616 1.56693 0.2184 2 2.70085

(0.2, 0.1) 252 29.0842 1.7668 1.56559 0.22755 2 2.6979

(0.2, 0.2) 239 29.0771 1.77097 1.56613 0.2217 2 2.6974

(0.2, 0.3) 264 29.1199 1.76927 1.57026 0.224 2.00005 2.7022

(0.2, 0.4) 233 29.073 1.76872 1.56128 0.22325 2 2.70025

(0.2, 0.5) 229 29.0126 1.77426 1.56785 0.2192 2 2.6949

(0.2, 0.6) 237 29.1238 1.77062 1.5673 0.22075 2 2.7054

(0.2, 0.7) 251 29.0671 1.76796 1.56645 0.22545 2 2.6992

(0.2, 0.8) 258 29.1424 1.77071 1.56934 0.2238 2 2.70635

(0.2, 0.9) 231 29.1014 1.76713 1.56669 0.22555 2 2.70365

(0.3, 0) 236 29.1088 1.77388 1.56934 0.2208 2 2.70135

(0.3, 0.01) |[217 29.1404 1.77088 1.56812 0.22285 2 2.7039

(0.3, 0.05) |244 29.112 1.77694 1.56865 0.21895 2 2.70245

(0.3, 0.1) 255 29.1596 1.77655 1.56981 0.2185 2 2.7056

(0.3, 0.2) 242 29.1304 1.77211 1.57029 0.22315 2 2.70515

(0.3, 0.3) 249 29.0796 1.77033 1.56663 0.22305 2.00005 2.70015

(0.3, 0.4) 238 29.0876 1.77565 1.56972 0.2193 2 2.70005

(0.3, 0.5) 251 29.0746 1.77583 1.56927 0.21865 2 2.69835

(0.3, 0.6) 236 29.114 1.77167 1.56531 0.2232 2 2.7039

(0.3, 0.7) 210 29.0565 1.76512 1.56588 0.22415 2 2.69745
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Tabulka C.3: Pruméry kritérii, permutace, algoritmus Vega

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0.3, 0.8) 277 29.0954 1.76736 1.5647 0.2267 2 2.69965

(0.3, 0.9) 235 29.0928 1.7759 1.56908 0.21905 2 2.70135

(0.4, 0) 219 29.0484 1.77142 1.56632 0.2219 2.00005 2.69585

(0.4, 0.01) |257 29.1129 1.77039 1.56786 0.2231 2 2.7027

(0.4, 0.05) |224 29.1243 1.76633 1.57012 0.22635 2 2.7034

(0.4, 0.1) 259 29.0592 1.77032 1.56891 0.2227 2 2.69935

(0.4, 0.2) 245 29.1536 1.77521 1.5745 0.2187 2 2.7034

(0.4, 0.3) 252 29.0361 1.77575 1.5706 0.22065 2 2.69595

(0.4, 0.4) 256 29.0898 1.76491 1.56697 0.22935 2 2.70105

(0.4, 0.5) 242 29.0861 1.77253 1.57361 0.2204 2 2.70045

(0.4, 0.6) 261 29.087 1.77186 1.56675 0.22215 2 2.70045

(0.4, 0.7) 250 29.1431 1.77025 1.56947 0.2221 2 2.70645

(0.4, 0.8) 220 29.0956 1.76727 1.56475 0.22495 2 2.70315

(0.4, 0.9) 247 29.0397 1.77132 1.56845 0.22035 2 2.6967

(0.5, 0) 275 29.1199 1.76707 1.56903 0.228 2 2.7036

(0.5, 0.01) |213 29.0694 1.77092 1.56328 0.22235 2 2.7014

(0.5, 0.05) |228 29.0649 1.7743 1.56664 0.2191 2 2.6969

(0.5, 0.1) 235 29.0551 1.77212 1.56835 0.2232 2 2.6967

(0.5, 0.2) 213 29.0601 1.77445 1.57218 0.218 2 2.69595

(0.5, 0.3) 222 29.0524 1.76865 1.5628 0.2242 2 2.6977

(0.5, 0.4) 255 29.0839 1.76888 1.5698 0.2256 2 2.70095

(0.5, 0.5) 235 29.1096 1.76619 1.56762 0.22465 2 2.7003

(0.5, 0.6) 242 29.1059 1.77424 1.56962 0.22 2 2.70325

(0.5, 0.7) 258 29.1245 1.77612 1.57207 0.2191 2 2.70455

(0.5, 0.8) 242 29.1207 1.7639 1.56289 0.2285 2.00005 2.70485

(0.5, 0.9) 266 29.0924 1.7734 1.56674 0.22175 2 2.69995

(0.6, 0) 240 29.1114 1.77178 1.56324 0.2216 2 2.70395

(0.6, 0.01) |248 29.1267 1.77343 1.56535 0.22165 2 2.705

(0.6, 0.05) |247 29.1002 1.77204 1.56817 0.22185 2 2.69955

(0.6, 0.1) 258 29.1029 1.77823 1.56927 0.2165 2 2.6999

(0.6, 0.2) 246 29.1208 1.77087 1.56964 0.2227 2 2.7009

(0.6, 0.3) 226 29.1152 1.77853 1.56981 0.21675 2 2.70185

(0.6, 0.4) 220 29.0742 1.77199 1.56875 0.22055 2 2.69845

(0.6, 0.5) 239 29.0876 1.77541 1.56875 0.22015 2 2.69995

(0.6, 0.6) 243 29.0766 1.7695 1.56548 0.2242 2 2.69935

(0.6, 0.7) 256 29.0662 1.77282 1.56497 0.2227 2 2.6982

(0.6, 0.8) 247 29.0761 1.76264 1.56502 0.22975 2 2.7003

(0.6, 0.9) 227 29.0834 1.77362 1.56767 0.22 2 2.70015

(0.7, 0) 204 29.1338 1.77233 1.56672 0.2214 2 2.7052

(0.7, 0.01) |228 29.1622 1.77348 1.56871 0.21715 2 2.7057

(0.7, 0.05) |241 29.1212 1.77025 1.56654 0.2226 2 2.70335

(0.7, 0.1) 243 29.1109 1.77005 1.5675 0.2211 2 2.704

(0.7, 0.2) 254 29.0954 1.77017 1.56734 0.22285 2 2.70115

(0.7, 0.3) 248 29.074 1.7714 1.57196 0.22425 2 2.69885

(0.7, 0.4) 274 29.1005 1.77064 1.56925 0.22505 2 2.7017

(0.7, 0.5) 232 29.0354 1.76491 1.56384 0.22475 2 2.6954

(0.7, 0.6) 249 29.08 1.77292 1.56674 0.22175 2 2.7007

(0.7, 0.7) 235 29.1014 1.77275 1.56925 0.2193 2 2.70145

(0.7, 0.8) 251 29.0169 1.77403 1.56329 0.2191 2 2.69325

(0.7, 0.9) 241 29.0801 1.76964 1.56498 0.2233 2 2.702

(0.8, 0) 237 29.1153 1.76765 1.56664 0.22455 2 2.70165

(0.8, 0.01) |235 29.1161 1.77202 1.56669 0.2212 2 2.70415

(0.8, 0.05) |241 29.0526 1.76918 1.56262 0.2253 2 2.69785

(0.8, 0.1) 235 29.0664 1.77194 1.56641 0.21835 2 2.6978

(0.8, 0.2) 231 29.1066 1.77144 1.56535 0.2218 2 2.7021

(0.8, 0.3) 254 29.1132 1.77434 1.57228 0.2214 2 2.70245

(0.8, 0.4) 225 29.0748 1.77358 1.57036 0.2195 2 2.69795

(0.8, 0.5) 232 29.1287 1.76912 1.56596 0.22365 2 2.70605

(0.8, 0.6) 234 29.0373 1.77109 1.5688 0.22295 2 2.6963

(0.8, 0.7) 215 29.0447 1.77829 1.56951 0.2146 2 2.69565

(0.8, 0.8) 211 29.1233 1.77392 1.57304 0.2198 2 2.70305
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Tabulka C.3: Pruméry kritérii, permutace, algoritmus Vega

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0.8, 0.9) 241 29.0578 1.77422 1.56762 0.21975 2 2.69705

(0.9, 0) 248 29.0844 1.76714 1.56366 0.2251 2 2.70015

(0.9, 0.01) |242 29.0771 1.7692 1.56371 0.22285 2 2.69875

(0.9, 0.05) |260 29.1542 1.77186 1.57026 0.22455 2 2.705

(0.9, 0.1) 227 29.0964 1.76547 1.56702 0.2274 2 2.6995

(0.9, 0.2) 230 29.1508 1.76577 1.56529 0.22525 2 2.70745

(0.9, 0.3) 241 29.0558 1.77701 1.56706 0.218 2 2.69545

(0.9, 0.4) 235 29.0477 1.76832 1.56422 0.2262 2 2.6959

(0.9, 0.5) 233 29.0645 1.77625 1.56985 0.2181 2 2.69915

(0.9, 0.6) 248 29.0957 1.77071 1.56735 0.22295 2 2.7

(0.9, 0.7) 237 29.1671 1.77576 1.56927 0.2171 2 2.7071

(0.9, 0.8) 250 29.0908 1.76655 1.56632 0.2272 2 2.70085

(0.9, 0.9) 224 29.1147 1.77638 1.5717 0.21855 2 2.69975

Tabulka C.4: Prumeéry kritérii, permutace, algoritmus Spea

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0, 0) 6 31.8152 1.86648 1.90963 0.137763 2.00162 2.98379

(0, 0.01) 18 31.933 1.91158 1.94681 0.100812 2.00068 2.99256

(0, 0.05) 50 31.9452 1.95575 1.97402 0.0732861 | 2.00039 2.99448

(0, 0.1) 75 31.9258 1.96241 1.97169 0.122249 2.00081 2.99104

(0, 0.2) 94 31.8022 1.96327 1.96813 0.262222 2.00889 2.98222

(0, 0.3) 98 31.8311 1.96851 1.96739 0.387417 2.00662 2.98013

(0, 0.4) 102 31.7593 1.91963 1.94531 0.981481 2.03704 2.99074

(0, 0.5) 178 31.4703 1.95043 1.96665 0.989189 2.02162 2.96757

(0, 0.6) 131 31.3869 1.92701 1.94723 0.985401 2.0292 2.92701

(0, 0.7) 255 31.5204 1.93056 1.94058 0.996283 2.02974 2.95539

(0, 0.8) 256 31.834 1.97793 1.98583 0.973585 2.02642 2.98491

(0, 0.9) 188 31.8442 1.9304 1.95941 0.964824 2.03518 2.9799

(0.01, 0) 3620 31.8773 1.97965 1.98323 1.01873 2.00326 2.9905

(0.01, 0.01) | 3279 31.9511 1.98315 1.9902 1.0018 2.01171 2.9955

(0.01, 0.05) | 3498 31.9411 1.98537 1.98948 1.00535 2.0062 2.99549

(0.01, 0.1) |3271 31.9376 1.98403 1.98922 1.00151 2.00724 2.99457

(0.01, 0.2) |3455 31.9313 1.98115 1.98724 1.00371 2.0077 2.99401

(0.01, 0.3) |[3249 31.9069 1.96494 1.97644 1.01981 2.00961 2.99189

(0.01, 0.4) |3325 31.8443 1.967 1.97938 1.00558 2.0097 2.98971

(0.01, 0.5) |3115 31.8915 1.9694 1.97885 1.00031 2.01501 2.98968

(0.01, 0.6) |3112 31.8939 1.96874 1.97806 1.00626 2.01628 2.99061

(0.01, 0.7) |3200 31.899 1.98107 1.98629 1.00983 2.00768 2.99109

(0.01, 0.8) |[2958 31.905 1.97481 1.97977 0.99868 2.01386 2.99241

(0.01, 0.9) |[2914 31.7382 1.96012 1.97462 1.01269 2.00835 2.98197

(0.05, 0) 1897 31.7976 1.94876 1.96668 0.984779 2.0274 2.98021

(0.05, 0.01) | 1903 31.7406 1.93595 1.95939 0.999496 2.02217 2.97229

(0.05, 0.05) | 2040 31.7459 1.9421 1.96271 0.988213 2.02593 2.97265

(0.05, 0.1) [1993 31.6684 1.9334 1.95616 0.9885 2.03019 2.96933

(0.05, 0.2) [1828 31.6467 1.91618 1.94595 0.990201 2.03507 2.96854

(0.05, 0.3) [1778 31.7066 1.9398 1.96284 0.982172 2.02971 2.96813

(0.05, 0.4) [1788 31.753 1.9486 1.96503 0.994606 2.02104 2.97843

(0.05, 0.5) [1723 31.6501 1.92824 1.95088 0.99005 2.0293 2.96794

(0.05, 0.6) |1679 31.5711 1.92401 1.94907 0.988669 2.03059 2.96261

(0.05, 0.7) |1649 31.4917 1.90959 1.93868 0.986294 2.03712 2.95545

(0.05, 0.8) |1571 31.5943 1.91954 1.94602 0.986136 2.03496 2.96745

(0.05, 0.9) |[1530 31.6511 1.9275 1.95281 0.980757 2.03662 2.96276

(0.1, 0) 1209 31.472 1.90428 1.9359 0.974379 2.04503 2.95186

(0.1, 0.01) |[1192 31.5212 1.90281 1.93413 0.96305 2.05031 2.95283

(0.1, 0.05) [1163 31.6326 1.91623 1.94288 0.977291 2.03974 2.96675

(0.1, 0.1) 1151 31.2343 1.88231 1.91345 0.969502 2.05377 2.9382

(0.1, 0.2) 1143 31.4258 1.9164 1.93895 0.971831 2.0406 2.95278
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Tabulka C.4: Prumeéry kritérii, permutace, algoritmus Spea

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0.1, 0.3) 1147 31.4044 1.88997 1.92272 0.958671 2.05592 2.94246

(0.1, 0.4) 1084 31.1228 1.87289 1.90822 0.957374 2.06138 2.92157

(0.1, 0.5) 1192 31.2624 1.88072 1.91706 0.96972 2.0528 2.93634

(0.1, 0.6) 1175 31.4022 1.8963 1.92831 0.963434 2.05246 2.94674

(0.1, 0.7) 1166 31.3077 1.88688 1.92071 0.963521 2.0563 2.95004

(0.1, 0.8) 1125 31.3018 1.89336 1.92616 0.970978 2.04809 2.94196

(0.1, 0.9) 1170 31.1571 1.86779 1.9091 0.976434 2.05263 2.93166

(0.2, 0) 1118 31.3183 1.89549 1.92632 0.969089 2.05013 2.93651

(0.2, 0.01) |[1152 31.4182 1.88962 1.92422 0.966962 2.05238 2.94762

(0.2, 0.05) [1192 31.3483 1.88055 1.91525 0.959846 2.061 2.94131

(0.2, 0.1) 1118 31.4456 1.89403 1.92145 0.9734 2.04988 2.94597

(0.2, 0.2) 1202 31.5047 1.9124 1.93968 0.979624 2.03997 2.96003

(0.2, 0.3) 1177 31.3183 1.89327 1.92562 0.975455 2.04751 2.94141

(0.2, 0.4) 1232 31.273 1.89018 1.91904 0.975867 2.04751 2.93891

(0.2, 0.5) 1094 31.1804 1.881 1.91507 0.962901 2.05818 2.92327

(0.2, 0.6) 1104 31.4801 1.8997 1.92904 0.974598 2.04572 2.95089

(0.2, 0.7) 1157 31.1958 1.8756 1.9187 0.971223 2.05356 2.93125

(0.2, 0.8) 1114 31.3358 1.89965 1.92611 0.97076 2.04929 2.934

(0.2, 0.9) 1134 31.294 1.89084 1.92192 0.971335 2.05078 2.93694

(0.3, 0) 1166 31.3838 1.89385 1.92105 0.977707 2.04777 2.94825

(0.3, 0.01) |[1217 31.4131 1.90156 1.92869 0.98 2.04231 2.94923

(0.3, 0.05) [1189 31.332 1.89872 1.92824 0.976341 2.04338 2.94006

(0.3, 0.1) 1148 31.3317 1.90318 1.92892 0.97718 2.04401 2.94132

(0.3, 0.2) 1190 31.2781 1.89118 1.92136 0.967187 2.05234 2.94375

(0.3, 0.3) 1132 31.3344 1.89477 1.9258 0.980182 2.04377 2.9455

(0.3, 0.4) 1240 31.4909 1.90309 1.92999 0.972054 2.04683 2.95242

(0.3, 0.5) 1180 31.3792 1.88792 1.92317 0.974036 2.04957 2.94335

(0.3, 0.6) 1138 31.4495 1.89336 1.92767 0.964667 2.05012 2.95234

(0.3, 0.7) 1150 31.3041 1.8819 1.92008 0.979887 2.04827 2.94047

(0.3, 0.8) 1109 31.2116 1.89271 1.92308 0.969773 2.04954 2.93871

(0.3, 0.9) 1180 31.3006 1.88922 1.91978 0.966168 2.0535 2.94099

(0.4, 0) 1112 31.1746 1.87882 1.9137 0.954281 2.06234 2.92685

(0.4, 0.01) [1198 31.3898 1.89663 1.92612 0.968168 2.05124 2.94255

(0.4, 0.05) |1242 31.4286 1.91317 1.93788 0.980243 2.03799 2.95517

(0.4, 0.1) 1270 31.4398 1.90444 1.93519 0.97561 2.04361 2.94826

(0.4, 0.2) 1207 31.3866 1.90782 1.93418 0.992206 2.03507 2.95246

(0.4, 0.3) 1229 31.3791 1.90112 1.93088 0.977879 2.04424 2.94813

(0.4, 0.4) 1206 31.3364 1.88944 1.92485 0.972222 2.04861 2.94522

(0.4, 0.5) 1188 31.3806 1.89877 1.92674 0.977147 2.04492 2.94799

(0.4, 0.6) 1175 31.3958 1.90335 1.93149 0.984038 2.0399 2.94812

(0.4, 0.7) 1180 31.4024 1.89607 1.93054 0.988095 2.03889 2.94683

(0.4, 0.8) 1226 31.2851 1.89562 1.92528 0.978659 2.04421 2.94893

(0.4, 0.9) 1142 31.3107 1.89009 1.92298 0.9861 2.0417 2.94031

(0.5, 0) 1198 31.3307 1.90036 1.92622 0.989054 2.03753 2.94605

(0.5, 0.01) |[1246 31.4548 1.91715 1.9399 0.977186 2.03954 2.95817

(0.5, 0.05) |1296 31.5169 1.92417 1.9452 0.979472 2.03592 2.95821

(0.5, 0.1) 1188 31.4805 1.9161 1.93762 0.981732 2.03813 2.95631

(0.5, 0.2) 1201 31.6643 1.92919 1.94721 0.980998 2.03484 2.96912

(0.5, 0.3) 1194 31.5024 1.91171 1.93751 0.977883 2.03949 2.95419

(0.5, 0.4) 1219 31.5304 1.90625 1.93694 0.969254 2.04766 2.95465

(0.5, 0.5) 1182 31.3419 1.88434 1.91654 0.982786 2.04695 2.94836

(0.5, 0.6) 1191 31.3333 1.89491 1.92344 0.972613 2.04851 2.94444

(0.5, 0.7) 1079 31.264 1.88832 1.92186 0.980155 2.04573 2.93788

(0.5, 0.8) 1258 31.4571 1.90272 1.93526 0.977629 2.04251 2.95227

(0.5, 0.9) 1199 31.386 1.9099 1.93475 0.978774 2.04009 2.94969

(0.6, 0) 1321 31.4156 1.91278 1.93722 0.98927 2.03362 2.95136

(0.6, 0.01) |[1289 31.6132 1.92355 1.94515 0.993382 2.03088 2.97279

(0.6, 0.05) |1349 31.571 1.93303 1.94656 0.985159 2.0311 2.96184

(0.6, 0.1) 1248 31.5201 1.9111 1.93969 0.979561 2.03861 2.95761

(0.6, 0.2) 1353 31.4485 1.92027 1.93994 0.984583 2.03434 2.95655

(0.6, 0.3) 1224 31.5633 1.91631 1.94209 0.977623 2.04012 2.95988
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Tabulka C.4: Prumeéry kritérii, permutace, algoritmus Spea

Parametry | Pocet Bent skére | LPmax D Ppax SAC faktor stupen po-
nadpru- vétveni lynomu
mérnych

(0.6, 0.4) 1244 31.3489 1.90257 1.93138 0.976639 2.04446 2.94725

(0.6, 0.5) 1262 31.521 1.91983 1.94269 0.98051 2.03748 2.95652

(0.6, 0.6) 1233 31.3275 1.89923 1.92835 0.984043 2.04027 2.94453

(0.6, 0.7) 1255 31.4695 1.91051 1.94033 0.976639 2.03919 2.94876

(0.6, 0.8) 1175 31.5242 1.91499 1.94143 0.97504 2.03945 2.95491

(0.6, 0.9) 1231 31.5244 1.91364 1.93784 0.981679 2.03969 2.95725

(0.7, 0) 1407 31.6166 1.93728 1.95446 0.993882 2.02515 2.96329

(0.7, 0.01) |1327 31.5836 1.9184 1.93982 0.997865 2.0306 2.9694

(0.7, 0.05) |1396 31.6241 1.92999 1.95614 0.990398 2.02675 2.96845

(0.7, 0.1) 1359 31.5182 1.92207 1.94466 1 2.02657 2.96224

(0.7, 0.2) 1388 31.5889 1.92693 1.94827 0.987646 2.0302 2.96843

(0.7, 0.3) 1383 31.5296 1.92416 1.94695 0.989684 2.03095 2.9608

(0.7, 0.4) 1343 31.529 1.92143 1.94319 0.994342 2.029 2.96393

(0.7, 0.5) 1306 31.388 1.90225 1.93263 0.983441 2.03816 2.9532

(0.7, 0.6) 1307 31.4701 1.90812 1.93634 0.979122 2.04104 2.95392

(0.7, 0.7) 1256 31.3555 1.91108 1.93166 0.974551 2.04266 2.9491

(0.7, 0.8) 1251 31.3588 1.90053 1.93052 0.982772 2.04045 2.95206

(0.7, 0.9) 1293 31.4668 1.91019 1.93954 0.978086 2.04091 2.95909

(0.8, 0) 1801 31.7368 1.95591 1.96802 0.990291 2.01942 2.97411

(0.8, 0.01) |1627 31.7011 1.95094 1.96417 0.999406 2.01901 2.97683

(0.8, 0.05) [1703 31.7633 1.95699 1.96996 0.996577 2.01654 2.98118

(0.8, 0.1) 1741 31.7273 1.94279 1.96169 0.998894 2.01991 2.97677

(0.8, 0.2) 1679 31.7367 1.95568 1.96827 0.998268 2.0179 2.97806

(0.8, 0.3) 1694 31.6034 1.93853 1.95405 0.994915 2.02599 2.97119

(0.8, 0.4) 1566 31.662 1.94247 1.9589 0.993252 2.02454 2.97117

(0.8, 0.5) 1579 31.7066 1.93197 1.9523 0.998185 2.0248 2.97822

(0.8, 0.6) 1525 31.4651 1.91457 1.93625 0.998765 2.03212 2.96109

(0.8, 0.7) 1450 31.3748 1.90303 1.92908 0.981935 2.04323 2.94774

(0.8, 0.8) 1459 31.6573 1.93029 1.95186 0.988251 2.03003 2.96932

(0.8, 0.9) 1446 31.5485 1.91768 1.94061 0.985583 2.03408 2.96527

(0.9, 0) 3925 31.8829 1.97836 1.98408 1.00527 2.00752 2.99072

(0.9, 0.01) |3905 31.9025 1.97919 1.98484 1.00884 2.00555 2.99268

(0.9, 0.05) |3967 31.8824 1.97258 1.98166 1.01114 2.0047 2.99282

(0.9, 0.1) 3939 31.8473 1.97581 1.98005 1.00522 2.0092 2.98707

(0.9, 0.2) 3885 31.8229 1.97426 1.97774 1.0078 2.0083 2.98792

(0.9, 0.3) 3413 31.9105 1.97617 1.98352 0.997985 2.01123 2.99223

(0.9, 0.4) 3420 31.7659 1.95236 1.9672 0.998867 2.01757 2.98158

(0.9, 0.5) 3308 31.7604 1.96513 1.97512 1.00471 2.01384 2.98293

(0.9, 0.6) 3030 31.7452 1.96138 1.96905 0.99872 2.01697 2.98079

(0.9, 0.7) 2776 31.7516 1.94276 1.96347 1.00521 2.01841 2.97985

(0.9, 0.8) 2732 31.6774 1.95268 1.96482 0.996105 2.01912 2.97415

(0.9, 0.9) 2574 31.7431 1.95125 1.96487 1.00038 2.01727 2.98198

Tabulka C.5: Pruméry kritérii, i686, algoritmus Vega

Parametry | Pocet Bent skére | LPmax DPmax SAC faktor stupen po- | bijektivni

nadpru- vétveni lynomu skore

mérnych
(0, 0) 419 12.6303 0.0493762 0.324886 0.0036 1.0078 1.2864 8.66591
(0, 0.01) 841 12.8836 0.0737946 0.374788 0.0011 1.0024 1.38895 8.65791
(0, 0.05) 1320 14.013 0.137044 0.487981 0.00465 1.0038 1.52515 8.81425
(0, 0.1) 1577 14.535 0.146307 0.505345 0.00315 1.00315 1.5358 8.86941
(0, 0.2) 1383 14.5378 0.164639 0.535781 0.0049 1.00385 1.6117 8.80803
(0, 0.3) 1432 14.4263 0.147757 0.524942 0.006 1.0066 1.5205 8.8153
(0, 0.4) 1388 14.6973 0.146998 0.530909 0.00825 1.0058 1.5472 8.74919
(0, 0.5) 1466 14.496 0.167305 0.541135 0.0071 1.0044 1.6223 8.76936
(0, 0.6) 1449 14.5032 0.167018 0.552414 0.0097 1.00635 1.59815 8.84758
(0, 0.7) 1183 14.214 0.143136 0.526117 0.0074 1.0045 1.55945 8.72951
(0, 0.8) 1492 14.462 0.164935 0.57263 0.0066 1.00505 1.59535 8.85272
(0, 0.9) 1207 14.2762 0.134465 0.543235 0.008 1.0055 1.5516 8.71266
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Tabulka C.5: Prumeéry kritérii, 686, algoritmus Vega

Parametry | Pocet Bent skére | LPpax DPnax SAC faktor stupenn po- | bijektivni
nadpri- vétveni lynomu skore
mérnych

(0.01, 0) 2090 14.8595 0.230006 0.582026 0.01855 1.00945 1.68065 8.93769

(0.01, 0.01) | 2235 15.2115 0.250771 0.61361 0.0176 1.0081 1.6947 8.94246

(0.01, 0.05) | 2245 14.9729 0.232193 0.59613 0.01265 1.0064 1.6858 8.93843

(0.01, 0.1) |2019 14.9431 0.222862 0.594266 0.0186 1.0089 1.66 8.91286

(0.01, 0.2) |2119 14.7499 0.239441 0.609186 0.0172 1.00815 1.68565 8.96119

(0.01, 0.3) |2241 14.5308 0.258395 0.613337 0.01625 1.00845 1.7059 8.98077

(0.01, 0.4) | 2094 14.6706 0.235223 0.611662 0.01515 1.0071 1.6532 8.96148

(0.01, 0.5) |2111 14.4443 0.25501 0.611243 0.01235 1.00595 1.68625 8.93314

(0.01, 0.6) | 1916 14.3773 0.226488 0.60775 0.01605 1.00795 1.62675 8.90944

(0.01, 0.7) | 2100 14.2713 0.244984 0.616289 0.01775 1.0076 1.65745 8.94812

(0.01, 0.8) | 2062 14.2765 0.244592 0.626198 0.0158 1.00755 1.6475 8.97274

(0.01, 0.9) | 2267 14.3286 0.25056 0.632649 0.0161 1.0079 1.6675 8.97101

(0.05, 0) 1792 14.7377 0.200645 0.612951 0.0205 1.00815 1.5946 8.8841

(0.05, 0.01) | 1824 14.612 0.207684 0.619157 0.01455 1.0079 1.59835 8.90077

(0.05, 0.05) | 1788 14.4837 0.201327 0.610494 0.0158 1.0082 1.5895 8.91742

(0.05, 0.1) | 1737 14.7148 0.197101 0.622911 0.0145 1.007 1.5964 8.86941

(0.05, 0.2) | 1647 14.4923 0.195063 0.612602 0.0154 1.00735 1.60205 8.83579

(0.05, 0.3) |1632 14.3138 0.189944 0.627507 0.0182 1.0093 1.58875 8.89408

(0.05, 0.4) | 1658 14.2334 0.195787 0.632367 0.0151 1.00725 1.5808 8.88947

(0.05, 0.5) | 1690 14.4731 0.192377 0.627101 0.01485 1.00725 1.5927 8.87096

(0.05, 0.6) | 1693 14.3915 0.191093 0.630964 0.01475 1.0069 1.5909 8.8617

(0.05, 0.7) | 1729 14.5275 0.196836 0.636156 0.0144 1.0069 1.59445 8.87511

(0.05, 0.8) | 1585 14.3299 0.18495 0.628685 0.0156 1.00805 1.5512 8.84313

(0.05, 0.9) |1744 14.2747 0.193142 0.645326 0.01575 1.0071 1.5568 8.87166

(0.1, 0) 1614 14.4416 0.185894 0.631482 0.01575 1.00715 1.5739 8.86976

(0.1, 0.01) | 1582 14.3235 0.178188 0.624482 0.01525 1.0082 1.53745 8.86184

(0.1, 0.05) | 1541 14.2303 0.176346 0.622984 0.01555 1.00785 1.5369 8.87199

(0.1, 0.1) 1582 14.3299 0.177478 0.6283 0.0149 1.0085 1.53985 8.87216

(0.1, 0.2) 1578 14.3955 0.17727 0.626047 0.01695 1.00805 1.54185 8.85862

(0.1, 0.3) 1492 14.2537 0.171157 0.622081 0.0153 1.00785 1.5371 8.84724

(0.1, 0.4) 1482 14.2317 0.169439 0.626285 0.01595 1.00785 1.5142 8.84923

(0.1, 0.5) 1583 14.3382 0.179165 0.639447 0.01515 1.0079 1.56405 8.89026

(0.1, 0.6) 1543 14.1934 0.178254 0.631593 0.01405 1.00855 1.54885 8.83656

(0.1, 0.7) 1601 14.2867 0.176871 0.636985 0.01685 1.00785 1.55505 8.8421

(0.1, 0.8) 1440 14.2545 0.169715 0.633629 0.0159 1.00705 1.52435 8.84951

(0.1, 0.9) 1461 14.2223 0.170525 0.624661 0.01495 1.00755 1.53165 8.82479

(0.2, 0) 1403 14.22 0.163277 0.625398 0.01545 1.0079 1.5257 8.82286

(0.2, 0.01) |1391 14.195 0.162187 0.628851 0.01445 1.0079 1.51985 8.82728

(0.2, 0.05) | 1409 14.1328 0.16257 0.626793 0.0155 1.0073 1.5255 8.85045

(0.2, 0.1) 1381 14.2402 0.158545 0.631879 0.0155 1.0075 1.5028 8.83442

(0.2, 0.2) 1466 14.2734 0.160531 0.627505 0.01635 1.009 1.5193 8.8304

(0.2, 0.3) 1406 14.187 0.158971 0.624876 0.01525 1.00775 1.5105 8.82286

(0.2, 0.4) 1339 14.3216 0.155971 0.628508 0.016 1.0078 1.50255 8.7868

(0.2, 0.5) 1350 14.295 0.15446 0.628197 0.0161 1.008 1.4987 8.82314

(0.2, 0.6) 1382 14.3344 0.160738 0.62611 0.0161 1.00835 1.5064 8.84212

(0.2, 0.7) 1406 14.375 0.157418 0.62417 0.01565 1.0073 1.5086 8.82532

(0.2, 0.8) 1392 14.188 0.159276 0.628969 0.01405 1.00665 1.51225 8.82403

(0.2, 0.9) 1417 14.4213 0.161452 0.629545 0.01525 1.00785 1.5192 8.8228

(0.3, 0) 1351 14.1558 0.154054 0.627052 0.015 1.00755 1.48405 8.82434

(0.3, 0.01) |1341 14.2216 0.156109 0.626192 0.01385 1.00715 1.5026 8.81295

(0.3, 0.05) |1418 14.273 0.159782 0.629774 0.0129 1.007 1.5081 8.82405

(0.3, 0.1) 1324 14.2154 0.154222 0.625236 0.01615 1.00815 1.4993 8.80203

(0.3, 0.2) 1327 14.2341 0.154023 0.625816 0.01585 1.0075 1.4934 8.82301

(0.3, 0.3) 1331 14.1708 0.157187 0.625539 0.01415 1.0076 1.48815 8.82147

(0.3, 0.4) 1341 14.2731 0.155317 0.62035 0.0124 1.0066 1.5043 8.81062

(0.3, 0.5) 1348 14.2345 0.151656 0.630097 0.01795 1.00895 1.48555 8.81899

(0.3, 0.6) 1368 14.3742 0.153289 0.629305 0.01585 1.008 1.50555 8.80544

(0.3, 0.7) 1308 14.2416 0.15493 0.625636 0.015 1.00785 1.4898 8.82554

(0.3, 0.8) 1269 14.1848 0.147629 0.623236 0.01615 1.0083 1.494 8.80599

(0.3, 0.9) 1269 14.2253 0.152548 0.625079 0.0142 1.00805 1.49945 8.84018

(0.4, 0) 1334 14.1849 0.151281 0.620415 0.01665 1.0083 1.4893 8.79426
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Tabulka C.5: Prumeéry kritérii, 686, algoritmus Vega

Parametry | Pocet Bent skére | LPpax DPnax SAC faktor stupenn po- | bijektivni
nadpri- vétveni lynomu skore
mérnych

(0.4, 0.01) |1285 14.3567 0.148638 0.621856 0.01595 1.008 1.49015 8.77446

(0.4, 0.05) | 1272 14.213 0.148006 0.622738 0.0154 1.00835 1.4853 8.78487

(0.4, 0.1) 1294 14.3264 0.148964 0.62541 0.01675 1.0079 1.48885 8.8087

(0.4, 0.2) 1302 14.3165 0.151179 0.625127 0.01455 1.0077 1.47735 8.80916

(0.4, 0.3) 1307 14.1397 0.148805 0.622818 0.0151 1.00785 1.49745 8.80978

(0.4, 0.4) 1375 14.2296 0.15179 0.62416 0.016 1.00815 1.4965 8.79763

(0.4, 0.5) 1233 14.2593 0.144546 0.622016 0.01605 1.00815 1.46785 8.81326

(0.4, 0.6) 1214 14.2238 0.150097 0.621659 0.01605 1.0079 1.4861 8.8119

(0.4, 0.7) 1319 14.4045 0.150333 0.626036 0.01575 1.00735 1.4974 8.78802

(0.4, 0.8) 1302 14.3603 0.146846 0.626248 0.014 1.0071 1.49025 8.792

(0.4, 0.9) 1258 14.4016 0.147335 0.62891 0.0153 1.0068 1.4788 8.80851

(0.5, 0) 1346 14.2633 0.150643 0.624045 0.014 1.00765 1.4785 8.81854

(0.5, 0.01) | 1299 14.2453 0.149206 0.624082 0.0142 1.00765 1.47835 8.78869

(0.5, 0.05) | 1255 14.3086 0.147116 0.61959 0.01535 1.0075 1.4727 8.78971

(0.5, 0.1) 1244 14.2477 0.145269 0.621021 0.0173 1.0084 1.48305 8.83297

(0.5, 0.2) 1311 14.3256 0.147214 0.62033 0.0163 1.0075 1.46935 8.80645

(0.5, 0.3) 1383 14.4265 0.152191 0.622405 0.0127 1.0072 1.485 8.81154

(0.5, 0.4) 1275 14.2286 0.150129 0.626889 0.0153 1.00665 1.48695 8.80644

(0.5, 0.5) 1330 14.2497 0.145191 0.622602 0.01435 1.0073 1.47135 8.7791

(0.5, 0.6) 1264 14.37 0.143063 0.615714 0.01565 1.00755 1.4887 8.78249

(0.5, 0.7) 1314 14.3779 0.1454 0.62166 0.01625 1.00755 1.4843 8.79776

(0.5, 0.8) 1304 14.3387 0.151205 0.624093 0.0174 1.0087 1.47645 8.80134

(0.5, 0.9) 1283 14.227 0.145791 0.626205 0.0172 1.00845 1.48005 8.80302

(0.6, 0) 1246 14.224 0.146275 0.622952 0.01705 1.00775 1.4781 8.80704

(0.6, 0.01) | 1307 14.3003 0.146432 0.619713 0.0166 1.0082 1.4806 8.82179

(0.6, 0.05) |1319 14.4542 0.145305 0.627825 0.016 1.00755 1.4815 8.79312

(0.6, 0.1) 1277 14.2807 0.145953 0.624647 0.0174 1.00815 1.4834 8.80084

(0.6, 0.2) 1287 14.4293 0.146025 0.623657 0.01485 1.00755 1.48965 8.79081

(0.6, 0.3) 1261 14.2053 0.146788 0.628021 0.01535 1.0071 1.4799 8.80842

(0.6, 0.4) 1272 14.3864 0.147385 0.62776 0.0128 1.00635 1.47 8.81028

(0.6, 0.5) 1293 14.2973 0.147572 0.628363 0.01555 1.0078 1.47485 8.81709

(0.6, 0.6) 1215 14.2805 0.144294 0.624686 0.01455 1.00705 1.47675 8.78228

(0.6, 0.7) 1306 14.4218 0.142166 0.625978 0.01565 1.0074 1.4738 8.80265

(0.6, 0.8) 1215 14.4564 0.142099 0.621734 0.01545 1.00705 1.4825 8.78064

(0.6, 0.9) 1264 14.2551 0.143658 0.624504 0.01485 1.00785 1.47235 8.78722

(0.7, 0) 1211 14.1601 0.141552 0.617201 0.01355 1.00695 1.46735 8.78319

(0.7, 0.01) |1216 14.2234 0.144596 0.620401 0.01525 1.0084 1.48005 8.77432

(0.7, 0.05) | 1273 14.3476 0.145157 0.622029 0.01645 1.00835 1.4943 8.83127

(0.7, 0.1) 1211 14.1821 0.142052 0.618485 0.0173 1.0083 1.4769 8.78492

(0.7, 0.2) 1306 14.3417 0.147134 0.623205 0.01405 1.00825 1.4882 8.82108

(0.7, 0.3) 1192 14.2772 0.14129 0.621637 0.01445 1.0067 1.47265 8.79581

(0.7, 0.4) 1239 14.3508 0.144837 0.624406 0.01695 1.0082 1.47655 8.82624

(0.7, 0.5) 1254 14.4152 0.142327 0.617883 0.01315 1.0062 1.46595 8.79552

(0.7, 0.6) 1246 14.1953 0.14084 0.619501 0.0161 1.0083 1.4772 8.8171

(0.7, 0.7) 1245 14.2963 0.143429 0.617321 0.0138 1.00755 1.48405 8.78786

(0.7, 0.8) 1272 14.2516 0.145 0.617426 0.0165 1.0096 1.46865 8.80404

(0.7, 0.9) 1282 14.2597 0.143759 0.618734 0.01705 1.00865 1.48645 8.80268

(0.8, 0) 1253 14.2392 0.146115 0.624325 0.01645 1.0081 1.4831 8.80181

(0.8, 0.01) |1313 14.2161 0.142104 0.620041 0.01455 1.0079 1.46565 8.77654

(0.8, 0.05) |1279 14.3654 0.143273 0.623946 0.01485 1.00795 1.471 8.7856

(0.8, 0.1) 1256 14.3656 0.145869 0.623651 0.0135 1.0062 1.47475 8.77674

(0.8, 0.2) 1324 14.3084 0.146631 0.627616 0.01595 1.00785 1.47475 8.8041

(0.8, 0.3) 1287 14.2041 0.144229 0.617816 0.014 1.0068 1.4831 8.7809

(0.8, 0.4) 1220 14.3475 0.141765 0.623154 0.0173 1.0086 1.4815 8.78926

(0.8, 0.5) 1308 14.4075 0.144431 0.625365 0.01575 1.00755 1.4834 8.82091

(0.8, 0.6) 1256 14.2881 0.142976 0.618915 0.0157 1.008 1.47865 8.80071

(0.8, 0.7) 1292 14.3297 0.146885 0.62325 0.0123 1.007 1.4772 8.80384

(0.8, 0.8) 1267 14.2539 0.146672 0.621688 0.0148 1.0087 1.47445 8.79241

(0.8, 0.9) 1275 14.2749 0.142833 0.619507 0.01615 1.00735 1.47675 8.79309

(0.9, 0) 1236 14.3315 0.142124 0.623103 0.0158 1.0088 1.4757 8.79284

(0.9, 0.01) |1321 14.2367 0.139682 0.62572 0.017 1.0079 1.47695 8.77304
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Tabulka C.5: Prumeéry kritérii, 686, algoritmus Vega

Parametry | Pocet Bent skére | LPpax DPnax SAC faktor stupenn po- | bijektivni
nadpri- vétveni lynomu skore
mérnych

(0.9, 0.05) |1230 14.3538 0.140955 0.619987 0.016 1.0074 1.4835 8.78567

(0.9, 0.1) 1268 14.296 0.144826 0.624311 0.0135 1.007 1.4788 8.79916

(0.9, 0.2) 1271 14.3572 0.141796 0.620855 0.0156 1.00705 1.4693 8.80086

(0.9, 0.3) 1277 14.3651 0.142911 0.617651 0.0164 1.00775 1.47215 8.77289

(0.9, 0.4) 1362 14.2927 0.146754 0.623784 0.01575 1.00765 1.4743 8.81749

(0.9, 0.5) 1259 14.3322 0.141612 0.618476 0.0149 1.0069 1.4732 8.79166

(0.9, 0.6) 1270 14.1509 0.143165 0.62204 0.01605 1.0084 1.4746 8.80181

(0.9, 0.7) 1208 14.2693 0.14155 0.621056 0.01515 1.00775 1.47505 8.78262

(0.9, 0.8) 1327 14.3679 0.146031 0.621656 0.0167 1.00845 1.47285 8.82384

(0.9, 0.9) 1226 14.3595 0.142036 0.624768 0.0158 1.0074 1.4741 8.79375

Tabulka C.6: Pruméry kritérii, i686, algoritmus Spea

Parametry | Pocet Bent skére | LPmax DPmax SAC faktor stupen po- | bijektivni
nadpru- vétveni lynomu skére
mérnych

(0.01, 0) 1 23.1407 0.459712 0.887365 0.430258 1.53872 2.3412 12.4926

(0.01, 0.01) | 2 23.2024 0.489704 0.927982 0.429515 1.56948 24177 12.5127

(0.01, 0.05) | 9 23.6577 0.500453 0.939769 0.572829 1.65366 2.45818 12.7218

(0.01,0.1) |9 23.4524 0.539483 0.974619 0.5258 1.668 2.4548 12.764

(0.01, 0.2) |15 24.6757 0.5833 1.02837 0.571972 1.6959 2.47728 12.8469

(0.01, 0.3) |28 25.1036 0.583768 1.04205 0.660177 1.72782 2.49338 12.8637

(0.01, 0.4) |28 25.1598 0.575463 1.06998 0.602123 1.74089 2.4968 12.9703

(0.01, 0.5) |35 25.4302 0.611593 1.0735 0.633086 1.73263 2.53555 12.9575

(0.01, 0.6) |32 25.3597 0.573307 1.07224 0.685548 1.74299 2.54984 12.9711

(0.01, 0.7) |30 25.2828 0.592483 1.06864 0.65716 1.73649 2.56477 12.9891

(0.01, 0.8) |53 25.8222 0.57996 1.07395 0.7102 1.7604 2.5212 13.0057

(0.01, 0.9) |48 25.9057 0.588738 1.08988 0.696575 1.77068 2.52794 12.9785

(0.05, 0) 16 24.5612 0.571332 1.01913 0.6992 1.7176 2.4788 12.7454

(0.05, 0.01) | 13 25.0454 0.57721 1.03009 0.6618 1.7188 2.474 12.8005

(0.05, 0.05) | 17 24.9994 0.573894 1.04027 0.735925 1.76037 2.48988 12.8415

(0.05, 0.1) |17 25.0764 0.593161 1.05641 0.696139 1.74415 2.5225 12.8445

(0.05, 0.2) |26 25.1342 0.61102 1.06547 0.699579 1.73603 2.51472 12.8714

(0.05, 0.3) |35 25.4356 0.582555 1.04099 0.7818 1.7924 2.502 12.954

(0.05, 0.4) |36 25.3735 0.606482 1.07914 0.786833 1.78563 2.555 12.9708

(0.05, 0.5) |27 25.5046 0.596639 1.06928 0.768815 1.81125 2.51721 13.0421

(0.05, 0.6) |48 25.3573 0.614404 1.08047 0.755351 1.78196 2.54731 12.9793

(0.05, 0.7) |57 25.5078 0.620943 1.10155 0.772964 1.78119 2.56418 13.0121

(0.05, 0.8) |47 25.675 0.612794 1.09884 0.712136 1.77914 2.55466 13.0128

(0.05, 0.9) |45 25.0076 0.596171 1.09263 0.755956 1.7984 2.57698 13.0482

(0.1, 0) 21 24.8294 0.585685 1.04014 0.680736 1.71614 2.4767 12.8006

(0.1, 0.01) |15 24.7961 0.57756 1.0334 0.690967 1.73363 2.46765 12.8234

(0.1, 0.05) |15 24.3133 0.590666 1.01708 0.733534 1.73574 2.49109 12.799

(0.1, 0.1) 20 25.025 0.574518 1.02612 0.711627 1.73004 2.48289 12.8265

(0.1, 0.2) 22 24.6366 0.589777 1.03463 0.693726 1.73401 2.48226 12.7964

(0.1, 0.3) 13 24.6806 0.597795 1.05038 0.723034 1.75365 2.4949 12.8562

(0.1, 0.4) 17 24.3795 0.582715 1.04237 0.695452 1.73793 2.49209 12.8431

(0.1, 0.5) 26 25.0884 0.590032 1.05572 0.682211 1.73307 2.50955 12.8342

(0.1, 0.6) 12 24.9128 0.597823 1.0541 0.683303 1.7278 2.4985 12.8415

(0.1, 0.7) 24 24.8841 0.587284 1.05087 0.700665 1.74037 2.49163 12.8483

(0.1, 0.8) 10 24.9044 0.593647 1.05048 0.705433 1.72113 2.52133 12.8631

(0.1, 0.9) 21 23.8061 0.579902 1.03163 0.697797 1.73499 2.48211 12.8959

(0.2, 0) 6 24.2799 0.553198 0.987834 0.585923 1.65992 2.43313 12.632

(0.2,0.01) |3 24.283 0.563439 0.998164 0.59434 1.6668 2.42794 12.6714

(0.2, 0.05) |5 24.0034 0.545091 0.988422 0.618189 1.67748 2.43229 12.6434

(0.2, 0.1) 11 23.832 0.540897 0.992221 0.597868 1.66506 2.45102 12.6165

(0.2, 0.2) 3 24.2929 0.555065 1.00783 0.582212 1.64706 2.43987 12.6269

(0.2, 0.3) 7 23.7788 0.542314 0.993429 0.559767 1.64942 2.4294 12.6189

(0.2, 0.4) 3 23.9016 0.53083 0.98022 0.566975 1.63516 2.42961 12.5847

(0.2, 0.8) 6 23.6941 0.505579 0.964395 0.532638 1.60221 2.39104 12.5211
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Tabulka C.6: Prumeéry kritérii, i686, algoritmus Spea

Parametry | Pocet Bent skére | LPpax DPnax SAC faktor stupenn po- | bijektivni
nadpri- vétveni lynomu skore
mérnych

(0.2, 0.9) 2 22.901 0.501721 0.943332 0.497857 1.60441 2.38906 12.5291

(0.3, 0) 2 23.1338 0.488028 0.940361 0.45643 1.57034 2.36104 12.4331

(0.3,0.01) |1 22.9849 0.472914 0.925429 0.474457 1.58005 2.36685 12.4339

(0.3,0.05) |1 23.3536 0.482627 0.937762 0.467004 1.57773 2.37146 12.448

(0.3, 0.2) 1 22.9106 0.465335 0.903351 0.458719 1.57652 2.33689 12.4239

(0.3, 0.4) 4 23.0447 0.473823 0.909574 0.450112 1.54643 2.32331 12.3595

(0.3, 0.8) 1 21.8465 0.426339 0.854633 0.400373 1.52133 2.29287 12.3116

(0.4, 0) 1 22.2263 0.424751 0.855939 0.378791 1.50113 2.28781 12.24

(0.4, 0.3) 2 21.1613 0.42104 0.829777 0.375284 1.50031 2.25046 12.2171

(0.4, 0.5) 1 21.3234 0.403927 0.825037 0.366805 1.47344 2.23278 12.169

(0.4, 0.6) 1 21.1718 0.403739 0.820775 0.33995 1.46526 2.22725 12.179

(0.5, 0) 1 21.0312 0.386396 0.794699 0.325821 1.44566 2.22072 12.0761

(0.5, 0.9) 1 18.9958 0.359611 0.742724 0.284351 1.41052 2.13528 11.9901

Tabulka C.7: Pruméry pii Vega pro reprezentaci CGP

Parametry | Pocet Bent skére | LPmpax DPhpax SAC faktor stupenn po- | bijektivni
nadpri- vétveni lynomu skore
mérnych

(0, 0) 146 8.15495 0.106639 0.526983 0.0016 1.00335 1.12175 10.3927

(0.01, 0) 166 8.08845 0.107557 0.525988 0.00245 1.00355 1.1267 10.3955

(0.05, 0) 159 8.2103 0.113246 0.527512 0.00145 1.00295 1.1347 10.3882

(0.1, 0) 168 8.15995 0.111118 0.530028 0.0024 1.0038 1.1237 10.3758

(0.2, 0) 146 8.0598 0.11081 0.528936 0.0007 1.003 1.12945 10.399

(0.3, 0) 167 8.2046 0.107698 0.518769 0.0023 1.0036 1.12875 10.4018

(0.4, 0) 180 8.08095 0.114341 0.533752 0.00145 1.0031 1.1328 10.4012

(0.5, 0) 154 8.2248 0.108894 0.519965 0.0021 1.00345 1.12835 10.4013

(0.6, 0) 153 8.10495 0.110147 0.532479 0.00185 1.003 1.13215 10.3891

(0.7, 0) 142 8.1753 0.10966 0.522231 0.0016 1.004 1.1297 10.3837

(0.8, 0) 160 8.14045 0.111748 0.525935 0.0018 1.003 1.1267 10.3777

(0.9, 0) 183 8.0458 0.109198 0.528072 0.002 1.0034 1.12695 10.3822

0 66 46 159 61 240 133 86 188 171 37 123 81 100 151 216 200 193 109 253 45 84 59 10 82
49 220 106 164 57 70 29 245 191 205 91 225 25 125 58 246 195 36 233 247 147 69 217 99
118 114 241 157 96 103 198 212 175 255 202 150 51 80 254 184 28 90 196 237 129 136 213
3139 72 64 176 215 2 79 33 158 7 148 227 24 172 197 93 22 43 194 169 181 210 199 55 62
160 250 207 105 201 65 214 163 135 74 52 174 124 15 60 8 87 20 238 224 67 166 40 121 223
144 138 116 143 107 48 56 12 115 85 128 27 127 244 242 167 189 16 130 75 236 149 95 32
229 30 102 120 208 47 185 146 211 252 108 203 155 243 78 9 11 89 111 94 141 126 88 134
190 63 50 222 4 206 226 83 180 97 221 153 104 41 18 71 161 228 182 35 248 3 218 231 145
156 183 19 170 187 162 178 1 251 122 117 68 142 186 6 77 5 235 234 119 21 98 139 38 113
132 249 154 165 17 140 177 209 14 173 73 230 219 23 26 76 168 92 131 232 112 44 53 239

101 42 192 152 137 110 13 179 204 54 34

Obrazek C.1: Nejlepsi nalezeny s-box 8 x 8
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Obrézek C.6: Porovnani EDA algoritmt na Obrédzek C.8: Parametry  paralelniho

bindrnim reprezentaci s-boxu, stupeni alg. ndhodného prohledavéni, kritérium
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Obrazek C.7: Parametry paralelnfho Obrazek C.9: Parametry paralelniho
nahodného prohleddvanikritérium bent nahodného prohledavani, kritérium
skore, reprezentace CGP DP_MAX, reprezentace CGP
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Obrazek C.12: Parametry paralelniho
nahodného prohledavani, stupen polynomu,
reprezentace CGP
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Obrazek C.13: Parametry paralelniho
nahodného prohledavani kritérium
LP_MAX, reprezentace Luffa
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Obrazek C.14: Parametry paralelniho
nahodného prohleddavani,kritérium SAC,
reprezentace Luffa
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Obrazek C.15:
nahodného prohledavani,
reprezentace Luffa
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Obrazek C.16:
nahodného prohledavani,stupen polynomu,
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. . . . . . .
0.01 005 01 02 03 04 05 06 07 08 09
Pravdepodobnost mutace

Parametry paralelniho



	titul.pdf
	Hovorka_UPRAVIT_1.pdf
	
	
	
	
	
	
	

	Problematika S-boxu
	Definice s-boxu
	
	SAC
	Bent funkce
	
	
	
	
	Bijektivita
	

	
	S-box v DES
	S-box v AES


	
	
	
	

	EDA
	Cinnost EDA algoritmu
	UMDA
	BMDA

	
	Pareto optimum
	Algoritmus VEGA
	Algoritmus SPEA

	
	

	
	
	
	
	
	
	
	

	

	Popis implementace
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	


