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Abstrakt

Y zkum se zabyva ochranou osobnich udaju, konkrétneé ochranou elektronické identity.

Cilem je predstavit nové schéma pro autentizaci, jenz je zaloZzeno na poznatcich mo-
derni Kryptografie a ktere odpovida soucasnym pozadavkum na ochranu osobnich udaju.
Schema poskytuje tzv. anonymni autentizaci, tedy mozZnost overeni viastnosti uzivatele bez
odhaleni jeho skutecné identity. Vysledkem je system, kde uZivatelé mohou prokazovat svoje
atributy (napr. vek, narodnost, registraci, platnou autorizaci) bez odhaleni dalsich udaju. Tyto
vlastnosti jsou poskytnuty s prokazatelnou bezpecnosti, jenz je postavena na platnosti tzv.
problemu diskrétniho logaritmu. UZivatelé elektronickych systemu, predevsim Internetu, tak
ziskavaji moznost ridit mnozstvi informaci, které je o nich behem vyuZivani sluZeb uvolneno,
a mohou tak zamezit napf. kradezim identity, sledovani ¢i neopravnénému shromazdovani
citlivych osobnich udaju.

1. Pozadavky |

Pro ochranu klientu, ale i poskytovatelu, je nutné, aby systém splnoval nasledujici pozadavky:

e Anonymita: behem ovéreni uzivatele neni uvolnéna zadna informace o jeho skutecné
identite.

e Nespojitelnost: jednotlivé relace ovéreni uzivatele jsou vzajemné nespojitelné, jsou zcela
odlisné.

e Nepodvrhnutelnost: pouze opravneny uzivatel je schopen vyuzivat sluzeb poskytovatele.

e Odhaleni identity utocnika: uzivatel, ktery porusi pravidla systému (napr. poskodi posky-
tovatele), muze byt jednoznacné identifikovan a vyrazen.

e Jednoducha sprava: vypocetni slozitost algoritmi systému je nezavisla na poctu
uzivatelu a atributu, které prokazuji. Uzivatele Ize snadno pridavat, odebirat.

e Vypocetni nenarocnost: systém je vypocetné nenarocny, je mozné jej implementovat i
na programovatelnych smart-kartach (JavaCard, .NET).

e Bezpecnost: kryptografickd konstrukce, na niz je systém postaven, je prokazatelné
bezpecna, tedy redukovatelna na silny kryptograficky problém.
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‘ 2. Schema komunikace |

Systém umoznuje uzivateli (U - User), ktery je drzitelem smart-karty nebo jiného komu-
nikacniho zarizeni, bezpecné prokazani jeho atributu (vek, adresa, pohlavi, ...) u overovatele
(V - Verifier). Prokazani atributu je bezpecné, zcela anonymni a nespoijitelné v pripade vice
relaci prokazani. Pro ochranu ovérovatele je v systému pritomna Verejna Autorita (PA - Pub-
lic Authority), ktera dokaze odhalit ve spolupraci s V utocniky. V systému jsou tedy celkem 3
entity: uzivatel U, ovérovatel V a verejna autorita PA:

e Uzivatel U: jeho cilem je anonymni vyuzivani sluzeb, bez obav ze sledovani a zneuzivani
soukromych dat.

e Oveérovatel V: jeho cilem je poskytovani sluzeb pouze opravnénym klientiim, identifikace
utoCniku a efektivni sprava.

e Verejna autorita PA: Ukolem PA je dohlizet na identifikaci uto¢nikl tak, aby V nemohl
zneuzivat funkce identifikace ke sledovani uzivatell, kteri pravidla neporusuiji.

Schéma, které je zde predstaveno, je rozdéleno do tri protokolu, kieré odpovidaji fazim
komunikace. Jedna se o registraci uZivatele, ovéreni uzivatele a volitelné odhaleni identity
uzivatele.

o Uelem registraéniho protokolu je pfihlaseni uzivatele k dané sluzbé. B&hem této faze se
klient identifikuje poskytovateli sluzby, zaplati poplatek za vyuzivani systému (napr. formou
pausalu Ci predplacenky). Uzivatel ziska registracni fazi autentizacni token, ktery ulozi na
smartkartu a ktery anonymné pouziva pro budouci ovéreni.

e U¢elem ovéfovaciho protokolu je prokazat, ze uzivatel U vlastni platny token a Ze je
opravnen vyuzivat sluzeb overovatele V (a/nebo Ze vlastni platné atributy). Protokol pra-
cuje s vytvorenym tokenem, ktery je vSak pokazdé modifikovan tak, aby nemohlo dojit k
vzajemnému spojeni relaci. V této fazi je uzivatel zcela anonymni.

e U¢elem protokolu pro odhaleni identity uZivatele je odhaleni skute&né identity po-
tencialnich utocniku.
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3. Pouzita kryptografie

Systém je zaloZzen na ovérenych a silnych kryptografickych primitivech. Protokol registrace
pracuje s protokoly nulové znalosti (Zero-Knowledge protocols), konkrétné s dikazem zna-
losti diskrétniho logaritmu (DL Proof of Knowledge) pomoci neinteraktivni verze Schnorrova

protokolu. Protokol ovéreni je zaloZzen na dukazu reprezentace (DL Proof of Representation)
zalozeného opét na diskrétnim logaritmu v grupé Okamoto-Uchiyama kryptosystému, ktery
umoznuje pouzit tzv. ovéritelné Sifrovani (Verifiable Encryption). Protokol revokace je pak
implementovan jako desifrovani kryptogramu predaného béehem protokolu overeni v ramci
overitelného Sifrovani. Bezpecnost systému je zaloZzena na problému diskrétniho logaritmu a
sloZitosti faktorizace Okamoto-Uchiyama modula (n = r2s).
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