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1. Diferenciálnı́ proudová analýza DPA

V následujı́cı́m textu bude popsán detailněji postup zı́skánı́
tajného klı́če metodou DPA. Tento postup je popsán v pěti
krocı́ch a využı́vajı́ ho všechny útoky DPA (obr. 1).
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Obrázek 1: Blokový diagram znázorňujı́cı́ kroky 3 až 5 DPA
útoku

Prvnı́ krok: Volba mezivýsledku algoritmu
Prvnı́m krokem DPA je volba mezivýsledku kryptogra-
fického algoritmu, který je vykonáván zařı́zenı́m. Me-
zivýsledek musı́ být funkcı́ f (d, k), kde d jsou známá ne-
konstantnı́ data a k je malá část tajného klı́če (např. prvnı́
bajt). Ve většině přı́padů útoku DPA d je otevřený text nebo
šifrovaný text. Takto definovaný mezivýsledek může být
použit k určenı́ části tajného klı́če k.
Druhý krok: Měřenı́ proudové spotřeby
Druhým krokem DPA útoku je měřenı́ výkonové spotřeby
kryptografického zařı́zenı́ při šifrovánı́ nebo dešifrovánı́
různých bloků dat D. Pro všechny operace šifrovánı́ či
dešifrovanı́ potřebuje útočnı́k znát hodnoty zpracovávaných
dat d, které se podı́lı́ na výpočtu mezivýsledku zvoleného
v prvnı́m kroku. Hodnoty známých dat tvořı́ vektor d =
(d1, . . . , dD)

′
, kde di označuje hodnotu i-tého kroku šifrovánı́

nebo dešifrovánı́.
V průběhu každého tohoto kroku si útočnı́k zaznamenává
proudovou spotřebu. Průběhy proudové spotřeby korespon-
dujı́cı́ k bloku dat di označı́me t

′

i = (ti,1, . . . , Ti,T ), kde
T označuje délku naměřené proudové spotřeby. Útočnı́k
měřı́ výkonovou spotřebu pro každý blok dat D naměřené
průběhy můžou být zapsány maticově T o velikosti D × T .
Pro DPA útok je klı́čové, aby naměřené proudové průběhy
byly přesně zarovnané. To znamená že hodnoty pro jednot-
livé sloupce tj matice T musı́ odpovı́dat stejné operaci. K
zı́skánı́ takto zarovnaných dat je nutná správná synchroni-
zace s měřı́cı́m zařı́zenı́m nebo je zapotřebı́ zarovnat data
softwarově pomocı́ nalezenı́ několika markantů (otisků v
proudovém průběhu).
Třetı́ krok: Výpočet hypotetických mezivýsledků Dalšı́m
krokem útoku je výpočet hypotetických mezivýsledků pro
všechny možné hodnoty klı́če k. Všechny možnosti klı́če
lze zapsat jako vektor k = (k1, . . . , kK), kde K označuje cel-
kový počet možných klı́čů. V DPA jsou jednotlivé prvky vek-
toru k označovány za hypotézy klı́če nebo odhady klı́če. Z
vektoru známých dat d a vektoru hypotéz všech klı́čů může
útočnı́k jednoduše vypočı́tat hodnotu mezivýsledku f (d, k)
pro všechny šifrovacı́ operace D a pro všechny hypotézy
klı́če K. Výsledkem výpočtu (1) je matice V o rozměrech
D ×K.

vi,j = f (di, kj) i = 1, . . . , D j = 1, . . . , K (1)

Sloupec j matice V obsahuje mezivýsledky, které byly

vypočı́tány dle hypotéz klı́če kj. Je zřejmé, že jeden slou-
pec matice V obsahuje takové mezivýsledky které byli
vypočı́tány v zařı́zenı́ během operce šifrovánı́ a dešifrovánı́.
Jinými slovy jednotlivé sloupce matice V obsahujı́ me-
zivýsledky pro všechny klı́č, tedy i pro klı́č který byl použit
v zařı́zenı́. Tento index bude označen ck, tedy kck označuje
hledaný tajný klı́č. Cı́lem DPA je nalezenı́ odpovı́dajı́cı́ho
sloupce, který byl zpracováván při operacı́ch šifrovánı́ a
dešifrovánı́ v zařı́zenı́ a tedy nalezenı́ kck.
Čtvrtý krok: Mapovánı́ hypotetických mezivýsledků na
hodnoty proudové spotřeby
Čtvrtým krokem DPA útoku je namapovánı́ matice hy-
potetických mezivýsledků V na matici H reprezentujı́cı́
předpokládané hodnoty výkonové spotřeby. V tomto bodě
se využı́vá simulace výkonové spotřeby kryptografického
zařı́zenı́. Použitý model spotřeby přiřadı́ každému hy-
potetickému mezivýsledku vi,j předpokládanou hodnotu
výkonové spotřeby hi,j. Správnost výsledků simulace silně
závisı́ na útočnı́kových znalostech o zařı́zenı́ a činnı́ DPA
efektivnějšı́. Mezi často použı́vané modely přiřazenı́ hodnot
V na H patřı́ model Hammingovy vzdálenosti a Hammin-
govy váhy.
Pátý krok: Porovnánı́ hypotetických hodnot proudové
spotřeby s naměřenými průběhy
V poslednı́m kroku útočnı́k porovná předpokládané hod-
noty výkonové spotřeby závislé na odhadu klı́če (hodnoty
ve sloupci hi matice H) se změřenými průběhy proudové
spotřeby (hodnoty ve sloupci tj matice T). Výsledkem je
matice R velikostiK×T , kde každý element ri,j představuje
výsledek porovnánı́ sloupců hi a tj. Porovnánı́ je provedeno
postupy popsanými v následujı́cı́ch kapitolách. Společná
vlastnostı́ všech postupů je, že hodnota ri,j je většı́ pro
lepšı́ shodu sloupců hi a tj. Tajný klı́č je určen na základě
následujı́cı́ch poznatků.

2. Útok založený na korelačnı́m koeficientu

Korelačnı́ koeficient (Correlation coefficient) patřı́ k
nejznámějšı́ metodě k určenı́ lineárnı́ závislosti mezi dvěma
náhodnými proměnnými. Proto je to také vhodná metoda
pro provedenı́ DPA útoku. Existuje velmi dobře definovaná
teorie pro korelačnı́ koeficient, který může být použı́t k mo-
delovánı́ statických vlastnostı́ DPA útoků. Korelačnı́ koefici-
ent je definován pomocı́ kovariance vztahem:

ρ(X, Y ) =
Cov(X, Y )√
σ2(X) · σ2(Y )

. (2)

Jedná se o bezrozměrnou veličinu a může nabývat hod-
notu −1 ≤ ρ ≤ 1. Hodnota −1 korelačnı́ho koeficientu značı́
nepřı́mou závislost (změna v jedné skupině je provázena
opačnou změnou ve skupině druhé). Hodnota 0 korelačnı́ho
koeficientu značı́, že mezi hodnotami obou skupin neexis-
tuje žádná statisticky zjistitelná závislost. Jestliže korelačnı́
koeficient je roven 1, značı́ to přı́mou závislost, dokonalou
korelaci mezi hodnotami obou skupin. Také ρ je většinou
neznáme a je nutné hodnotu odhadnout. Tento odhad r je
definován vztahem:

r =

∑n
i=1(xi − x) · (yi − y)√∑n

i=1(xi − x)2 ·
∑n
i=1(yi − y)2

. (3)

V DPA je korelačnı́ koeficient použit k určenı́ lineárnı́
závislosti mezi sloupci hi a tj pro i = 1, . . . , K a j = 1, . . . , T .
Výsledkem je matice R obsahujicı́ korelačnı́ koeficienty.
Označı́me každou hodnotu jako ri,j na základě elementů
D ze sloupců hi a tj. Použijeme li předchozı́ definici ko-

relačnı́ho koeficientu můžeme vztah 3 vyjádřit:

ri,j =

∑D
d=1(hd,i − hi) · (td,j − tj)√∑D

d=1(hd,i − hi)2 ·
∑D
d=1(td,j − tj)2

, (4)

kde hi a tj označujı́ průměrné hodnoty sloupců hi a tj.

3. Útok založený na rozdı́lu střednı́ch hodnot

Základem statistické metody založené na rozdı́lu střednı́ch
hodnot (Difference of mean) je srovnánı́ dvou skupin
naměřených hodnot (distribucı́) výpočtem rozdı́lu střednı́ch
hodnot těchto skupin. Tato metoda použı́vá jiný způsob k
určenı́ mezi sloupci matice H a T. Útočnı́k vytvořı́ binárnı́
matici H, která rozdělı́ naměřené proudové průběhy do
dvou skupin. Posloupnost nul a jedniček v každém sloupci
H je funkcı́ vstupnı́ch dat d a odhadů klı́če ki. Za účelem
ověřenı́ zda odhad klı́če ki je správný útočnı́k může rozdělit
matici T na dva soubory řádků (tzn. dvě sady proudových
spotřeb podle hi). Prvnı́ soubor obsahuje ty řádky T in-
dex odpovı́dá pozici nul ve vektoru hi. Druhý soubor ob-
sahuje zbylé řádky T. Následně útočnı́k vypočı́tá průměr
řádků. Vektor m

′

0i značı́ průměr řádků prvnı́ho souboru
a m

′

1i označuje průměr druhého souboru. Odhad klı́če ki
je správný pokud existuje výrazný rozdı́l mezi m

′

0i a m
′

1i.
Rozdı́l mezi m

′

0i a m
′

1i indikuje vztah mezi hck a některým
ze sloupců T. Stejně tak jako v předchozı́m přı́padě tato
diference označuje časový okamžik kdy je mezivýsledky
odpovı́dajı́cı́ hck zpracovávány. V jiných okamžicı́ch je di-
ference mezi vektory rovna nule. Výsledkem útoku je tedy
matice R, kde každý řádek odpovı́dá rozdı́lu mezi vektory
m
′

0i a m
′

1i pro jeden odhad klı́če. Rovnice výpočtu R je dána
vztahem:

m
′

1i,j =
1

n1i
·
n∑
l=1

hl,i · tl,j, (5)

m
′

0i,j =
1

n0i
·
n∑
l=1

(1− hl,i) · tl,j, (6)

n1,i =
n∑
l=1

hl,i, (7)

n0i =

n∑
l=1

(1− hl,i), (8)

R = M1 −M0 (9)

kde n značı́ počet řádků matice H (tzn. počet naměřených
proudových spotřeb).

4. Útok založený na vzdálenosti střednı́ch hodnot

Tato metoda založená na vzdálenosti střednı́ch hod-
not (Distance of Means) je vylepšenı́ předchozı́ metody,
protože bere v úvahu směrodatné odchylky. Metoda je
založena na běžně použı́vaném testu k porovnánı́ rovnosti
střednı́ch hodnot dvou různých rozdělenı́. Útok využı́vajı́cı́
tuto metodu rozdělı́ matici T na dvě skupiny řádků pro
každý odhad klı́če stejně tak jak v předchozı́ kapitole 3.
Rozdı́l od předchozı́ metody spočı́vá v tom, že střednı́
hodnoty jsou porovnány podle testu vzdálenosti střednı́ch
hodnot. Prvky matice R jsou vypočı́tány dle následujı́cı́ho
vztahu:

ri,j =
m1i,j −m0i,j

si,j
, (10)

kde si,j je směrodatná odchylka pro rozdělenı́ dvou skupin.


