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‘ 1. Diferencialni proudova analyza DPA |

V nasledujicim textu bude popsan detailnéji postup ziskani
tajného klice metodou DPA. Tento postup je popsan v péti
krocich a vyuzivaji ho vSechny utoky DPA (obr. 1).
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Obrazek 1: Blokovy diagram znazorrniujici kroky 3 az5 DPA
utoku

Prvni krok: Volba mezivysledku algoritmu

Prvnim krokem DPA je volba mezivysledku kryptogra-
fickeho algoritmu, ktery je vykonavan zarizenim. Me-
zivysledek musi byt funkci f(d, k), kde d jsou znama ne-
konstantni data a k£ je mala cast tajneho klice (napr. prvni
bajt). Ve vétsine pripadu utoku DPA d je otevreny text nebo
Sifrovany text. Takto definovany mezivysledek muze byt
pouzit k urCeni casti tajného klice k.

Druhy krok: Méreni proudove spotreby

Druhym krokem DPA utoku je méreni vykonové spotreby
kryptografického zarizeni pfri Sifrovani nebo desifrovani
riznych blokd dat D. Pro vSechny operace Sifrovani Ci
desifrovani potrebuje Uto¢nik znat hodnoty zpracovavanych
dat d, které se podili na vypocCtu mezivysledku zvoleného
v prvnim kroku. Hodnoty znamych dat tvori vektor d =
(dy,....dp), kde d; oznaduje hodnotu i-tého kroku ifrovani
nebo desifrovani.

V prubéhu kazdého tohoto kroku si Uto¢nik zaznamenava
proudovou spotrebu. Priibéhy proudové spotreby korespon-
dujici k bloku dat d; oznatime t; = (t;1,...,T;r), kde
T oznatuje délku naméiené proudové spotieby. Utoénik
meri vykonovou spotrebu pro kazdy blok dat D namerené
prubéhy mazou byt zapsany maticové T o velikosti D x T.
Pro DPA (tok je klicové, aby namérené proudové prubehy
byly presné zarovnané. To znamena ze hodnoty pro jednot-
livé sloupce t; matice T musi odpovidat stejne operaci. K
ziskani takto zarovnanych dat je nutna spravna synchroni-
zace s mericim zarizenim nebo je zapotrebi zarovnat data
softwarové pomoci nalezeni nékolika markantt (otisku v
proudovém prubehu).

Treti krok: Vypocet hypotetickych mezivysledka DalSim
krokem utoku je vypocet hypotetickych mezivysledkl pro
vsechny mozné hodnoty klice k. Vsechny moznosti klice
Ize zapsat jako vektor k = (kq, ..., k), kde K oznacuje cel-
kovy pocet moznych klicl. V DPA jsou jednotlivé prvky vek-
toru k oznacovany za hypotézy klice nebo odhady klice. Z
vektoru znamych dat d a vektoru hypotéz vsech klicu muze
utocnik jednoduse vypocitat hodnotu mezivysledku f(d, k)
pro vsechny sifrovaci operace D a pro vSechny hypotézy
klice K. Vysledkem vypoctu (1) je matice V o rozmérech
D x K.

vij=fldpkj)i=1,....Dj=1,.. K (1)

Sloupec j matice V obsahuje mezivysledky, ktere byly
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vypocitany dle hypotéez klice k;. Je zfejme, ze jeden slou-
pec matice V obsahuje takové mezivysledky které byli
vypocitany v zarizeni behem operce sifrovani a desifrovani.
Jinymi slovy jednotlivé sloupce matice V obsahuji me-
zivysledky pro vsechny klic, tedy i pro kli¢ ktery byl pouzit
v zarizeni. Tento index bude oznacen ck, tedy k... 0znacuje
hledany tajny kli¢. Cilem DPA je nalezeni odpovidajiciho
sloupce, ktery byl zpracovavan pri operacich Sifrovani a
desifrovani v zarizeni a tedy nalezeni k..

Ctvrty krok: Mapovani hypotetickych mezivysledkd na
hodnoty proudové spotreby

Ctvrtym krokem DPA Utoku je namapovani matice hy-
potetickych mezivysledkt V na matici H reprezentujici
predpokladané hodnoty vykonové spotreby. V tomto bodé
se vyuziva simulace vykonové spotreby kryptografického
zarizeni. Pouzity model spotreby priradi kazdému hy-
potetickemu mezivysledku v; ; predpokladanou hodnotu
vykonove spotreby h; ;. Spravnost vysledkl simulace silne
zavisi na utocnikovych znalostech o zarizeni a ¢inni DPA
efektivnéjsi. Mezi ¢asto pouzivané modely prirazeni hodnot
V na H patfi model Hammingovy vzdalenosti a Hammin-
govy vahy.

Paty krok: Porovnani hypotetickych hodnot proudove
spotreby s namerenymi prubehy

V poslednim kroku Utocnik porovna predpokladané hod-
noty vykonové spotreby zavislé na odhadu klice (hodnoty
ve sloupci h; matice H) se zmérenymi pribéhy proudové
spotreby (hodnoty ve sloupci ¢; matice T). Vysledkem je
matice R velikosti K x T, kde kazdy element r; ; pfedstavuje
vysledek porovnani sloupcu h; at;. Porovnani je provedeno
postupy popsanymi v nasledujicich kapitolach. Spolecna
vlastnosti vsech postupu je, ze hodnota r; ; je vetsi pro
lepsi shodu sloupct 7; a t;. Tajny KkliC je urCen na zakladé
nasledujicich poznatkd.

| 2. Utok zalozeny na korelaénim koeficientu |

Korelacni  koeficient (Correlation coefficient) patfi k
nejznameéjsi metodé k urceni linearni zavislosti mezi dvéma
nahodnymi proménnymi. Proto je to také vhodna metoda
pro provedeni DPA Utoku. Existuje velmi dobre definovana
teorie pro korelacni koeficient, ktery maze byt pouzit k mo-
delovani statickych vlastnosti DPA Gtoku. Korelacni koefici-
ent je definovan pomoci kovariance vztahem:

Cov(X,Y)
VoA (X) - oY)

Jedna se o bezrozmérnou veli¢inu a muze nabyvat hod-
notu —1 < p < 1. Hodnota —1 korelacniho koeficientu znaci
neprimou zavislost (zména v jedné skupiné je provazena
opacnou zmenou ve skupiné druhé). Hodnota 0 korela¢niho
koeficientu znaci, Zze mezi hodnotami obou skupin neexis-
tuje Zadna statisticky zjistitelna zavislost. Jestlize korelacni
koeficient je roven 1, znaci to primou zavislost, dokonalou
korelaci mezi hodnotami obou skupin. Také p je vétsinou
nezname a je nutné hodnotu odhadnout. Tento odhad r je
definovan vztahem:

p(X,Y) = (2)

n

i i—1(@i —7) - (Y — ) | (3)
\/2?21(377: — )7 > (i — )

V DPA je korelacni koeficient pouzit k urcCeni linearni
zavislosti mezi sloupci h; at;jproi=1,..., Kaj=1,...,T.
Vysledkem je matice R obsahujici korelacni koeficienty.
Oznacime kazdou hodnotu jako r; ; na zaklade elementu
D ze sloupcl h; a t;. Pouzijeme li predchozi definici ko-
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relacniho koeficientu mizeme vztah 3 vyjadrit:

D — _
I Zd:l(hd,i - h@) ' (td,j — t])
2y —
D D —
VELalhai =Rt Si(tag — 1)

kde h; a t; oznacuji primeérné hodnoty sloupct h; a ;.

| 3. Utok zalozeny na rozdilu stfednich hodnot |

Zakladem statistické metody zaloZzené na rozdilu stfrednich
hodnot (Difference of mean) je srovnani dvou skupin
nameérenych hodnot (distribuci) vypoctem rozdilu strednich
hodnot téchto skupin. Tato metoda pouziva jiny zpusob k
uréeni mezi sloupci matice H a T. Utoénik vytvofi binarni
matici H, ktera rozdéli namérené proudové prubehy do
dvou skupin. Posloupnost nul a jednicek v kazdém sloupci
H je funkci vstupnich dat d a odhadu klice k;. Za ucelem
overeni zda odhad klice k; je spravny utocnik muze rozdelit
matici T na dva soubory radku (tzn. dve sady proudovych
spotfeb podle h;). Prvni soubor obsahuje ty radky T in-
dex odpovida pozici nul ve vektoru h;. Druhy soubor ob-
sahuje zbylé fadky T. Nasledné utocnik vypocita prumer

/

radkld. Vektor m, znaci prumer radku prvniho souboru
a m,; oznacuje pramér druhého souboru. Odhad klice k;
je spravny pokud existuje vyrazny rozdil mezi mbi a m/h-.
Rozdil mezi m,, a m,; indikuje vztah mezi h,; a nékterym
ze sloupcu T. Stejné tak jako v predchozim pripade tato
diference oznacuje casovy okamzik kdy je mezivysledky
odpovidajici h.. zpracovavany. V jinych okamzicich je di-
ference mezi vektory rovna nule. Vysledkem utoku je tedy
matice R, kde kazdy radek odpovida rozdilu mezi vektory
mbz a m/u pro jeden odhad klice. Rovnice vypoctu R je dana
vztahem:

. 4)

n
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kde n znaci pocet radki matice H (tzn. po¢et namérenych
proudovych spotreb).

| 4. Utok zalozeny na vzdalenosti stfednich hodnot |

Tato metoda zalozena na vzdalenosti strednich hod-
not (Distance of Means) je vylepseni predchozi metody,
protoze bere v Uvahu smérodatné odchylky. Metoda je
zalozena na bézné pouzivaném testu k porovnani rovnosti
stfednich hodnot dvou rtiznych rozdéleni. Utok vyuzivajici
tuto metodu rozdéli matici T na dvé skupiny radku pro
kazdy odhad klice stejné tak jak v predchozi kapitole 3.
Rozdil od predchozi metody spociva v tom, ze stredni
nodnoty jsou porovnany podle testu vzdalenosti stfednich
hodnot. Prvky matice R jsou vypocitany dle nasledujiciho
vztahu:

rij=—2—d (10)




