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Uvod - LPM

e \yhledani nejdelsiho shodneho prefixu

e \/stup algoritmu: mnozina prefixu ruzné délky a jedna
konkrétni hodnota

e \/ystup algoritmu: prefix ze vstupni mnoziny, ktery odpovida
dané hodnote a je nejdelsi, tedy nejspecifictejsi

e Priklad:
= Databaze prefixu: 1%, 0*, 110*, 11*, 10111, 011*
= Vstupni hodnota: 11011
= Vystup: 110" (P3)
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Motivace

LPM je uloha, kterou je nutné resit v kazdém sitovém
zafizeni (smérovac, firewall, IDS/IPS, monitorovaci sonda)

Rostouci prenosove kapacity novych sitovych technologii

Potfeba zpracovat a klasifikovat az 30 milionu paketu za
vterinu na duplexni 10 GE lince

Vhodna aplikace pro doplneni platformy pro tvorbu
vysokorychlostnich aplikaci NetCOPE

VylepsSeni klasifikacniho algoritmu predstaveného Viktorem
Pusem — Perfect Hashing Crossproduct Algorithm

Uzce definovany problém s jasn& vymezenymi hranicemi a
moznostmi srovnani

Nastup IPv6 prinasi nove vyzvy a potreby
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6 kroku k dizertaci

Krok 1 — studium soucasneho stavu
= Hotovo (99%)
Krok 2 — hypotéze a formulace cilu
Krok 3 — knihovna experimentu
= Rozpracovano (60%)
Krok 4 — implementace vlastnich metod

= Navrh metod (50%)
= |Implementace (0%)

Krok 5 — publikace

= Na zakladé experimentu (0%)
Krok 6 — dizertace

= Soupis veskerého (0%)
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Krok 1: LPM - soucasné metody [

e Algoritmy zalozené na strukture Trie
= Trie
= Controlled Prefix Expansion
= Lulea Compressed Tries
= LC Tries
= Tree Bitmap
= Shape Shifting Tree

e QOstatni algoritmy
= Binarni vyhledavani na intervalech
= Binarni vyhledavani na prefixech
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Trie — prefixovy strom

e Datova struktura obsahujici vyhledavané prefixy pfimo ve
své konstrukci

e \ kazdem kroku vypoctu zpracovan jeden bit a dle nej se
postupuje hranou doleva Ci doprava (0/1), ukoncCeni po
zpracovani vsech bitu nebo pfi nemoznosti dalsiho postupu

* VVyhody: jednoducha dat. struktura, nizké pametove naroky
e Nevyhody: rychlost

Legend Prefix Database UmbltlT“':
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P9 1000011* . ‘
B P8
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Trie, ktera zpracovava vice bitu najednou kvuli rychlosti

Expandovani prefixu (zarovnani prefixu na délku dle poctu
zpracovavanych bitu v jednom kroku)

Napr. 0* pfi zpracovani tfi bitu najednou prfevedeme na:
000, 001, 010, 011

V kazdem uzlu Trie ulozeny prefixy a odkaz na nasledujici
uzel/podstrom

Vyhody: vyssi rychlost
Nevyhody: plytvani pameti
Optimalizace — technika ,leaf pushing®
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Lulea Compressed Tries

e Zaklad je metoda CPE a dalSi pamétova optimalizace

e Nahrazeni vSech elementu se stejnou hodnotou, které jsou
v pameti za sebou, jedinou hodnotou

e Vyuziti bitmapy pro indikaci opakujicich se hodnot
e \V/yhody: uCinna pametova komprese
e Nevyhody: pomala operace pfidani noveho prefixu
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Tree Bitmap

V soucCasnosti zrejmeé nejpouzivangjsi algoritmus LPM,
vyuziva se v dekompozicnich klasifikacnhich metodach

Datova struktura Trie, arita uzlu je mocnina dvou, kazdy uzel
odpovida binarnimu podstromu

Naslednici kazdého uzlu jsou ulozeni v pameti za sebou a
vynechany jsou ty podstromy neobsahujici zadny prefix.
Platnost podstromu/nasledniku je potvrzovana bitmapou.

Stejne jako naslednici jsou ulozeny platné prefixy uzlu v
pameti za sebou a jejich platnost je potvrzovana bitmapou

Vyhody: pametova nenarocnost, snadna HW realizace,
parametrizace arity uzlu (poCtu zpracovavanych bitu za takt)
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Tree Bitmap

O™ O% Platny prefix

,-"f Q Q \‘“-\ O Neplatny prefix
ﬁ-::'fcj?/ \0 4 \0\:"“ .
A N )

Tabulka vysledk
e 4
; ... - ..
00001101 : 1011000
Ukazatel Bitmapa Ukazatel na Bitmapa Ukazatel na
na rodice potomk prvnfho potomka vysledk prvnf vysledek
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Shape Shifting Tree

e Zakladem je Tree Bitmap metoda
e Zavedeni dalsSi bitmapy Shape ktera koduje tvar Trie

e \V/yhoda: eliminace dlouhych nevetvenych cest, snizeni
pamétovych naroku

e Zvyseni rychlosti diky omezeni hloubky stromu
e Jedna z mala metod kde je diskutovan nastup IPv6
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Expanze prefixu na intervaly do tabulky (problém vnoreni)

Nasledné jakekoliv vyhledani — napr. binarni, B-strom
Vyhody: dobry pomér pouzité paméti k pouzitym prefixum,
pocCet pamétovych pristupt ma logaritmicky narust
Nevyhody: dlouha doba aktualizace prefixu, nutno pfi
kazdem vlozeni prepocitat celou tabulku
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Hlavni myslenkou je modifikace tabulky prefixu tak, at’ Ize
vyuzit ovéreny, rychly a usporny zpusob pro ulozeni a
vyhledani poli — hashovani.

Protoze (zatim) neumime pouzit hashovani na prefixy,
pouziva se tato metoda pfi hledani prefixu stejné délky,
postupuje se pritom stejne jako u binarniho vyhledavani
Dulezité je rozsSireni tabulky prefixi o odkazy umoznujici
vyber spravneho smeru vyhledavani.

Nevyhody: vetSi objem spotrebované pameti, dlouha doba
pro aktualizaci pravidel

Vyhody: rychlost (poCet pristupu do paméti)
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Shrnuti

e Metody zalozené na Trie maji linearni Casovou slozitost
e Binarni metody slozitost logaritmickou

e \Vzhledem k pevné délce IPv4 adresy 32 bitu se pouzivaji
metody zalozené na Trie, slozitost je konstantni

e Prichod IPVG je v literature diskutovan pouze okrajové,
pricemz adresa je 4x delsi, coz u Trie metod znamena
4nasobné zvyseni casove slozitosti
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Krok 2 — cile dizertacni prace

e Nalezeni noveho Ci vylepseni stavajiciho LPM algoritmu
e Zamereni na
= [Pv6

= 100 Gb/s
= interni paméti v FPGA

e Nalezeni vhodne metodiky pro optimalizaci pomeru mezi
obsazenou pameti a rychlosti vyhledavaciho algoritmu
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Krok 3 - knihovna experimentu [

e Redeno v ramci projektu ANT@FIT
e Cile:
= implementace vsech soucasnych LPM metod
= programovaci jazyk Python, objektovy navrh
= volné dostupna knihovna pro vsSechny zabyvajici se tématikou
= objektivni moznosti srovnani novych LPM metod
e Tym:
= Jura Tobola
= Martin SkacCan
= Jaroslav Suchodol
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INFORMACGNICH
TECHNOLOGH

Objektovy navrh ol |

PrefixSet BPrefixParser
+match(1p:IP): 1nt +load_file{filename:string): bool
1 +check prefixes()
+get_prefixes(): PrefixSet

i

IPvdParser IPveParser

1..%
Prefix

+value: byte[]
+length: int
+matchi{ip:IP): bool

BLPM

+load prefixsetiprefixset:PrefixSet
+lookup(ip:IP): 1int

+check (1p:IP): bool
+report_memory(): int

+print()

Trie| |CPE Lulea| | TreeBitmap| | SST BSIntervals BSPrefixes
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INFORMACNICH
CHNOL

Aktualni stav implementace ol

PrefixSet I=if=d NParser

“matchiipaIRI: amt
1

1..=
Prefix

value: hytel]
~length: 1nt
=matchlipzIPl: bool

||| = Al = == IPvGParser

il [

CPE Bislnteials b5 R el s
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Experimenty

e Porovnani vsech metod z pohledu pametové a Casove
slozitost na dvou typech vstupnich mnozin

= 100 — 1000 prefixu: filtry

= > 10 000 prefixt: smérovace
e \stupni data

= benchmark sety pro klasifikaci

= vystupy ClassBench

= routovaci tabulky

= pravidla firewallu

e Zaméreni na IPv6
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Krok 4 — vlastni metody 1

e Fixni MultiMatch metoda
= Rozdéleni vstupni mnoziny prefixt na skupiny pevné deélky
= Expanze prefixu jinych délek do téchto mnozin

= Vyuziti standarni hash funkce pocitané paralelné pro vSechny
skupiny délek nad vstupni IP adresou

= Genericky parametr — pocCet skupin pro déleni, napf. parametr 4
pro IPv4 — prefixy delky 8, 16, 24, 32

e Dynamicka MultiMatch metoda

= Skupiny pevné délky jsou zvoleny dynamicky na zakladé analyzy
vstupni mnoziny prefixu
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Krok 4 — vlastni metody 2

e Hybridni metoda

= odstranéni vSech prefixu délky 32/128 (IPv4/IPv6) do samostatné
mnoziny, na tyto je aplikovana standardni hash funkce. U IPv6
postaci hash aplikovat na poslednich 64 bitu adresy.

= paralelné je pro kratsi prefixy vystavén TreeBitmap strom a
provedeno vyhledani ve strukture
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Kroky 5 a 6

e Dal3i diléi tkoly:
= Experimentalni vyhodnoceni vlastnosti navrzenych metod a
porovnani s ostatnimi

= Tvorba optimalizaCnich metrik na zakladé parametru vstupni
mnoziny prefixl — adaptace, rekonfigurace

= Praktické ovéreni funkce na 10GE kartach COMBO v ramci
filtrujiciho zarizeni NIFIC

e Publikace
= PADO9

e Dizertace
= 2012
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Dekuji za pozornost

Otazky, diskuze...
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