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« Struktura pro ulozeni informace o nalezitosti
prvku do mnoziny

e Setfeni mistem
 Rychly a jednoduchy pristup
* Velikost paméti x presnost
* Neni mozné proveést vycCet prvku

* Obsahuje falesné positivni — tedy prvky, které nejsou
soucasti mnoziny
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* Vlozeni znamena nastaveni nékolika bitu v poli
« Hash udava, které bity

* Pokud je bit nastaven na 1, pak 1 zustava

* Velikost pameti x presnost
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Viastnosti

 Notace

* m... pocet bitu filtru

* n...pocet prvkd mnoziny
k... pocCet hash funkci
* Pravdépodobnost, Ze néjaky bit po viozeni n prvku
na k mist je stale nula

Pravdépodobnost nastaveni
néjakeho bitu na 1

kn
p = (1 — i) ~ e~ hkn/m

m’m

Pravdépodobnost, ze bit na 1
nebude nastaven
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Viastnosti

* Pravdepodobnost falesne positivnich

« s rostoucim pocCtem nastavenych 1 roste falesné positivni

* rust je exponencialni

f= (1 —e_k”/m)k = (1 —p)"

Pravdepodobnost, ze bit je
stale nula

e m ... pocet bitu filtru, n ... pocet prvkl mnoziny, k ... poCet hash funkci

ANT@FIT FIT VUT Brno 5



Viastnosti

* Minimalizace falesné positivnich
e vice hash funkci

Sprosta uprava, aby to
Slo derivovat

 mensi pocCet nastavenych jedniCek

f= (1 — e~ kn/m (1 —p)"
/2 00157 . .

f — exp(kz 111(1 — e_k;n/m)) Vnitrek derivujeme

dg . _En\ kn e_%

%—ln(l—e )| ml_e—%

* Derivace je nula, kdyzk=(m/n)*In2=0.69 * (m/ n)

e m ... pocet bitu filtru, n ... pocet prvkl mnoziny, k ... poCet hash funkci
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Viastnosti

 Efektivita, aneb pocet bitu m pro dosazeni false rate eps

Vycet vSech filtrd délky m Mozné kombinace
mnozin nad universem
\Zgl— e(u — n)) }7/
Kombinace i s chybou Redundance oproti
proste kombinaci
m > lo
52 n—l—e ( U— n)
mn

nlog, e - 10g2(1/e)

* Prostorova slozitost ~ 1.44*n

e m ... pocet bitu filtru, n ... poc€et prvki mnoziny, u ... po€et prvku univer
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Bloom vs. Hash

* Necht m = n * j, pak fale$né positivni je (0.62)

» Hash funkce a ruzna rozSireni Bloom filtru umoznuiji
dosahnout lepsi hranice (0.5Y

e Jednoducha hash je vlastne Bloom filtr s jednou hash

* Operace nad Bloom filtry
* spojeni dvou filtrd — OR

« prunik dvou filtrd — AND

ANT@FIT FIT VUT Brno 8



A A "4 4

Rozsireni

« Citajici Bloom filtr
« Misto jednoho bitu, cely CitaC

e Je mozné i odebirat

 Velikost Citace by mela postaCovat 4 bity pro vetsinu
pripadu, tj. pokud dimenzujeme spravneé velikost a hash

reo=-(1)(3) (-2)"

P(maxc(i) > 16) < 1.37 x 107> x m

(/

» Jaka je pravdepodobnost uspesneho odebrani?

e m ... pocet bitu filtru, n ... pocet prvku mnoziny, k ... poCet hash funkci
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Aplikace

e Slovniky

» Databaze

* Distribuovane cache

* Distribuované uloziste, napr. P2P

* Routing, detekce smycCek, multicast

« Méreni, napr. heavy toky
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