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Realizace algoritmu

)  Hledani retézcu
Algoritmus e
» Sifrovani dat

 Filtrace obrazu

Implementace pomoci Implementace pomoci
programu hardwarové architektury

void main () {

return 0;

 Rizeni programem « Chovani dano zapojenim obvodovych
prvku, které pracuji paralelné
» Sekvencni zpracovani programu na
jednom nebo vice procesorovych jader » Zakladni obvodové prvky se liSi podle
pouzité technologie — ASIC, FPGA, ...
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Paralelni zpracovani

* Priklad: Nasobeni matice rozméru (m x n) konstantou

Implementace pomoci
SW algoritmu

for (i=0;i<m; i++)

D[1][3]

}

for (3=0; 3<n;

J++) o

= a* D[1][]]7

* Procesorové jadro obsahuje v ALU jednu
nasobiCku. V jednom kroku je vynasoben

jeden prvek matice

* Cely vypocCet bude hotov v m*n krocich

Kolik procent plochy procesoru
je vyuzito pri vypoctu?

Implementace pomoci
¥ hardwarove architektury
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* Na Cipu muze byt umisténo a vzajemné
propojeno vice nasobicek pracujicich
paralelné.

 Pro m nasobicek bude cely vypocet
hotov v n krocich a pro m*n nasobicek
v 1 kroku
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Plocha na Cipu

 Priklad: Nasobeni matice konstantou

Implementace pomoci SW algoritmu

for (1i=0;i<m;i++) P
for (3=0;j<n; j++) { rocesor

D[1][J] = a* D[1i][]]7 /
}

 Procesorové jadro obsahuje v ALU jednu ALU
nasobicku. V jednom kroku je vynasoben
jeden prvek matice

Implementace pomoci hardwarove architektury
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Rozmery a prikon

High Tech Cooling for Million Dollar Systems Priklad: jeden FPGA Cip je pfi
- B analyze DNA sekvenci az 800x
Source: Roger Schmidt ‘v s v :
BM Corp rychlejsi nez InterF_’entlur’nv
Core 2 => Jeden Cip dokaze
nahradit 800 pocitacu

E $IXILINX

K. Yazawa, Sony

= 400 Millions of Personal Computers world wide
assumed to consume '

0.16 Tera (10'%) KWh per vear

- equivalent to 26 Nuclear Power Plants

® Over 1 Giga KWh per year just for cooling

with including manufacturing electricity

Bar-Cohen et al, 2004
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ProcC sité a HW akcelerace?

« Casové kritické operace v pogitadovych sitich

— Filtrace paketu - jak vybrat mnozinu pravidel nebo pravidlo, které odpovida
prijatému paketu?

lllll

- Analyza paketu - jak analyzovat hlaviCky paketu a pfesné urcit umisténi polozek
v hlavi¢ce pakett?

- Stavoveé zpracovani sitového provozu - jak uchovat miliony zaznamu o
sitovych tocich a zajistit vyhledani zaznamu v konstantnim ¢ase?

* Vykonnost procesoru Intel Core2 Duo

Operace Propustnost1G 10G 40G 100G
Analyza paketd 14Gbps v o o
Stavové zpracovani prov. 6Gbps ] S o)
Filtrace paketl 1,3Gbps v o) o) o)
Hledani utokd (regexp) 18Mb/s @ fo? o7 @

Vykonnost
soucasnych
procesort je
nedostacujici

Pro 10Gb linku je na zpracovani jednoho paketu pouze 40 ns
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Priklad: Detekce utoku na siti

 Detekce nebezpecného provozu na pocitacové siti

- Programu Snort dokaze podle 17 tisic fetézcu (signatur)
identifikovat podezrely provoz na siti

Implementace pomoci
programu Snort

P mplementace pomoci
8 hardwarove architektury

* Vyuziti nejlepSich znamych « Je mozné paralelné hledat
algoritmu, podpora vice jader fetézce nebo zpracovat vice

znaku v jenom kroku
« SW implementace dokazi na J

soucasnych procesorech « S vyuzitim technologie FPGA
zpracovat sitovy tok do 18 Mb/s dosazena propustnost 10 Gb/s,

» Specialni ASIC obvody dosahuji

Nelze pouzit pro site pracujici rychlosti 40 Gb/s

na rychlosti 1 Gbps nebo 10 Gb/s!

ANT @ FIT VUT Brno




Technologie pro sitove zarizeni

Reprogrammable Hardware
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Vyzkumny tym ANT@FIT

» Akcelerace algoritmu a architektur pro monitorovani a
bezpecnost vysokorychlostnich siti

* Vyvoj novych prototypu zafizeni pro monitorovani a bezpecnost
pocitaCovych siti

 Technologie pro 10, 40 a 100 Gbps sité a vestavene systémy
* Optimalizace algoritmt a architektur pro FPGA a MultiCORE
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Ciloveé aplikace

Monitorovaci sondy Filtrovani provozu

m  Sledovani provozu na siti m  Fijltrovani a odposlech provozu
[0 Na rychlosti deset gigabitt a vice [0 Odposlech podezrelych aktivit
[ Vyhledavani anomalii [ Filtrovani skodlivého provozu

[ Sledovani kvality spojeni

Administrator
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Technologie a aplikace

* Vysokorychlostni sité s propustnosti 10, 40 a 100 Gb/s

PCI Express Standard "« Hardware Firewall
Acceleration Card

* Linux Base Router
 NetFlow Probe

COMBO, NetFPGA Intel Core i* .« Traffic Generator

* Vestavene systemy — Ethernet, WiFi

» VesSkera funkce soustfedéna na jeden Cip FPGA
 V FPGA core procesoru MicroBlaze s OS Linux
 Casové kritické operace procesoru akcelerovany

- v logice FPGA
Spartan-3E 1600E Predpokladame vyvoj vilastni platformy
MicroBlaze Development Kit pro vestavéné systemy
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Vybrané vysledky skupiny

 EU Projekt SCAMPI zachranén pred zruSenim

-V roce 2003 vytvorena jedna z prvnich monitorovacich 10 Gbps karet v Evropé

 FlowMon sonda se stala soucCasti bezpecCnostniho balicku
doporuceneho EU projektem GEANTZ2 k monitorovani siti

 Pravidelna ucast na Xilinx Academic foru

* Prevedeni vysledku védy a vyzkumu do praxe (INVEA-TECH)
- Monitorovani vysokorychlostnich siti na bazi NetFlow
 Individualni ocenéni
- Junior Scientist Conference (2008) kg
— IT Diplomka roku (2007, 2008)

- Diplomova prace roku (2008)
- Cena Josefa Hlavky (2008)

Kobiersky, P.: Hardware
Acceleration of Protocol
Identification. The best
MSc thesis in IT 2008
(Czech Rep.)
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Reference a spoluprace
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