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Detekce anomalii

» "Anomaly detection refers to the problem of finding

patterns in data that do not conform to expected
behavior.”

- Obecny problém, nejen v pocCitaCovych sitich
 V oblasti siti pouzivano k detekci utoku.

- Na rozdil od detekce utoku zaloZzené na vyhledavani vzoru
dokaze odhalit i nové typy utoku
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii

« Classification based

- Nearest Neighbor based
* Clustering based

« Statistical

« |[nformation theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Aplikace detekce anomalii

* |ntrusion detection

- Host based (system call based)
- Network based

 Fraud detection

- Credit cards, Mobile phones, Insurance claims, Insider
trading

« Medical and public health
* Industrial damage detection

« Image processing, Anomalies in text data, Sensor
networks, ...
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Typy vstupnich dat

« Jednorozmeérné

Vicerozmeérné

- Stejné / ruzné datoveé typy

Spojita

Diskretni, kategoricka

Relace mezi instancemi
- Body bez relaci

- Sekvence

- Prostorova data

« Grafy
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Typy Anomalii

 Bodoveé

- Jedna instance dat je
sama o sobé
povazovana za anomali

- Zalezi jen na jejich
atributech / pozici v
prostoru
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Typy Anomalii

 Kontextovée

- Instance se stava anomalii az diky nejakému kontextu
- Kontextove atributy - napr. pozice v prostoru, sekvenci
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Typy Anomalii

« Kolektivni

- Nekolik instanci je samo o sobe normalni, ale jako
skupina tvori anomalii.

o 500 1000 1200 2000 2500 3000
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Typy uceni

« Supervised AD

- Jsou k dispozici popsana data jak normalni, tak
anomalie, ucCeni s ucitelem

- Data pro vSechny anomalie ale obvykle nejsou
K dispozici
« Semi-supervised AD
- K dispozici jsou popsana normalni data, uceni
S ucitelem
« Unsupervised AD
- Nejsou k dispozici popsana data, uceni bez ucitele
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Vystup detekce anomalii

e Score

- Pro kazdou instanci dat je urCeno cCislo vyjadrujici, jak moc
je dana instance anomalni

+ Lze pouzit threshold, nebo analyzovat top n anomalii
« Label

- Data se roztridi do skupin normalni / anomalni
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii

- Classification based

- Nearest Neighbor based
* Clustering based

« Statistical

« |[nformation theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Classification based AD

« Predpoklad:

- "A classifier that can distinguish between normal and
anomalous classes can be learnt in the given feature space.’

 Klasifikator, ktery tfidi data do dvou tfid - normalni
nebo anomalie

« UCi se na popsanych datech
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Classification based AD

 Multi-class klasifikator

- Popsana data pro vice
normalnich trid
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(a) Multi-class Anomaly Detection
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* One-class klasifikator
- Pouze jedna normalni trida
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Classification based AD

 Neural networks

- Nejdrive se sit nauCi na normalnich datech
- Pak testovaci faze - sit' data prijme / nepfijme

- Bayesian networks

- Multi-class

- Pomoci Bayesovskych siti se urCuji pravdepodobnosti, ze
instance dat patfi do jisté tfidy (jedna z tfid znamena anomalii)

- Neékolik variant pouzito pro Network Intrusion Detection

« Support Vector Machines

« One-class

- SVM se naudi oblast normalnich dat

- Pokud testovaci instance lezi mimo tuto oblast - anomalie

* Robust SVM - odolné proti vyskytu anomalii v testovacich datech
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Classification based AD

 Rule based

- One-class | multi-class

- Algoritmy na odvozovani pravidel (RIPPER, Decision
trees, ...) z trénovacich dat

- Kazdé pravidlo ma "hodnotu duveéry"

 Pomér mnozstvi trénovacich dat odpovidajicich pravidlu ku
celkovéemu mnozstvi dat

- Pak se hleda pravidlo, které nejlépe odpovida instanci dat,
inverzni hodnota jeho duvéry je anomaly score instance

- Pro one-class pouzito "Association rule mining”
 Unsupervised technika
e Pouzivano v Intrusion Detection
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Classification based AD

* Vypocetni slozitost
- Trénovaci faze
» velmi zalezi na pouzité klasifikaCni metode
- Testovaci faze:
 Vetsinou velmi rychlé

* Vyhody:
- Po nauceni velmi rychlé
* Nevyhody

- Multi-class metody potfebuji popsana data pro ruzné
normalni tridy, coz Casto neni k dispozici

- Data se oznacuji jako normalni/anomalni, neni score
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Nearest Neighbor based AD

« Predpoklad:

- "Normal data instances occur in dense neighborhoods, while
anomalies occur far from their closest neighbors."

« Definovana mira vzdalenosti (podobnosti) mezi dvema
iInstancemi dat.

« Dveé skupiny, anomaly-score bodu vychazi ze

- Vzdalenosti k-tého nejblizSiho souseda
- Relativni hustoty bodu v okoli
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii
- Classification based

- Nearest Neighbor based

* Clustering based

- Statistical

- Information theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Nearest Neighbor based AD

« K-ty nejblizsi soused
- Zaklad: Anomaly score bodu je rovno vzdalenosti k jeho
k-tému nejblizSimu sousedovi v dané mnozine dat
- Soucet vzdalenosti k nejblizSich sousedu
+ Pocet sousedu do dané vzdalenosti (globalni hustota)

+ RuUzné metody pro zpracovani diskrétnich datovych typu
« Techniky pro snizeni vypocCetni naroCnosti

» RUzné profezavani, Ize snizit z O(N?) skoro na O(N)
e Sampling
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Nearest Neighbor based AD

 Relativni hustota

- Mala hustota bodu v okoli - anomalie
- Zaklad: Vzdalenost ke k-tému nejbliz§imu sousedu =

polomér hyperkoule obsahujici k nejblizSich sousedu =

prevracena hodnota hustoty okoli

* Problém kdyz maji normalni
data oblasti s ruznou hustotou

- Reseni - Local Outlier Factor
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Nearest Neighbor based AD

 Local Outlier Factor (LOF)

- Lokalni hustota = k / objem nejmensi hyperkoule obsahuijici
k sousedu

- LOF = Prumérna lok. hustota k sousedu / vlastni lok. hustota

- Normalni instance ma lokalni hustotu podobnou jako jeji
sousedi, anomalie ma tuto hustotu mensi

« Opéet mnoho variant vylepsujicich zakladni LOF

A v v s

* Snizeni vypocCetni slozitosti LOF Neighborhood
-+ Connectivity based COF Neighborhood
Outlier Factor (COF) N/ =

I - =TI
a8 8 8 % 3| % (8 g & 5 8% 3% 5 88 88

- A dalsi w

ANT@FIT FIT VUT Brno 21



Nearest Neighbor based AD

* Vypocetni slozitost
« Vypocet vzdalenosti mezi vSemi body - O(N?)
- Mnoho technik, jak slozitost snizit

. Vyhody
UcCeni bez ucitele (nejsou treba trénovaci data) a zadné
predpoklady o distribuci dat.
- Lze i s uCitelem, pak mene false negatives

- Jednoducha adaptace na ruzné datové typy, staCi definovat
funkci pro ur€eni vzdalenosti.
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Nearest Neighbor based AD

* Nevyhody
- Pro techniky bez ucitele musi platit, ze vSechna normalni
data se vyskytuji ve shlucich ale anomalie ne.

+ Pro techniky s ucitelem je potreba velké mnozstvi
trénovacich dat, jinak je generovano mnoho false-positives.

- Velka vypocetni slozitost
- Velmi zalezi na pouzité funkci pro vypocet vzdalenosti dvou

v LDl

struktury obtizné.
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii

« Classification based

- Nearest Neighbor based
» Clustering based

« Statistical

« |[nformation theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Clustering based AD

Typ 1:
* Predpoklad:

- "Normal data instances belong to a cluster in the data, while
anomalies either do not belong to any cluster.”

 Metoda:

- Je pouzit néjaky bézny shlukovaci algoritmus, ktery
nevyzaduje aby kazda polozka nutne patrila do néjakého
shluku.

+ Co nepatfi do zadného shluku je anomalie.
* Nevyhoda:

- Shlukovaci algoritmy jsou optimalizovany pro hledani
shlukd, ne anomalii.
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Clustering based AD

Typ 2:
* Predpoklad:

- "Normal data instances lie close to their closest cluster

centroid, while anomalies are far away from their closest
cluster centroid.”

« Metoda:
- Je pouzit néjaky bezny shlukovaci algoritmus.

- Anomaly score je vypocitano jako vzdalenost od stredu
nejblizSiho shluku.

« Muze pracovat i s ucitelem - clustering probiha na
tréenovacich datech bez anomalii.

« Nefunguje, pokud i anomalie tvori shluky.
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Clustering based AD

Typ 3:

* Predpoklad:

- "Normal data instances belong to large and dense clusters,
while anomalies either belong to small or sparse clusters."

« Shluky ktere jsou mensi a/nebo ridsi nez dana mez
jsou oznaceny jako anomalie.
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Clustering based AD

* Vypocetni slozitost:
- Slozitost uCeni zavisi na pouzitém shlukovacim algoritmu
« VétSinou O(N?)
» Metody pouzivajici heuristiky i O(N)
- Testovaci faze pak velmi rychla

Vyhody
Mohou pracovat bez ucitele

- VetsSinou Ize adaptovat pro slozité datoveé typy jen pouzitim
vhodneho shlukovaciho algoritmu

- Po nauceni velmi rychlé

ANT@FIT FIT VUT Brno 28



Clustering based AD

* Nevyhody:
- Velmi zalezi na schopnosti shlukovaciho algoritmu zachytit
strukturu shlukd normalnich dat.

- Neéktereé techniky detekuji anomalie jako vedlejsi produkt
shlukovani, nejsou optimalizovany pro AD.

- Nektere algoritmy vynucuiji, aby byla kazda instance
v néjakém shluku, coz muze zpusobit ze je anomalie
prirazena ke shluku, i kdyz tam nepatri.
- Nékteré metody funguji jen kdyz anomalie netvofi shluky.
- Velka vypocetni slozitost shlukovani.
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii

« Classification based

- Nearest Neighbor based
* Clustering based

- Statistical

« |[nformation theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Statistical AD

« Predpoklad:

- "Normal data instances occur in high probability regions of a
stochastic model, while anomalies occur in the low
probability regions of the stochastic model."

- Na data je namapovan statisticky model (obvykle
normalniho chovani), poté se provadeji statistické
testy pro urceni, zda nova data modelu odpovidaji.

 Instance, ktere jsou podle aplikovaneho testu danym
modelem generovany s malou pravdepodobnosti, jsou
anomalie.
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Statistical AD

« Parametric techniques
- Predpokladaji znalost typu distribuce dat, urcCuji se jeji
presneé parametry
- Gaussian model based
» Gausovska distribuce dat
» UrCuji se parametry (Maximum Likehood Estimates)

* Podle vzdalenosti od stredu distribuce se urcCuje jestli jde o
anomalii - rizné metody uréeni hranice

» DalSi: Grubb's test, t-test, X?
- Regression model based

« Z dat je vytvoren regresni model, anomaly score jednotlivych
iInstanci je pak vypocitano na zaklade odchylky od tohoto
modelu
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Statistical AD

- Mixture of parametric distributions based
e Pouziva vice distribucnich funkci

* Bud dva modely (distribucCni funkce) - pro normalni data a
anomalie

* Nebo nékolik modell pro rizna normalni data
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Statistical AD

« Non-parametric techniques

- Struktura modelu je vzata ze samotnych dat

- Histogram based

e Z trénovacich dat se vytvori histogram, anomaly score pak
podle existence/velikosti sloupce, kam testovaci data padnou

* Hlavni problém - vhodna Sifka sloupcu

* Varianty pro vicerozmerna data Casto pouzivany pro network
intrusion detection

- Kernel function based

* VVyuziva "kernel functions" pro urCeni funkce distribuce
pravdepodobnosti pro normalni data
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Statistical AD

* Vypocetni slozitost
- Zalezi na pouzitém statistickem modelu.

+ Urcéeni parametru jednoduchych distribuci (Gaussova,
Poissonova, ...) vétSinou O(N)

v LD

vétSinou linearni na iteraci, ale muze pomalu konvergovat.
- Kernel based - O(N?)
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Statistical AD

. \/yhody
- Spolu s anomaly score vétsinou dostaneme i tzv. interval
spolehlivosti, coz je dalsi uziteCna informace k rozhodovani.

- Pokud pouzité technice odhadu distribuce dat nevadi
anomalie v trénovacich datech, Ize pouzit uceni bez ucitele.

* Nevyhody
- Predpoklada se, ze data jsou generovana nejakou
distribucni funkci, coz Casto nemusi byt pravda.
- | kdyz je predpoklad spravny, existuje mnoho metod na
testovani hypotéz, vybéer té spravne neni jednoduchy.

- Techniky zalozené na histogramech jsou sice jednoduche,
ale v pripade vicerozmernych dat nedokazou zachytit vazby
mezi jednotlivymi dimenzemi.
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii

« Classification based

- Nearest Neighbor based
* Clustering based

« Statistical

- Information theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Information theoretic AD

« Predpoklad:

- "Anomalies in data induce irreqularities in the information
content of the data set.”

« Zakladni technika:
* Necht C(D) je slozitost (complexity) mnoziny dat D.
- Pak se snazime najit nejmensi | c D takove, aby
C(D) - C(D - I) bylo maximalni.
« Prvky v [ jsou anomalie
- Optimalizace na dva ruzné cile - hleda se pareto optimum
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Information theoretic AD

« Ruzné metody pro vypocet slozitosti C(D)
- Kolmogorov complexity
« Kolik dat potrebujeme k popisu objektu
* Velikost regularnino vyrazu popisujiciho data; komprese dat
- Entropy, relative uncertainty, ...

« Lze modifikovat pro sekvencni data, grafy apod.
- | je pak podsekvence, podgraf, ...

* Vypocetni slozitost:
« Nutno vyzkouset vsechny podmnoziny - Exponencialni
casova slozitost
- Byly navrzeny ruzné aproximacni techniky pracujici
v linearnim Case
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Information theoretic AD

- \/yhody
- Unsupervised, uceni bez ucitele.
. Z&dné predpoklady o distribuci dat.

« Nevyhody

- Vykonnost velmi zavisi na zvolené mire slozitosti, Casto tyto
miry dokazou detekovat anomalie jen kdyz jich je v datech
velké mnozstuvi.

- Techniky pro sekvence apod. zavisi na volbe velikosti
podsekvenci. Zjistit vhodnou velikost Casto neni jednoduché.

- Je obtizné ziskat anomaly score.

ANT@FIT FIT VUT Brno 40



Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii
- Classification based

- Nearest Neighbor based

* Clustering based

- Statistical

 Information theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Spectral AD

« Predpoklad:

- "Data can be embedded into a lower dimensional subspace
In which normal instances and anomalies appear
significantly different.”

« Snazi se data aproximovat projekci do takoveho

menerozmernehg, badRrosiarbie sterem by sly
anomalie snadno detekovat.

« Zalozeno na Principal Component Analysis (PCA)

- Transformace nekolika (korelovanych) proménnych na
mensi pocCet nezavislych proménnych (hlavni komponenty).

« Varianta robust PCA pouzita v IDS.
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Spectral AD

« Vypocetni slozitost:
- VétSinou linearni vzhledem k mnozstvi dat, ale kvadratické
K poCtu dimenzi
- Lze vylepsit na linearni k mnozstvi dimenzi, ale polynomialni k
mnozstvi dat.
. Vyhody
- Redukuji poCet dimenzi - vhodné pro mnohorozmeérna data.
- Lze pouzit jako predzpracovani pro jinou metodu.
- Uceni bez ucitele.

* Nevyhody

- Funguje jen pokud jsou normalni data a anomalie oddélitelné i v
menerozmernem podprostoru.

- Velka vypocetni slozitost
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii

« Classification based

- Nearest Neighbor based
* Clustering based

« Statistical

« |[nformation theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Kontextové anomalie

Doposud vetsinou bodové anomalie.

Néektera data jsou sama o sobe normalni, az v
kontextu s dalsimi daty jsou anomaini.

Kontextova data
- Pozice v prostoru, Cas, poradi v sekvenci, uzivatel, ...

Dve zakladni metody

- Redukce na detekci bodové anomalie
- Primé vyuziti struktury dat
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Kontextové anomalie

« Redukce na detekci bodové anomalie

- Nejdrive se identifikuje kontext dané instance dat
- Pak se pomoci bezneho "bodoveho" algoritmu vypocita
anomaly score v tomto kontextu
- Napr.:
 Podminena pravdépodobnost
» Data pro kazdého uzivatele/skupinu zvlast
* Pfevod Casovych dat na vektory ve fazovém prostoru

« Primeé vyuziti struktury dat
- Hlavné u Casovych dat a sekvenci udalosti

- Vytvari se model, ktery predvida chovani na zaklade
kontextu. Pokud se skuteCna data znacne odchyluji od
tohoto odhadu - anomalie.
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Kolektivhi anomalie

« Nékolik instanci dat muze byt samo o sobé& normaini,
ale az to, ze se vyskytuji spolecne, z nich dela
anomalii.

* Nutné relace mezi daty
- Prostorove, sekvencéni, grafy

« Anomalni sekvence v mnoziné sekvenci
« Anomalni podsekvence v dlouhé sekvenci
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Kolektivhi anomalie

« Anomalni sekvence v mnoziné sekvenci

- Redukce na detekci bodove anomalie
Prevedeni sekvence do néjakého vicerozmérného prostoru

Stejné dlouhé sekvence

« Jednoduse se kazdy prvek sekvence vezme jako jedna
dimenze vektoru a na tyto vektory se aplikuje algoritmus
hledani bodovych anomalii.

Ruzné dlouhé sekvence
» Transformuiji se na struktury s konstantnim poctem polozek.

Nebo lze definovat funkci urCujici vzdalenost (podobnost)
mezi dvéma sekvencemi ruzné delky.
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Kolektivhi anomalie

- Pro nezarovnané sekvence - Modeling sequences:
e Semi-supervised
e UcCeni pravidel
 KoneCné automaty

— pouzito pro detekci anomalii na siti

- sekvence je zpracovavana FSM, kdyz se nedosahne
koncového stavu - anomalie

 Markovovy modely, HMM
* Probabilistic suffix trees
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Kolektivhi anomalie

« Anomalni podsekvence v dlouhé sekvenci

- Veétsinou unsupervised
- Problemy:
» Délka anomalni podsekvence muze byt ruzna.

* VVstupni data obsahuji anomalie, je tezke ziskat model
normalniho chovani.

- Jedna z metod:

* Rozdélit sekvenci na podsekvence tak, aby pocet bitu
potrebnych k zakddovani kazdé podsekvence byl minimalni.

» Sekvence s nejvys$sSim poctem bitl nutnych k zakdédovani jsou
anomalie.

- Nebo napfr. posouvajici se okno a porovnavani podsekvence
v okneé se zbytkem celé sekvence.

- A dalSi metody
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Detekce anomalii

Uvodni informace
- Oblasti aplikace, vstupni data, typy anomalii, ...

Techniky detekce anomalii
- Classification based

- Nearest Neighbor based

* Clustering based

- Statistical

 Information theoretic

« Spectral

Kontextové a kolektivni anomalie

Shrnuti, srovnani
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Shrnuti, srovnani

a)Jednoduchy pripad
- Normalni data generovana gaussovskou distribucni funkci
- Zvladnou vSechny uvedené algoritmy
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(a) Data Set 1 (b) Data Set 2 (c) Data Set 3
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Shrnuti, srovnani

b)vice tfid normalnich dat

- Napfr. one-class klasifikator nebo statistické metody
pouzivajici jednu distribu¢ni funkci nezvladnou

- Multi-class klasifikator, k-nearest neighbor, clustering a dalSi

zvladnou

et
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(a) Data Set 1

(b) Data Set 2

(c) Data Set 3
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Shrnuti, srovnani

c)Anomalie tvori maly shluk

- K-nearest neighbor ani clustering nefunguiji
« Obecné zde mohou fungovat jen techniky s ucitelem
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(a) Data Set 1 (b) Data Set 2 (c) Data Set 3
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Shrnuti, srovnani

* Mnozstvi dimenzi
- K-nearest neighbor a clustering nevhodné pro velky pocCet
dimenzi

* Miry vzdalenosti ve vysSim mnozstvi dimenzi nedokazou
rozliSit normalni a anomalni instance

- Naopak spektralni metody jsou na to velmi vhodnée
« OvSem nelze je pouzit vzdy (podminka, ze anomalie musi byt
odlisitelné i v nizSim pocCtu dimenzi)
- Klasifikacni techniky také vhodné pro velky pocCet dimenzi
 Ale potrebuji trénovaci data, nejlepe normalni i anomalie
| kdyz jsou k dispozici, byva problem rozdil v jejich pomeéru
- Statistické metody vhodné jen pro maly pocCet dimenzi
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Shrnuti, srovnani

« Rychlost

- KlasifikaCni metody, clustering a statistické metody maji
pomalou fazi ucCeni, ale potom jsou velmi rychlé.

- Nearest-neighbor, information theoretic a spektralni metody
nemaji fazi uCeni, ale mivaji pomalou testovaci fazi.

* Ve vyjimecnych pripadech je anomalii vice nez
normalnich dat (detekce ¢ervu na poc. siti), pak Ize

pouzit jedine supervised nebo semi-supervised
techniky.
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Konec

Dotazy, diskuse ...
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