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Zamereni vyzkumného tymu

» Akcelerace algoritmu a architektur pro monitorovani a
bezpecnost vysokorychlostnich siti

* Vyvoj novych prototypu zafizeni pro monitorovani a bezpecnost
pocitaCovych siti

« Technologie pro 10, 40 a 100 Gbps sité a vestavéné systémy
« Optimalizace algoritmu a architektur pro FPGA a MultiCORE
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Cilove aplikace

Monitorovaci sondy Filtrovani provozu

m  Sledovani provozu na siti m  Fjltrovani a odposlech provozu
[0 Na rychlosti deset gigabitt a vice [1 Odposlech podezrelych aktivit
[ Vyhledavani anomalii [ Filtrovani skodlivého provozu

[ Sledovani kvality spojeni
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Proc¢ akcelerace?

« Casové kritické operace v pogitadovych sitich
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* Vykonnost procesoru Intel Core2 Duo

Operace Propustnost 1G 10G 40G 100G
Analyza paketu 14Gbps, v’ o) @ |
Stavové zpracovani prov. 6Gbps @ o7 @
Filtrace paketu 1,3Gbps] o @ @
Hledani Utoku (regexp) 18Mbls] @ Gror @ @

Filtrace paketu - jak vybrat mnozinu pravidel nebo pravidlo, které odpovida
prijatému paketu?

Analyza paketu - jak analyzovat hlavi¢ky paketd a pfesné urcit umisténi polozek
v hlavi¢ce pakett?

Stavové zpracovani sitového provozu - jak uchovat miliony zaznamu o
sitovych tocich a zajistit vyhledani zaznamu v konstantnim ¢ase?

Vykonnost
soucasnych
procesoru je
nedostacujici

Pro 10Gb linku je na zpracovani jednoho paketu pouze 40 ns
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Technologie pro sitove zarizeni

Reprogrammable Hardware
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Technologie a aplikace

* Vysokorychlostni sité s propustnosti 10, 40 a 100 Gb/s

PCI Express Standard "« Hardware Firewall
Acceleration Card

 Linux Base Router
 NetFlow Probe

COMBO, NetFPGA Intel Core i* .« Traffic Generator

* Vestavene systemy — Ethernet, WiFi

» VesSkera funkce soustfedéna na jeden Cip FPGA
 V FPGA core procesoru MicroBlaze s OS Linux
« Casové kritické operace procesoru akcelerovany

v logice FPGA
Spartan-3E 1600E Predpokladame vyvoj vilastni platformy
MicroBlaze Development Kit pro vestavéné systemy
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Vybrané vysledky skupiny

 EU Projekt SCAMPI zachranén pred zruSenim

-V roce 2003 vytvorena jedna z prvnich monitorovacich 10 Gbps karet v Evropé

 FlowMon sonda se stala soucCasti bezpecnostniho balicku
doporuceného EU projektem GEANTZ2 k monitorovani siti

 Pravidelna ucast na Xilinx Academic foru

» Prevedeni vysledku védy a vyzkumu do praxe (INVEA-TECH)

— Monitorovani vysokorychlostnich siti na bazi NetFlow

 |ndividualni ocenéni

- Junior Scientist Conference (2008) kg
— IT Diplomka roku (2007, 2008)

- Diplomova prace roku (2008)

- Cena Josefa Hlavky (2008)

Kobiersky, P.: Hardware
Acceleration of Protocol
Identification. The best
MSc thesis in IT 2008
(Czech Rep.)
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Reference a spoluprace

* Spoluprace s akademickymi institucemi
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