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» Hledani regularnich vyrazu se pouziva pro detekci virl, ¢ervu a
jiného podezreleho chovani na siti (IDS, IPS, UTM a dalsi.).

Casové kriticka operace, ktera u IDS systém Snort spotfebuje
pres 90 % vypocetniho Casu procesoru.

Softwarové implementace dosahuji propustnost v fadech
stovek megabitu za sekundu.

Narusta kapacita sitovych linek, ale i poCet utoku, virt a jinych
bezpecnostnich incidentu.
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- Hledani tisicu regularnich vyrazu

~ na multi-gigabitovych rychlostech

Je proto snaha urychlit Casové kritickou operaci pomoci vhodné
hardwarové architektury
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Soucasne hardwarové architektury

* Architektury zalozené na deterministickém automatu (DFA)

- Zpracovani vstupniho symbolu v konstantnim Case — garantovana propustnost

- Je potfeba provést transformaci na deterministicky automat, coz muze zpusobit
az exponencialni narust tabulky pfrechodu — vysoké poZzadavky na kapacitu
paméti pro ulozeni tabulky prechodti

> Rozdéleni regularnich vyrazti na podmnoziny

> Upravené modely automatd — D? DFA, H-FA, X-FA, atd.

* Architektury zalozené na nedeterministickém automatu (NFA)

- Nenaruista tabulka prechodlt, ale zpracovani vstupniho symbolu v konstantnim
case je mozné zajistit sou€asnou aktivaci vice stavl — paralelnim zpracovanim

- Stupen paralelniho zpracovani zavisi na konkrétnim automatu — je nutné pouZzit
mapovani na rekonfigurovatelné struktury jako je FPGA

- S velikosti automatu narustaji i poZadavky na hardwarové prostfedky — vysoké
pozZadavky na kapacitu FPGA pro reprezentaci automatu, snaha o redukci
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Mapovani NFA do FPGA

 Mapovani nedeterministickeho automatu do FPGA

- Ke kazdému stavu je pfifazen jednobitovy registr tak, aby bylo mozné aktivovat
vice stavl soucasné

- Prechody feSeny pomoci kombinacni logiky — komparator vstupniho symbolu,
logicky AND s vystupnim stavem prechodu, logicky OR mezi vstupnimi prechody
0,1

1

e Optimalizace mapovani
- Sdileny dekodér znaku redukuje pocet komparatoru (Clark)
- Sdileni prefixovych, infixovych a postfixovych vyrazu (Lin)
« S narustem poctu regularnich vyrazu je potireba hledat dalsi
optimalizace s ohledem na zdroje FPGA
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Efektivita mapovani NFA do FPGA

» Kolik procent Cipu se uplatni pfi vypocCtu nasledujiciho stavu?

* Analyza kolik stavl muze byt sou€asné aktivnich

- PFevedeni mnoZziny regularnich vyrazi na NFA a pak na DFA

- Kazdy stav S™ deterministického automatu je reprezentovan mnozinou stav(

{Sm 1’ SN:A\ 21

..., 8™ } nedeterministického automatu

- Stav S™ max definovany nejvétsi mnozinou stavll odpovida maximalnimu poctu
soucasné aktivnich stavi NFA

L7 dekodériSnort 1 Snort 2 Snort3 [Snort4 |Snortb
Celkem stavu NFA [-] 774 3888 2774 1060 1038 819
Max. Aktivnich stavi [-] 23 122 19 18 25 32
Max. Aktivnich stavu [%] 2,97 3,14 0,68 1,7 2,41 3,91

« U v8ech mnozin regularnich vyrazu méné nez 4 % stavu automatu

- Jen mala Cast logiky FPGA je v daném okamziku pouZzita k ur€eni nasledujicich
stavl automatu — neni nutné reprezentovat kazdy stav automatu
jednobitovym registrem
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Redukce zdroju na Cipu

 Pokud je cast prechodove tabulky ulozena v pameéti, je mozne
redukovat pocCet vyuzitych zdroju na Cipu (LUT a FF)

- Pro kazdy aktivni stav je potfeba pfistoupit do paméti s tabulkou pfechodu

(a) Pro souCasné aktivni stavy, které sdileji stejnou pamét je potfeba udélat serializaci
pFistupt do paméti — dochazi ke snizovani propustnosti systému

(b) Pokud nejsou stavy soucasné aktivni, mizu je umistit do stejné paméti aniz by mohlo
dojit ke snizeni propustnosti systému

Stavy si a sj mohu byt souc¢asné aktivni Stavy si a sjnemohu byt sou€asné aktivni
Oddélena TMEM
reprezentace TMEM | Spoiens
stavil si a sj pojena
| reprezentace
Si UloZeni stavu si a sj UloZeni
prechodove o pfechodove
Sj tabulky Si,Sj tabulky

Serializace pfistupt do paméti nebo
dvé oddelené paméti

» Je potfeba identifikovat v automatu mnoziny stavl, které nemohou byt
soucCasné aktivni — bezkolizni mnoziny stavu

Spojena reprezentace stavd, jedna pamét
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Vypocet bezkolizni mnoziny stavu

Algoritmus pro nalezeni bezkolizni mnoZzZiny stavu

1) Z mnoziny regularnich vyrazu vytvor
nejprve NFA a pak DFA

Bezkolizni

2) Vypocti pro kazdy stav g €Q mnozinu : \
! mnozina stavu

koliznich stavi S .

3) Necht Q"* =Q

4) Redukuj mnozinu stavi Q"

(a) Vyber stav g€Q'? s nejvice kolizemi o
odstrari jej z mnoziny Q%

(b) Pokud mnozina Q"% neobsahuje jenom V bezkolizni mnoziné stavii nemohou
stavy bez kolize, jdi zpét do bodu (a) byt Zadné dva stavy soucasné aktivni

5) Q" je mnozina stavu bez kolize
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Systém paralelnich casti automatu

* Na zakladé rozdéleni mnoziny stavu na podmnoziny je mozné
definovat Systém paralelnich Casti automatu

- Bezkolizni mnoziny stava Q" uréuji deterministické ¢asti automatu A/Q"*

- Mnozina Q" , ve které muaze byt vice soucasné aktivnich stav(, definuje
nedeterministickou ¢asti automatu A/Q"

e Centralizovany systém paralelnich Casti automatu

- Redukce poc¢tu obousmérnych propoju z ke(k-1)/2 na pouhych (k-1)
- Komunikace mezi jednotlivymi Casti automatu musi prochazet pres centralni cast

5 Centralizovany systém
System paralelnich ¢asti automatu paralelnich éasti automatu
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Architektura NFA k Split

 Mapovani systému paralelnich ¢asti automatu do FPGA

Prechodova tabulka NFA
a z
A/QM (SG
A/IQM
pe
A/Q"
SN y,

* Deterministické casti automatu jsou reprezentovany DU

- Prechodova tabulka uloZzena v paméti
- Redukce poctu registril pomoci binarniho kédovani stavu

* Nedeterministicka €ast automatu je mapovana do logiky FPGA
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Architektura DU

DU slouzi k mapovani deterministické ¢asti automatu do FPGA.

« QOdpovidajici ¢ast tabulky pfechodu je ulozena v paméti TMEM.
« Z duvodu uspory paméti jsou radky tabulky v paméti vzajemné prekryty.

Popis cinnosti DU

1) Na zakladé aktualniho stavu a vstupniho

symbolu se vypocte s vyuzitim operace XOR TMEM
adresa prechodu v TMEM a prechod se precte.
. Pamét
2) Provvede se _dve,tekce kolize Vstupni. | Jednotka Srfcﬂfﬁ%
s prekrytymi radky tabulky. symbol” | nasl. stavu tabulky
3) Pokud nedoslo ke kolizi, stava se stay T A asteaujoistay L
nasledujici stav stavem aktualnim. Vetuoni Vostuon:
v A , .. ) stupni ystupni I
Pri kolizi prechazi DU do stavu necinnosti. kodér dekodér
v . . ﬁ Prechody mezi Jl
4) Je mozné kdykoliv aktivovat stav z NU. NU a DU
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Prechody mezi DU a NU

Prechody z NU do DU
* Diky pfechodum mezi deterministickou Vstupni kodér

a nedeterministickou casti automatuje 2 N\ ..

Pfechody

nutné fesit komunikaci mezi NU a DU do DU Hodnota
, _ , Ly o Kodér %
e Diky rozdilnému kédovani stavu je stavii
nutné pouzit kodér a dekodér stavu N bitd

 Dekodér — s poétem stavu logaritmicky .
narista pocet vstupd — neni limitujicim  Prechody z DU do NU
prvkem pro dosazeni max. frekvence. Vystupni dekodér

« Kodér — s poétem stavu linearné Hodnota o 3
narusta pocet vstupu — vyrazne tak " Ibekoder|
narusta i pocCet look-up tabulek v :> stav L
kaskadé — sniZuje se max. frekvence =~ “°“ Stav iy

» Zrychleni kodéru — (1) rozdeleni kodéru na dva zfetézene stupné a
(2) rozdeleni DU na vice Casti.
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Dosazene vysledky

* Vyhodnoceni algoritmu pro hledani bezkoliznich mnoziny stavu

N FA Q1 nca Q2 nca Q3 nca Q4nca Q5 nca QG nca QT nca Qs nca QN
stava | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%] | [%]
L7 dek. 806] 7840 7.70] 400 170 190/ 070 050] 0.60] 450
snort (1)| 3888 8360 620 260 130 080 070 070 040 370
Snort(2)| 819 6370 850 500 280 220 200 160 150 1270
snort (3)| 527] 59.80] 700 490 300 210 210 210/ 210| 1690
Snort (4)| 1344] 3590 880 500 230 160 080 070 050 4440
Snort (5)| 1060 70.70] 10.80] 540 350 310 1.70, 090/ 080 310
Snort (6)| 1038 5690] 1880 750 470 320 240 230 050 370
Snort (7)| 2774 53.40] 2840 540 450 230 210 110/ 090 1.90
Snort (8)| 1398 61.00] 720 310 200 160 1.20] 110/ 1.00[ 21.80
snort (9)| 4513 51200 170 130 120 110 110 100 1.00| 4040

* Prvni bezkolizni mnozina obsahuje v pruméru 61,46 % stavu NFA
a v pripadé regularnich vyrazu Snort(1) dokonce 83,6 % stavu
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Vyuziti logiky na Cipu

e Syntéza arc

nitektury NFA Split do FPGA Virtex-5 LX 155T

Clark et al NFA Split Reduction
LUT[-] FF[-] [LUT[-] FF[] |BRAMI|LUT[%] FF [%]
L7 dekodér 1538 836 1231 237 3| 80.04 28.35
Snort (1) 4680 4043 2466 821 21 52.69 20.31
Snort (2) 2965 876 1883 374 15| 63.51| 42.69
Snort (3) 1637 555 1370 261 6] 83.69 47.03
Snort (4) 2436 1392 2233 924 6] 9167 66.38
Snort (5) 2807 1099 1969 368 6] 70.15 33.48
Snort (6) 2680 1097 2259 543 6] 84.29 49.50
Snort (7) 10314 2812 3393 1439 6] 3290 51.17
Snort (8) 18565 13042| 14332 5484 30| 77.200 42.05
Snort (9) 65265 40910 29670 20147 39| 4546, 49.25
Snort all 111349, 65826 59575 30361 135| 53.50 46.12

V priméru snizila architektura NFA Split u vSech mnozin regularnich vyrazu

pocet look-up tabulek o 66.8% a pocet flip-flop registru o 43.3%
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Redukce logiky na Cipu

 Redukce poctu flip-flop registru look-u tabulek pro
architekturu NFA k Split

Redukce flip-flop registri Redukce look-up tabulek

Zaid ost redkee flipflopregstruma poétu bezkd i zni ch mo%n u praviddl pragrana Sort Zavi sl ost redukoe podtu | ock-up tabul ek ma podtu bezkd i znich nmo%n u pravidd progrann Sort

pflop regstru [%

Reduikce poitu | aok-up tebul ek [%

Redukee fli
- n
o o

 Pro k > 3 se projevuje rezie komunikace mezi DU a NU a
jiz nedochazi k dalSi redukci zdroju na Cipu
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* Na zakladé analyzy mnozin regularnich vyrazu byl navrzen
algoritmus pro hledani bezkoliznich mnozin stavt automatu

- Cilem bylo mapovat ¢ast prechodové tabulky do paméti misto do FPGA

- Algoritmus byl schopen najit mnoziny obsahuijici v priméru 61,4 % stavu
automatu, v jednom pfipadé dokonce 83,6 % stavu automatu

* Navrzen formalni model: Systém paralelnich Casti automatu

* Pro vytvoreny formalni model byla navrzena nova architektura
NFA Split a jeji zobecnéni NFA k Split

- NFA Split redukce v pruméru 0 66,8 % LUT a 0 43,3 % FF.
- S rostoucim k jiz nedochazi k vyraznému zlepseni
- Zvyseni frekvence s vyuzitim paralelnich deterministickych jednotek
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Konec prezentace

Dekuji za pozornost
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