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| Motivace |

Antiviry

e ClamAV - prohledava sif ovd data na vyskyt vir a malware
e Pouze jednoduché vzory

¢ Vzory jsou dlouhé a je jich mnoho

« Prohledavaiji cely sifovy provoz

IDS - Intrussion Detection Systémy

o IDS zalozené na signaturdch vyhledavaiji vzory v payloadu

o IDS zaloZzené na zranitelnostech vyuZivaiji vzory pro
parsovani protokoll

o Neékolik tisic komplikovanych vzorl
« Udajné sta&i prvnich pdr KB z kazdého toku

Rozpoznavani protokold

 Maximdiné stovky jednoduchych vzorl
o Pdr stovek bytl z kazdého protokolu
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| Pouzivané jazyky
PCRE

Regular Languages

Sily jazyku
e PCRE pouze Snort
o Vétsina vzorl popisuje reguldrni jazyky
o Z&pisi reguldrnich vyrazd ziednoduseny

o Tridy znakU
o Pocty opakovani
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| Regularni jazyky |
Definice reguldrniho vyrazu

Let X be an alphabet. The regular expressions over ¥ and the
languages that these expressions denote are defined
recursively as follows:

© 0 is aregular expression denoting the empty set.
@ cis aregular expression denoting {e}
® a, where g € ¥, is a regular expression denoting {a}

@ If r and s are regular expressions denoting the languages R
and S, respectively, then
(a) (re ) is aregular expression denoting RS
) (r + s) is a regular expression denoting RU S
(c) (r*) is a regular expression denoting R*.

Reguldrni jazyky

e Popsané regularnimi vyrazy a nebo kone&nymi automaty
o V praxi se pouzivaji mnohd rozsireni

o Tridy znakd, lterace s konkrétni hodnotou
o Rozsifené reguldrni vyrazy zahrnuji i ty, co zvysuji silu jazyka
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| Kone&né automaty | N

Nedeterministicky konecny automat (NFA)

Nedeterministicky kone&ny automat je pétice
M= (Q,%,4, qo, F), kde
¢ Q je konecnd mnozina stavd
e Y znaci vstupni abecedu
e §:Qx (X Ue) — 29 je pfechodovd funkce
o g € Q je pocatecni stav
e F C Qje mnozina koncovych stavu

Deterministicky konecny automat (DFA)
Deterministicky konecny automat je pétice M = (Q, %, 4, Qu, F).
kde

¢ Q je konecnd mnoZzina stavu

¢ ¥ znadi vstupni abecedu

e §: QxY — Qje prechodovd funkce

o o € Q je pocatecni stav

o F C Qje mnoZina koncovych stavl
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| Konstrukce NFA |
McNaughton a Yamada - 1960

» Vychdzi z definice reguldrniho vyrazu
o Sestroji automaty pro kazdy pouzity symbol abecedy

» Sestroji automarty pro kazdou konkatenaci, alternaci a
iteraci

Thompsonltyv Automat — Ken Thompson — 1968

e Pfekladac RV do vyhledavaciho programu
e Podobny pristup jako McNaughton a Yamada

Glushkoviv Automat — Glushkov — 1961

o Kazdému symbolu abacedy priradi jeden stav
o Vygeneruje mnoZziny first, follow, last, kde

e First — je mnozina prvnich stavd
e Last — mnoZina koncovych stavl
e Follow — mnozina ndslednikd daného stavu

« Vzdy m+1 stavd pro RV s m symboly a az m? pfechodU
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| Vlastnosti vyhledavani reguldrnich vyrazd |

Vlastnosti Thompsonova automatu

o PocCet stavl v rozmezi od m+ 1 do 2m, kde m je délka
regularniho vyrazu bez operatord

e Pouze e prechody mohou jit zpét
« AZ m? pfechodt po odstranéni e pfechodu

Vlastnosti Glushkovova automatu

o Pocet stavl vidy m+ 1 a az m? prechodu
 Neobsahuje e prechody

¢ VSechny pfechody vedouci do jednoho stavu maji stejny
symbol

Konstrukce malych automatd — 2001

« Algoritmus konstrukce NFA s maximdiné m(log m)?
prechody

« V roce 2006 bylo prokdzdno, Ze tato hranice je v limité
presnd

fil
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| Vypocetni platformy |

o Paralelizace na Urovni jader a castecné vidken

e~ 2

« Sifové procesory jsou drahé, ale maiji Ffddové desitky
rychlych jader

o B&Zné procesory jsou levné, maji do desitky jader

« Hierarchije cache paméti

FPGA

« Cenou témér srovnatelné se sif ovymi procesory
o NizkoUrovnovy navrh, vysokd mira paralelizmu
o Nizké frekvence a spotfeba

Grafické procesory

+ Hodné novych pristuptl v posledni dobé
o Vysokd mira paralelizmmu na Grovni vidken
« Vysokd hodinova frekvence
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| Implementace NFA na procesoru |

ThomsonUyv pfistup

o Nutnd znalost strojového jazyka IBM 7094 a algolu-60

o Zakladni algoritmus predpokladd korekini RV v polské
notaci

o Pro kazdy primitivni RV sestavy kodd ktery jej prijimd a tyto
koédy pak spojuje pomoci pointerd

Navarro — 2002 az 2004

o Vychdzi z Glushkovova automatu

» V registru si uchovava 1 bitovou representaci ke kazdému
stavu (32 bit = 32 stavl)

e Logicky soucet mnozin Follow Ize predpocitat do tabulky T:
2m+1 N 2m+1

« Pro snizeni pamé&fové ndro&nosti Ize tabulku horizontdiné
délit
e |ze povazovat za DFA
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| Implementace NFA v FPGA |

¢ Jedna z prvnich method (1982)- jeste pro obvody PLA
o Vychdzi z klasické konstrukce NFA z RV
e Spojovani jednoduchych automatd do slozitéjSich e prechody
o Stavy automatu jsou implementovany Latch, pfechody
pak pomoci propojl a logickych hradel
« Resi rozmisténi automatt na &ipu, aby dosahli optimdainiho
vyuziti

Sidhu a Prasanna - FCCM2001

e Prvni praktickd implementace NFA v rekonfigurovatelné
logice (2001)

« Stejny princip jako v Floyd a Ullman, ale do FPGA

o Diskutuji moznost samorekonfigurace pro zrychleni zmény
vzorU

o PouZito pro prohleddvani textovych soubort
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| Implementace NFA v FPGA |

Clarkav pristup

o Rozsifuje automat o prediazeny dekodér —FPL2003
e jednodusi routovdni a méné kompardtoru

« Umoznuje zpracovavat vice znakd v jednom hodinovém
cyklu - FCCM2004

o Dosdhli propustnosti témeér 100Gbps
o Nedostupné zdrojové kddy

Znovu Prasanna — ANCS2008

o Zavadi REME, co? je jednotka pro hleddni dané mnoziny RV
Princip vyhleddvani shodny s predchozim slajdem

Novy algoritmus pro zvyseni poctu zpracovanych symboll
Predfazeny dekodér znakl spolecny pro vice REME
Zdrojové kddy pro generovani REME jsou dostupné
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| Implementace NFA v FPGA |

Tsern-Huei -Transaction on Computers (2006 — 2009)

Zalozeno na Glushkovove automatu

Rozsifend Shift-OR architektura

Podpora zpracovani vice znakd

Popisuji algoritmus moZzné redukce poctu stavi
Propustnost 4Gbps na ML310 pro jeden RV

Pro zvolené RV maiji zrejmé mensi spottfebu logiky nez
Prasanna a Sidhu, ale pouzivaji BlockRAM

K urceni nasledujicich stavil pouzivaji OR a AND nad
bitovymi vektory

Ming Cong - ICCSA 2010

Navrhuiji rozsifeni pipeline procesoru o jednotku podporujici
NFA

Implementace rozsifujici jednotky v FPGA
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| Implementace NFA v FPGA | &

Hao Wang - FPGA 2010

Zakladnim blokem je CCR - Character Class with Constrain
Repetition

Kazdy CCR blok si pamatuje informaci o své aktivité
Aktivni CCR mUze aktivovat navazujici CCR

Propojeni a konfigurace CCR mUze byt zménéna pomoci
castecné dynamické rekonfigurace

Kazdé CCR obsahuje dva Eitace pro podporu contrain
repetition

Snadné rozsiteni pro podporu backreferenci
250Mhz na Virtexb

Problémy k feseni

ANT@FIT VUT Brno

Neoptimdalnost Thomsonova algoritmu

o Vytvoreny automat ma zbytecné stavy a prechody
o Mozno hledat rizné redukce - teorie automatt

Hledani novych mapovani
o Soucastné mapovani pochdzi z roku 1982
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| Akcelerace NFA v GPU |

¢ Singe Instruction Multiple Threads
« VIGkna maiji stejny program, ale pracuji nad rozdilnymi daty
« Paméf je piipojena extrémné rychlou sbérnici

» stdle je ale bottleneck

Pristupy
o Implementacni zaméreni

e RUzné Urovné paralelizmu
o Paketovd - kazdé vidkno zpracovava jiny paket
o Vyrazovd - kazdé vidkno implementuje svUj regularni vyraz
e Prechodovd - kazdé vidkno mad svych nékolik prechodl
o Vysokd propustnost
o GrAVity: 20Gbps na ClamAV vzorech — RAID 2010
o iNFANt: 3x lepsi nez HFA s men3imi paméf ovymi ndroky —
SIGCOM2010
o Nepublikovand latence jednoho paketu

o Vétsina GPU pouzivd DFA

fil
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| DFA |

o Dragon book - bible prekladacniku
» Zavedeni “defaultnich”pfechodd pro snizeni velikosti
prechodové tabulky
o Nepiijimd zadny symbol
o Provede se pouze pokud nelze provést prechod akceptuijici
symbol
o Pokud dva stavy spojené “defaultnim”pfechodem maji
stejnou prechodovou funkci, mizeme prechody z prvnino z
nich odmazat

e Sailesh Kumar - SIGCOM 2006

¢ Libovolné diouhé sekvence defaultnich pfechodu

o Nalezeni vhodné sekvence prechodud je NP-Hard
o Pourziti Kruskalova algoritmu

ZlepSeni DDFA — Becchi

» Delayed prechody mohou vést pouze zpét

e Maximalné 2 dotazy do paméti na znak
o Jednodussi hleddni optimdlnich pfechodul - lepsi vysledky

fil
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| DFA |
Content Adressing DDFA — Sailesh Kumar ANCS 2006

o Umoznuje odstranit zbytecné dotazy do paméti u DDFA
o Stavy nejsou oznacovany Cisly, ale fetézci (Content label)

o Umoznuiji zjistit jaké prechody vedou z daného stavu
o Umoznuji zjistit kam vede defaulini prechod z daného stavu

o Adresa ndsledujiciho stavu v paméti se urci hash funkci
« V principu se jednd o perfektni hashovani
o Misto hleddni hash funkce upravuji hodnotu klicu

o Hleddani optimdainiho CDDFA neni trivialni

e Snaha o co nejmensi DDFA
o Stavy s hodné vstupnimi hranami maji mit kratké nazvy

Ficara — SIGCOM 2008

o Misto defaultnich prechodd zavadi cache

o Predpokliaddd, ze prechody aktivniho stavu jsou ulozeny v
malé paméti na Cipu (cache), ale celd pfechodova
tabulka se nachdzi mimo &ip

o Misto stazeni prechodové funkce se updatuje cache

fil
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| DFA |
Sailesh Kumar — ANCS 2007

o |dentifikuje tii zakladni problémy konecného automatu
¢ Insomnia - zbyte&né velky a rychly automat
« Amnesia - stavovd informace je uloZzena jen ve stavu
e Acalculia — automat neumi pocitat
« Rozsifeni konecného automatu o pomocnou paméf
o Nezvysuje popisnou silu jazyka
o ZvySuje kompaktnost representace

History based FA (H-FA)
e Pridana sada flagu
Pfechody mohou nastavovat nebo resetova flagy
Kazdy flag efektivhé zdvojndsobi mnozinu stavi
e Pfechody mohou byt podminény hodnotou flagu

History based Counting FA (Hc-FA)

o Pfidava cCitac pro feseni constrained repetition
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| DFA |
Randy Smith — Extended Finite Automaton (XFA)

e SIGCOM 2008, Oakland 2008, ICISS 2008 (invited paper)
« Klasicky DFA rozsifeny o pomocnou paméf

e Prechody mohou do paméti zapisovat nebo Cist

o Stejnd myslenka jako He-FA, ale formdainégji uchopena

fil

Asynchronous Paralel Finite Automata - Yang Li 2009

o UrCeny pro clustery pocitact
e Vychdzi z pozorovdni, Zze vetsina pocitdni v FA je Cekdni na
jeden nebo nékolik znakd

e Jednotka je rozdélena do dvou asynchronich casti
o Vyhleddvaci cast
o Pocitaci Cast

Pocitaci st se pohybuje o n znakl pred vyhledavaci
Pocitaci ¢ast vi, jak daleko je hledany znak

Pokud vyhleddvaci st vstoupi do cekdni, podivd se na
vzddlenost a hned vi, zda muze pokracovat
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| DFA |

o Vyuziva RLE kompresi pfechodové tabulky spolu s
viceznakovym zpracovanim

o Ke kazdému symbolu abecedy ndlezi sekvence
ndsledujicich stavt kddovand RLE

o Pocdatecni a koncovd pozice sekvence se zjisi pomoci
neprimé adresace

fil

Rozdily mezi fetézci a reguldarnimi vyrazy

» Retézce neobsahuji smy&ky a tfidy znakd (alternace)
« Retézce Ize implementovat pomoci stromovych algoritmd
(Aho-Corasick)
e SmycCky Vv reguldrnich vyrazech jsou prilis kratké
e HEXA (ICNP 2007)
o Hashovaci struktura pro priichod stromem
e 3 az 5 krat mensi paméfové naroky nez Aho-Corasick

e 2krat mensi paméfové ndroky nez treebitmap
o Z&dné zlepseni na Reguldarnich vyrazech
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| Kombinace NFA a DFA |

« Vétsina provozu aktivuje pouze prvnich nekolik stavd
automartu
o Tyto Casto aktivni stavy v DFA, zbytek v NFA

o NFA je malé, ale pomalé
o Nutno detekovat DOS Utoky

Korenek — ANCS 2010

» Rozdéleni automatu mezi DFA a NFA pro snizeni pamé&fové
narocnosti

SangKyun Yun - FPL2010

» Hledaiji v NFA sousedici skupiny stavl, kde pouze dva
mohou byt aktivni

o Lze rozsifit na k soucastbné aktivnich, ale nebude stacit
1LUT-registr
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| Multistrides I

Zakladni princip
o Automat akceptuje vice znakl v rémci jednoho prechodu
o AZ exponencidlni ndrust velikosti abecedy automatu
o Vyuziti tfid znakt pro kompresy abecedy

Brodie — 2006
o Vytvori veskeré pouzité kombinace symbolu
« Pak hledaji tfidy ekvivalence

Becchi — ANCS2008
o Vytvori tfidy znakll na jednoznakové abecedé
e Rekurzivné spojuje symboly (1,2,4,8....)

Norio Yomagaki — FPL2008
o Stejny pristup jako Becchi, ale aplikovany na NFAa FPGA
o Rychleji konstrukce automatu nez u Clarka
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| Optimalizované zpracovani | INe

« Vétsina provozu na siti neni Utok
e Provoz se zpracovava filtrem a reguldrni vyraz se hledd jen
Vv podezrelych paketech
e Chybujici vyhleddani
o Hleddanitetézcl ¢&i podietézcu
o Pfeskakovani znaku

Jen vyzadovany provoz

« Vétsina dulezitych informaci se nachdzi z pocatku sif ového
toku Ci pfi zméne jeho sméru
e Limmer- CCS 2010
e Prvni 2KB komunikace je dostatecné pro detekci 98% UtokU
e Z/ména smeéru toku ukazuje na dalsi komunikaci
e V rdmci jednoho TCP spojeni zmérili az devét komunikaci
e Cascarano - SAC 2010

e Prvnich 256 bytl staci pro presnou detekci protokolu v UDP
e Prvnich nékolik paketd v komunikaci staci pro detekci TCP
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| Paralelni jednotky | i\

Problémy paralelizace

o Vstupni data se musi bufferovat — nesouvisi s hleddnim

o Kazdd jednotka musi mit pfistup ke své paméti — rizné
optimalizace

« Vhodné pro zpracovani per paket kde se neuchovava stav
jednotky v rdmci toku

o Pri pouziti per flow nemusi dostaCovat propustnost pro
rychlé toky

Jedna jednotka pro vice toku

e |[CC 2010 - Junchen Jiang

o DFA md vice aktivnich stavl, pro kazdy flow jeden

e Prechodovd tabulka je rozdélena do nezévislych paméti
e Dosdnhli zrychleni 0,5k az 0, 7k, kde k je pocet modulu

Sdileni paméti mezi jednotkami

o SIGCOM 2006 - Sailesh Kumar
« Vice DDFA zdili mnoho pamé&fovych jednotek
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| Srovndvame hrusky s jabkama |

Co Ize srovnavat?

o Rychlost

» Spottebu zdroji

e Spotiebu paméti

¢ Spolehlivost vyhledani

Nad ¢im srovnavat

e RUzNé mnoZiny pravidel
e RUzné datové sady
o Zdrojové kddy nedostupné a nebo pouze na pozddani

Pro co srovnévat

e Kazdd Uloha ma jiné pozadavky
« Casto existuje vhodné&jsi feseni ne? vyhledavani reguldrnich
vyrazl
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| Z&vér |

Vyuzitelnost pattern match

o Kazdé vyuziti klade své vlastni ndroky
o Velkd mezera mezi vyzkumem a implementaci

Nezkoumdme uz vyzkoumané?

+ Nezohlednujeme vysledky teoretického vyzkumu
» Stdle se objevuiji nové pristupy
o Mnoho bilych mist

Nékolik zékladnich pfistupl

o NFA versus DFA
¢« Mnoho rdznych implementaci
» Snaha vyuzit specifické viastnosti sif ového provozu
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