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Motivace

Antiviry

• ClamAV – prohledává śıt’ová data na výskyt virů a malware
• Pouze jednoduché vzory
• Vzory jsou dlouhé a je jich mnoho
• Prohledávaj́ı celý śıt’ový provoz

IDS – Intrussion Detection Systémy
• IDS založené na signaturách vyhledávaj́ı vzory v payloadu
• IDS založené na zranitelnostech využ́ıvaj́ı vzory pro

parsovánı́ protokolů
• Několik tiśıc komplikovaných vzorů
• Údajně stačı́ prvnı́ch pár KB z každého toku

Rozpoznávánı́ protokolů

• Maximálně stovky jednoduchých vzorů
• Pár stovek bytů z každého protokolu
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Použ́ıvané jazyky

Śıly jazyků
• PCRE pouze Snort
• Věťsina vzorů popisuje regulárnı́ jazyky
• Zápisi regulárnı́ch výrazů zjednodušeny

• Ťŕıdy znaků
• Počty opakovánı́
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Regulárnı́ jazyky
Definice regulárnı́ho výrazu

Let ⌃ be an alphabet. The regular expressions over ⌃ and the
languages that these expressions denote are defined
recursively as follows:

1 ; is a regular expression denoting the empty set.
2 ✏ is a regular expression denoting {✏}
3 a, where a 2 ⌃, is a regular expression denoting {a}
4 If r and s are regular expressions denoting the languages R

and S, respectively, then
(a) (r • s) is a regular expression denoting RS
(b) (r + s) is a regular expression denoting R [ S
(c) (r⇤) is a regular expression denoting R⇤.

Regulárnı́ jazyky

• Popsané regulárnı́mi výrazy a nebo konečnými automaty
• V praxi se použ́ıvaj́ı mnohá rozš́ı̌renı́

• Ťŕıdy znaků, Iterace s konkrétnı́ hodnotou
• Rozš́ı̌rené regulárnı́ výrazy zahrnuj́ı i ty, co zvyšuj́ı śılu jazyka
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Konečné automaty
Nedeterministický konečný automat (NFA)

Nedeterministický konečný automat je pětice
M = (Q,⌃, �,q0, F), kde

• Q je konečná množina stavů
• ⌃ značı́ vstupnı́ abecedu
• � : Q ⇥ (⌃ [ ✏) ! 2Q je přechodová funkce
• q0 2 Q je počátečnı́ stav
• F ⇢ Q je množina koncových stavů

Deterministický konečný automat (DFA)

Deterministický konečný automat je pětice M = (Q,⌃, �,q0, F),
kde

• Q je konečná množina stavů
• ⌃ značı́ vstupnı́ abecedu
• � : Q ⇥ ⌃ ! Q je přechodová funkce
• q0 2 Q je počátečnı́ stav
• F ⇢ Q je množina koncových stavů

Ekvivalence
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Konstrukce NFA

McNaughton a Yamada – 1960

• Vycháźı z definice regulárnı́ho výrazu
• Sestroj́ı automaty pro každý použitý symbol abecedy
• Sestroj́ı automaty pro každou konkatenaci, alternaci a

iteraci

Thompsonův Automat – Ken Thompson – 1968
• P̌rekladač RV do vyhledávacı́ho programu
• Podobný př́ıstup jako McNaughton a Yamada

Glushkovův Automat – Glushkov – 1961
• Každému symbolu abacedy přǐradı́ jeden stav
• Vygeneruje množiny first, follow, last, kde

• First – je množina prvnı́ch stavů
• Last – množina koncových stavů
• Follow – množina následnı́ků daného stavu

• Vždy m+1 stavů pro RV s m symboly a až m2 přechodů
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Vlastnosti vyhledávánı́ regulárnı́ch výrazů
Vlastnosti Thompsonova automatu

• Počet stavů v rozmeźı od m + 1 do 2m, kde m je délka
regulárnı́ho výrazu bez operátorů

• Pouze ✏ přechody mohou j́ıt zpět
• Až m2 přechodů po odstraněnı́ ✏ přechodů

Vlastnosti Glushkovova automatu

• Počet stavů vždy m + 1 a až m2 přechodů
• Neobsahuje ✏ přechody
• Všechny přechody vedoucı́ do jednoho stavu maj́ı stejný

symbol

Konstrukce malých automatů – 2001

• Algoritmus konstrukce NFA s maximálně m(log m)2

přechody
• V roce 2006 bylo prokázáno, že tato hranice je v limitě

přesná
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Výpočetnı́ platformy

Procesor
• Paralelizace na úrovni jader a částečně vláken
• Śıt’ové procesory jsou drahé, ale maj́ı řádově deśıtky

rychlých jader
• Běžné procesory jsou levné, maj́ı do deśıtky jader
• Hierarchije cache pamět́ı

FPGA

• Cenou témě̌r srovnatelné se śıt’ovými procesory
• Nı́zkoúrovňový návrh, vysoká mı́ra paralelizmu
• Nı́zké frekvence a spoťreba

Grafické procesory

• Hodně nových př́ıstupů v poslednı́ době
• Vysoká mı́ra paralelizmu na úrovni vláken
• Vysoká hodinová frekvence
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Implementace NFA na procesoru

Thomsonův př́ıstup
• Nutná znalost strojového jazyka IBM 7094 a algolu-60
• Základnı́ algoritmus předpokládá korektnı́ RV v polské

notaci
• Pro každý primitivnı́ RV sestavý kód který jej přij́ımá a tyto

kódy pak spojuje pomocı́ pointerů

Navarro – 2002 až 2004
• Vycháźı z Glushkovova automatu
• V registru si uchovává 1 bitovou representaci ke každému

stavu (32 bit = 32 stavů)
• Logický součet množin Follow lze předpočı́tat do tabulky T:

2m+1 ! 2m+1

• Pro snı́̌zenı́ pamět’ové náročnosti lze tabulku horizontálně
dělit

• Lze považovat za DFA
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Implementace NFA v FPGA

Floyd a Ullman
• Jedna z prvnı́ch method (1982)– ještě pro obvody PLA
• Vycháźı z klasické konstrukce NFA z RV

• Spojovánı́ jednoduchých automatů do složitěǰśıch ✏ přechody

• Stavy automatu jsou implementovány Latch, přechody
pak pomocı́ propojů a logických hradel

• Řeš́ı rozmı́stěnı́ automatů na čipu, aby dosáhli optimálnı́ho
využit́ı

Sidhu a Prasanna – FCCM2001
• Prvnı́ praktická implementace NFA v rekonfigurovatelné

logice (2001)
• Stejný princip jako v Floyd a Ullman, ale do FPGA
• Diskutuj́ı možnost samorekonfigurace pro zrychlenı́ změny

vzorů
• Použito pro prohledávánı́ textových souborů
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Implementace NFA v FPGA

Clarkův př́ıstup
• Rozšǐruje automat o předřazený dekodér –FPL2003

• jednoduš́ı routovánı́ a méně komparátorů

• Umožňuje zpracovávat v́ıce znaků v jednom hodinovém
cyklu - FCCM2004

• Dosáhli propustnosti témě̌r 100Gbps
• Nedostupné zdrojové kódy

Znovu Prasanna – ANCS2008
• Zavádı́ REME, což je jednotka pro hledánı́ dané množiny RV
• Princip vyhledávánı́ shodný s předchoźım slajdem
• Nový algoritmus pro zvýšenı́ počtu zpracovaných symbolů
• P̌redřazený dekodér znaků společný pro v́ıce REME
• Zdrojové kódy pro generovánı́ REME jsou dostupné
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Implementace NFA v FPGA

Tsern-Huei –Transaction on Computers (2006 – 2009)
• Založeno na Glushkovově automatu
• Rozš́ı̌rená Shift-OR architektura
• Podpora zpracovánı́ v́ıce znaků
• Popisuj́ı algoritmus možné redukce počtu stavů
• Propustnost 4Gbps na ML310 pro jeden RV
• Pro zvolené RV maj́ı žrejmě menš́ı spoťrebu logiky než

Prasanna a Sidhu, ale použ́ıvaj́ı BlockRAM
• K určenı́ následuj́ıcı́ch stavů použ́ıvaj́ı OR a AND nad

bitovými vektory

Ming Cong – ICCSA 2010

• Navrhuj́ı rozš́ı̌renı́ pipeline procesoru o jednotku podporuj́ıcı́
NFA

• Implementace rozšǐruj́ıcı́ jednotky v FPGA
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Implementace NFA v FPGA
Hao Wang – FPGA 2010

• Základnı́m blokem je CCR – Character Class with Constrain
Repetition

• Každý CCR blok si pamatuje informaci o své aktivitě
• Aktivnı́ CCR může aktivovat navazuj́ıcı́ CCR
• Propojenı́ a konfigurace CCR může být změněna pomocı́

částečné dynamické rekonfigurace
• Každé CCR obsahuje dva čı́tače pro podporu contrain

repetition
• Snadné rozš́ı̌renı́ pro podporu backreferencı́
• 250Mhz na Virtex5

Problémy k řešenı́
• Neoptimálnost Thomsonova algoritmu

• Vytvǒrený automat má zbytečné stavy a přechody
• Možno hledat různé redukce – teorie automatů

• Hledánı́ nových mapovánı́
• Součastné mapovánı́ pocháźı z roku 1982
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Akcelerace NFA v GPU
SIMT architektury

• Singe Instruction Multiple Threads
• Vlákna maj́ı stejný program, ale pracuj́ı nad rozdı́lnými daty
• Pamět’ je připojena extrémně rychlou sběrnicı́

• stále je ale bottleneck

P̌ŕıstupy
• Implementačnı́ zamě̌renı́
• Různé úrovně paralelizmu

• Paketová – každé vlákno zpracovává jiný paket
• Výrazová – každé vlákno implementuje svůj regulárnı́ výraz
• P̌rechodová – každé vlákno má svých několik přechodů

• Vysoká propustnost
• GrAVity: 20Gbps na ClamAV vzorech – RAID 2010
• iNFAnt: 3x lepš́ı než HFA s menš́ımi pamět’ovými nároky –

SIGCOM2010
• Nepublikovaná latence jednoho paketu

• Věťsina GPU použ́ıvá DFA
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DFA
Delayed DFA

• Dragon book – bible překladačnı́ků
• Zavedenı́ ”defaultnı́ch”přechodů pro snı́̌zenı́ velikosti

přechodové tabulky
• Nepřij́ımá žádný symbol
• Provede se pouze pokud nelze provést přechod akceptuj́ıcı́

symbol
• Pokud dva stavy spojené ”defaultnı́m”přechodem maj́ı

stejnou přechodovou funkci, můžeme přechody z prvnı́ho z
nich odmazat

• Sailesh Kumar – SIGCOM 2006
• Libovolně dlouhé sekvence defaultnı́ch přechodů
• Nalezenı́ vhodné sekvence přechodů je NP–Hard

• Použit́ı Kruskalova algoritmu

Zlepšenı́ DDFA – Becchi
• Delayed přechody mohou vést pouze zpět

• Maximálně 2 dotazy do paměti na znak
• Jednodušš́ı hledánı́ optimálnı́ch přechodů – lepš́ı výsledky
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DFA
Content Adressing DDFA – Sailesh Kumar ANCS 2006

• Umožňuje odstranit zbytečné dotazy do paměti u DDFA
• Stavy nejsou označovány čı́sly, ale řetězci (Content label)

• Umožňuj́ı zjistit jaké přechody vedou z daného stavu
• Umožňuj́ı zjistit kam vede defaultnı́ přechod z daného stavu

• Adresa následuj́ıcı́ho stavu v paměti se určı́ hash funkcı́
• V principu se jedná o perfektnı́ hashovánı́
• Mı́sto hledánı́ hash funkce upravuj́ı hodnotu kĺıčů

• Hledánı́ optimálnı́ho CDDFA nenı́ triviálnı́
• Snaha o co nejmenš́ı DDFA
• Stavy s hodně vstupnı́mi hranami maj́ı mı́t krátké názvy

Ficara – SIGCOM 2008
• Mı́sto defaultnı́ch přechodů zavádı́ cache
• P̌redpokládá, že přechody aktivnı́ho stavu jsou uloženy v

malé paměti na čipu (cache), ale celá přechodová
tabulka se nacháźı mimo čip

• Mı́sto staženı́ přechodové funkce se updatuje cache
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DFA

Sailesh Kumar – ANCS 2007
• Identifikuje ťri základnı́ problémy konečného automatu

• Insomnia – zbytečně velký a rychlý automat
• Amnesia – stavová informace je uložena jen ve stavu
• Acalculia – automat neumı́ počı́tat

• Rozš́ı̌renı́ konečného automatu o pomocnou pamět’
• Nezvyšuje popisnou śılu jazyka
• Zvyšuje kompaktnost representace

History based FA (H-FA)

• P̌ridána sada flagů
• P̌rechody mohou nastavovat nebo resetova flagy
• Každý flag efektivně zdvojnásobı́ množinu stavů
• P̌rechody mohou být podmı́něny hodnotou flagu

History based Counting FA (Hc-FA)

• P̌ridává čı́tač pro řešenı́ constrained repetition

ANT@FIT VUT Brno State of the art: Pattern match 18 / 27



DFA
Randy Smith – Extended Finite Automaton (XFA)

• SIGCOM 2008, Oakland 2008, ICISS 2008 (invited paper)
• Klasický DFA rozš́ı̌rený o pomocnou pamět’
• P̌rechody mohou do paměti zapisovat nebo čı́st
• Stejná myšlenka jako Hc-FA, ale formálněji uchopena

Asynchronous Paralel Finite Automata – Yang Li 2009

• Určený pro clustery počı́tačů
• Vycháźı z pozorovánı́, že věťsina počı́tánı́ v FA je čekánı́ na

jeden nebo několik znaků
• Jednotka je rozdělena do dvou asynchronı́ch část́ı

• Vyhledávacı́ část
• Počı́tacı́ část

• Počı́tacı́ část se pohybuje o n znaků před vyhledávacı́
• Počı́tacı́ část v́ı, jak daleko je hledaný znak
• Pokud vyhledávacı́ část vstoupı́ do čekánı́, podı́vá se na

vzdálenost a hned v́ı, zda může pokračovat
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DFA
Brodie – 2006

• Využ́ıvá RLE kompresi přechodové tabulky spolu s
v́ıceznakovým zpracovánı́m

• Ke každému symbolu abecedy nálež́ı sekvence
následuj́ıcı́ch stavů kódovaná RLE

• Počátečnı́ a koncová pozice sekvence se zjiśı pomocı́
nepř́ımé adresace

Rozdı́ly mezi řetězci a regulárnı́mi výrazy

• Řetězce neobsahuj́ı smyčky a ťŕıdy znaků (alternace)
• Řetězce lze implementovat pomocı́ stromových algoritmů

(Aho-Corasick)

• Smyčky v regulárnı́ch výrazech jsou př́ılǐs krátké
• HEXA (ICNP 2007)

• Hashovacı́ struktura pro průchod stromem
• 3 až 5 krát menš́ı pamět’ové nároky než Aho-Corasick
• 2 krát menš́ı pamět’ové nároky než treebitmap
• Žádné zlepšenı́ na Regulárnı́ch výrazech
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Kombinace NFA a DFA

Sailesh Kumar – ANCS 2007
• Věťsina provozu aktivuje pouze prvnı́ch několik stavů

automatu
• Tyto často aktivnı́ stavy v DFA, zbytek v NFA

• NFA je malé, ale pomalé
• Nutno detekovat DOS útoky

Kǒrenek – ANCS 2010

• Rozdělenı́ automatu mezi DFA a NFA pro snı́̌zenı́ pamět’ové
náročnosti

SangKyun Yun – FPL2010

• Hledaj́ı v NFA sousedı́cı́ skupiny stavů, kde pouze dva
mohou být aktivnı́

• Lze rozš́ı̌ŕıt na k součastbně aktivnı́ch, ale nebude stačit
1LUT-registr
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Multistrides

Základnı́ princip

• Automat akceptuje v́ıce znaků v rámci jednoho přechodu
• Až exponenciálnı́ nárust velikosti abecedy automatu
• Využit́ı ťŕıd znaků pro kompresy abecedy

Brodie – 2006
• Vytvǒŕı veškeré použité kombinace symbolů
• Pak hledaj́ı ťŕıdy ekvivalence

Becchi – ANCS2008
• Vytvǒŕı ťŕıdy znaků na jednoznakové abecedě
• Rekurzivně spojuje symboly (1,2,4,8,...)

Norio Yamagaki – FPL2008

• Stejný př́ıstup jako Becchi, ale aplikovaný na NFAa FPGA
• Rychleji konstrukce automatu než u Clarka
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Optimalizované zpracovánı́

Preprocesing

• Věťsina provozu na śıti nenı́ útok
• Provoz se zpracovává filtrem a regulárnı́ výraz se hledá jen

v podežrelých paketech
• Chybuj́ıcı́ vyhledánı́
• Hledánı́ řetězců či podřetězců
• P̌reskakovánı́ znaků

Jen vyžadovaný provoz

• Věťsina důležitých informacı́ se nacháźı z počátku śıt’ového
toku či při změně jeho směru

• Limmer – CCS 2010
• Prvnı́ 2KB komunikace je dostatečné pro detekci 98% útoků
• Změna směru toku ukazuje na daľśı komunikaci
• V rámci jednoho TCP spojenı́ změ̌rili až devět komunikacı́

• Cascarano – SAC 2010
• Prvnı́ch 256 bytů stačı́ pro přesnou detekci protokolu v UDP
• Prvnı́ch několik paketů v komunikaci stačı́ pro detekci TCP
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Paralelnı́ jednotky
Problémy paralelizace

• Vstupnı́ data se muśı bufferovat – nesouviśı s hledánı́m
• Každá jednotka muśı mı́t př́ıstup ke své paměti – různé

optimalizace
• Vhodné pro zpracovánı́ per paket kde se neuchovává stav

jednotky v rámci toku
• P̌ri použit́ı per flow nemuśı dostačovat propustnost pro

rychlé toky

Jedna jednotka pro v́ıce toků
• ICC 2010 – Junchen Jiang
• DFA má v́ıce aktivnı́ch stavů, pro každý flow jeden
• P̌rechodová tabulka je rozdělena do nezávislých pamět́ı
• Dosáhli zrychlenı́ 0, 5k až 0, 7k , kde k je počet modulů

Sdı́lenı́ paměti mezi jednotkami
• SIGCOM 2006 – Sailesh Kumar
• Vı́ce DDFA zdı́ĺı mnoho pamět’ových jednotek
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Srovnáváme hrušky s jabkama

Co lze srovnávat?
• Rychlost
• Spoťrebu zdrojů
• Spoťrebu paměti
• Spolehlivost vyhledánı́

Nad čı́m srovnávat
• Různé množiny pravidel
• Různé datové sady
• Zdrojové kódy nedostupné a nebo pouze na požádánı́

Pro co srovnávat
• Každá úloha má jiné požadavky
• Často existuje vhodněǰśı řešenı́ než vyhledávánı́ regulárnı́ch

výrazů
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Závěr

Využitelnost pattern match
• Každé využit́ı klade své vlastnı́ nároky
• Velká mezera mezi výzkumem a implementacı́

Nezkoumáme už vyzkoumané?
• Nezohledňujeme výsledky teoretického výzkumu
• Stále se objevuj́ı nové př́ıstupy
• Mnoho bı́lých mı́st

Několik základnı́ch př́ıstupů
• NFA versus DFA
• Mnoho různých implementacı́
• Snaha využ́ıt specifické vlastnosti śıt’ového provozu
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Otázky ????


