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ASTUTE

Zařazenı́
• Metoda detekce anomálíı
• Pracuje na úrovni celého śıt’ového provozu
• Neprovádı́ určenı́, které toky anomálii způsobily

Vlastnosti metody
• Nevyžaduje trénovacı́ fázi
• Dı́ky specializace na korelované toky dosahuje vysoké

přesnosti
• Poskytuje informaci o detekované anomálii

Požadavky metody

•
Nez

´

avislost toků – Objem přenášených dat je nezávislý na
jiných tocı́ch

•
Stacionarity – distribuce rozdloženı́ toků se neměnı́ v
průběhu času
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ASTUTE

Princip metody

• Data jednotlivých toků jsou rozdělena do košů
• Analyzuje se změna mezi dvěma po sobě jdoucı́mi koši
• Pro každý časový interval se sestav́ı sťrednı́ hodnota a

rozptyl změn všech toků
• Stanov́ım nejmenš́ı hodnotu K tak, aby interval spolehlivosti

obsahoval 0
• Pokud hodnota K překročı́ stanovený práh, systém ohláśı

anomálii

Poznámky
• Linka nesmı́ být saturovaná
• Vzorkovánı́ nezvyšuje false positive
• Nemuśı detekovat anomálie způsobené malým počtem

toků
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NetFence

Zařazenı́ metody

• Potlačenı́ DoS útoků
• Využ́ıvá prvky infrastruktury mı́sto koncových bodů
• Nedetekuje DoS útoky

• Zajǐst’uje každému uživateli spravedlivý podı́l na propustnosti

Cı́le NetFence
• Spravedlivé sdı́lenı́ śıtě
• Otev̌renost novým detekčnı́m metodám
• Škálovatelnost a jednoduchost
• Robustnost
• Incrementálnı́ nasazenı́
• Nesmı́ záviset na úpravě jiných služeb
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NetFence

Ťri typy přenosů
• Požadavky

• Maximálně 5 procent pásma
• Použ́ıvá se pro registraci nové komunikace
• Pakety maj́ı přǐrazenou prioritu

• Datový přenos
• P̌renos samotných dat

• Klasické pakety
• Použ́ıváno routery nepodporuj́ıcı́mi NetFence
• Nejnǐzš́ı priorita

Princip metody
• Router v paketu informaci, zda zvýšit nebo snı́̌zit propustnost

linky
• Vyśılacı́ router se snaž́ı zvyšovat aditivnı́m způsobem
• Pokud ale nedojde potvrzenı́, snǐzuje multiplikativnı́m

způsobem
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NetFence

Implementace
• Implementováno a navrženo pro IPv4
• P̌ridává dodatečnou hlavičku za IP hlavičku

• Maximálně o velikost 28 bytů
• Hlavička je zabezpečena pomocı́ MAC

• Symetrická kryptografie
• Kĺıče sdı́lené pomocı́ Diffie-Hellman
• Může přidávat až poslednı́ spolehlivý router

• K zajǐstěnı́ spolehlivé IP se použ́ıvá Passport
• Daľśı hlavička za IP

Overhead
• Minimálnı́ dokud se nevyskytne problém
• V př́ıpadě problémů na lince nutno upravovat NetFence

hlavičky
• Výpočet MAC
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NetShield

Zařazenı́ metody

• Śıt’ový IDS
• Je založený na popisu zranitelnost́ı
• Určený pro vysokorychlostnı́ linky

Co je to zranitelnost?

• Jedná se o chybu v aplikačnı́m programu, kterou může
využ́ıt útočnı́k

• Vyhledánı́ je obecně nerozhodnutelné

Vzory vs Zranitelnosti
• Vzory neberou v úvahu aplikačnı́ protokol

• Útok může vyžadovat konkrétnı́ hodnotu v několika poĺıch
protokolu

• Protokol může umožňovat zápis jedné věci v́ıze způsoby
(escape sekvence)

• Zranitelnosti často využ́ıvaj́ı jednoduchých vzorů
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NetShield

Representace zranitelnost́ı
• 2 rozměrné pole
• Každý řádek odpov́ıdá jedné zranitelnosti
• Každý sloupec odpov́ıdá jedné položce protokolu
• Umožňuje implementaci algoritmu výběru kandidátů

Základnı́ princip
• Rozparsujeme aplikačnı́ protokol

• Zaj́ımaj́ı nás jen konkrétnı́ hodnoty
• Velmi zjednodušené parsovánı́
• Použ́ıvá vyhledánı́ vzorů a automat popisuj́ıcı́ protokol
• Automat lze rozš́ı̌rit tak, aby parsoval tunelované protokoly

• Vybereme odpov́ıdaj́ıcı́ zranitelnost
• Udržujeme si množinu všech možných zranitelnost́ı a tu

zmenšujeme
• Každou PDU zpracujeme hned jak doraźı
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Slovo závěrem

Identifikace výzkumných oblast́ı
• Každý článek se zabývá vlastnı́ oblast́ı
• ASTUTE

• Poměrně jednoduché operace nad všemi toky v śıti
• Statistické analýzy Flow záznamů v realtime
• Různé možnosti definice Flow – úrovně agregace

• NetFence
• Distribuovaná bezpečnost na routerech
• Doplněnı́ dat do paketu v routerech – Nový protokol

• NetShield
• Efektivnı́ implementace nového př́ıstupu IDS
• Spojovánı́ výstupů z dř́ıve použ́ıvaných metod

Společné rysy
• Jedná se o hotová řešenı́
• Zabývaj́ı se vysokorychlostnı́mi śıtěmi
• Nespoléhaj́ı na zabezpečenı́ koncových bodů śıtě
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