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Zarazeni
» Metoda detekce anomdlii
« Pracuje na Urovni celého sif ového provozu
o Neprovadi urceni, které toky anomdlii zpUsobily

Vlastnosti metody

¢ Nevyzaduje trénovaci fézi

o Diky specializace na korelované toky dosahuje vysoké
presnosti

o Poskytuje informaci o detekované anomdlii

Pozadavky metody

« Nezavislost toku — Objem prendsenych dat je nezdvisly na
jinych focich

« Stacionarity — distribuce rozdlozeni tokl se neméni v
prdbéhu casu
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Princip metody

o Data jednotlivych tokl jsou rozdélena do kosu
¢ Analyzuje se zména mezi dvéma po sobé jdoucimi kosi

e Pro kazdy casovy interval se sestavi sttedni hodnota a
rozptyl zmén viech toku

o Stanovim nejmensi hodnotu K tak, aby interval spolehlivosti
obsahoval 0

e Pokud hodnota K prekroci stanoveny prdh, systém ohldsi
anomdalii

e Linka nesmi byt saturovand
o Vzorkovani nezvysuje false positive

 Nemusi detekovat anomdlie zpUsobené malym poctem
toku
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Zarazeni metody

o Potlaceni DoS Utoku

o Vyuziva prvky infrastruktury misto koncovych bodu
o Nedetekuje DoS Utoky
o Zqijisfuje kazdému uzivateli spravedlivy podil na propustnosti

Cile NetFence

Spravedlivé sdilen sité

Otevienost novym detekcnim metoddm
« Skélovatelnost a jednoduchost

e Robustnost

¢ Incrementdini nasazeni

o Nesmi zdviset na Gprave jinych sluzeb
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Thi typy prenost

o Pozadavky

e Maximalné 5 procent pdsma
o PouZiva se pro registraci nové komunikace

o Datovy prenos
e Pfenos samotnych dat

o Klasické pakety
o Pouzivano routery nepodporujicimi NetFence
o Nejnizsi priorita

Princip metody

e Router v paketu informaci, zda zvysit nebo snizit propustnost
linky

« Vysilaci router se snazi zvySovat aditivnim zpldsobem

o Pokud ale nedojde potvrzeni, snizuje multiplikativnim
zpUsobem
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Implementace

¢ Implementovano a navrzeno pro IPv4

o Plidava dodatec¢nou hlavicku za IP hlavicku
o Maximalné o velikost 28 byt

o Hlavicka je zabezpecena pomoci MAC

o Symetrickd kryptografie
o Klice sdilené pomoci Diffie-Hellman
« MUZe pridavat az posledni spolehlivy router

o K zajisténi spolehlivé IP se pouzivd Passport
e Dalsi hlavicka za IP

o Minimdlni dokud se nevyskytne problém

o V pripadé problému na lince nutno upravovat NetFence
hlavicky

o Vypocet MAC
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« Sifovy IDS
¢ Je zaloZzeny na popisu zranitelnosti
o Urceny pro vysokorychlostni linky

Co je to zranitelnost?

e Jednd se o chybu v aplika¢nim programu, kterou muze
vyuzit atocnik
« Vyhledani je obecné nerozhodnutelné

Vzory vs Zranitelnosti

e Vzory neberou v Gvahu aplika¢ni protokol
« Utok méze vyzadovat konkrétni hodnotu v nékolika polich
protokolu
e Protokol mUze umoZiovat zépis jedné véci vize zpUsoby
(escape sekvence)

» Zranitelnosti Casto vyuZivaji jednoduchych vzord
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Representace zranitelnosti

o 2 rozmnérné pole

Kazdy fddek odpovidd jedné zranitelnosti

o Kazdy sloupec odpovidd jedné polozce protokolu

« Umoznuje implementaci algoritmu vybéru kandidatd

Zakladni princip

e Rozparsujeme aplikacni protokol
e Zajimaji nds jen konkrétni hodnoty
o Velmi ziednodusené parsovani
e Pouziva vyhleddani vzord a automat popisujici protokol
o Automat Ize rozsifit tak, aby parsoval funelované protokoly

* Vybereme odpovidajici zranitelnost

o Udrzujeme si mnoZinu véech moznych zranitelnosti a tu
zmensujeme
e Kazdou PDU zpracujeme hned jak dorazi
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Identifikace vyzkumnych oblasti

o Kazdy Clanek se zabyva viastni oblasti
o ASTUTE

e Pomérné jednoduché operace nad viemi toky v siti
o Statistické analyzy Flow zdznamu v realtime
o RUzné moZnosti definice Flow — Grovné agregace

o NetFence

o Distribuovand bezpecnost na routerech
e Doplnéni dat do paketu v routerech — Novy protokol

» NetShield

» Efektivni implementace nového pristupu IDS
e Spojovani vystupt z dfive pouzivanych metod

Spole&né rysy
o Jednd se o hotova feseni

o Zabyvaiji se vysokorychlostnimi sitémi
« Nespoléhaji na zabezpeceni koncovych bodu sité
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