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| Infernet Inter-Domain Traffic |

Data o provozu mezi doménami
e Provoz mezi doménami (AS)
« Vyvoj objemu a typu provozu
e /ména struktury Internetu

Cile
¢ Sledovani dlouhodobého vyvoje internetového provozu
o Odhad rdstu Internetu
* Analyza zmén v poZzadavcich Internetového provozu

ZpUsob mereni
e 110 Providert
¢ 3000 hrani¢nich routerti 100 000 rozhranni
o Komunikace mezi AS
o Chybéjici informace o vnitini strukture AS
e Zalozeno na NetFlow JFlow atd.
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| Internet Inter-Domain Traffic

RozloZeni providert v méreni

Segment zastoupeni(%)
Regiondini / T2 34
Globalni /T1 16
Neklasifikované 16
Koncové (DSL, ...) 11
Hosting 11
Vyzkum / vzdélavani 9
CDN 3
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| Internet Inter-Domain Traffic

Pomeér regiont v meéreni

Region zastoupeni(%)
Severni Amerika 48
Evropa 18
Neklasifikované 15
Asie 9
Jizni Amerika 8
Sttedni vychod 1
Afrika 1
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| Infernet Inter-Domain Traffic |

Pomeér zastoupeni jednotlivych sluzeb die TCP/UDP portu

Poradi | Sluzba 2007 | 2009 | Zména
1 Web 41.68 | 52.00 | +10.31
2 Video 1.58 2.64 +1.05
3 VPN 1.04 | 1.41 +0.38
4 Email 1.41 1.38 -0.03
5 News 1.75 | 0.97 -0.78
6 P2P 2.96 | 0.85 -2.11
7 Games 0.38 | 0.49 +0.12
8 SSH 0.19 | 0.28 -0.08
9 DNS 020 | 0.17 -0.04
10 FTP 0.21 0.14 -0.07

jiné 256 | 2.67 +0.11

nerozpoznané | 46.03 | 37.00 -9.03
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Pomeér zastoupeni jednotlivych sluzeb dle olbsahu

| Internet Inter-Domain Traffic

Sluzba Procento
Web 52.12
Video 0.98
Email 1.54
VPN 0.24
News 0.07
P2P 18.32
Games 0.52
SSH N/A
DNS N/A
FTP 0.16
jiné 20.54
nerozpoznané 5.51
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| Pokles zastoupeni p2p komunikace
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| Tradicni model Internetu
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| Dnesni model Internetu

Global Transit / "Hyper Giants”
Global Internet National Large Content, Consumer, Hosting CON
e

Regional / Tier2
Providers

Customer IP
Networks
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| How Secure are Secure Interdomain R. P? |

Cil ¢lanku
e Sezndmeni s moznymi Gtoky na routovaci protokoly

e Rozbor hrozeb takovych Utoku
+ Odolnost jednotlivych zabezpecovacich mechanismu

ANT@FIT VUT Brno Inter-Domain Routing and Addressing



| Utok na BGP

Legend

Peer Peer

Customer —— Provider

Traffic
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Prefix
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| How Secure are Secure Interdomain R. P? |

Podstata Utoku

« Uto&nik napadne routery providera

« Uto&nik se pokusi presvéddit ostatni providery, 7e jediné
pres n&j vedou ty jediné, spréavné a rychlé cesty

o Pri Uspé&Sném presmérovani provozu se snazi néjakym
zpUsobem nalozit s datovymi pfenosy konkrétni obéti
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| Metody zabezpeceni protokolu BGP |

Origin Authentication

o Hranicni router md daveéryhodnou databdzi AS spoleéné s
prefixy jejich zakaznikd

o Lze obeijit nabidnutim alternativni cesty (i neexistujici), kterd
ale skutecné vede k cili

Secure Origin BGP (soBGP)

o Databdze hrani¢niho routeru je rozsitena fyzické cesty

« Hranicni router je schopen ovérit, Ze nabizend cesta
skutecné existuje

o Lze obeijit nabidnutim cesty, kterd skutecné existuje, ale
neni aktudiné dostupnd (legitimni router ji nemuze
nabidnout)
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| Metody zabezpeceni protokolu BGP

o Nabidka cesty musi byt digitédiné podepsdna

¢ Router je schopen nabidnout cestu pouze pokud s cilem
sousedi, jinak je tfeba podpist dalsich routerti na cesté.

« Uto&nik musi nabidnout cestu, kterd skutecné existuje a je
ovefitelnd, muiZe se viak snazit, aby se cesta zddla
vyhodnd
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| Metody zabezpeceni protokolu BGP |

Data-plane verification

e Hranicni router si ovéfuje, zda router, ktery nabizi cestu sdm
nepreposild opacné smérovand data jinudy.

« Uto&nik musi presvéd&it hraniéni routery na obou strandch
a sdm tuto cestu vyuzivat

Defensive Filtering

e Hranicni router md informaci, jaké prefixy patti zakaznikdm
daného AS

« Uto&nik nemiiZze nabidnout cestu k prefixu, ktery neviastni

« Tato metoda zamérena zejména na providery, ktefi nemaji
vlastni koncové zdkazniky

» Metoda je obecné velmi Ucinnd a je schopna pokryt i
zabezpocovaci schopnost oBGP, soBGP a S-BGP
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| Defensive Filtering

I No Defensive Filtering
[ ]Defensive Filtering

[1 - -

BGP OrAuth soBGP SBGP

Obrdzek: Schopnost Utocnika oklamat alespor 10% AS
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| Srovndni zranitelnosti
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Obrazek: Pomérnd ¢ast AS smérujicich pres Gtocnika
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| Cernd dira |

Problém vzniku ¢erné diry

Pokud si Gtocnik neovéti, zda po zméné smeérovani bude mit
volnou cestu k obéti, zacne pohlcovat veskery provoz k obéti a
vytvorti tak “Cernou diru”.
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| Optimalni Utok |

Neefektivita nejkratsi cesty

o Vnutit okolnim routerdm nejkratsi cestu nemusi byt optimalni
« Pro optimdini strategii je tfelba dolbre zndt topologii sité
o Jednd se o NP-tézky problém

3 providers
960 customers
106 peers

7 providers
464 customers
46 pecrs

ANT@FIT VUT Brno Inter-Domain Routing and Addressing



| Understanding Block-level Address Usage... |

Cil ¢lanku je analyzovat

o Vyuziti adresniho prostoru
» Stabilitu jednotlivych adresnich blockd
o Detekovat jak velké bloky jsou pfidélovany

Metodika detekce blokU

o Testovany jsou bloky /24 a mensi

o Vzdy je vybrdna ndhodnd cast bloku, neni testovén cely
blok

o Po otestovdani bloku je spusténa detekce podblokl
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| Understanding Block-level Address Usage... |

Metodika detekce blokU

o Testovany jsou bloky /24 a mensi

o VZzdy je vybrana ndhodnd ¢ast bloku, neni testovén cely
blok

o Test je proveden pomoci ICMP a ndsledné analyzovana
dostupnost, RTT atd.

» Po otestovani bloku je spusténa detekce podblokl
» Testovano 24 000 bloku /24
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| Understanding Block-level Address Usage... |

Prefix | vzdy stabilni obcas stabilni  prerusované ziidka vyuzité
/24 1.603 (18 %) 2517 29%) 2,673 (30%) 1,994 (23 %,

/25 323 (23 %) 523 (38 %) 295 (21 %) 237 (17 %,
/26 346 (21 %) 617 (38 %) 378 (23 %) 274 (17 %,
/27 432 (20 %) 855 (40 %) 506 (23 %) 361 (16 %,
/28 759 (20 %) 1,301 (34 %) 993 (46 %) 734 (19 %,

/29 2,077 21 %) 3,190 (32%) 2355(24%) 2227 (23 %,
/30 3.312 (19 %) 5,656 (33%)  4.679 (27 %) 3,707 21 %,
/31 4,195 (16 %) 9.867 (37 %) 7864380 %) 4,566 (17 %,
/32 | 52,646 (30%) 42,847 24 %) 43,266 (25%) 36,707 (21 %,
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| Nestabilné pridélené zridka vyuzité adresy |

Nestabilné pridélené ziidka vyuzité adresy
o Jednd se o dynamicky pridélované bloky.
« Nejvétsi zastoupeni v Ciné (80 %) takovych blokd
o Ukazuje na nedostatek volnych adres a snahu pridélit
adresu prave aktivnimu zafizeni
o Nejvetsi mnozstvi “fidce” vyuzivanych blockl byvé zdroven
s pomalym pfipojenim
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