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Internet Inter-Domain Traffic

Data o provozu mezi doménami
• Provoz mezi doménami (AS)
• Vývoj objemu a typu provozu
• Změna struktury Internetu

Cı́le
• Sledovánı́ dlouhodobého vývoje internetového provozu
• Odhad růstu Internetu
• Analýza změn v požadavcı́ch Internetového provozu

Způsob mě̌renı́

• 110 Providerů
• 3000 hraničnı́ch routerů 100 000 rozhrannı́
• Komunikace mezi AS
• Chyběj́ıcı́ informace o vniťrnı́ struktǔre AS
• Založeno na NetFlow JFlow atd.
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Internet Inter-Domain Traffic

Rozloženı́ providerů v mě̌renı́

Segment zastoupenı́(%)
Regionálnı́ / T2 34
Globálnı́ /T1 16
Neklasifikované 16
Koncové (DSL, ...) 11
Hosting 11
Výzkum / vzdělávánı́ 9
CDN 3
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Internet Inter-Domain Traffic

Poměr regionů v mě̌renı́

Region zastoupenı́(%)
Severnı́ Amerika 48
Evropa 18
Neklasifikované 15
Asie 9
Jǐznı́ Amerika 8
Sťrednı́ východ 1
Afrika 1
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Internet Inter-Domain Traffic

Poměr zastoupenı́ jednotlivých služeb dle TCP/UDP portů

Pǒradı́ Služba 2007 2009 Změna
1 Web 41.68 52.00 +10.31
2 Video 1.58 2.64 +1.05
3 VPN 1.04 1.41 +0.38
4 Email 1.41 1.38 -0.03
5 News 1.75 0.97 -0.78
6 P2P 2.96 0.85 -2.11
7 Games 0.38 0.49 +0.12
8 SSH 0.19 0.28 -0.08
9 DNS 0.20 0.17 -0.04
10 FTP 0.21 0.14 -0.07

jiné 2.56 2.67 +0.11
nerozpoznané 46.03 37.00 -9.03
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Internet Inter-Domain Traffic

Poměr zastoupenı́ jednotlivých služeb dle obsahu

Služba Procento
Web 52.12
Video 0.98
Email 1.54
VPN 0.24
News 0.07
P2P 18.32
Games 0.52
SSH N/A
DNS N/A
FTP 0.16
jiné 20.54
nerozpoznané 5.51
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Pokles zastoupenı́ p2p komunikace
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Tradičnı́ model Internetu
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Dnešnı́ model Internetu
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Nárůst objemu tranzitnı́ch dat
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How Secure are Secure Interdomain R. P.?

Cı́l článku
• Seznámenı́ s možnými útoky na routovacı́ protokoly
• Rozbor hrozeb takových útoků
• Odolnost jednotlivých zabezpečovacı́ch mechanismů
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Útok na BGP
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How Secure are Secure Interdomain R. P.?

Podstata útoku

• Útočnı́k napadne routery providera
• Útočnı́k se pokuśı přesvědčit ostatnı́ providery, že jedině

přes něj vedou ty jediné, správné a rychlé cesty
• P̌ri úspěšném přesměrovánı́ provozu se snaž́ı nějakým

způsobem naložit s datovými přenosy konkrétnı́ oběti
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Metody zabezpečenı́ protokolu BGP

Origin Authentication

• Hraničnı́ router má důvěryhodnou databázi AS společně s
prefixy jejich zákaznı́ků

• Lze obej́ıt nabı́dnut́ım alternativnı́ cesty (i neexistuj́ıcı́), která
ale skutečně vede k cı́li

Secure Origin BGP (soBGP)

• Databáze hraničnı́ho routeru je rozš́ı̌rena fyzické cesty
• Hraničnı́ router je schopen ově̌rit, že nabı́zená cesta

skutečně existuje
• Lze obej́ıt nabı́dnut́ım cesty, která skutečně existuje, ale

nenı́ aktuálně dostupná (legitimnı́ router ji nemůže
nabı́dnout)
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Metody zabezpečenı́ protokolu BGP

S-BGP
• Nabı́dka cesty muśı být digitálně podepsána
• Router je schopen nabı́dnout cestu pouze pokud s cı́lem

sousedı́, jinak je ťreba podpisů daľśıch routerů na cestě.
• Útočnı́k muśı nabı́dnout cestu, která skutečně existuje a je

ově̌ritelná, může se však snažit, aby se cesta zdála
výhodná
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Metody zabezpečenı́ protokolu BGP

Data-plane verification
• Hraničnı́ router si ově̌ruje, zda router, který nabı́źı cestu sám

nepřepośılá opačně směrovaná data jinudy.
• Útočnı́k muśı přesvědčit hraničnı́ routery na obou stranách

a sám tuto cestu využ́ıvat

Defensive Filtering

• Hraničnı́ router má informaci, jaké prefixy paťŕı zákaznı́kům
daného AS

• Útočnı́k nemůže nabı́dnout cestu k prefixu, který nevlastnı́
• Tato metoda zamě̌rena zejména na providery, ktěŕı nemaj́ı

vlastnı́ koncové zákaznı́ky
• Metoda je obecně velmi účinná a je schopna pokrýt i

zabezpočovacı́ schopnost oBGP, soBGP a S-BGP
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Defensive Filtering

Obrázek: Schopnost útočnı́ka oklamat alespoň 10% AS
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Srovnánı́ zranitelnosti

Obrázek: Poměrná část AS směruj́ıcı́ch přes útočnı́ka
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Černá dı́ra

Problém vzniku černé dı́ry

Pokud si útočnı́k neově̌ŕı, zda po změně směrovánı́ bude mı́t
volnou cestu k oběti, začne pohlcovat veškerý provoz k oběti a
vytvǒŕı tak “černou dı́ru”.

Obrázek: Vytvǒrenı́ černé dı́ry po přesměrovánı́ provozu
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Optimálnı́ útok

Neefektivita nejkraťśı cesty

• Vnutit okolnı́m routerům nejkraťśı cestu nemuśı být optimálnı́
• Pro optimálnı́ strategii je ťreba dobře znát topologii śıtě
• Jedná se o NP-těžký problém
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Understanding Block-level Address Usage...

Cı́l článku je analyzovat
• Využit́ı adresnı́ho prostoru
• Stabilitu jednotlivých adresnı́ch blocků
• Detekovat jak velké bloky jsou přidělovány

Metodika detekce bloků
• Testovány jsou bloky /24 a menš́ı
• Vždy je vybrána náhodná část bloku, nenı́ testován celý

blok
• Po otestovánı́ bloku je spuštěna detekce podbloků
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Understanding Block-level Address Usage...

Metodika detekce bloků
• Testovány jsou bloky /24 a menš́ı
• Vždy je vybrána náhodná část bloku, nenı́ testován celý

blok
• Test je proveden pomocı́ ICMP a následně analyzována

dostupnost, RTT atd.
• Po otestovánı́ bloku je spuštěna detekce podbloků
• Testováno 24 000 bloků /24
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Understanding Block-level Address Usage...

Prefix vždy stabilnı́ občas stabilnı́ přerušované žŕıdka využité
/24 1,603 (18 %) 2,517 (29 %) 2,673 (30 %) 1,994 (23 %)
/25 323 (23 %) 523 (38 %) 295 (21 %) 237 (17 %)
/26 346 (21 %) 617 (38 %) 378 (23 %) 274 (17 %)
/27 432 (20 %) 855 (40 %) 506 (23 %) 361 (16 %)
/28 759 (20 %) 1,301 (34 %) 993 (46 %) 734 (19 %)
/29 2,077 (21 %) 3,190 (32 %) 2,355 (24 %) 2,227 (23 %)
/30 3,312 (19 %) 5,656 (33 %) 4,679 (27 %) 3,707 (21 %)
/31 4,195 (16 %) 9,867 (37 %) 7,864 (30 %) 4,566 (17 %)
/32 52,646 (3 0 %) 42,847 (24 %) 43,266 (25 %) 36,707 (21 %)
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Nestabilně přidělené žŕıdka využité adresy

Nestabilně přidělené žŕıdka využité adresy
• Jedná se o dynamicky přidělované bloky.
• Nejvěťśı zastoupenı́ v Čı́ně (80 %) takových bloků
• Ukazuje na nedostatek volných adres a snahu přidělit

adresu právě aktivnı́mu zař́ızenı́
• Nejvěťśı množstv́ı “̌ŕıdce” využ́ıvaných blocků bývá zároveň

s pomalým připojenı́m
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