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Jǐŕı Novotňák
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The Little Engine(s) That Could: Scaling ...

Zamě̌renı́
• Optimalizace př́ıstupu k datům v sociálnı́m śıti

Řešené problémy

• Lokálnost dotazů
• Replikace
• Loadbalancing
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Replication
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Minimalizace počtu poťrebných replikacı́

Min replica
• Algoritmus nalezenı́ vhodného rozdělenı́ s minimálnı́

nutnost́ı replikace
• NP-těžký problém
• Algoritmy na dělenı́ grafů nejsou př́ılǐs vhodné

• Věťsinou offline algoritmy (nutnost provést celý výpočet
znovu při každé změně)

• Algoritmy na detekci komunit jsou citlivé na vstupnı́ podmı́nky
- malá změna v grafu může způsobit přesouvánı́ velkého
množstv́ı uzlů.

• Nový uzel je přidán na server s nejmenš́ım počtem master
uzlů.

• Rozloženı́ výpočtu na lokálnı́ kontrolu podmı́nek při změně
hran.

• Minimálnı́ počet replikacı́
• Vyváženı́ zátěže
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P̌ridánı́ hrany
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Srovnánı́
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Crowdsourcing Service-Level Network Ev...

Cı́l
• Systém na monitorovánı́ śıt́ı
• Založeno na mě̌renı́ běžných služeb na klientech (např.

bittorrent)

Řešené problémy
• Jak a co mě̌rit.

• Rychlost přenosu
• Odezvy
• ...

• Jak motivovat uživatele, aby si instalovali agenta.
• Uživatel muśı mı́t ze systému profit, jsou mu poskytována

monitorovacı́ data, takže on sám má představu, zda nenı́
nějaký problém.

• Jak zachovat soukromı́. Uživatelů.
• Použ́ıvánı́ generovaných ID a BGP prefixů
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NEWS Network Early Warning System

Implementace
• Detekce lokálnı́ho stavu

• Rychlost přenášených dat
• Odezvy
• Ztrátovost

• Distribuované uložǐstě
• Uzly detekuj́ı které daľśı uzly lež́ı ve stejné śıt’i dle BGP prefixů
• Uzly koreluj́ı źıskané informace
• Plugin do Vuze (bittorent)
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Detekovaná událost

Výpadek v śıti British Telecom
• 14:54 GMT - BT informuje o možných problémech v śıti.
• 20:50 GMT - Problém je označen jako vy̌rešený.
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Shrnut́ı

Vlastnosti NEWS
• Distribuovaný monitorovacı́ systém
• Čı́m v́ıce agentů, t́ım důvěryhodněǰśı a přesněǰśı detekce
• Možnost detekce problému nad rámec jedné śıtě
• GPL licence

Dosažené výsledky

ISP Počet uživatelů Detekovaných událost́ı
Deutsche Tel. 6760 69
HTP 3652 112
HanseNet 3216 17
Neuf Cegetel 2821 108
Arcor 2245 29
Cableuropa 1999 245
Proxad/Free 1769 176
France Tel. 1688 31
Tel. Italia 1651 20
Telefonica 1337 27
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An Analysis of Social Network-Based Sybil D...

O co v článku jde

• Analyzovat algoritmy detekce útoků Sybily
• Srovant jejich vzájemné schopnosti
• Potenciálně naj́ıt daľśı možnosti pro detekci těchto útoků

Útok Sybily
• Vytvǒrenı́ věťśıho množstv́ı “nepravých” identit jednı́m

uživatelem
• Cı́lem je ovlivnit chovánı́ sociálnı́ śıtě

• Źıskánı́ privilegíı na P2P śıt́ıch
• Různá hlasovánı́
• atd.
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Analyzované algoritmy

Princip algoritmů

• Založené na procházenı́ hran od důvěryhodného uzlu
• SybilGuard
• SybilLimit
• SybilInfer

• Založené na “volenı́” důvěryhodných uzlů
• SumUp

Souhrn
• Až na malé rozdı́ly pracuj́ı algoritmy podobně
• Základnı́ předpoklad: Falešné identity nevytvář́ı př́ılǐs velké

množstv́ı vazeb na reálné uzly.
• Vždy se vybere důvěryhodný uzel
• Postupuje se po hranách od důvěryhodného uzlu

a hodnot́ı se počet “hopů” k mě̌renému uzlu.
• Daľśım kritériem je kolik cest k danému uzlu

z důvěryhodného uzlu vede.

ANT@FIT VUT Brno Social Networks 13 / 18



P̌ŕıklad śıtě
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Zjǐstěná fakta

Vlastnosti algoritmů

• Algoritmy označuj́ı za legitimnı́ uzly zejména uzly v komunitě
s důvěryhodným uzlem.

• Na uzly mimo komunitu se algoritmy dı́vaj́ı předujatě.
• Algoritmy vlastně detekuj́ı komunity.
• Uzly jsou označený čı́selně, čı́m vyšš́ı čı́slo, t́ım

pravděpodobněǰśı Sybilin uzel.

Srovnánı́ algoritmů

• Jaká je pravděpodobnost, že libovolný Sybilin uzel źıská nǐzš́ı
ohodnocenı́, než libovolný regulérnı́ uzel.

• Na syntetických śıt́ıch některé algoritmy funguj́ı dobře.
(SybilInfer a SybilLimit)

• Na reálných śıt́ıch nepracuje žádný z algoritmů uspokojivě.
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Úspěšnost algortimů na syntetické śıti
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Úspěšnost algortimů na śıti Facebook
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Závěr

Závěr
• Are Sybils necessarily bad?
• P̌redpoklad, že Sybily tvǒŕı vlastnı́ komunitu nemuśı být

pravdivý.
• Čı́m v́ıce se útočı́cı́ uzly napoj́ı na normálnı́ uživatele, t́ım je

pravděpodobnost jejich detekce menš́ı
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