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| The Little Engine(s) That Could: Scaling ...

Zameéreni

« Optimalizace pristupu k datdm v socidlnim siti

ReSené problémy
o Lokdlnost dotazl

e Replikace
e Loadbalancing
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| Replication
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| Minimalizace poctu potrebnych replikaci |

o Algoritmus nalezeni vhodného rozdéleni s minimalni
nutnosti replikace
o NP-tézky problém
o Algoritmy na déleni grafd nejsou prili§ vhodné
» Vétsinou offline algoritmy (nutnost provést cely vypocet
znovu pri kazdé zméné)
o Algoritmy na detekci komunit jsou citlivé na vstupni podminky
- mald zména v grafu mlze zpUsobit presouvani velkého
mnoZstvi uzl.
* Novy uzel je pfiddn na server s nejmensim poctem master
uzld.
e Rozlozeni vypoltu na lokalni kontrolu podminek pfi zmené
hran.
e Minimalni pocet replikaci
o VyvdazZenizétéze
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| Pfidani hrany
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| Srovnani

replication overhead

replication overhead
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| Crowdsourcing Service-Level Network Ev... |

Cil
o Systém na monitorovani siti

e ZaloZzeno na mereni béznych sluzeb na klientech (napf.
bittorrent)

Resené problémy

e Jak a co méiit.

e Rychlost prenosu

o Odezvy

O poo

o Jak motivovat uzivatele, aby si instalovali agenta.

o UZivatel musi mit ze systému profit, jsou mu poskytovdana
monitorovaci data, takze on sém mad predstavu, zda neni
néjaky problém.

o Jak zachovat soukromi. Uzivatelt.
o PouZivani generovanych ID a BGP prefixd
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| NEWS Network Early Warning System

Implementace

o Detekce lokdlniho stavu

e Rychlost pfendsenych dat
o Odezvy
o Ztratovost

Distribuované ulozisté

Uzly detekuiji které dalsi uzly lezi ve stejné sifi dle BGP prefixd
Uzly koreluiji ziskané informace

Plugin do Vuze (bittorent)
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| Detekovand uddlost

Vypadek v siti British Telecom

e 14:54 GMT - BT informuje o moznych problémech v siti.
o 20:50 GMT - Problém je oznacen jako vyreseny.
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| Shrnufti |
Vlastnosti NEWS

» Distribuovany monitorovaci systém

« Cim vice agentd, tim dtvéryhodnéjsi a presnéjsi detekce
o Moznost detekce problému nad rémec jedné sité

e GPL licence

Dosazené vysledky

fil

ISP Pocet uzivateld | Detekovanych uddlosti
Deutsche Tel. 6760 69
HTP 3652 112
HanseNet 3216 17
Neuf Cegetel 2821 108
Arcor 2245 29
Cableuropa 1999 245
Proxad/Free 1769 176
France Tel. 1688 31
Tel. ltalia 1651 20
Telefonica 1337 27
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| An Analysis of Social Network-Based Sybil D.. |

O co v ¢lanku jde

« Analyzovat algoritmy detekce Gtoku Sybily
« Srovant jejich vzdjemné schopnosti
o Potencidlné najit dalsi moznosti pro detekci t€chto Gtokd

Utok Sybily

o Vytvoreni vétsiho mnozstvi “nepravych” identit jednim
uzivatelem
o Cilem je ovlivnit chovani socidlni sité
e Ziskani privilegii na P2P sitich
e RUzNA hlasovani
o atd.
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| Analyzované algoritmy |

Princip algoritmu

e Zalozené na prochdzeni hran od ddveryhodného uzlu
e SybilGuard
o SybilLimit
o Sybillnfer
e Zalozené na “voleni” dlvéryhodnych uzlt
e SumUp

¢ AZ na malé rozdily pracuji algoritmy podobné

2~

Z&kladni predpoklad: Falesné identity nevytvari piilis velké
mnozstvi vazeb na rediné uzly.

VZdy se vybere diavéryhodny uzel

Postupuje se po hrandch od dlvéryhodného uzlu
a hodnoti se pocet “hopl” k méfenému uzlu.

Dalsim kritériem je kolik cest k danému uzlu
z davéryhodného uzlu vede.
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| Priklad sité
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| Zjisténd fakta |

Vlastnosti algoritm

o Algoritmy oznacuiji za legitimni uzly zejména uzly v komunité
s dlvéryhodnym uzlem.

e Na uzly mimo komunitu se algoritmy divaiji pfedujate.
o Algoritmy viastné detekuji komunity.

e Uzly jsou oznaceny Ciselné, Cim vyssi Cislo, tim
pravdépodobnéjsi Sybilin uzel.

Srovnani algoritmu

o Jakd je pravdépodobnost, Ze libovolny Sybilin uzel ziskd nizsi
ohodnoceni, nez libovolny regulérni uzel.

« Na syntetickych sitich nékteré algoritmy funguji dobre.
(Sybilinfer a SybilLimit)

¢ Na redinych sitich nepracuje zadny z algoritmd uspokojive.
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| Usp&snost algortim na syntetické siti

Area under ROC curve (49
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| Usp&snost algortimd na siti Facebook
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| ZGvér

o Are Sybils necessarily bad?

e Pfedpoklad, Ze Sybily tvori viastni komunitu nemusi byt
pravdivy.

« Cim vice se Gto&ici uzly napoji na normalni uzivatele, tim je
pravdépodobnost jejich detekce mensi
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