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Úvod

Úvod

• Obt́ı̌zné zpracovávánı́ flow na vysokorychlostnı́ch śıt́ıch
• Dlouhou dobu se myslelo, že vzorkovánı́ snǐzuje úspěšnost

detekce anomáĺı
• Nedávno bylo zjǐstěno, že detekce založená na entropii

vzorkovánı́m př́ılǐs netrpı́
• Vhodným výběrem vzorkovacı́ metody je možné dosáhnou

zlepšenı́ úspěšnosti detekce anomálíı
• Poskytuj́ı flexibilitu a ř́ızenı́ poťrebné pro vyv́ıjej́ıcı́ se obsah
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Anomálie na śıti I

Útoky

• DDOS útok
• Odepřenı́ služby legitimnı́m uživatelům
• Mnoho zdrojů útoku
• TCP SYN, ICMP, UDP

• Š́ı̌renı́ internetových červů
• Škodlivý kód, který se sám š́ı̌ŕı
• Snaž́ı se š́ı̌rit přes specifickou zranitelnost
• Infikovaný stroj zaśılá malé množstv́ı paketů velkému množstv́ı

cı́lů
• Port scan

• Sken velkého množstv́ı portů na cı́lovém počı́tači
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Anomálie na śıti II

Neočekávané legitimnı́ události

• Flash crowd
• Velké množstv́ı legitimnı́ch uživatelů se snaž́ı využ́ıvat službu

najednou
• Vzestup množstv́ı přenášených dat v př́ıchoźım i odchoźım

směru
• Alpha flows

• Vzestup zat́ı̌zenı́ linky pouze pomocı́ několika velkých spojenı́
• Typicky přenos velkých souborů, nebo śıt’ové experimenty
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Oportunistické vzorkovánı́

Oportunistické vzorkovánı́

• Preferuje nějakou vlastnost při vzorkovánı́
• Použ́ıvá se na úrovnı́ toků
• Klasická pětice:

• SRC IP
• DST IP
• SRC Port
• DST Port
• Protocol

• Pro preferanci použivaj́ı autǒri délku toku
• Autǒri navrhuj́ı použit́ı 2 algoritmů vzorkovánı́

• Selektivnı́ vzorkovánı́
• Chytré vzorkovánı́
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Selektivnı́ vzorkovánı́ (Selective sampling)

Popis

• Preferuje krátké toky
• Mnoho útoků se projevuje krátkými toky

• DDoS
• Š́ı̌renı́ červů
• Sken portů

Vzorec
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Chytré vzorkovánı́ (Smart sampling)

Popis

• Preferuje dlouhé toky
• Detekce legálnı́ch událost́ı

• Flash crowd
• Alpha flows

Vzorec
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Entropie pro detekci a klasifikaci anomálíı I

Entropie pro detekci a klasifikaci anomálíı

• Zkoumáme změny rozloženı́ pravděpodobnoati vybraných
vlastnost́ı

• Celá skupina př́ıstupů
• Nezávislé na topoligii śıtě a jej́ıch charakteristikách
• Použ́ıvána normalizovaná entropie

Vzorec
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Entropie pro detekci a klasifikaci anomálíı II

Některé výhodné charakteristiky

• SRC IP
• DST IP
• SRC Port
• DST Port
• Délka toku
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Entropie pro detekci a klasifikaci anomálíı III

Projevy útoků na entropii
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Framework

Framework

• Źıskána data z linky spojuj́ıcı́ NTUA a GRNET
• Celkem cca 4000 PC
• 250 MBit/s
• Pro experimenty byly do těchto dat zanášeny studované

útoky
• Vyhodnocenı́ probı́halo oproti nevzorkovaným flow datům

a náhodně vzorkovaným flow datům
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DDoS Útoky I

Entropie cı́lové IP adresy a portu
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DDoS Útoky II

Porovnánı́
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Š́ı̌renı́ internetových červů

Porovnánı́
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Sken portů

Porovnánı́
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Flash crowd

Porovnánı́
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Alpha flows

Porovnánı́
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Výzvy

Výzvy

• Flow sampling na 1G, 10G
• Dvoustupňové vzorkovánı́ pro snı́̌zenı́ redukce
• IPv6

ANT@FIT VUT Brno Network Anomaly Detection and Classification via Opportunistic Sampling Georgios Androulidakis et al. IEEE Network January/February 200919 / 20



A nynı́ diskuze!


