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| Uvod

Obtizné zpracovavani flow na vysokorychlostnich sitich

Dlouhou dobu se myslelo, ze vzorkovani snizuje Uspésnost
detekce anomdali

Neddvno bylo zjisténo, Zze detekce zaloZzend na entropii
vzorkovanim pirilis netrpi

Vhodnym vybérem vzorkovaci metody je mozné dosdhnou
zlepseni Uspésnosti detekce anomalii

Poskytuji flexibilitu a fizeni potfelbné pro vyvijejici se obsah
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| Anomadlie na siti |

Utoky

e DDOS utok
o Odepreni sluzby legitimnim uzivatelim
e Mnoho zdroju Utoku
e TCP SYN, ICMP, UDP

« Siteni internetovych &ervi
« Skodlivy kéd, ktery se saim §ii
e Snazi se §ifit pres specifickou zranitelnost
o Infikovany stroj zasild malé mnozstvi pakett velkému mnozstvi

cilt

e Port scan

o Sken velkého mnozstvi portd na cilovém pocitadi
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| Anomadlie na siti |l

Neocekavané legitimni uddlosti

e Flash crowd
e Velké mnozstvi legitimnich uzivateld se snazi vyuzivat sluzbu
najednou
o Vzestup mnoZstvi prendsenych dat v prichozim i odchozim
sméru
o Alpha flows

o Vzestup zatizeni linky pouze pomoci nekolika velkych spojeni
 Typicky pfenos velkych soubort, nebo sif ové experimenty
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| Oportunistické vzorkovani |

Oportunistické vzorkovani

o Preferuje néjakou viastnost pfi vzorkovani
e Pouziva se na Urovni toku
Klasickd pétice:
e SRCIP
e DSTIP
e SRC Port
e DST Port
e Protocol
Pro preferanci pouzivaji autofi délku toku
o Autofi navrhuji pouziti 2 algoritmu vzorkovani
o Selektivni vzorkovani
e Chytré vzorkovani
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| Selektivni vzorkovani (Selective sampling) |

o Preferuje kratké toky

 Mnoho Utoku se projevuje kratkymi toky
o PDOS
e Sifeni cervu
e Sken portl

Vzorec
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| Chytré vzorkovani (Smart sampling)

o Preferuje dlouhé toky

o Detekce legdinich uddlosti
¢ Flash crowd

e Alpha flows
x/lz x<z
p(x)= ,
1 X2z
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| Entropie pro detekci a klasifikaci anomalii | |

Entropie pro detekci a klasifikaci anomalii

o Zkoumdme zmeény rozloZeni pravdépodobnodati vybranych
viastnosti

o Celd skupina pristupl
» Nezdvislé na topoligii sité a jejich charakteristikGich
o Pouzivdna normalizovand entropie

Vzorec

N
> pilogy (p)

H,(X)=-=1
n(X) log, N
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| Entropie pro detekci a klasifikaci anomalii Il |

Neékteré vyhodné charakteristiky

e SRCIP

e DSTIP

SRC Port
DST Port
Délka toku
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| Entropie pro detekci a klasifikaci anomalii lll |

Projevy Utokl na entropii

Anomaly

Description

Entropy change

Distributed denial of
service (DDoS) attack

Worm propagation

Portscan

Flash crowd

Alpha flows

Network Anomaly Detection and Clas:

An attack on a specific service, making the resource
unavailable to its users

A self-replicating program that tries to infect other
machines by exploiting a specific vulnerability

Sending probe packets to a wide range of ports in a
specific host to check which services are available

A large demand for a spedific service (i.e., many clients
downloading a specific file from an HTTP/FTP server)

A small number of flows that have a very large quantity
of packets (data transferred between two specific
hosts)

Significant decrease in dstIP and dstPort.
Almost no change in srdP, srcPort, and flow-size.

Significant decrease in srclP and dstPort.
Slight increase in dstIP and srcPort.
Slight decrease in flow-size.

Significant decrease in srclP, dstlP, and srcPort.
Slight increase in dstPort.
Slight decrease in flow-size.

Slight decrease in srclIP, dstIP, srcPort, dstPort, and
flow-size.

Slight decrease in srcIP and dstIP.
Almost no change in srcPort, dstPort, and flow-size.
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| Framework

Framework

e Ziskdna data z linky spojujici NTUA a GRNET

o Celkem cca 4000 PC

250 MBit/s

Pro experimenty byly do téchto dat zandseny studované
Utoky

Vyhodnoceni probihalo oproti nevzorkovanym flow datdm
a ndhodné vzorkovanym flow datdm
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| DDoS Utoky | |

Entropie cilové IP adresy a portu
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| DDoS Utoky i |
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| Siteni internetovych Servi
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| Sken portu |
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| Flash crowd
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| Aloha flows |
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| Vyzvy

¢ Flow sampling na 1G, 10G
o Dvoustupnové vzorkovani pro snizeni redukce

o Pv6
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A nyni diskuze!




