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Úvod

Entropie

• Entropie śıt’ového provozu se měnı́, pokud se vyskytne
anomálie.

• Na detekci těchto změn je založeno mnoho metod

Navrhovaný př́ıstup
• Inspirace v termodynamice
• Výměna energie mezi systémy v termodynamice je

analogická výměně paketů v počı́tačových śıt́ıch
• Výpočet entropie je modelován mě̌renı́m dynamiky

paketů v śıti
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Termodynamický model počı́tačové śıtě

Termodynamika

•
Prostor se skládá ze syst

´

emů

• Systémy vyměňuj́ı energii se sousedy, dokud nenı́ dosaženo
rovnováhy.

• Náhlá změna stavu způsobı́ zvýšenı́ entropie prostoru.

Model počı́tačové śıtě

• Dva prostory: IP adresy a čı́sla portů
• Zamě̌reno na útoky přicházej́ıcı́ z Internetu do chráněné

śıtě
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Termodynamický model počı́tačové śıtě

Rozdělenı́ prostoru IP adres

• Chráněná śıt’ = systém
• Internet = okoĺı
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Termodynamický model počı́tačové śıtě

Rozdělenı́ prostoru portů
• Interactive (Telnet, SSH, X-Window, ...)
• Interactive Bulk (HTTP, FTP, ...)
• Asynchronous (P2P)
• Surroundings (ostatnı́ služby a vyšš́ı porty)
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Detekce útoků

Detekce útoků
• Každému systému i okoĺı je přǐrazen určitý počet tokenů

•
State vector – počet tokenů v systémech a okoĺı

•
State count – počet výskytů každého state vectoru

• Paket ze systému do okoĺı ! 1 token odebrán ze systému a
přidán do okoĺı
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Výpočet entropie

Výpočet entropie
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– Počet různých state vectorů
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– State count pro i-tý state vector
• Jde vlastně o entropii state vectorů, které se objevily v

daném intervalu

Pokud teče jednı́m směrem výrazně v́ıce paketů, zvýš́ı se počet
state vectorů a zvýš́ı se entropie.
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Vyhodnocenı́

Testovacı́ data
• Testováno na reálných datech dostupných na internetu

(z let 1998 – 2003)
• Pět útoků:
• DoS, DDoS

• Útoky schované v normálnı́m provozu
• Witty worm, Code Red worm, Slammer worm

• K dispozici pouze trace červů
• Smı́cháno s normálnı́m provozem (normálnı́ 3x v́ıc paketů než

červi)

• Mě̌rena entropie adres a portů
• Časový iterval 1s.
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Vyhodnocenı́

Grafy entropie
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Vyhodnocenı́

Parametry k a T

•
e

t

(k) – Reprezentant (průměr, medián) poslednı́ch k

hodnot entropie.
• Pokud rozdı́l e

t

(k)� e

t�1(k) je věťśı než nějaká mez T , je
signalizována anomálie.

• Jak zvolit parametry?
• Požadavky:

• Efektivita (true/false positives) - ROC ǩrivky
• Rychlost detekce
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ROC ǩrivky

k = 1, měnı́ se T

ANT@FIT VUT Brno Effective Discovery of Attacks using Entropy of Packet Dynamics IEEE Network, 2009 11 / 15



ROC ǩrivky

Různé hodnoty k

• Nelze naj́ıt žádnou optimálnı́ hodnotu – na k př́ılǐs nezálež́ı

• Vliv k lze těžko předv́ıdat ! přenecháno na volbu operátora pro
konrétnı́ aplikaci a cı́le
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Rychlost detekce

Rychlost detekce

Doba mezi začátkem útoku a prvnı́ detekcı́ anomálie
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Shrnut́ı

Shrnut́ı
• Nový př́ıstup výpočtu entropie dynamiky paketů

• Vycháźı z teorie termodynamiky
• Autǒri tvrdı́, že i při malém poměru anomálnı́ho provozu

jejich klasifikátor výrazně zlepšuje přesnost detekce
anomálíı

• Ale anomálie tvǒŕıcı́ čtvrtinu celkového provozu mi nepřijde
tak málo

• � Pouze detekuje př́ıtomnost anomálie, nic v́ıc o nı́ něŕıká
• + Pracuje s velmi krátkými časovými intervaly

• Článek zároveň dobře vysvětluje ROC ǩrivky a jejich použit́ı.
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