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| Uvod

« Entropie sif ového provozu se méni, pokud se vyskytne
anomdlie.

« Na detekci téchto zmén je zalozeno mnoho metod

Navrhovany pristup

e Inspirace v fermodynamice

¢ VV/ymeéna energie mezi systémy v termodynamice je
analogickd vymeéneé paketl v pocitacovych sitich

« VypocCet entropie je modelovan mérfenim dynamiky
paketl v siti
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| Termodynamicky model pocitacové sité |

Termodynamika

e Prostor se sklada ze systému

o Systémy vymenuiji energii se sousedy, dokud neni dosazeno
rovnovahy.

o Nahld zména stavu zpUsobi zvyseni entropie prostoru.

Model pocitacové sité
o Dva prostory: IP adresy a Cisla portt

e Zameéreno na Utoky prichdzejici z Internetu do chrénéné
sité
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| Termodynamicky model pocitacové sité |

Rozdéleni prostoru IP adres

e Chrdnénd sif = systém
¢ Internet = okoli

The Internet

Surroundings

(a)
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| Termodynamicky model pocitacové sité |

Rozdéleni prostoru portd

o Inferactive (Telnet, SSH, X-Window, ...)

o Interactive Bulk (HTTR FTR ...)

e Asynchronous (P2P)

e Surroundings (ostatni sluzby a vyssi porty)

lntera(:tive bUIk

Systems
A B C D
.

Surroundings

(b)
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| Detekce Utoku |

Detekce Utoku

o Kazdému systému i okoli je prifazen urcity pocet fokent
» State vector - pocet tokenu v systémech a okoli
o State count - pocet vyskytl kazdého state vectoru

o Paket ze systému do okoli — 1 token odebrdn ze systému a
priddn do okoli

Packet order State vector State count
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| Vypocet entropie |

Vypocet entropie

my
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e; — Entropie v Case 1
m; — Pocet rlznych state vectorl
e d; - State count pro i-ty state vector

Jde viastné o entropii state vectorl, které se objevily v
daném intervalu

Pokud tece jednim smérem vyrazné vice paketl, zvysi se pocet
state vectorl a zvysi se entropie.
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| Vyhodnoceni |

Testovaci data

e Testovano na redinych datech dostupnych na internetu
(z let 1998 — 2003)
Pét Gtokd:
DoS, DDoS
« Utoky schované v normdinim provozu
Witty worm, Code Red worm, Slammer worm
o K dispozici pouze trace cervu
e Smichdno s normdlnim provozem (normalni 3x vic paketd nez
cervi)
Méfena entropie adres a portd
Casovy iterval Ts.
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| Vyhodnoceni

Entropy of the Port space

afy entropie

(a) Denial of Service

(b) Distributed Denial of Service

Entropy of the Port space
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Entropy of the IP address space

Entropy of the IP address space
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| Vyhodnoceni

Parametry ka T

o e4(k) - Reprezentant (prdmeér, median) poslednich k
hodnot entropie.

Pokud rozdil e;(k) — e;_1(k) je vétsinez néjakd mez T, je
signalizovdna anomdilie.

Jak zvolit parametry?

Pozadavky:

o Efektivita (frue/false positives) - ROC krivky
e Rychlost detekce
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| ROC krivky |

(a) Denial of Service (b) Distributed Denial of Service
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| ROC kfivky |

(a) Denial of Service (b) Distributed Denial of Service
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e Nelze najit Z&dnou optimdini hodnotu — na k prilis nezdlezi

e Vliv k Ize t€zko predvidat — pfenechdno na volbu operdtora pro
konrétni aplikaci a cile
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| Rychlost detekce

Rychlost detekce
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Doba mezi zacatkem Gtoku a prvni detekci anomdlie
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| Shrnuti I

o Novy piistup vypoctu entropie dynamiky paketl
o Vychdzi z teorie termodynamiky
o Autofi tvrdi, Ze i pfi malém poméru anomalniho provozu
jejich klasifikator vyrazné zlepsuje presnost detekce
anomalii

o Ale anomdlie tvorici Ctvrtinu celkového provozu mi neprijde
tak malo

— Pouze detekuje pritomnost anomdlie, nic vic o ni nefika
+ Pracuje s velmi kratkymi Casovymi intervaly

« Clanek zéroven dobre vysvétiuje ROC kfivky a jejich poufit.
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