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Motivace 1

● Příjem paketu:

– 253 instrukcí, 340 B metadat

● Odeslání paketu:

– 281 instrukcí, 404 B metadat

● 10 Gb/s, pakety 1518 B obousměrně:

– 435 MIPS, 4.8 Gb/s

● Rychlé procesory → velká spotřeba

● Network procesory nevhodné kvůli latenci DMA
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Motivace 2

● Snort

– Nevhodné počítat v SW na serveru

– Snaha o implementaci na interface
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Návrh

● MIPS
● Ethernet

● Non-string Snort

● Memory Transfer 
Assists

● String Matching 
Assist

● Paměti

● Crossbar
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Trocha historie

● Alteon Websystems (1996)

– ACEswitch 180: První tri-speed switch

– ACEnic: První Jumbo rámce

– Tigon: První 1G síťovka

● Dnes Broadcom, 3Com, …

● Nortel Networks (2000)

● Radware (2009)

● (bez afilací)
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Funkce firmware 1

● Vychází z Tigon-II

● Frame-level paralelism

● Work discovery

● Snort:

– SRC+DST IP hash (hash nalezena, nebo je 
paket přiřazen CPU s nejkratší frontou)

– Stream reassembly do scratchpadu

– String Matching Assist

● In-order dokončení
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Funkce firmware 2
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Výsledky: Bez Snortu

● Spinach – cycle-
accurate toolkit for 
simulating 
programmable network 
interfaces

● Graf:

– 1518 B UDP pakety

– 10G: 6 jader na 200 Mhz
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Výsledky: Snort

● Graf: 500 MHz, reálný provoz, reálná pravidla 
Snortu

● 1G: 6 jader na 300 MHz + String Matching 
Assist
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Diskuze


