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| Uvod |

» chténé - akfivita s cilem poskodit systém
« nechténé - napriklad $patnd implementace autentizace

Protokol SIP

o Konftrolni textovy protokol
o Data hovorl se prendseji jinymi protokoly

DNS
infrastructure

AAA User Application domain2.com

location server

P !
User@domain1.com e

/ / SIP proxy <_’
i

@ oo
User@domain2.com

ANT@FITVUT v Brné  Denial of Service Attacks Targeting a SIP VoIP Infrastructure: Attack Scenarios and |



| Cile dtoku |

Paméf

o Bezstavové servery

o Malé pamé&fové ndroky
o Specifikace SIP vyzaduje uchovavani stavovych informaci

o Stavové servery

e Stav prfenosu vs. stav hovoru
o Dulezitd je doba uchovani a velikost stavové informace

Procesor

o Dnesni procesory (2006) postacuji na bezné zpracovani na
wire speed

o Moznost aplikovat volitelné hlavicky a uzivatelské scripty

Prenosové pdsmo
o Klasicky DoS utok na TCP
o Nezavislé na SIP
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| Utoky na paméf |

Utok hrubou silou

v

o Nejjednodussi metoda
o Velké mnozstvi poZzadavkl, protoze je server rychle rusi

Rozbité spojeni

« Uto&nik potfebuje dva Gty

o Jednim posild pozadavky na zahdjeni hovoru s druhym
uctem

e Druhy Ucet pozadavky zahazuje

e Server si musi drzet v pameéti informmaci o spojeni az do
vyprieni casového limitu — vice nez 3 minuty
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| Ochrana proti Gtokdm na pamét |

Monitorovani a filfrovani

o Udrzovdané seznamu podezrelych uzivatell — blacklisty

e Funguje pouze pokud Utocnik nema Gcet
« Standardni proces autentizace vyzaduje uchovani stavové
informace
e Snadno zneuzitelné uzivatelem s pristupem do systému
e Bezstavova autentizace

e Predictive nonces - IETF draft propadl 2001
e Doplnéni zpréav o kdd ktery je validni jen pro validni zpravy a
zvolenou dobu

Bezstavové zpracovani

o Velkd cast funkénosti mize pracovat bezstavové
« Tvoii filtr pro stavové zpracovani
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| Utoky na processor |

o MD5 vyzaduje jen maly vypocetni vykon
o Pfilisné zatizeni Sifrovanim odpovidd Spatné implementaci
nebo nedostacujicimu hardware

Aplikacni scripty
o UZivatel mUZe pfifadit k pfichozim zprévam CGl scripty
o CGl script mUze svym vypoctem zpomalit procesor

« Pokud je aplika¢ni server umistén na jiném stroji dojde ke
zdrzeni vlivem ¢ekani na vysledek

Interakce s externim servrem

e DNS dotaz pro uréeni ndsleduijici SIP proxy

Presmérovani na neexistujiciho TCP prijemce
o Pii pouziti TCP se ¢ekd na ACK
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| Ochrana proti Gtokdm na processor |

Dobry navrh serveru

« Dulezity je dostatecny vykon CPU a velkd paméf

o Software muUsi byt navrzen s ohledem na rychlost a
bezpelnost

Kvalitni implementace

e Zaméreni na alokaci pameéti, zpracovani uddlosti a
parsovani protokolu

Paralelni implementace

o Implementovat server s podporou vicevlidknového
zpracovani

« Uto&nik miiZze generovat vice zprdv nei je vidken a zahltit
server

e Procesy musi Cekat na DNS odpovéedi
« Procesy sdileji paméf
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| Posileni Utoku |

o Lze sestavit paket tak, aby jej server preposilal sim na sebe
« Nutno omezovat pocet HOPU poZzadavku
« Uto&nik se muze registrovat na N mistech

e Jedno spojeni se rozgeneruje az na N spojeni
o Utocnik si mUZe vygenerovat mnoho Uctd

Distriouované DoS Utoky

o Stejny princip jako u DDoS Gtokt ma TCP
o Skryva identitu Utocnika
o Preposiléni odpovédi
o Vkladdanim VIA hlavicky odkazujici na obéf

o |ze tesit zakdzanim via hlavicek lisicich se od zdrojové IP
o Diskriminuje klienty za NAT

o Pfeposildnim pozadavku
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| Utok na parser protokolu |

Prilis dlouhé zpravy
o SIP server musi parsovat celou zpravu

« Uto&nik mlze generovat extrémné dlouhé zpravy
o lLze nastavit limit délky zpravy

TCP Utoky

o MoZznost pfepnout SIP server na komunikace pres TCP

o Stavad se zranitelnym klasickymi TCP Gtoky
o Pridava stavovou informaci
e Podpora TCP je vyzadovdna standardem

Komplikovand struktura hlavicek

¢ Vice hodnot v jedné hlavicce
e Lze rozdélit do vice hlavicek
« Nelze tedy zastavit parser po prvni hodnoté
o Umisténim dulezitych hlavicek na konec Ize parser zopomalit
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| Utok na parser protokolu 2 |

Stard verze protokolu

o Starsi verze SIP je ndchyIinégjsi k DoS Gtokdm

« Parametr vétveni ve VIA hlavicce musi obsahovat magické
Cislo identifikuijici protokol

Chybg&jici TAG
o TAG umoznuje rychlé pfifazeni zprav k hovordm

¢ Vynechdni TAGu donuti server testovat prislusnost zpravy ke
vsem probihajicim hovordm

Prekvapivé reseni
* Spravnd implementace

o Pretizeni parseru indikuje Spatnou implementaci nebo
nedostatecny hardware

« Monitorovani provozu
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| Utok na DNS |

e Pozadavky se mohou odkazovat na neprelozitelné
doménové jméno

« Server pak musi poslat DNS dotaz a ¢ekat na odpovéd

« Pfi vhodné zvolené doméné nemusi odpoveéd vibec pfijit

MozZnosti obrany

o Omezit pouzivani FQDN
e FQDN - fully qualified domain name
o SIP obsahuje hlavicku received
e Nenitedy nutné opakovat DNS dotaz
o Neblokujici DNS dotazy
o Nutné stavové zpracovani
o Naro¢né na paméf
e DNS caching

e Snizuje latency DNS dotazl
e SIP DNS cache ma jinou politiku vyhazovani nez cache OS
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| ZvySeni odolnosti proti DoS Gtokdm

Spréavné poradi zpracovani SIP paketu
© Pokud pozadavek patfi aktivnimu spojeni, zpracu; jej.
@® Jestlize v posledni VIA hlavicce je DNS jméno, pouZij pro
odpovéd zdrojovou IP adresu.
©® Pokud je to mozné, proved bezstavovou autentizaci.
@ Proved rutini kontroly:
Vyhleddani vird
Vyhleddni vzort zndmych Gtokd
Pokud je maximalni hodnota pfeposldni pfili§ vysokd, sniz ji.
Podezielé pakety zahod'.

@ \olitelné je mozné vytvoZit stavovou informaci prenosu.
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| ZGvér

ANT@FIT VUT v Brné

DoS Utoky jsou velky problém
Na SIP je mozno provést velké mnozstvi Gtokd.
Problém nechténych Gtokd.

Vysoky vykon a kvalitni implementace jsou zéakladem pro
ochranu pred DoS Gtoky.

Neexistuje zadny idedini obrany mechanizmus
Obrana pred jednim Gtokem se muze stat slabinou pro jiny.
Bezstavova implementace je dobry zdklad.
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