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| Detekce anomadlii

Taxonomie detek&nich mechanismu

« Ndahly ndrdst novych spojent.
e Pocitd se pocet pokust o spojeni za jednotku casu.
o Sleduje sif ovou aktivitu: Distribuci zdrojovych IP adres,
cilovych IP adres, zdrojovych a cilovych portd, apod.
o Ndahly ndrast poctu selhanych spojeni.
o Detekuje pocCet selhanych spojeni za jednotku Casu.

e Analyzuje TCP reset pakety, zpravy ICMP unreachable, TCP
timeouty.

o Ndahly nérdst abnormalnich spojeni.
» Sleduje pocet spojeni navdzanych bez pouziti DNS.
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| Detekce anomadlii |

Taxonomie detekcnich technik

o Entropie
o Schopné detekovat vyrazné zmény v sif ovém provozu.
o Nefunguje moc dobre pro Utoky s nizkou intenzitou na

vytizenych sitich.

e Vizualizace Utoku

Intuitivni zobrazeni Gtoku jako vzor v obraze
Nefunguje moc dobre pro Utoky s nizkou intenzitou na
vytizenych sifich.

o Hodnost matice provozu

Zavadi autofi Clanku

Zaméruje se spise na vlastnosti provozu Gtoku (ndhodnost,
sekvecnost,...)

Hodnost matice je extrémné citliva videi ndhodnosti matice.
Dobre funguije i pro Utoky s nizkou intezitou na vytizenych
sitich.

NevyZzaduje Zddné uceni.
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| Typologie Siteni intfernetovych Cervi |

Skenovaci strategie - nahodilost cilové IP adresy

Random scan

1) Uniform scan (Slammer, Code Red)

Random

1Py 1P 1P P4

2) Subnet scan (Code Red I1)

/‘ Fixed ‘\ / Random

1Py P 1Py P,

Sequential scan (Blaster)

/— Fixed _\ Sequential

P, 1P, 1P, 1P,

ANT@FIT VUT v Brné

Is Early Warning of an Imminent Worm Epidemic Possible? Hyundo Park, Hyogon Kir



| Hodnost matice |

Vlastnosti

o Extrémneé citlivd na ndhodnost matice

o Pro matici 256x256 znamend hodnost matice 252
pravdépodobnost néhodné matice pres 99.999%.

* Velmi dobré statistické viastnosti

Vypocet
o Gausova eliminace
o Hodnost - pocet nenulovych fadkd matice po eliminaci

Pravd epodobnost ndhodnosti matice

r(m +m, —r)—mm, l—[(l 2£ m])(l 2I 2 )
=0 (1=217")
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| Vlastnosti z pohledu provozu

« Utok s nédhodnym rozloZzenim IP adres - hodnost se prudce
Zvysuje

« Utok se sekven&nim rozloZzenim IP adres - hodnost se
prudce snizuje

¢ Normalni provoz - hodnost se pohybuje v okoli prostiedku
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| Konstrukce matice provozu |

Konstrukce matice provozu

« U siteni internetovych cervl nds zajimaii cilové [P adresy.
o Cilové IP adresy je tfeba transformovat do matice.
o Adresy rozélime na 4 Casti podle subnetu.

o Pfedpokldddme bindrni matici 256 x 256, mapovdani do
matice vypocitéme podle:

i =1P) @ 1IP;, j =1P2 @ 1Py,

« Toto mapovdni zachovava viastnosti ndhodnosti pro
ndhodné i sekvencni skenovani.

¢ Pro jiné Utoky je nutné zménit mapovani &i pouzit vice
matic.

e Matice je plnéna po danou dobu, po niz se pini dalsi
matice provozu.
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| Maticové operace pro filtrovani provozu |

Maticové operace pro filtrovani provozu

« Po vytvoreni matice provozu je treba odfiltrovat co nejvice
legitimniho provozu.

o Vzhledem k pouziti matic jednoduché - maticové operace
na po sobé ndsledujicich maticich provozu.

¢ Bitova operace XOR nad dvémi po sobé ndsledujicimi
maticemi odfiltruje vétsinu legitimnich tokd a zachovava
vétsinu podezrelého provozu.

¢ Dlouhotrvajici legitimni toky je mozné odfilirovat pomoci
bitové opearce AND nad dvémi po sobé ndsledujicimi
maticemi.

M[ = Myog(t) @ (Mxor(l) - M),

Myor(t )= M, & M.
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| Maticové operace pro filtrovani provozu Il. |

Maticové operace pro filtrovani provozu |l.

» Hodnost matice po filtraci je nizsi nez plvodni obsahuje-li
legitimni provoz.

 Hodnost matice po filtraci je vyssi nez plvodni obsahuje-li
Utok, nebo zahdjeni velkého poctu legitimnich tokd.

o Filtrace je bezestavova.
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| llustrace filtru
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| Efekt filtru
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| Vysledky

Vysledky

¢ Jedna instance ¢erva je schopna skenovat v prdméru tisice
dalsich pocitact za sekundu(pt. Slammer pres 4000/s).

» Metoda byla simulovéana v prostfedi s 1.000.000 pocitacuy,
monitorovano pomoci matic 256x256 a cetnost skenovani
1000/s a velikost okna konstrukce matice provozu 1s.

e Byla dosazena hodnost matice pres 252 uz pro 3%
zranitelnych pocitaci v siti.
e Je-li velikost okna konstrukce matice 10s, pak je i pri cetnosti

skenovani jen 10 skenld za sekundu cerv detekovtelny v
okam?ziku infikovani 32% zranitelnych pocitacd.
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| Hodnost

matice pro rediny provoz
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Vztah hodnosti matice a poctu infikovanych
pocitacu

—»—Number of infected hosts (scan rate: 300)
- %--The value of rank (scan rate: 300)

—f— Number of infected hosts (scan rate: 600)
- & -The value of rank (scan rate: 600)

—#— Number of infected hosts (scan rate: 1000)
- % -The value of rank (scan rate: 1000)
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Vztah hodnosti matice a rdznych typu Sireni
cervu
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| ZGvér

Zaver

Zaveden mechanismus detekce anomdlii zalozeny na
maticich.

Vysoce Ucinny algoritmus pro vcasné varovani pred Sifenim
internetovych cerva.

Nezavisly na skenovacim algoritmu internetového cerva.
Pouzitelny i pro jiné Gtoky na siti.

Byla dosaZzena hodnost matice pres 252 uz pro 3%
zranitelnych pocitacu v siti.
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