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Detekce anomálíı

Taxonomie detekčnı́ch mechanismů

• Náhlý nárůst nových spojenı́.
• Počı́tá se počet pokusů o spojenı́ za jednotku času.
• Sleduje śıt’ovou aktivitu: Distribuci zdrojových IP adres,

cı́lových IP adres, zdrojových a cı́lových portů, apod.
• Náhlý nárůst počtu selhaných spojenı́.

• Detekuje počet selhaných spojenı́ za jednotku času.
• Analyzuje TCP reset pakety, zprávy ICMP unreachable, TCP

timeouty.
• Náhlý nárůst abnormálnı́ch spojenı́.

• Sleduje počet spojenı́ navázaných bez použit́ı DNS.
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Detekce anomálíı

Taxonomie detekčnı́ch technik
• Entropie

• Schopné detekovat výrazné změny v śıt’ovém provozu.
• Nefunguje moc dobře pro útoky s nı́zkou intenzitou na

vyt́ı̌zených śıt́ıch.
• Vizualizace útoku

• Intuitivnı́ zobrazenı́ útoku jako vzor v obraze
• Nefunguje moc dobře pro útoky s nı́zkou intenzitou na

vyt́ı̌zených śıt́ıch.
• Hodnost matice provozu

• Zavádı́ autǒri článku
• Zamě̌ruje se spı́̌se na vlastnosti provozu útoku (náhodnost,

sekvečnost,...)
• Hodnost matice je extrémně citlivá vůdči náhodnosti matice.
• Dobře funguje i pro útoky s nı́zkou intezitou na vyt́ı̌zených

śıt́ıch.
• Nevyžaduje žádné učenı́.
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Typologie š́ı̌renı́ internetových červů

Skenovacı́ strategie - nahodilost cı́lové IP adresy
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Hodnost matice

Vlastnosti

• Extrémně citlivá na náhodnost matice
• Pro matici 256x256 znamená hodnost matice 252

pravděpodobnost náhodné matice přes 99.999%.

• Velmi dobré statistické vlastnosti

Výpočet

• Gausova eliminace
• Hodnost - počet nenulových řádků matice po eliminaci

Pravd’epodobnost náhodnosti matice
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Vlastnosti z pohledu provozu

Popis

• Útok s náhodným rozloženı́m IP adres - hodnost se prudce
zvyšuje

• Útok se sekvenčnı́m rozloženı́m IP adres - hodnost se
prudce snǐzuje

• Normálnı́ provoz - hodnost se pohybuje v okoĺı prosťredku
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Konstrukce matice provozu

Konstrukce matice provozu

• U š́ı̌renı́ internetových červů nás zaj́ımaj́ı cı́lové IP adresy.
• Cı́lové IP adresy je ťreba transformovat do matice.
• Adresy rozěĺıme na 4 části podle subnetů.
• P̌redpokládáme binárnı́ matici 256 x 256, mapovánı́ do

matice vypočı́táme podle:

• Toto mapovánı́ zachovává vlastnosti náhodnosti pro
náhodné i sekvenčnı́ skenovánı́.

• Pro jiné útoky je nutné změnit mapovánı́ či použ́ıt v́ıce
matic.

• Matice je plněna po danou dobu, po nı́̌z se plnı́ daľśı
matice provozu.
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Maticové operace pro filtrovánı́ provozu

Maticové operace pro filtrovánı́ provozu

• Po vytvǒrenı́ matice provozu je ťreba odfiltrovat co nejv́ıce
legitimniho provozu.

• Vzhledem k použit́ı matic jednoduché - maticové operace
na po sobě následuj́ıcı́ch maticı́ch provozu.

• Bitová operace XOR nad dvěmi po sobě následuj́ıcı́mi
maticemi odfiltruje věťsinu legitimnı́ch toků a zachovává
věťsinu podežrelého provozu.

• Dlouhotrvaj́ıcı́ legitimnı́ toky je možné odfiltrovat pomocı́
bitové opearce AND nad dvěmi po sobě následuj́ıcı́mi
maticemi.
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Maticové operace pro filtrovánı́ provozu II.

Maticové operace pro filtrovánı́ provozu II.

• Hodnost matice po filtraci je nǐzš́ı než původnı́ obsahuje-li
legitimnı́ provoz.

• Hodnost matice po filtraci je vyšš́ı než původnı́ obsahuje-li
útok, nebo zahájenı́ velkého počtu legitimnı́ch toků.

• Filtrace je bezestavová.
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Ilustrace filtru
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Efekt filtru
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Výsledky

Výsledky

• Jedna instance červa je schopna skenovat v průměru tiśıce
daľśıch počı́tačů za sekundu(př. Slammer přes 4000/s).

• Metoda byla simulována v prosťredı́ s 1.000.000 počı́tačů,
monitorováno pomocı́ matic 256x256 a četnost skenovánı́
1000/s a velikost okna konstrukce matice provozu 1s.

• Byla dosažena hodnost matice přes 252 už pro 3%
zranitelných počı́tačů v śıti.

• Je-li velikost okna konstrukce matice 10s, pak je i při četnosti
skenovánı́ jen 10 skenů za sekundu červ detekovtelný v
okamžiku infikovánı́ 32% zranitelných počı́tačů.
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Hodnost matice pro reálný provoz
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Vztah hodnosti matice a počtu infikovaných
počı́tačů
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Vztah hodnosti matice a různých typů š́ı̌renı́
červů
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Závěr

Závěr

• Zaveden mechanismus detekce anomálíı založený na
maticı́ch.

• Vysoce účinný algoritmus pro včasné varovánı́ před š́ı̌renı́m
internetových červů.

• Nezávislý na skenovacı́m algoritmu internetového červa.
• Použitelný i pro jiné útoky na śıti.
• Byla dosažena hodnost matice přes 252 už pro 3%

zranitelných počı́tačů v śıti.
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A nynı́ diskuze!
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