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e MPO vyhlasilo TIP
* Podpora aplik. vyzkumu a vyvoje inovaci

* Podpora spoluprace komercni a akademicke sfery
e INVEA-TECH + FIT

e 29.8.2011 podan navrh
e 21.1.2012 vysledek schvalovaciho rizeni




| Motivace | %g

* Flow Network Behavioral Analysis
 Bezpecnost site
 Reseni sitovych problému a incidentt
e Soucasny stav
e UTM - Unified Threat Management

* Drahé

* Vyzaduje expertni znalost
e Zahlti administratora
* VVysledek: hnije to ve skfini




| MysSlenka | %@

e StéZejni mysSlenka projektu: SaaS — Security as a Service
* Poskytneme zajisténi sitové bezpecnosti formou sluzby

INVEA-TECH
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| Vyhody Iln

e Qutsourcing bezpecnosti a sledovani sité z pohledu
zakaznika

» Nizké naklady
e Redeni problému expertnim tymem
 Komplexni spektrum sluzeb

e Z pohledu INVEA-TECH
* Rozlozeni nakladu mezi zakazniky
e Ziskavani expertni znalosti od vice zakazniku
* Nové hrozby a problémy = rozvoj sluzeb




I Projekt I m’\.:

* Vysledky:
 NBA centrum (funkCni vzor)
* NBA sonda (funkCni vzor)
* NBA pristupovy bod (funkCni vzor)

* Programova knihovna algoritmu pro detekci hrozeb
(software)

* Publikace novych metod pro detekci kybernetickych
hrozeb a anomalii, novych algoritmu pro efektivni sbér
dat ze site a novych architektur pro hardwarovou
akceleraci detekCnich metod.




I Plan VYVOje I i 2

e Vyzkum a vyvoj rozdelen do 12 fazi

* Analyza kybernetickych hrozeb, stavajicich metod a
ekonomickych dopadu, navrh koncepce systemu

e Experimentalni ovéreni existujicich metod a systemu
vhodnych pro SaaS

* \Vyzkum a vyvoj algoritmu pro detekci kybernetickych
hrozeb a architektur pro sbér dat ze site

* Navrh a vyvoj architektury sberného a vyhodnocovaciho
mista a bodu pro ziskavani dat

e Experimentalni ovéreni navrzenych algoritmu a
optimalizace

* Navrh a vyvoj efektivni metody pro validaci bezpecCnostni
politiky a metody pro eskalaci bezpecnostnich udalosti




I Plan VYVOje I i 2

e Experimentalni ovéreni metody validace, ladéni a
optimalizace s cilem minimalizovat faleSné poplachy

* \Vyzkum a vyvoj efektivnich metod pro detekci
neznamych kybernetickych hrozeb

* Integrace navrzenych metod do systemu NBA spolu s
experimentalnim overenim vlastnosti systemu nad
sitovymi daty

e Zmereni vykonnosti NBA centra a identifikace Casovée
kKritickych casti vhodnych pro HW akceleraci

e \Vyzkum a vyvoj novych algoritmu a architektur pro
hardwarovou akceleraci Casove kritickych uloh

* Provoz a finalizace systemu NBA v prostredi SaaS




| Zavér | %g

e SaaS
* Vyzkum a vyvoj kompletniho systému dohledu site
* \/Cetne akcelerace kritickych casti

* Pri prijeti
e ZacCatek — unor 2012
* Trvani projektu 4 roky
e 4 uvazky INVEA-TECH
e 3 uvazky FIT

* Drzte palce




