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Vyvoj v pocitacovych sitich

* Neustale narusta pocet uzivatelu
a sluzeb na Internetu

« ZvysSuje se kapacita linek a tim i
poZadavky na vykonnost prvku
sitové infrastruktury

« PocitaCove site se stavaji
dulezitou soucasti k zajisténi
fungovani spolecCnosti a sluzeb

« Narusta pocitaCova kriminalita
shazici se ochromit sit' nebo ji
zneuzit pro nelegalni aktivity

« Je potreba zajistit bezpecCnost |
vogitacovych siti J1Y] Tube

ANT @ FIT VUT Brno




* Nejvetsi hrozbou Internetu jsou v soucasne dobé botnety

« Botnet — skupina pocitacu pod kontrolou hackera

- Zodpovédné za témér veSkeré DDoS utoky
- Vytvari vétSinu souCasného spamu

- Sifi spyware a ziskava hesla a jiné informace bez védomi uzivatele
« Ziskani botnetu je stale jednodussi
« Chovani botnetu se neustale zdokonaluje (p2p, skypebot)

e Jednim z kliCovych problému soucasnych siti je detekce a
nasledna eliminace botnetu
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Boj proti botnetum

» Monitorovani site

- Hledani signatur utoku
- Behavioralni analyza sitovych toku
- Analyza DNS provozu

- Detekce anomalii
« Detekce botnetu — modelovani duvéryhodnosti uzivatell

e Eliminace nebo zmirnéni nasledku botnetu

- Eliminace C&C serveru
— Filtrovani podezrelého provozu

- Zmirnéni DDoS utoku
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Pro¢ HW akcelerace?

* Rychlost zpracovani dat na siti

- Data jsou na siti pfenasena prostfednictvim blokd dat — paketu

- Je potreba zpracovat kazdy prichozi paket — minimalni delka paketu 64B

~__/

Pocet cyklu
g2kt procesoru
| pro frekvenci
| tmi 3,6 GHz

vl N

1 Gb/s 500 ns ~ 1807 CPU clock cycles
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Pro¢ HW akcelerace?

« Casové kritické operace v pogitadovych sitich

— Filtrace paketu - jak vybrat mnozinu pravidel nebo pravidlo, které odpovida
prijatému paketu?

4 L] I 4 o

- Analyza paketu - jak analyzovat hlaviCky paketu a pfesné urcit umisténi polozek
v hlavi¢ce pakett?

- Stavoveé zpracovani sitového provozu - jak uchovat miliony zaznamu o
sitovych tocich a zajistit vyhledani zaznamu v konstantnim ¢ase?

* Vykonnost jednoho jadra procesoru Intel Xeon

Operace Propustnost 1G 10G 40G 100G
Analyza paketl 14Gbps| v o o
Stavoveé zpracovani prov. 6Gbps, G o7 @
Filtrace paket 1,3Gbps| v o) o) o]
Hledani utoku (regexp) 18Mb/s, @ @ @ @

Pro 10Gb linku je na zpracovani jednoho paketu pouze 50 ns
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Zamereni vyzkumného tymu

» Akcelerace algoritmu a architektur pro monitorovani a
bezpecnost vysokorychlostnich siti

» Algoritmy pro detekci anomalii, utoku a jinych bezpecnostnich incidentu
* \yvoj zarizeni pro monitorovani a bezpecnost pocitaCcovych siti
* VyuZiti technologie MultiCORE a FPGA pro 10, 40 a 100 Gb sité
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Realizované a vyvijene prototypy

Monitorovaci sondy Filtrovani provozu
m  Sledovani provozu na siti m  Fjltrovani a odposlech provozu
[0 Na rychlosti deset gigabitt a vice [1 Odposlech podezrelych aktivit
[ Vytvareni statistik o sitovém provozu L1 Filtrovani skodlivého provozu
[0 Detekce anomalii a botnetu
[ Sledovani kvality spojeni
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Reference a spoluprace

* Spoluprace s akademickymi institucemi
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Pripojte se k nasi skupinée

Accelerated
Network

Technologies

Research Group

Pojdte se za nami podivat do L310
nebo napiste na korenek@fit.vutbr.cz
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