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Realizace algoritmu

)  Hledani retézcu
Algoritmus e
» Sifrovani dat

 Filtrace obrazu

Implementace pomoci Implementace pomoci
programu hardwarové architektury

void main () {

return 0;

 Rizeni programem « Chovani dano zapojenim obvodovych
prvku, které pracuji paralelné
» Sekvencni zpracovani programu na
jednom nebo vice procesorovych jader » Zakladni obvodové prvky se liSi podle
pouzité technologie — ASIC, FPGA, ...
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Paralelni zpracovani

* Priklad: Nasobeni matice rozméru (m x n) konstantou

Implementace pomoci
SW algoritmu

for (i=0;i<m; i++)

D[1][3]

}

for (3=0; 3<n;

J++) o

= a* D[1][]]7

* Procesorové jadro obsahuje v ALU jednu
nasobiCku. V jednom kroku je vynasoben

jeden prvek matice

* Cely vypocCet bude hotov v m*n krocich

Kolik procent plochy procesoru
je vyuzito pri vypoctu?

Implementace pomoci
¥ hardwarove architektury
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* Na Cipu muze byt umisténo a vzajemné
propojeno vice nasobicek pracujicich
paralelné.

 Pro m nasobicek bude cely vypocet
hotov v n krocich a pro m*n nasobicek
v 1 kroku
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Plocha na Cipu

 Priklad: Nasobeni matice konstantou

Implementace pomoci SW algoritmu

for (1i=0;i<m;i++) P
for (3=0;j<n; j++) { rocesor

D[1][J] = a* D[1i][]]7 /
}

 Procesorové jadro obsahuje v ALU jednu ALU
nasobicku. V jednom kroku je vynasoben
jeden prvek matice

Implementace pomoci hardwarove architektury
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® - Mensi spotieba energie MI[il[i]
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Pro¢ HW akcelerace

» Vyssi rychlost — paralelni nebo zretézené zpracovani,
pfizpusobeni vypocetnich jednotek algoritmu
* Nizsi spotreba — snizeni pracovni frekvence, dynamicka
sprava napajeni a pripojovani hodin (clock gating)
- VSechny vestavéne systémy napajené z baterie.
- Napfiklad mobilni telefony vyuzivaji akceleracCni jednotky pro
zpracovani signalu.

 Mensi rozmery, zpracovani v realnem case,
certifikovatelnost zarizeni, ...
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Priklad:Rozmery a prikon

High Tech Cooling for Million Dollar Systems Priklad: jeden FPGA Cip je pfi
- B analyze DNA sekvenci az 800x
Source: Roger Schmidt ‘v s v :
BM Corp rychlejsi nez InterF_’entlur’nv
Core 2 => Jeden Cip dokaze
nahradit 800 pocitacu

E $IXILINX

K. Yazawa, Sony

= 400 Millions of Personal Computers world wide
assumed to consume '

0.16 Tera (10'%) KWh per vear

- equivalent to 26 Nuclear Power Plants

® Over 1 Giga KWh per year just for cooling

with including manufacturing electricity

Bar-Cohen et al, 2004
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ProcC sité a HW akcelerace?

* Rychlost zpracovani dat na siti

- Data jsou na siti pfenasSena prostrednictvim bloku dat — paketu

- Je potreba zpracovat kazdy prichozi paket — minimalni délka paketu 64B

~__/

vl N

Pocet cyklu
procesoru
pro frekvenci
3,6 GHz

1 Gb/s 500 ns ~ 1807 CPU clock cycles

10 Gb/s 50ns ~ 181 CPU clock cycles
40 Gb/s 12ns ~ 45 CPU clock cycles
100 Gb/s ons ~ 18 CPU clock cycles
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ProcC sité a HW akcelerace?

« Casové kritické operace v pogitadovych sitich

— Filtrace paketu - jak vybrat mnozinu pravidel nebo pravidlo, které odpovida
prijatému paketu?

lllll

- Analyza paketu - jak analyzovat hlaviCky paketu a pfesné urcit umisténi polozek
v hlavi¢ce pakett?

- Stavoveé zpracovani sitového provozu - jak uchovat miliony zaznamu o
sitovych tocich a zajistit vyhledani zaznamu v konstantnim ¢ase?

* Vykonnost jednoho jadra procesoru Intel Xeon
Operace Propustnost1G 10G 40G 100G

Analyza paketd 14Gbps v © o
Stavové zpracovani prov. 6Gbps ) o o)
Filtrace paketl 1,3Gbps v o) o) o)
Hledani utokd (regexp) 18Mb/s @ G @ @

Pro 10Gb linku je na zpracovani jednoho paketu pouze 50 ns
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Priklad: Detekce utoku na siti

 Detekce nebezpecného provozu na pocitacové siti

- Programu Snort dokaze podle 17 tisic fetézcu (signatur)
identifikovat podezrely provoz na siti

Implementace pomoci
programu Snort

P mplementace pomoci
8 hardwarove architektury

* Vyuziti nejlepSich znamych « Je mozné paralelné hledat
algoritmu, podpora vice jader fetézce nebo zpracovat vice

znaku v jenom kroku
« SW implementace dokazi na J

soucasnych procesorech « S vyuzitim technologie FPGA
zpracovat sitovy tok v radu dosazena propustnost 10 Gb/s,
stovek megabitu

Nelze pouzit pro sité pracujici

na rychlosti 1 Gbps nebo 10 Gb/s!

» Specialni ASIC obvody dosahuji
rychlosti 40 Gb/s
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Technologie pro sitove zarizeni

Reprogrammable Hardware
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Vyzkumny tym ANT@FIT

» Akcelerace algoritmu a architektur pro monitorovani a
bezpecnost vysokorychlostnich siti

* Vyvoj novych prototypu zafizeni pro monitorovani a bezpecnost
pocitaCovych siti

« Detekce anomalii, utoku a jinych bezpecnostnich incidentu

* Vyuziti technologie MultiCORE a FPGA pro 10, 40 a 100 Gb site
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Ciloveé aplikace

1.Detekce znamych utoku na zakladé predem
definovanych vzort a neznamych utoku na zakladé
detekce anomalii

2.Modelovani duvéryhodnosti a identifikace botnetu
3.Filtrace provozu, Mitigace DDoS utoku
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Prototypy zarizeni

Monitorovaci sondy Filtrujici zarizeni
m  Sledovani provozu na siti m  Fijltrovani a odposlech provozu
[0 Paterni linky: deset gigabitu a vice [0 Odposlech podezrelych aktivit
[ Vytvareni statistik o sitovém provozu [ Filtrovani nebezpeénych uzivatell

[ Detekce anomalii, analyza DNS

.....

Administrator
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Technologie a prototypy

* Vysokorychlostni sité s propustnosti 10, 40 a 100 Gb/s

MVvri NIC Card Standard ) ) )
yricom ar "« Analyza sitového

provozu

» Filtrace paketu

.+ Generator paketu

« Vlastni platforma postavena nad Xilinx Zynq
* VeSkera funkce soustfedéna na jeden Cip (SoC)
» Dvojadrovy procesor ARM cortex s OS Linux

 Casové kritické operace procesoru akcelerovany
v logice FPGA
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Redené projekt

* Vyzkum informacnich technologii z hlediska bezpecnosti, CEZ
MSMT, MSM0021630528, 2007-2013, feSeni

« Moderni prostfedky pro boj s kybernetickou kriminalitou na Internetu
noveé generace, MV, VG20102015022, 2010-2015, reSeni

« TeamlT - Budovani konkurenceschopnych vyzkumnych tymu pro IT,
MSMT, CZ.1.07/2.3.00/09.0067, 2009-2012, feSeni

« Platforma NetCOPE:Inovacni Voucher se spolecnosti INVEA-TECH

« Spoluprace se sdruzenim CESNET na projektu Velka infrastruktura
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Reference a spoluprace

* Spoluprace s akademickymi institucemi

UNIVERSITY OF @—Ec ESNET
CAMBRIDGE "l"

Stanford Computer Czech
University Laboratory NREN

 Nasazeni vyvinuté technologie prostrednictvim spin-off
spolecnosti INVEA-TECH
SURF:net SLOANE'L PARK
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Pripojte se k nasi skupinée
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