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| O Cem to bude

o predstaveni vyzkumné skupiny
z&kladni informace
vyzkumné zaméreni

vybrané publikace

projekty

e vybér publikaci je zamérfen na oblast rekonfigurace
a sifovych aplikaci

e Cerpdno z http://www.esa.informatik.tu-darmstadt.de
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| Z&kladni informace

Embedded Systerns & Applications

Ndazev: Embedded Systems and Applications Group (ESA)

Pracovisté: Department of Computer Science, Technische
Universit&at Darmstadt

Vedoucit: Prof. Dr. Andreas Koch

SloZeni: vedouci + 8 vyzkumnikl (doktorandi)
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| Vyzkumné zameéreni

e na webu uvadeji celkem 21 oblasti vyzkumu
e mnoho oblasti Ize snadno sloucit pod obecné&jsi témata

o z&kladni oblasti vyzkumu
o adaptivni vypocetni systémy (ACS) = GPP + RCU
o prekladac jazyka C pro ACS
o vyvojové ndstroje pro ACS
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| Adaptivni vypocetni systém

o PCI vyvojovd deska ACE-V
e SOUCGsti

o Xilinx Virtex XCV1000 FPGA
(2004 planovali nasadit Xilinx Virtex Il Pro)
e microSPARC-llep RISC
o 64MB DRAM
e 4x1MB ZBT-SRAM
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| Publikace - vybér (2011)

¢ S. MUhlbach, A. Koch: A Scalable Multi-FPGA Platform for
Complex Networking Applications (FCCM)

¢ H. Lange: Reconfigurable Computing Platforms and Target
System Architectures for Automatic HW/SW Compilation
(disertace)

o A. Engel, B. Liebig, A. Koch: Feasibility Analysis of
Reconfigurable Computing in Low-Power Wireless Sensor
Applications (ARC)

e S. MUhlbach, A. Koch: NetStage/DPR: A Self-Adaptable
FPGA Platform for Application-Level Network Security (ARC)

e S. MUhlbach, A. Koch: A Novel Network Platform for Secure
and Efficient Malware Collection based on Reconfigurable
Hardware Logic (WorldCIS)
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| Publikace - vybér (2010)

e S. MUhlbach, A. Koch: A Dynamically Reconfigured
Network Platform for High-Speed Malware Collection
(ReConfFig)

e S. MUhlbach, A. Koch: An FPGA-based Scalable Platform
for High-Speed Malware Collection in Large IP Networks
(FPT)

e S. Muhlbach, M. Brunner, C. Roblee, A. Koch: MalCoBox:
Designing a 10 Gb/s Malware Collection Honeypot Using
Reconfigurable Technology (FPL)
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| Publikace - detaily |

Reconfigurable Computing Platforms and Target System
Architectures for Automatic HW/SW Compilation

o disertacni prace H. Langeho definujici
4 z&kladni pilife rekonfigurovatelné platformy*
e vypocetni model
e management platformy
°

HW/SW rozhrani
spekulativni paméfovy systém

N\ Platform Management S N \ Speculative Memory System
W

HWI/SW Interface
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| Publikace - detaily |l

MalCoBox: Designing a 10 Gb/s Malware Collection Honeypot
Using Reconfigurable Technology

o Uvodni ¢lanek o HW implementaci 106G
honeypotu/honeynetu pro sbér malwaru
(proof-of-concept)

« zAkladni myslenka: implementovat v HW cely TCP/IP stack

e UMoZnuje provozovat na jednom zafizeni celou sif honeypotU
(honeynet)

o nepfitomnost CPU prakticky znemoZnuje oviddnuti
honeypotu Gtoc&nikem

o aplikace je postavend na rekonfigurovatelné platforme
BEEcube BEE3

e uMoznuje osazeni az 4 FPGA Virtex-5
o obsahuje osm 10Gby/s sif ovych rozhrani

o funkcionalita na aplika¢ni vrstvé iplementovéna pomoci

modulll nazyvanych handlers (zatim implementovéno UDP)
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| Publikace - detaily Il

Stage 1 l Stage 2 1 Stage 3 1 Stage 4
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| Publikace - detaily IV

An FPGA-based Scalable Platform for High-Speed Malware
Collection in Large IP Networks

e rozsireni MalCoBox o stateless TCP implementaci (desitky
tisic paralelnich spojent)

o pridany nové handlery pro SIP a MSSQL

A Dynamically Reconfigured Network Platform for High-Speed
Malware Collection

o rozsifeni MalCoBox o podporu Eastecné dynamické
rekonfigurace handler(
o pridany handlery pro jednoduchy web a mail server

A Novel Network Platform for Secure and Efficient Malware
Collection based on Reconfigurable Hardware Logic

¢ hlavnim pfinosem ¢lénku je zavedeni Vulnerability
Emulation Description Language (VEDL)

e VEDL slouZi k popisu chovani MalCoBoxu a umoznuje jeho
automatickou transformaci na konfiguraci pro FPGA
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| Publikace - detaily V |

A Scalable Multi-FPGA Platform for Complex Networking
Applications
o zatim posledni publikovany ¢lanek o MalCoBox
o vicecipova kruhovd architektura pro 10G sité
o implementovano se &tyfmi FPGA Virtex-5 (2x LX155T,
2x SX95T)
e 1x SX95T urCeno pro vstup/vystup + management platformy
e 1x SX95T a 2x LX155T urCeny pro implementaci
rekonfigurovatelnych handlerd

Ring
Direction
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| Publikace - detaily VI

Feasibility Analysis of Reconfigurable Computing in Low-Power
Wireless Sensor Applications

o studie poutZitelnosti FPGA pro uzly bezdratovych
senzorovych siti

« vyhodnoceni vysledkd automatické syntézy
z Matlabu/Simulinku (pfimo nebo pres C)
e |épe vychdz pfimd transformace
o kvUli nativni podpore deep sleep mdédu Flash Freeze®
zvoleno FPGA Actel Igloo
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| Projekty

LOEWE - Landes-Offensive zur Forderung
Wissenschaftlich-okonomischer Exzellenz
o stGini program na rozvoj védecké excelence
e http://www.hmwk.hessen.de/
e projekty
o Adaptronik-Research, Innovation, Application
(http://www.loewe-adria.de/)

e Center for Advanced Security Research Darmstadt
(http://www.cased.de/en.html)

DFG - Deutsche Forschungsgemeinschaft

e hlavni némeckd grantové agentura
o Nitp://www.dfg.de/en/index.jsp
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| Shrnuti

¢ hlavnim vyzkumnym zamérenim skupiny jsou adaptivni
vypocetni systémy a podpora navrhu jejich konfigurace
vjazyce C

¢ v poslednich letech maji také vysledky v oblasti sbéru
malwaru (kompletni HW implementace honeynetu)

o do svych projektd zacinaji pomalu aplikovat Eastecnou
dynamickou rekonfiguraci

o prehled vyzkumu na webu je hodné neaktudini (spise
souhrn jiz hotovych véci) - je ffeba se divat na publikace
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Diskuze



