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Výzkumná skupina ANT at FIT:
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1 Úvod

Klasifikace paket̊u je úloha, na kterou lze pohĺıžet jako na geometrický, anebo kombinatorický matemat-
ický problém. Zároveň však praktické řešeńı této úlohy má velký dopad v mnoha aplikaćıch poč́ıtačových
śıt́ı.

V současnosti existuje mnoho p̌ŕıstupů ke klasifikaci paket̊u, avšak každý z nich má některé nevýhody.
Některá řešeńı jsou vhodná pouze pro softwarovou implementaci, nověǰśı práce však již p̌redpokládaj́ı
využit́ı specializovaných technických prosťredk̊u pro dosažeńı vysokého výkonu. Zat́ımco použit́ı software
nebo hardware je sṕı̌se implementačńı otázkou, mnohem důležiteǰśı je analýza algoritmů z teoretického
pohledu. Při práci s klasifikačńımi algoritmy je důležitá p̌redevš́ım časová a prostorová složitost. Z důvodů
popsaných dále děĺıme časovou složitost popsaných algoritmů na složitost vyhledáńı, a složitost vytvǒreńı
datových struktur.

2 Teoretický rozbor

2.1 Model klasifikace

Klasifikačńı algoritmus má k dispozici množinu pravidel uspǒrádanou podle priority. Vstupem algoritmu
jsou hodnoty z hlavičky paketu. Klasifikačńı algoritmus muśı provést hledáńı, jehož výsledkem je pravidlo,
které odpov́ıdá danému paketu. Pokud paketu odpov́ıdá v́ıce pravidel, potom je z nich vybráno pravidlo
s nejvyš̌śı prioritou. Výstupem klasifikace je č́ıslo výsledného pravidla.

2.2 Klasifikačńı pravidla

Pravidlo pohĺıž́ı na několik poĺı z hlavičky paketu a pro každé pole určuje podḿınku. Podḿınka může
být:

• Rozsah: Je určen souvislý rozsah hodnot, které vyhovuje pravidlu. Takové podḿınky se použ́ıvaj́ı
nap̌ŕıklad pro č́ısla TCP/UDP port̊u.

• Prefix: Je zadáno pouze několik vyš̌śıch bit̊u datového slova, nižš́ı bity mohou ḿıt libovolnou
hodnotu. Takové podḿınky se často využ́ıvaj́ı p̌ri definićıch skupiny IP adres. Potom prefix odpov́ıdá
adrese śıtě, zat́ımco adresa poč́ıtače je libovolná a podḿınka tak vyhovuje IP adrese libovolného
poč́ıtače dané śıtě. Jde o speciálńı p̌ŕıpad rozsahu.

• Hodnota: Pole muśı ḿıt p̌resně definovanou hodnotu. Jde o speciálńı p̌ŕıpad prefixu nebo rozsahu.

• Libovolná: Pole může ḿıt libovolnou hodnotu. Jde o speciálńı p̌ŕıpad prefixu nebo rozsahu.

Ačkoliv rozsah je nejobecněǰśı podḿınka, často se podḿınky reprezentuj́ı pomoćı prefix̊u. Každý
rozsah lze p̌revést na několik prefix̊u, ilustrace je na obrázku 1.

Počet prefix̊u, které mohou p̌ri této operaci vzniknout, je v nejhořśım p̌ŕıpadě 2N −2, kde N je počet
bit̊u daného pole1 [6]. Přesnou hodnotu v podḿınce pravidla lze chápat jako prefix maximálńı délky
(žádné bity nejsou volitelné). Podobně podḿınku povoluj́ıćı libovolnou hodnotu lze chápat jako prefix
nulové délky (všechny bity jsou volitelné).

Pokud hodnoty poĺı konkrétńıho paketu splňuj́ı všechny definované podḿınky nějakého pravidla,
vyhovuje paket danému pravidlu a tedy paťŕı do dané ťŕıdy. Takto by paket mohl zároveň paťrit do
několika ťŕıd, proto pravidla definuj́ı nav́ıc prioritu. Potom je jako výsledek klasifikace vybráno platné
pravidlo s nejvyš̌śı prioritou. Nyńı lze pravidlo definovat formálně:

Pravidlo je (n + 1)-tice R : (p, a1, a2, . . . , aN ), kde p ∈ N je priorita a ax jsou prefixy. N je počet
dimenźı.

Značeńı: Je-li ťreba pravidla č́ıslovat, budeme použ́ıvat dolńı index (R1, R2, . . .). K označeńı priority
a jednotlivých prefix̊u daného pravidla použijeme tečkovou notaci, takže prefix a1 pravidla R2 lze
napsat jako R2.a1.

1Nejhorš́ım př́ıpadem je rozsah 〈1, 2N − 2〉

1



Obrázek 1: Převod rozsahu 〈3, 9〉 na tři prefixy: 0011, 01**, 100*

Klasifikátor je množina pravidel taková, že každá dvě pravidla maj́ı rozd́ılnou prioritu.

K = {R;Ri.p = Rj .p ⇒ i = j} (1)

Protože priorita je p̌rirozené č́ıslo a žádná dvě pravidla v klasifikátoru nemaj́ı stejnou prioritu,
existuje úplné uspǒrádáńı pravidel podle priority.

2.3 Geometrický pohled na klasifikaci

Na klasifikaci lze pohĺıžet jako na geometrický problém. Každé pole, které klasifikujeme, definuje jednu
dimenzi. Každý paket je potom jeden bod ve v́ıcedimenzionálńım diskrétńım prostoru. Pravidla jsou body,
nebo (protože mohou definovat rozsahy) v́ıcerozměrné pravoúhlé objekty v tomto prostoru a mohou se
libovolně p̌rekrývat. Úkolem klasifikačńıho algoritmu je potom nalézt všechny objekty, které obsahuj́ı
zadaný bod, a vybrat z nich ten s nejvyš̌śı prioritou. Obrázek 2 ilustruje geometrický pohled na klasifikaci
podle dvou poĺı. V praxi se však použ́ıvá v́ıce dimenźı, často pět (zdrojová IP adresa, ćılová IP adresa,
zdrojový port, ćılový port, protokol).

Obrázek 2: Ilustrace geometrického pohledu na klasifikaci podle dvou poĺı. Zat́ımco daný paket
jednoznačně určuje jeden bod v prostoru, pravidla mohou mı́t podobu obdélńıku (obecně
v́ıcerozměrného kvádru), úsečky nebo bodu.

2.4 Kombinatorický problém na klasifikaci

Jiný pohled nám poskytuje úvaha nad systémem prefix̊u v jednotlivých dimenźıch. Pokud z klasifikátoru
vybereme všechny prefixy v jedné dimenzi, dostaneme množinu prefix̊u, obecně r̊uzné délky. Takových
množin lze vytvǒrit tolik, kolik je klasifikačńıch poĺı (dimenźı). Je žrejmé, že některé prefixy mohou být
celé obsaženy v jiných, kraťśıch prefixech. Jinými slovy, prefix a může být speciálńım p̌ŕıpadem několika
prefix̊u A = {b, c, ...}, kde každý prefix z A je kraťśı než prefix a, a žádné dva prefixy z A nemaj́ı
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stejnou délku. Naopak prefix c může být obecněǰśım p̌ŕıpadem několika prefix̊u C = {a, b, ...}, kde každý
prefix z B je deľśı než prefix c. Prefixy z B mohou ḿıt stejnou délku. Na základě tohoto vztahu vzniká
relace částečného uspǒrádáńı, kterou lze p̌rehledně vyjáďrit stromovým diagramem (obr. 3). Doplněńım

b

a

d

c

Obrázek 3: Čtyři prefixy v relaci částečného uspořádáńı. Prefix a je speciálńım př́ıpadem prefix̊u b

a c. Prefix c je obecněǰśım př́ıpadem všech ostatńıch prefix̊u.

myšlených prefix̊u lze źıskat binárńı strom (obr. 4). Pro zobrazeńı pravidla je nutné doplnit do obrázku

0

1

1

0
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101

0*

*

Obrázek 4: Konkrétńı př́ıklad prefix̊u z předchoźıho obrázku, doplněný do podoby binárńıho stromu.
Použ́ıváme př́ımý zápis binárńıch č́ısel, hvězdička označuje libovolné zbylé bity.

binárńı stromy pro všechny dimenze (obr. 5). Pravidlo je potom spojnice jdoućı právě jedńım uzlem v
každém binárńım stromě. Pro p̌rehlednost jsou v tab. 1 pravidla vypsána.

Pole 1 Pole 2

0

1

R1

R2

R3

1

10

0 0

0

Obrázek 5: Dva binárńı stromy a tři pravidla R1, R2, R3.

V této interpretaci problému je úkolem klasifikačńıho algoritmu nejprve vyhledat odpov́ıdaj́ıćı prefixy
ve všech dimenźıch. V každé dimenzi může paketu odpov́ıdat hned několik prefix̊u, výsledkem prvńıho
kroku tedy neńı N prefix̊u, ale N množin prefix̊u. V daľśım kroku je ťreba vytvǒrit kartézský součin
těchto množin a zjistit, které prvky kartézského součinu odpov́ıdaj́ı některému pravidlu. Prvky tohoto
kartézského součinu maj́ı totiž tvar pravidla (až na chyběj́ıćı prioritu). Výsledkem algoritmu bude pravidlo
s nejvyš̌śı prioritou.
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Pravidlo Pole 1 Pole 2

R1 1* *

R2 1* 00*

R3 101* 100*

Tabulka 1: Pravidla z obr. 5

2.5 Požadavky na klasifikačńı algoritmus

Klasifikačńı algoritmus muśı splňovat jisté vlastnosti, aby byl vhodný pro praktické použit́ı v śıt’ových
zǎŕızeńıch:

• Rychlost: Klasifikačńı algoritmus muśı pracovat v reálném čase, tak, aby nesnižoval p̌renosovou
rychlost śıtě. Nejhořśım p̌ŕıpadem je p̌renos nejkraťśıch paket̊u, protože v takové situaci se p̌renáš́ı
nejv́ıc paket̊u za jednotku času. Tabulka 2 ukazuje počet p̌renesených paket̊u za sekundu pro typické
p̌renosové rychlosti současných nebo budoućıch śıt́ı. Při výpočtu je uvažována śıt’ typu Ethernet,
kde má nejkraťśı rámec (odpov́ıdá paketu na śıt’ové vrstvě) velikost 64 B, ale ke každému rámci je
nutno p̌ripoč́ıst 8 B preambuli a 12 B mezirámcovou mezeru.

Věťsina literatury uvád́ı složitost klasifikačńıho algoritmu jako nejhořśı počet p̌ŕıstupů do paměti.
Taková metrika je nezávislá na použité technologii. Pochopitelně existuj́ı i daľśı kritéria rychlosti,
nap̌ŕıklad reálná propustnost v paketech za sekundu, nebo latence výpočtu.

• Pamět’ové požadavky: Velikost spoťrebované paměti je důležitá, protože ovlivňuje cenu celého
řešeńı. Často se udává v bajtech na pravidlo. Velikost paměti má také vliv na rychlost řešeńı.
Obecně totiž plat́ı, že menš́ı paměti jsou rychleǰśı než paměti s věťśı kapacitou. Nap̌ŕıklad použit́ı
blokových pamět́ı uvniťr čipu je rychleǰśı než využit́ı exterńı statické paměti.

• Plocha na čipu: V p̌ŕıpadě hardwarové implementace algoritmu je důležitým ukazatelem zabraná
plocha FPGA nebo ASIC čipu.

• Počet a vlastnosti pravidel: Důležitým parametrem řešeńı je také maximálńı počet pravidel,
která lze nahrát do systému. Kromě množstv́ı pravidel je velice žádoućı zkoumat jejich vlastnosti.
Předevš́ım je ťreba se zamě̌rit na počet unikátńıch hodnot pro jednotlivá pole v pravidlech. Ukazuje
se, že množstv́ı unikátńıch prefix̊u v jednotlivých poĺıch je věťsinou mnohem nižš́ı než počet pravidel
[16, 15]. Této skutečnosti s výhodou využ́ıvaj́ı pokročilé algoritmy klasifikace paket̊u.

Rychlost śıtě Paketová rychlost Doba zpracováńı paketu

[Gbit/s] [paket̊u/s] [ns/paket]

1 1 488 095 672

10 14 880 952 67,2

40 59 523 809 16,8

100 148 809 523 6,72

Tabulka 2: Počet přenesených paket̊u délky 64 B pro r̊uzné śıt’ové rychlosti.

3 Současné př́ıstupy ke klasifikaci paket̊u

Předchoźı kapitola uvedla problém klasifikace paket̊u a vymezila podḿınky, které muśı algoritmus řeš́ıćı
popsaný problém splňovat. V této části práce je uvedeno několik základńıch metod pro klasifikaci paket̊u.
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Prvńı dva uvedené algoritmy jsou pouze teoretickou možnost́ı, po nich následuj́ı již propracovaněǰśı
metody. Jsou vybrány algoritmy určuj́ıćı směry, kterými se nejčastěji inspiruj́ı daľśı navazuj́ıćı práce.

3.1 Naivńı př́ıstupy ke klasifikaci

Snad nejjednoduš̌śı p̌ŕıstup je lineárńı prohledáńı množiny pravidel. Stač́ı uložit všechna pravidla do jedné
tabulky a každý paket postupně porovnat se všemi pravidly. Je žrejmé, že takový algoritmus má lineárńı
časovou složitost s počtem pravidel a je tedy nevhodný z pohledu rychlosti. Pokud by množina pravidel
obsahovala tiśıc prvk̊u, bylo by nutné udělat tiśıc p̌ŕıstupů do paměti pro klasifikaci každého paketu.
Tento algoritmus má však nejmenš́ı nároky na pamět’.

Opačným extrémem je algoritmus, který všechna rozhoduj́ıćı pole z hlavičky paketu spoj́ı za sebe do
jednoho datového slova a vzniklé slovo pak použije jako adresu do paměti. Na dané adrese v paměti
je pak uloženo p̌ŕımo č́ıslo výsledného pravidla. Muśıme tak vlastně ḿıt pamět’ s č́ıslem pravidla pro
každý možný paket. Pro klasifikaci paketu pak stač́ı jediný p̌ŕıstup do paměti. Z toho d̊uvodu je takový
algoritmus teoreticky nejrychleǰśı možný. Jeho použit́ı je však nereálné z důvodu pamět’ové náročnosti.
Nap̌ŕıklad: Spoj́ıme-li dvě IPv4 adresy, dvě č́ısla port̊u a jedno č́ıslo protokolu do jednoho datového slova,
dostaneme adresu širokou 2 · 32 + 2 · 16 + 8 = 104 bit̊u. Pamět’ by tedy musela obsahovat 2104 položek,
což je za současného stavu poč́ıtačové techniky prakticky nemožné.

3.2 TCAM

Asociativńı pamět’ je zvláštńım typem paměti, která podporuje vyhledáváńı podle obsahu. Vstupem je
hledané slovo a výstupem je adresa, na které se slovo nacháźı. Pamět’ má u každého slova komparátory,
které vyhodnocuj́ı shodu hledaného slova s uloženým. Ternárńı varianta asociativńıch pamět́ı (TCAM)
pracuje kromě jedniček a nul ještě s ťret́ım stavem, nazývaným don’t care a označovaným X. Je-li v
paměti na nějaké bitové pozici tato hodnota, neńı p̌ri vyhledáváńı brán na daný bit žretel, takže může
být na vstupu nula nebo jednička a v obou p̌ŕıpadech se bit považuje za shodný.

T́ım je p̌ŕımo podporováno hledáńı prefix̊u. Do horńı části datového slova se ulož́ı požadované bity,
zat́ımco spodńı část slova se nastav́ı na don’t care. Převedeme-li rozsahy v definici pravidel na prefixy,
můžeme do TCAM ukládat p̌ŕımo pravidla, a poté je vyhledávat jediným p̌ŕıstupem.

Z uvedeného by se mohlo zdát, že TCAM podporuje klasifikaci paket̊u v konstantńı časové a lineárńı
prostorové složitosti. Jednak něco takového neńı z definice složitosti možné (prostorová složitost nemůže
nikdy p̌resáhnout časovou), nav́ıc je nutné považovat paralelńı vyhledáváńı v TCAM za v́ıcepáskový
Turing̊uv stroj (každá páska pro jedno pravidlo). Ten po p̌revedeńı na jednopáskový źıská lineárńı časovou
i prostorovou složitost s počtem pravidel.

TCAM maj́ı omezenou kapacitu, poměrně velký p̌ŕıkon a také vysokou pǒrizovaćı cenu. I p̌res známé
nevýhody jsou paměti TCAM často použ́ıvány v komerčńıch zǎŕızeńıch [12, 5]. Uvedené nevýhody
způsobuj́ı, že stále existuje snaha nacházet a zkoumat algoritmy, které použ́ıvaj́ı paměti s náhodným
p̌ŕıstupem.

3.3 BitVector algoritmus

Algoritmus BitVector [8] pohĺıž́ı na klasifikaci jako na geometrický problém. Algoritmus nejprve proḿıtne
v každé dimenzi všechny rozsahy na č́ıselnou osu. T́ım na ose vznikne maximálně 2n+1 nep̌rekrývaj́ıćıch
se interval̊u, kde n je počet r̊uzných rozsahů v této dimenzi. Každému intervalu je p̌rǐrazen vektor, který
obsahuje jeden bit pro každé pravidlo klasifikátoru. Bity vektoru jsou nastaveny na jedničku právě když
se v této dimenzi dané pravidlo p̌rekrývá s intervalem (obrázek 6).

Klasifikace paket̊u potom spoč́ıvá ve vyhledáńı intervalu pro danou hodnotu pole paketu (lze provést
binárńım hledáńım – logaritmická časová složitost) ve všech poĺıch nezávisle. Pro každé pole tak źıskáme
jeden vektor. Pokud nad těmito vektory provedeme bitový součin, z̊ustanou ve výsledku jedničky pouze
pro ta pravidla, která byla splněna ve všech dimenźıch. Struktura algoritmu je naznačena na obrázku 7.

Byly navrženy některé úpravy tohoto algoritmu (nap̌ŕıklad Aggregated Bit Vector [1], nebo BV-TCAM
[13]), které dosahuj́ı lepš́ıch výsledk̊u jak pamět’ové, tak časové náročnosti.
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Obrázek 6: Výpočet vektor̊u pro dvě dimenze. Tři pravidla vytvořila 7 interval̊u na vodorovné ose
a 5 interval̊u na svislé ose. Ke každému intervalu je přǐrazen vektor tř́ı bit̊u, protože klasifikátor
obsahuje tři pravidla.

Obrázek 7: Schéma klasifikace algoritmem BitVector. Po vyhledáńı intervalu v každé dimenzi je
proveden bitový součin všech vektor̊u a ve výsledném vektoru je nalezeno pravidlo s nejvyšš́ı prior-
itou.

Nicméně právě počet p̌ŕıstupů do paměti je slabinou algoritmů založených na Bit Vector. Pro věťśı
počet pravidel roste délka vektoru tak, že je nutné p̌ristoupit několikrát do paměti pro načteńı celého
vektoru. Tento fakt je p̌ŕıčinou nižš́ı rychlosti algoritmu.

3.4 RFC algoritmus

Recursive Flow Classification (popsaný v [6]) vycháźı z naivńıho p̌ŕıstupu s velikou tabulkou pro všechny
možné pakety. Rozd́ıl je v tom, že RFC postupuje rekurzivně. Pole z hlavičky paketu jsou rozdělena na
slova se vhodnou datovou š́ı̌rkou (nap̌r. 16 bit̊u), a vzniklá slova jsou použita jako adresy do tabulek.
Tabulky jsou p̌redvyplněny hodnotami tak, aby pakety paťŕıćı do r̊uzných pravidel dávaly odlǐsné hodnoty
(rozklad na ťŕıdy ekvivalence). Několik výstupů těchto tabulek je spojeno lineárńı kombinaćı a použito
jako adresa do daľśı tabulky.
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Lineárńı kombinace je násobeńı konstantou a součet, p̌ričemž konstanty jsou voleny tak, aby pro
r̊uzné vstupy byl vždy r̊uzný výsledek. Nap̌ŕıklad pro lineárńı kombinaci dvou hodnot je jedna hodnota
nejprve vynásobena počtem prvk̊u druhé množiny a potom jsou obě hodnoty sečteny.

Takto je vybudována hierarchická struktura, která postupně snižuje počet bit̊u, kterými adresujeme,
až na konci je tabulka obsahuj́ıćı samotná pravidla. Schéma výpočtu je na obrázku 8. Tento algoritmus

Obrázek 8: Schéma klasifikace algoritmem RFC. Na prvńı úrovni jsou adresy do tabulek př́ımo
hodnoty poĺı z hlavičky paketu, dále jsou výsledky kombinovány a použity jako adresy daľśıch
tabulek. Posledńı tabulka obsahuje pravidla.

poskytuje velice dobré výsledky z pohledu výkonnosti, ale jeho slabinou je pamět’ová náročnost, která je
mnohokrát věťśı než u ostatńıch metod [12].
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3.5 Rozhodovaćı stromy

Hierarchical Intelligent Cuttings (Hi-Cuts) [6] je algoritmus vycházej́ıćı z geometrické repre- zentace
klasifikace. Spoč́ıvá v konstrukci rozhodovaćıho stromu. Při pr̊uchodu stromem je v každém uzlu prostor
paket̊u dělen rovnoběžnými plochami na v́ıce oblast́ı. Daľśı postup stromem je zvolen takový, aby klasi-
fikovaný paket ležel v dané oblasti. Takto je nakonec prostor omezen tak, že dostáváme pouze oblast
obsahuj́ıćı správná pravidla.

Aby algoritmus šeťril pamět’, je několik posledńıch stupňů stromu nahrazeno lineárńım prohledáńım.
Pro konstrukci rozhodovaćıho stromu je navržena heuristika. Obrázek 9 ukazuje p̌ŕıklad jednoduchého
rozhodovaćıho stromu.

Obrázek 9: Rozhodovaćı strom algoritmu Hi-Cuts. Uzly obsahuj́ı informaci o větveńı stromu (ve které
dimenzi, na kolik část́ı) a ukazatele na následuj́ıćı uzly nebo listy. Listy obsahuj́ı několik pravidel.

Obrázek 10: Plocha rozdělená podle rozhodovaćıho stromu z obrázku 9. Prvńı děleńı je ve vodorovné
ose na čtyři části, dále je jedna část rozdělena svisle na dvě části. Některá pravidla mohou zasahovat
do v́ıce část́ı, potom se objev́ı ve v́ıce listech stromu.

Hypercuts [12] je modifikaćı p̌redchoźıho algoritmu tak, aby bylo možné v jednom uzlu stromu dělit
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prostor podle v́ıce než jedné dimenze. T́ım je dosaženo menš́ı hloubky stromu a tedy urychleńı algoritmu.
Experimentálńı výsledky ukazuj́ı také na menš́ı pamět’ovou náročnost.

3.6 Algoritmy založené na dekompozici problému

Dekompozičńı algoritmy řeš́ı klasifikaci ve dvou základńıch kroćıch, které odpov́ıdaj́ı kombinatorickému
pohledu na klasifikaci, uvedenému v části 2.4. V prvńım kroku je vyhledán nejdeľśı shodný prefix pro
každé pole. To znamená, že ze všech prefix̊u pro jednotlivé pole daného klasifikátoru je nalezen ten
nejspecifičtěǰśı, který odpov́ıdá hodnotě v hlavičce konkrétńıho paketu. Protože výsledky prvńıho kroku
neidentifikuj́ı jednoznačně pravidlo, následuje proces hledáńı odpov́ıdaj́ıćıho pravidla. Výsledkem druhého
kroku je již č́ıslo nalezeného pravidla. Ve druhém kroku je nutné vy̌rešit problém tzv. pseudopravidel.

V této části je nejprve vysvětleno několik souvisej́ıćıch pojmů, a pak jsou uvedeny některé důležité
algoritmy ze této skupiny.

Vyhledáńı nejdeľśıho shodného prefixu

Algoritmus vyhledáńı nejdeľśıho prefixu (Longest Prefix Match - LPM) má na vstupu množinu prefix̊u
r̊uzné délky a jednu konkrétńı hodnotu. Výstupem algoritmu je ze všech prefix̊u, které odpov́ıdaj́ı dané
hodnotě ten nejdeľśı, tedy nejspecifičtěǰśı.

Klasický algoritmus vyhledáńı nejdeľśıho prefixu se nazývá trie z anglického retrieval, někdy také
označovaný prefixový strom. Je zde využita stromová datová struktura, která obsahuje uložená slova
p̌ŕımo ve své konstrukci. Každý uzel stromu obsahuje dva (v p̌ŕıpadě binárńı trie) ukazatele na daľśı
uzly. V pr̊uběhu výpočtu se zpracovávaj́ı postupně bity hledaného slova od nejvýznamněǰśıho k nejméně
významnému. V každém kroku výpočtu se podle tohoto bitu rozhoduje, zda se bude postupovat levým
nebo pravým podstromem. V každém uzlu je označeno, zda zat́ım zpracované bity tvǒŕı platný prefix.
Pokud ano, je zde také uloženo č́ıslo tohoto prefixu pro identifikaci. Při pr̊uchodu stromem je zapamatován
posledńı platný prefix a na konci je p̌redán jako výsledek. Výpočet je ukončen, když s danou hodnotou
bitu již neńı možné postupovat dále stromem (poťrebný podstrom neexistuje), nebo jsou již zpracovány
všechny vstupńı bity. Časová složitost vyhledáńı je lineárńı s počtem bit̊u datového slova. Jednoduchý
p̌ŕıklad struktury trie je na obrázku 11.

Obrázek 11: Trie pro pětibitové pole. Jsou zde uloženy 4 prefixy: 10*, 1010*, 10101, 111*.

Existuje řada modifikaćı trie, základńı z nich je zvýšeńı arity uzl̊u. V každém kroku se potom rozhoduje
podle v́ıce než jednoho bitu a uzel se může tedy větvit do v́ıce než dvou podstromů.
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Pseudopravidla

Pojem pseudopravidlo, zavedený v [5], označuje pravidla, která je nutné p̌ridat do množiny pravidel tak,
aby každá platná kombinace výsledk̊u LPM byla pokryta. Vznik pseudopravidel demonstrujme na p̌ŕıkladě
klasifikace podle dvou poĺı. Tabulka 3 obsahuje ťri jednoduchá pravidla.

Pravidlo Pole 1 Pole 2

R1 1* *

R2 1* 00*

R3 101* 100*

Tabulka 3: Původńı pravidla

Pseudopravidlo Pole 1 Pole 2 Pravidlo

P1 1* 100* R1

P2 101* 00* R2

P3 101* * R1

Tabulka 4: Přidaná pseudopravidla

Obrázek 12: Reprezentace pravidel a pseudopravidel (čárkovaně) pomoćı dvou trie. Pseudopravidla
jsou specifičtěǰśımi př́ıpady pravidel.

Na obrázku 12 jsou potom naznačeny trie pro LPM v obou dimenźıch. Vyplněné uzly znač́ı platné
prefixy. Barevnými čarami jsou označeny kombinace vstupů, které byly definovány v původńı množině
pravidel. Čárkovaně jsou vyznačena pseudopravidla. Jde o doplněńı množiny pravidel tak, aby i specifičtěǰśı
výsledky LPM měly smysl a bylo z nich možné snadno určit správné pravidlo. Tabulka 4 obsahuje pseu-
dopravidla pro tento p̌ŕıklad.

Na pseudopravidla lze pohĺıžet také jako na způsob, jak se vyhnout vyhodnocováńı kartézského součinu
popsanému v části 2.4. D́ıky operaci LPM nemá vyhledáńı v jednotlivých dimenźıch za výsledky množiny
prefix̊u, ale jen ty nejspecifičtěǰśı (tedy nejp̌resněǰśı). Žádný kartézský součin tedy nevzniká. A d́ıky p̌ridáńı
pseudopravidel je každá taková kombinace výsledk̊u platná a odkazuje na správné č́ıslo pravidla.

Př́ıklad: Pokud by operace LPM vrátily výsledek (1*, 100*), potom správným výsledkem klasifikace
je pravidlo R1, protože 100* je speciálńı p̌ŕıpad obecněǰśı hodnoty *. Nicméně v původńı množině
pravidel se kombinace (1*, 100*) v̊ubec nevyskytuje. Proto je nutné p̌ridat pseudopravidlo P1, které
uvedenou kombinaci ošeťruje. Pseudopravidlo v sobě obsahuje informaci, že správným výsledkem
klasifikace je pravidlo R1.

Generovaná pseudopravidla p̌ripoḿınaj́ı kartézský součin, jelikož je nutné pro každé pravidlo pokrýt
všechny specifičtěǰśı prefixy ve všech poĺıch. Vzhledem k charakteru kartézského součinu může r̊ust počet
pseudopravidel exponenciálně s počtem pravidel. V reálných klasifikátorech sice nemuśı docházet k tak
výraznému nár̊ustu, ale p̌resto experimentálńı výsledky ukazuj́ı na řádové zvěťseńı poťrebné paměti [5].
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Naivńı algoritmus kartézského součinu

Pakety lze klasifikovat tak, že se nejprve nalezne LPM pro každé pole a výsledky se spoj́ı do jednoho
datového slova [14]. Toto slovo je vstupem hashovaćı funkce. Výstupem je potom adresa do tabulky, ve
které jsou uložena jak pravidla, tak pseudopravidla. Jsou-li vhodně ošeťreny kolize hashovaćı funkce, je
časová složitost takového dohledáńı konstantńı.

Nevýhodou popsaného algoritmu je pamět’ová náročnost, protože nár̊ust počtu pseudopravidel může
být exponenciálńı.

DCFL

V Distributed Crossproducting of Field Labels [15] je operace LPM modifikována tak, aby výsledkem
nebyl pouze jediný, nejdeľśı prefix. Naḿısto toho je výsledkem množina všech prefix̊u, na které algoritmus
po cestě stromem narazil (tedy obecněǰśı prefixy).

V daľśım kroku je nutné zkusit všechny kombinace výsledk̊u a zjistit, zda některá z nich odpov́ıdá
některému pravidlu. Jak už bylo uvedeno, taková operace je kartézský součin několika množin a má
exponenciálńı časovou složitost. DCFL popsaný problém řeš́ı tak, že kombinace prefix̊u vyhodnocuje
distribuovaně. Kartézský součin se provád́ı vždy pouze na dvou množinách - zkoumá se, zda se v některém
pravidle vyskytla kombinace daných dvou prefix̊u. Pro dotazy jsou použita pole Bloomových filtr̊u [2]. Z
kartézského součinu mohou být některé kombinace zaḿıtnuty, protože neodpov́ıdaj́ı žádnému pravidlu.
Ostatńı, nezaḿıtnuté kombinace procházej́ı do daľśıch stupňů, které pracuj́ı na stejném principu. Takto
je vytvǒrena stromová struktura, naznačená na obrázku 13. Výsledkem posledńıho stupně je množina
pravidel odpov́ıdaj́ıćıch danému paketu.

Obrázek 13: Schéma algoritmu DCFL pro klasifikaci podle 4 poĺı. Po vyhledáńı všech prefix̊u pro
každé pole jsou zkoumány všechny kombinace prefix̊u.

Ze schématu výpočtu je vidět, že algoritmus je vhodný pro paralelńı prováděńı, protože jednotlivé
operace LPM mohou běžet paralelně, podobně jako vyhodnocováńı kartézských součinů.

Slabinou algoritmu je postupné vyhodnocováńı kartézského součinu. Jsou-li výsledky LPM nap̌r. dvě
množiny čty̌rech prefix̊u, potom kartézský součin obsahuje 16 položek, p̌ričemž pro každou z nich muśıme
ově̌rit jej́ı p̌ŕıtomnost v množině. I když takové ově̌rováńı lze provádět s konstantńı časovou složitost́ı, je
nutné značně paralelńı vykonáváńı několika těchto operaćı naráz. Nav́ıc použit́ı Bloomových filtr̊u p̌rináš́ı
možnost chyby, kterou je nutné v pozděǰśıch fáźıch výpočtu eliminovat.

Př́ıpadná analýza časové složitosti muśı poč́ıtat s nejhořśım p̌ŕıpadem ve všech částech výpočtu,
p̌ričemž nejhořśı p̌ŕıpad se může značně odlǐsovat od typického.
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MSCA

Velmi důležitý Multi-Subset Crossproduct Algorithm, popsaný v [5], vycháźı z pozorováńı, že množinu
pravidel lze rozdělit do několika podmnožin tak, aby vznikalo pouze velmi málo pseudopravidel. Experi-
mentálńı výsledky ukazuj́ı, že počet pravidel se d́ıky tomu zvěťśı pouze 1,2 až 2 krát.

Je-li množina pravidel rozdělena do v́ıce podmnožin, je ťreba pro každou podmnožinu provádět
oddělené vyhledáńı nejdeľśıho shodného prefixu. Tomu se algoritmus vyhne tak, že jako výsledek op-
erace LPM ulož́ı výsledek pro každou podmnožinu. Také je nutné pro každou podmnožinu odděleně
provádět hashováńı a p̌ŕıstup do paměti, abychom zjistili, zda bylo nalezeno platné pravidlo. Tomu se
však lze vyhnout použit́ım Bloomových filtr̊u. Celé schéma výpočtu je na obrázku 14.

Obrázek 14: Schéma algoritmu založeného na rozděleńı množiny pravidel do podmnožin. (Zobrazena
klasifikace podle dvou poĺı, tři podmnožiny pravidel)

Také algoritmus MSCA je, podobně jako DCFL, velice výhodný z pohledu rychlosti i využité paměti.
Za slabinu bychom zde mohli považovat využit́ı Bloomových filtr̊u, které p̌ripouštěj́ı chybu typu false
positive, tedy chybná detekce p̌ŕıtomnosti slova v množině. Tyto chyby jsou sice následně odstraněny
kontrolou obsahu hlavńı paměti, ale způsobuj́ı zvyšováńı počtu p̌ŕıstupů do paměti, a tedy v nevýhodné
situaci mohou degradovat výkon algoritmu.

Tento algoritmus je však zaj́ımavý z toho důvodu, že p̌rináš́ı dva způsoby, jak snižovat množstv́ı pseu-
dopravidel. Prvńım způsobem je samotné rozděleńı klasifikátoru na podmnožiny. Druhou optimalizaćı je
použit́ı malé TCAM (̌rádově na jednotky či deśıtky pravidel), kam se ulož́ı ta pravidla, která způsobovala
nejvěťśı nár̊ust počtu pseudopravidel. Pozorováńım bylo totiž zjǐstěno, že nejvěťśı počet pseudopravidel
je způsoben jenom malým množstvým pravidel. Pokud se tedy několik těchto pravidel odstrańı z klasi-
fikátoru, a jejich vliv se zajist́ı jinak (nap̌r. malou TCAM), počet pseudopravidel je výrazně omezen.
Některé způsoby identifikace pravidel, která generuj́ı nejv́ıce pseudopravidel, jsou popsány v [7].

PHCA

Perfect Hashing Crossproduct Algorithm [10] se zamě̌ruje na odstraněńı nutnosti ukládat pseudopravidla,
jak se to děje v naivńım algoritmu kartézského součinu a v MSCA. Schéma algoritmu je naznačeno
na obr. 15. Předem je zkonstruována hashovaćı funkce na ḿıru tak, aby všechny kombinace výsledk̊u
LPM mapovala p̌ŕımo na správné č́ıslo pravidla. Je k tomu využit algoritmus konstrukce perfektńı (tedy
bezkolizńı) hashovaćı funkce [3]. Jej́ı vyč́ısleńı spoč́ıvá ve vyč́ısleńı dvou r̊uzných běžných hashovaćıch
funkćı f1 a f2, dvou p̌ŕıstupech do tabulky, a jednom aritmetickém součtu. Tabulka je p̌redem vypočtena
na základě kĺıč̊u a požadovaných výsledk̊u hashovaćı funkce.

Hashovaćı funkce však v tomto p̌ŕıpadě zkonstruována záměrně tak, aby obsahovala velké množstv́ı
koliźı. To je z toho důvodu, že počet pseudopravidel je výrazně vyš̌śı než počet pravidel. Kolize hashovaćı
funkce tedy slouž́ı k tomu, aby se všechna pseudopravidla mapovala právě na pravidlo kterému odpov́ıdaj́ı.
Výjimkou jsou pakety neodpov́ıdaj́ıćı žádnému pravidlu. Pro ně neńı výsledek hashovaćı funkce ošeťren,
ale hashovaćı funkce p̌resto vždy vrát́ı nějaký výsledek, tedy vždy označ́ı některé pravidlo. Tuto potenciálńı
chybu lze odstranit prostým porovnáńım paketu proti označenému pravidlu.
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Obrázek 15: Schéma algoritmu PHCA. Závěrečné porovnáńı paketu proti vybranému pravidlu neńı
zobrazeno.

Daľśı optimalizace

Algoritmus popsaný v [11] se dále zabývá snižováńım počtu pseudopravidel. Vycháźı z pozorováńı, že
pravidla často nedefinuj́ı podḿınku pro všechna pole z hlavičky paketu. Přesněji: Definuj́ı podḿınku jako
libovolnou hodnotu. Pseudopravidla takového pravidla potom muśı pokrýt všechny specifické prefixy v
daném poli. Situace pro dvě dimenze (zdrojovou a ćılovou IP adresu) je naznačena na obr. 16.

Obrázek 16: Vznik velkého množstv́ı pseudopravidel z jednoho obecného pravidla

Je navržen zobecňuj́ıćı výpočetńı krok, jakýsi filtr, který zpracovává výsledky LPM. Tento krok je
vložen jako mezikrok do některého existuj́ıćıho algoritmu (obr. 17). Zobecňuj́ıćı krok na základě defino-
vaných zobecňuj́ıćıch pravidel nahrazuje specifické výsledky hodnotou ANY. Tato hodnota reprezentuje
libovolný prefix, je tedy nejobecněǰśı a nejméně p̌resná. Nahrazeńım docháźı ke ztrátě určité informace.
Existuj́ı proto omezeńı na to, kdy lze takové nahrazeńı provést, aby bylo stále možné paket správně
klasifikovat.

Ve výsledku se na výstupu zobecňuj́ıćıho kroku může objevit méně r̊uzných kombinaćı než na vs-
tupu, a t́ım docháźı ke zmenšeńı počtu pseudopravidel. Následuje krok který nějakým způsobem mapuje
pseudopravidla na pravidla (PHCA, nebo jiný algoritmus). Protože však na vstupu tohoto kroku je méně
možných kombinaćı než bez použit́ı optimalizace, docháźı v tomto kroku k úspǒre paměti.
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Obrázek 17: Vložeńı zobecňuj́ıćıho kroku do výpočtu.

4 Shrnut́ı

V tomto technickém reportu byly p̌redstaveny některé základńı p̌ŕıstupy ke klasifikaci paket̊u. Zkoumáme-
li vlastnosti uvedených algoritmů, zjist́ıme že algoritmy založené na kartézském součinu poĺı (naivńı,
DCFL, MSCA a PHCA) se nejv́ıce bĺıž́ı ke konstantńı časové složitosti. Nap̌ŕıklad algoritmus PHCA
obsahuje ťri základńı kroky:

• Operace LPM. Je-li implementována jako stromový algoritmus podobný trie, má složitost lineárńı
s počtem bit̊u vstupńıho slova. Nicméně tento počet je konstantńı a p̌redem známý, takže lze
LPM považovat za operaci s konstantńı složitost́ı. Nav́ıc existuj́ı algoritmy (nap̌r. [4]), které slibuj́ı
skutečně konstantńı složitost operace LPM.

• Zkonstruovaná hashovaćı funkce. Jej́ı vyč́ısleńı je velice snadné, jde o vyč́ısleńı dvou běžných
hashovaćıch funkćı, dva p̌ŕıstupy do paměti, a prostý aritmetický součet. Všechny části tohoto
kroku maj́ı konstantńı časovou složitost.

• Kontrola. V tomto kroku je nutné porovnat paket proti jednomu pravidlu. Jde o triviálńı operaci s
konstantńı časovou složitost́ı.

Protože všechny kroky algoritmu maj́ı konstantńı složitost, lze tvrdit že algoritmus PHCA má konstantńı
časovou složitost vyhledáńı. Pro uložeńı všech poťrebných dat je však poťreba pamět’, která roste expo-
nenciálně s počtem pravidel (pseudopravidla!). Abychom tedy dodrželi definici složitosti, je nutné uvést,
že časová složitost vytvǒreńı poťrebných datových struktur je exponenciálńı.

Exponenciálńı prostorová složitost je hlavńı nevýhodou těchto algoritmů. Bylo nav́ıc dokázáno, že
je-li časová složitost vyhledáńı konstantńı, nemůže být prostorová složitost nižš́ı než exponenciálńı [9].
Protože prostorová složitost má tyto své teoretické limity, zamě̌ruje se výzkum na možnosti praktického
sńıžeńı poťrebné paměti. Jde o r̊uzné optimalizace stávaj́ıćıch algoritmů, založené na zkoumáńı struktury
typických klasifikátor̊u. Existuj́ıćı optimalizace algoritmů jsou shrnuty v tabulce 5.
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