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1 Uvod

Klasifikace paketl je tloha, na kterou lze pohliZet jako na geometricky, anebo kombinatoricky matemat-
icky problém. Zarovefi vak praktické ¥eseni této tlohy ma velky dopad v mnoha aplikacich po&itaovych
siti.

V soucasnosti existuje mnoho ptistupl ke klasifikaci paketi, avdak kaZzdy z nich ma né&které nevyhody.
N&ktera ¥eSeni jsou vhodnd pouze pro softwarovou implementaci, nové&jsi prace v3ak jiz predpokladaji
vyuZiti specializovanych technickych prostfedkl pro dosaZeni vysokého vykonu. Zatimco pouZiti software
nebo hardware je spie implementalni otdzkou, mnohem dilleZitejsi je analyza algoritm( z teoretického
pohledu. P¥i praci s klasifika&nimi algoritmy je dilezitd pfedevsim €asova a prostorova sloZitost. Z diivodi
popsanych dale délime €asovou sloZitost popsanych algoritm{ na sloZitost vyhledani, a sloZitost vytvoren{
datovych struktur.

2 Teoreticky rozbor

2.1 Model klasifikace

Klasifikaéni algoritmus ma k dispozici mnoZinu pravidel uspofadanou podle priority. Vstupem algoritmu
jsou hodnoty z hlavi¢ky paketu. Klasifika¢ni algoritmus musi provést hledani, jehoZ vysledkem je pravidlo,
které odpovida danému paketu. Pokud paketu odpovidd vice pravidel, potom je z nich vybrano pravidlo
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s nejvyssi prioritou. Vystupem klasifikace je &islo vysledného pravidla.

2.2 Klasifika¢ni pravidla

Pravidlo pohliZzi na n&kolik poli z hlavitky paketu a pro kazdé pole uréuje podminku. Podminka mize
byt:

e Rozsah: Je urlen souvisly rozsah hodnot, které vyhovuje pravidlu. Takové podminky se pouZzivaji
napfiklad pro &isla TCP/UDP porta.

NS

o Prefix: Je zaddno pouze nékolik vyssich bitd datového slova, niZsi bity mohou mit libovolnou
hodnotu. Takové podminky se &asto vyuZivaji p¥i definicich skupiny IP adres. Potom prefix odpovida
adrese sité, zatimco adresa pocitae je libovolnd a podminka tak vyhovuje IP adrese libovolného
pocitate dané sit&. Jde o specidlni p¥ipad rozsahu.

e Hodnota: Pole musi mit pfesné definovanou hodnotu. Jde o specidlni pfipad prefixu nebo rozsahu.
e Libovolna: Pole miZe mit libovolnou hodnotu. Jde o specidlni p¥ipad prefixu nebo rozsahu.

Ackoliv rozsah je nejobecn&jsi podminka, &asto se podminky reprezentuji pomoci prefixi. Kazdy
rozsah lze pFevést na nékolik prefixi, ilustrace je na obrazku 1.

Pocet prefix(, které mohou p¥i této operaci vzniknout, je v nejhorsim p¥ipadé 2N — 2, kde N je polet
bitli daného pole! [6]. P¥esnou hodnotu v podmince pravidla Ize chdpat jako prefix maximdlni délky
(24dné bity nejsou volitelné). Podobn& podminku povolujici libovolnou hodnotu Ize chdpat jako prefix
nulové délky (vdechny bity jsou volitelné).

Pokud hodnoty poli konkrétniho paketu spliiuji v8echny definované podminky né&jakého pravidla,
vyhovuje paket danému pravidlu a tedy patfi do dané t¥idy. Takto by paket mohl ziroveri pat¥it do
nékolika t¥id, proto pravidla definuji navic prioritu. Potom je jako vysledek klasifikace vybrano platné
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pravidlo s nejvy%si prioritou. Nyni Ize pravidlo definovat formalng:

Pravidlo je (n + 1)-tice R : (p,a1,as,...,an), kde p € N je priorita a a, jsou prefixy. N je pocet
dimenzi.

Znaceni: Je-li tfeba pravidla &islovat, budeme pouZivat dolni index (Ry, Ra,...). K ozna&eni priority
a jednotlivych prefixi daného pravidla pouZijeme te¢kovou notaci, takZe prefix a; pravidla Ry lze
napsat jako Ry.a1.

INejhorsim piipadem je rozsah (1,2V —2)



0011 | 0011
0100
0101
0110
0111
1000
1001

01%*

100*

Obrézek 1: Prevod rozsahu (3, 9) na tii prefixy: 0011, 01** 100*

Klasifikator je mnoZina pravidel takovd, Ze kazda dvé pravidla maji rozdilnou prioritu.
K={R;Rip=R;.p=1i=j} (1)

ProtoZe priorita je pt¥irozené &islo a Zadnd dv& pravidla v klasifikdtoru nemaji stejnou prioritu,
existuje Uplné usporadani pravidel podle priority.

2.3 Geometricky pohled na klasifikaci

Na klasifikaci Ize pohliZet jako na geometricky problém. KaZdé pole, které klasifikujeme, definuje jednu
dimenzi. Kazdy paket je potom jeden bod ve vicedimenzionalnim diskrétnim prostoru. Pravidla jsou body,
nebo (protoZe mohou definovat rozsahy) vicerozmé&rné pravodhlé objekty v tomto prostoru a mohou se
libovolné prekryvat. Ukolem klasifika&niho algoritmu je potom nalézt v8echny objekty, které obsahuji
zadany bod, a vybrat z nich ten s nejvy3si prioritou. Obrdzek 2 ilustruje geometricky pohled na klasifikaci
podle dvou poli. V praxi se viak pouZivd vice dimenzi, asto pét (zdrojovd IP adresa, cilovd IP adresa,
zdrojovy port, cilovy port, protokol).

o Xa-rt,
N
< X Paket
el 1 '
[=) o R N
" Pravidla
-
E—
Dimenze 1

Obréazek 2: Ilustrace geometrického pohledu na klasifikaci podle dvou poli. Zatimco dany paket
jednoznaéné uréuje jeden bod v prostoru, pravidla mohou mit podobu obdélniku (obecné
vicerozmérného kviadru), tsecky nebo bodu.

2.4 Kombinatoricky problém na klasifikaci

Jiny pohled ndm poskytuje Gvaha nad systémem prefix(i v jednotlivych dimenzich. Pokud z klasifikatoru
vybereme vSechny prefixy v jedné dimenzi, dostaneme mnoZinu prefixi, obecné riizné délky. Takovych
mnozin lze vytvofit tolik, kolik je klasifikagnich poli (dimenzi). Je z¥ejmé, Ze n&které prefixy mohou byt
celé obsaZeny v jinych, kratSich prefixech. Jinymi slovy, prefix @ miZe byt specidlnim p¥ipadem nékolika
prefixi A = {b,c,...}, kde kazdy prefix z A je kratdi neZ prefix a, a 7addné dva prefixy z A nemaji
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stejnou délku. Naopak prefix ¢ miiZe byt obecn&jsim p¥ipadem né&kolika prefixi C' = {a,b, ...}, kde kazdy
prefix z B je deldi nez prefix c. Prefixy z B mohou mit stejnou délku. Na zdklad& tohoto vztahu vznika
relace Eastetného usporaddni, kterou Ize prehledn& vyjad¥it stromovym diagramem (obr. 3). Dopln&nim

C

a

Obrézek 3: Ctyfi prefixy v relaci édsteéného uspoiddéani. Prefix a je specidlnim piipadem prefixi b
a c. Prefix ¢ je obecnéjsim piipadem vsech ostatnich prefixu.

myslenych prefixi Ize ziskat bindrni strom (obr. 4). Pro zobrazeni pravidla je nutné doplnit do obrdzku

Obrézek 4: Konkrétni piiklad prefixu z predchoziho obrazku, doplnény do podoby binarniho stromu.
Pouzivame pfimy zapis bindrnich ¢isel, hvézdicka oznacuje libovolné zbylé bity.

bindrni stromy pro vSechny dimenze (obr. 5). Pravidlo je potom spojnice jdouci pravé jednim uzlem v
kaZdém binarnim stromé. Pro prehlednost jsou v tab. 1 pravidla vypsana.

Pole 1 Pole 2

R3

Obrézek 5: Dva binarni stromy a t¥i pravidla R1, R2, R3.

V této interpretaci problému je tkolem klasifikagniho algoritmu nejprve vyhledat odpovidajici prefixy
ve v8ech dimenzich. V kaZdé dimenzi miZe paketu odpovidat hned né&kolik prefixi, vysledkem prvniho
kroku tedy neni N prefixi, ale N mnoZin prefixi. V dal§im kroku je tfeba vytvofit kartézsky soudin
téchto mnozin a zjistit, které prvky kartézského soucinu odpovidaji nékterému pravidlu. Prvky tohoto
kartézského soudinu maji totiZ tvar pravidla (aZ na chybgjici prioritu). Vysledkem algoritmu bude pravidlo
s nejvyssi prioritou.



Pravidlo | Pole 1 | Pole 2 |

R1 1* *
R2 1* 00*
R3 101* 100*

Tabulka 1: Pravidla z obr. 5

2.5 Pozadavky na klasifika¢ni algoritmus

Klasifikaéni algoritmus musi spliiovat jisté vlastnosti, aby byl vhodny pro praktické pouZiti v sitovych
zafizenich:

e Rychlost: Klasifikaéni algoritmus musi pracovat v redlném case, tak, aby nesniZoval pfenosovou
rychlost sit&. Nejhorsim p¥ipadem je p¥enos nejkratSich paketdl, protoZe v takové situaci se prenasi
nejvic paketi za jednotku €asu. Tabulka 2 ukazuje pocet pfenesenych paketil za sekundu pro typické
prenosové rychlosti souasnych nebo budoucich siti. P¥i vypo&tu je uvaovana sit typu Ethernet,
kde ma nejkrat$i rdmec (odpovida paketu na sitové vrstvé) velikost 64 B, ale ke kazdému ramci je
nutno pfipocist 8 B preambuli a 12 B mezirdmcovou mezeru.

Vétsina literatury uvadi sloZitost klasifika¢niho algoritmu jako nejhorsi pocet pfistupd do paméti.
Takova metrika je nezdvisld na pouZité technologii. Pochopitelné existuji i dalsi kritéria rychlosti,
napfiklad redlnd propustnost v paketech za sekundu, nebo latence vypoctu.

Pamétové pozadavky: Velikost spotfebované paméti je dilleZita, protoZe ovliviiuje cenu celého
teseni. Casto se udava v bajtech na pravidlo. Velikost pam&ti ma také vliv na rychlost Yesent.
Obecné totiz plati, Ze mensi paméti jsou rychlejsi neZz paméti s vétsi kapacitou. Nap¥iklad pouZiti
blokovych paméti uvnit¥ Cipu je rychlejsi neZ vyuZiti externi statické paméti.

Plocha na ¢&ipu: V p¥ipadé hardwarové implementace algoritmu je dileZitym ukazatelem zabrana
plocha FPGA nebo ASIC ¢&ipu.

Potet a vlastnosti pravidel: Dilezitym parametrem ¥eSeni je také maximalni polet pravidel,
ktera Ize nahrat do systému. Kromé& mnoZstvi pravidel je velice Zadouci zkoumat jejich vlastnosti.
P¥edevsim je tfeba se zamé&Fit na polet unikatnich hodnot pro jednotliva pole v pravidlech. Ukazuje
se, ze mnoZstvi unikatnich prefixid v jednotlivych polich je v&tSsinou mnohem niZsi neZ polet pravidel
[16, 15]. Této skutetnosti s vyhodou vyuZivaji pokrotilé algoritmy klasifikace paketi.

Rychlost sité | Paketova rychlost | Doba zpracovani paketu
[Gbit/s] [paketir/s] [ns/paket)

1 1 488 095 672

10 14 880 952 67,2

40 59 523 809 16,8

100 148 809 523 6,72

Tabulka 2: Pocet pfenesenych pakettt délky 64 B pro rizné sifové rychlosti.

3 Soucasné pristupy ke klasifikaci paketa

P¥edchozi kapitola uvedla problém klasifikace paketl a vymezila podminky, které musi algoritmus ¥eSici
popsany problém spliiovat. V této &asti prace je uvedeno nékolik zakladnich metod pro klasifikaci paketd.
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Prvni dva uvedené algoritmy jsou pouze teoretickou moZnosti, po nich ndsleduji jiz propracovangsi
metody. Jsou vybrany algoritmy urujici smé&ry, kterymi se nej€astéji inspiruji daldi navazujici prace.

3.1 Naivni pristupy ke klasifikaci

T

Snad nejjednodussi ptistup je linedrni prohledani mnoZiny pravidel. Sta&i uloZit v8echna pravidla do jedné
tabulky a kazdy paket postupné porovnat se vdemi pravidly. Je zfejmé, Ze takovy algoritmus ma linedrni
Casovou sloZitost s po¢tem pravidel a je tedy nevhodny z pohledu rychlosti. Pokud by mnoZina pravidel
obsahovala tisic prvki, bylo by nutné udélat tisic pfistupli do paméti pro klasifikaci kazdého paketu.
Tento algoritmus ma v&ak nejmensi ndroky na pamét.

Opaénym extrémem je algoritmus, ktery vSechna rozhodujici pole z hlavi¢ky paketu spoji za sebe do
jednoho datového slova a vzniklé slovo pak pouZije jako adresu do paméti. Na dané adrese v paméti
je pak uloZeno p¥imo &islo vysledného pravidla. Musime tak vlastn& mit pamét s &islem pravidla pro
kaZdy mozny paket. Pro klasifikaci paketu pak sta&i jediny ptistup do paméti. Z toho divodu je takovy
algoritmus teoreticky nejrychlej$i moZny. Jeho pouZiti je viak neredlné z dilvodu pamé&tové naroZnosti.
Nap¥iklad: Spojime-li dvé IPv4 adresy, dvé &isla portli a jedno &islo protokolu do jednoho datového slova,
dostaneme adresu $irokou 2 -32 4 2 - 16 4+ 8 = 104 bitd. Pamé&t by tedy musela obsahovat 2!%4 poloZek,
coz je za soulasného stavu pocitalové techniky prakticky nemozné.

3.2 TCAM

Asociativni pamé&t je zvld%tnim typem paméti, kterd podporuje vyhledavani podle obsahu. Vstupem je
hledané slovo a vystupem je adresa, na které se slovo nachazi. Pam&t ma u kazdého slova komparatory,
které vyhodnocuji shodu hledaného slova s uloZenym. Terndrni varianta asociativnich paméti (TCAM)
pracuje kromé jedni¢ek a nul je$té€ s tfetim stavem, nazyvanym don't care a oznalovanym X. Je-li v
paméti na né&jaké bitové pozici tato hodnota, neni pfi vyhledavani bran na dany bit zfetel, takZe mize
byt na vstupu nula nebo jednitka a v obou p¥ipadech se bit povaZuje za shodny.

Tim je pfimo podporovano hledani prefixii. Do horni &asti datového slova se uloZi poZadované bity,
zatimco spodni &ast slova se nastavi na don't care. Pfevedeme-li rozsahy v definici pravidel na prefixy,
mizZeme do TCAM ukladat p¥imo pravidla, a poté je vyhledavat jedinym p¥istupem.

Z uvedeného by se mohlo zdat, ze TCAM podporuje klasifikaci paketii v konstantni asové a linedrni
prostorové sloZitosti. Jednak n&co takového neni z definice sloZitosti mozné (prostorovd sloZitost nemiize
nikdy pFesdhnout €asovou), navic je nutné povaZovat paralelni vyhleddvani v TCAM za vicepdskovy
Turinglv stroj (kazda paska pro jedno pravidlo). Ten po p¥evedeni na jednopaskovy ziskd linedrni €asovou
i prostorovou sloZitost s potem pravidel.

TCAM maji omezenou kapacitu, pomé&rné& velky p¥ikon a také vysokou pofizovaci cenu. | p¥es zndmé
nevyhody jsou pamé&ti TCAM Casto pouZivany v komer&nich za¥izenich [12, 5]. Uvedené nevyhody
zplsobuji, Ze stdle existuje snaha nachazet a zkoumat algoritmy, které pouZivaji paméti s ndhodnym
pFistupem.

3.3 BitVector algoritmus

Algoritmus BitVector [8] pohliZi na klasifikaci jako na geometricky problém. Algoritmus nejprve promitne
v kazdé dimenzi vSechny rozsahy na &iselnou osu. Tim na ose vznikne maximdlné 2n + 1 nepfekryvajicich
se intervalli, kde n je polet rliznych rozsahil v této dimenzi. KaZdému intervalu je p¥ifazen vektor, ktery
obsahuje jeden bit pro kaZdé pravidlo klasifikatoru. Bity vektoru jsou nastaveny na jedni¢ku pravé kdyz
se v této dimenzi dané pravidlo pFekryvd s intervalem (obrdzek 6).

Klasifikace paketl potom spotiva ve vyhleddni intervalu pro danou hodnotu pole paketu (Ize provést
bindrnim hledanim — logaritmickd &asova sloZitost) ve viech polich nezavisle. Pro kazdé pole tak ziskdme
jeden vektor. Pokud nad témito vektory provedeme bitovy soucin, zistanou ve vysledku jedni¢ky pouze
pro ta pravidla, ktera byla spln&na ve v8ech dimenzich. Struktura algoritmu je naznalena na obrazku 7.

Byly navrZeny né&které tipravy tohoto algoritmu (nap¥iklad Aggregated Bit Vector|[1], nebo BV-TCAM
[13]), které dosahuji lepSich vysledkil jak pam&tové, tak €asové ndronosti.
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Obrézek 6: Vypocet vektoru pro dvé dimenze. TFi pravidla vytvotila 7 intervali na vodorovné ose
a b intervalu na svislé ose. Ke kazdému intervalu je prirazen vektor tii bitu, protoze klasifikdtor
obsahuje tii pravidla.
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intervalu

DST IP Vyhledani

= — |V
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SRC PORT | vyhledani

intervalu
DST PORT | yyhledani

—_—
intervalu
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Prioritni | Pravidlo
s w />
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Vysledny bitovy vektor

Bitové vektory jednotlivych dimenzi

Obrazek 7: Schéma klasifikace algoritmem BitVector. Po vyhledéni intervalu v kazdé dimenzi je
proveden bitovy soucin vSech vektoru a ve vysledném vektoru je nalezeno pravidlo s nejvyssi prior-
itou.

Nicméné pravé pocet ptistupll do paméti je slabinou algoritm( zaloZenych na Bit Vector. Pro vé&tsi
polet pravidel roste délka vektoru tak, Ze je nutné pfistoupit nékolikrdt do paméti pro nalteni celého

vt v

vektoru. Tento fakt je p¥i€¢inou niZsi rychlosti algoritmu.

3.4 RFC algoritmus

Recursive Flow Classification (popsany v [6]) vychézi z naivniho pfistupu s velikou tabulkou pro viechny
moZné pakety. Rozdil je v tom, Ze RFC postupuje rekurzivng. Pole z hlavi¢ky paketu jsou rozd&lena na
slova se vhodnou datovou 3itkou (nap¥. 16 bitl), a vznikld slova jsou pouZita jako adresy do tabulek.
Tabulky jsou pfedvyplnény hodnotami tak, aby pakety pat¥ici do rliznych pravidel davaly odliné hodnoty
(rozklad na t¥idy ekvivalence). N&kolik vystupili t&chto tabulek je spojeno linedrni kombinaci a pouZito
jako adresa do dal3i tabulky.



Linedrni kombinace je nasobeni konstantou a soulet, p¥i€emZ konstanty jsou voleny tak, aby pro
rizné vstupy byl vzdy rizny vysledek. Nap¥iklad pro linedrni kombinaci dvou hodnot je jedna hodnota
nejprve vynasobena po&tem prvkil druhé mnoZiny a potom jsou ob& hodnoty selteny.

Takto je vybudovana hierarchicka struktura, kterd postupné snizuje polet bitl, kterymi adresujeme,
aZ na konci je tabulka obsahujici samotna pravidla. Schéma vypoctu je na obrazku 8. Tento algoritmus

T -Predvypoctené tabulky

/
/

—A-

Linearni kombinace

'
'
y

Paket J X Pravidlo
— | —

Obrazek 8: Schéma klasifikace algoritmem RFC. Na prvni drovni jsou adresy do tabulek ptimo
hodnoty poli z hlavicky paketu, dale jsou vysledky kombinovany a pouzity jako adresy dalsich
tabulek. Posledni tabulka obsahuje pravidla.

poskytuje velice dobré vysledky z pohledu vykonnosti, ale jeho slabinou je pamé&tova naro&nost, ktera je
mnohokrat vétsi neZ u ostatnich metod [12].



3.5 Rozhodovaci stromy

Hierarchical Intelligent Cuttings (Hi-Cuts) [6] je algoritmus vychdazejici z geometrické repre- zentace
klasifikace. Spotiva v konstrukci rozhodovaciho stromu. P¥i priichodu stromem je v kazdém uzlu prostor
paketl dé&len rovnobé&znymi plochami na vice oblasti. Dalsi postup stromem je zvolen takovy, aby klasi-
fikovany paket leZel v dané oblasti. Takto je nakonec prostor omezen tak, Ze dostdvdme pouze oblast
obsahujici spravna pravidla.

Aby algoritmus Zet¥il pamét, je n&kolik poslednich stuphii stromu nahrazeno linedrnim prohledanim.
Pro konstrukci rozhodovaciho stromu je navrZena heuristika. Obrazek 9 ukazuje pt¥iklad jednoduchého
rozhodovaciho stromu.

Déleni podle osy X

R1 R2 R2
R2 R6 R7
Déleni podle osy Y
R4 R2
R5 R3

Obrézek 9: Rozhodovaci strom algoritmu Hi-Cuts. Uzly obsahuji informaci o vétveni stromu (ve které
dimenzi, na kolik ¢asti) a ukazatele na nasledujici uzly nebo listy. Listy obsahuji nékolik pravidel.

A R1 . R3 . .
" " v [R7
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Obrazek 10: Plocha rozdélend podle rozhodovaciho stromu z obrazku 9. Prvni déleni je ve vodorovné
ose na Ctyti ¢asti, dale je jedna ¢ast rozdélena svisle na dvé ¢asti. Néktera pravidla mohou zasahovat
do vice ¢asti, potom se objevi ve vice listech stromu.

Hypercuts [12] je modifikaci p¥edchoziho algoritmu tak, aby bylo moZné v jednom uzlu stromu dé&lit



prostor podle vice neZ jedné dimenze. Tim je dosaZeno mensi hloubky stromu a tedy urychleni algoritmu.
ExperimentdIni vysledky ukazuji také na men3i pam&tovou ndro¢nost.

3.6 Algoritmy zalozené na dekompozici problému

Dekompozi¢ni algoritmy ¥esi klasifikaci ve dvou zadkladnich krocich, které odpovidaji kombinatorickému
pohledu na klasifikaci, uvedenému v &sti 2.4. V prvnim kroku je vyhleddn nejdelsi shodny prefix pro
kazdé pole. To znamend, Ze ze v8ech prefixii pro jednotlivé pole daného klasifikdtoru je nalezen ten
nejspecifi¢téjsi, ktery odpovida hodnoté v hlaviéce konkrétniho paketu. ProtoZe vysledky prvniho kroku
neidentifikuji jednoznaéné pravidlo, nasleduje proces hledani odpovidajiciho pravidla. Vysledkem druhého

V této Casti je nejprve vysvétleno nékolik souvisejicich pojmi, a pak jsou uvedeny né&které dileZité
algoritmy ze této skupiny.

Vyhledani nejdelsiho shodného prefixu

Algoritmus vyhledani nejdel¥iho prefixu (Longest Prefix Match - LPM) ma na vstupu mnoZinu prefixd
razné délky a jednu konkrétni hodnotu. Vystupem algoritmu je ze vSech prefixi, které odpovidaji dané
hodnoté ten nejdelsi, tedy nejspecificté;si.

Klasicky algoritmus vyhleddni nejdelsiho prefixu se nazyvd trie z anglického retrieval, nékdy také
oznalovany prefixovy strom. Je zde vyuZita stromovd datovd struktura, kterd obsahuje uloZend slova
pfimo ve své konstrukci. Kazdy uzel stromu obsahuje dva (v p¥ipadé binarni trie) ukazatele na dalsi
uzly. V prib&hu vypoltu se zpracovavaji postupné bity hledaného slova od nejvyznamnéjsiho k nejméné
vyznamnému. V kazdém kroku vypo&tu se podle tohoto bitu rozhoduje, zda se bude postupovat levym
nebo pravym podstromem. V kaZdém uzlu je oznadeno, zda zatim zpracované bity tvofi platny prefix.
Pokud ano, je zde také uloZeno ¢&islo tohoto prefixu pro identifikaci. P¥i prichodu stromem je zapamatovan
posledni platny prefix a na konci je pfedan jako vysledek. Vypocet je ukonéen, kdyZ s danou hodnotou
bitu jiz neni moZné postupovat dale stromem (potfebny podstrom neexistuje), nebo jsou jiZ zpracovany
véechny vstupni bity. Casova sloitost vyhledani je linedrni s pottem bitli datového slova. Jednoduchy
pfiklad struktury trie je na obrazku 11.

Obrazek 11: Trie pro pétibitové pole. Jsou zde ulozeny 4 prefixy: 10*, 1010*, 10101, 111%*.

Existuje fada modifikaci trie, zdkladni z nich je zvySeni arity uzld. V kaZdém kroku se potom rozhoduje
podle vice neZ jednoho bitu a uzel se miiZe tedy vétvit do vice neZ dvou podstromt.



Pseudopravidla

Pojem pseudopravidlo, zavedeny v [5], oznaluje pravidla, kterd je nutné p¥idat do mnoZiny pravidel tak,
aby kazda platnd kombinace vysledki LPM byla pokryta. Vznik pseudopravidel demonstrujme na pt¥ikladé
klasifikace podle dvou poli. Tabulka 3 obsahuje t¥i jednoduchd pravidla.

Pravidlo ‘ Pole 1 ‘ Pole 2 ‘ ’ Pseudopravidlo ‘ Pole 1 ‘ Pole 2 ‘ Pravidlo
R1 1* * P1 1* 100* R1
R2 1* 00* P2 101* 00* R2
R3 101* 100* P3 101* * R1
Tabulka 3: Puvodni pravidla Tabulka 4: Pfidana pseudopravidla

Pole 1 Pole 2

Obrézek 12: Reprezentace pravidel a pseudopravidel (¢drkované) pomoci dvou trie. Pseudopravidla
jsou specifictéjsimi piipady pravidel.

Na obrazku 12 jsou potom nazna&eny trie pro LPM v obou dimenzich. VyplInéné uzly zna&i platné
prefixy. Barevnymi &arami jsou oznaéeny kombinace vstupd, které byly definovany v pivodni mnoZiné
pravidel. Carkovang jsou vyznatena pseudopravidla. Jde o dopIn&ni mnoziny pravidel tak, aby i specifict&jsi
vysledky LPM mély smysl a bylo z nich moZné snadno urdit spravné pravidlo. Tabulka 4 obsahuje pseu-
dopravidla pro tento ptiklad.

Na pseudopravidla Ize pohliZet také jako na zplsob, jak se vyhnout vyhodnocovani kartézského sou&inu
popsanému v &3sti 2.4. Diky operaci LPM nemd vyhledani v jednotlivych dimenzich za vysledky mnoZiny
prefixd, ale jen ty nejspecifit&jsi (tedy nejpFesné&;si). Z4dny kartézsky soutin tedy nevznika. A diky pridanf
pseudopravidel je kaZzda takova kombinace vysledkl platnd a odkazuje na spravné &islo pravidla.

Priklad: Pokud by operace LPM vratily vysledek (1*, 100*), potom sprédvnym vysledkem klasifikace
je pravidlo R1, protoZe 100* je specidini p¥ipad obecn&jsi hodnoty *. Nicmén& v plivodni mnoZing
pravidel se kombinace (1*, 100*) viibec nevyskytuje. Proto je nutné p¥idat pseudopravidlo P1, které
uvedenou kombinaci o3etfuje. Pseudopravidlo v sob& obsahuje informaci, Ze spravnym vysledkem
klasifikace je pravidlo R1.

Generovana pseudopravidla p¥ipominaji kartézsky soutin, jelikoZ je nutné pro kazdé pravidlo pokryt
v8echny specifi¢téjsi prefixy ve v8ech polich. Vzhledem k charakteru kartézského sou&inu miZe rist polet
pseudopravidel exponencidlné s po¢tem pravidel. V redlnych klasifikdtorech sice nemusi dochazet k tak
vyraznému narCstu, ale pfesto experimentdlni vysledky ukazuji na ¥adové zv&teni potfebné paméti [5].
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Naivni algoritmus kartézského soucinu

Pakety Ize klasifikovat tak, Ze se nejprve nalezne LPM pro kazdé pole a vysledky se spoji do jednoho
datového slova [14]. Toto slovo je vstupem hashovaci funkce. Vystupem je potom adresa do tabulky, ve
které jsou uloZena jak pravidla, tak pseudopravidla. Jsou-li vhodné& oSetfeny kolize hashovaci funkce, je
Casova sloZitost takového dohledani konstantni.

Nevyhodou popsaného algoritmu je pam&tova ndro&nost, protoZe nariist po¢tu pseudopravidel miize
byt exponencialni.

DCFL

V Distributed Crossproducting of Field Labels [15] je operace LPM modifikovéna tak, aby vysledkem
nebyl pouze jediny, nejdelsi prefix. Namisto toho je vysledkem mnoZina v3ech prefixi, na které algoritmus
po cest& stromem narazil (tedy obecn&jsi prefixy).

V dalsim kroku je nutné zkusit v8echny kombinace vysledkd a zjistit, zda nékterd z nich odpovida
nékterému pravidlu. Jak uZ bylo uvedeno, takova operace je kartézsky soutin nékolika mnoZin a ma
exponencialni &asovou slozitost. DCFL popsany problém ¥esi tak, Ze kombinace prefixii vyhodnocuje
distribuované. Kartézsky soucin se provadi vzdy pouze na dvou mnoZinach - zkouma se, zda se v nékterém
pravidle vyskytla kombinace danych dvou prefixd. Pro dotazy jsou pouZita pole Bloomovych filtri [2]. Z
kartézského soucinu mohou byt nékteré kombinace zamitnuty, protoZe neodpovidaji Zadnému pravidlu.
Ostatni, nezamitnuté kombinace prochazeji do dal3ich stupiil, které pracuji na stejném principu. Takto
je vytvorena stromova struktura, naznafend na obrdzku 13. Vysledkem posledniho stupné je mnoZina
pravidel odpovidajicich danému paketu.

Kartézsky soucin
a dotaz na platnost

LPM

=
»| LPM

Paket —’®4—' Priorita Mdlo
L] Lpm
Q)+ |

LPM " "Mnoziny prefixf’J

Obréazek 13: Schéma algoritmu DCFL pro klasifikaci podle 4 poli. Po vyhledani vSech prefixi pro
kazdé pole jsou zkoumany vsechny kombinace prefixu.

Ze schématu vypoltu je vidét, Ze algoritmus je vhodny pro paralelni provddéni, protoZe jednotlivé
operace LPM mohou b&Zet paralelng&, podobné jako vyhodnocovani kartézskych soudint.

Slabinou algoritmu je postupné vyhodnocovéni kartézského sou&inu. Jsou-li vysledky LPM nap¥. dvé
mnoZziny Etyfech prefixli, potom kartézsky souéin obsahuje 16 poloZek, p¥ficemZ pro kazdou z nich musime
oVé&Fit jeji pfitomnost v mnoZiné. | kdyZ takové ové&fovani Ize provadét s konstantni €asovou sloZitosti, je
nutné znatné paralelni vykonavani nékolika téchto operaci nardz. Navic pouZiti Bloomovych filtri p¥indsi
moZnost chyby, kterou je nutné v pozdgjsich fazich vypoltu eliminovat.

P¥ipadna analyza ¢asové sloZitosti musi poé&itat s nejhorsim p¥ipadem ve v3ech &astech vypottu,
pFi¢emZ nejhorsi p¥ipad se miZe znatné& odliSovat od typického.
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MSCA

Velmi dilezity Multi-Subset Crossproduct Algorithm, popsany v [5], vychazi z pozorovani, Ze mnoZinu
pravidel Ize rozdélit do nékolika podmnoZin tak, aby vznikalo pouze velmi malo pseudopravidel. Experi-
mentalIni vysledky ukazuji, Ze pocet pravidel se diky tomu zv&tsi pouze 1,2 az 2 krét.

Je-li mnoZina pravidel rozdélena do vice podmnoZin, je tfeba pro kazdou podmnoZinu provadét
oddé&lené vyhledani nejdelsiho shodného prefixu. Tomu se algoritmus vyhne tak, Ze jako vysledek op-
erace LPM uloZi vysledek pro kaZdou podmnoZinu. Také je nutné pro kaZzdou podmnoZinu oddé&len&
provadét hashovani a pf¥istup do paméti, abychom zjistili, zda bylo nalezeno platné pravidlo. Tomu se
v8ak Ize vyhnout pouZitim Bloomovych filtri. Celé schéma vypo&tu je na obriazku 14.

Bloom{v filtr Hash
LPM podmnoZina 1 as
Bloom{v filtr Spole¢na| Pravidlo
Paket podmnozina 2 Hash pamét
LPM Bloomav filtr
podmnozina 3 Hash

Vysledky LPM pro jednotlivé podmnoziny

Obrézek 14: Schéma algoritmu zalozeného na rozdélen{ mnoziny pravidel do podmnozin. (Zobrazena
klasifikace podle dvou poli, t¥i podmnoziny pravidel)

Také algoritmus MSCA je, podobné jako DCFL, velice vyhodny z pohledu rychlosti i vyuZité paméti.
Za slabinu bychom zde mohli povaZovat vyuZiti Bloomovych filtrl, které p¥ipousté&ji chybu typu false
positive, tedy chybnd detekce pfitomnosti slova v mnozin&. Tyto chyby jsou sice ndsledné& odstrané&ny
kontrolou obsahu hlavni paméti, ale zplsobuji zvySovani poltu pfistupli do paméti, a tedy v nevyhodné
situaci mohou degradovat vykon algoritmu.

Tento algoritmus je vak zajimavy z toho divodu, Ze p¥inasi dva zplsoby, jak sniZzovat mnoZstvi pseu-
dopravidel. Prvnim zplisobem je samotné rozdé&leni klasifikatoru na podmnoZziny. Druhou optimalizaci je
pouziti malé TCAM (¥adové na jednotky &i desitky pravidel), kam se uloZi ta pravidla, kterd zplsobovala
nejv&tsi narlst poltu pseudopravidel. Pozorovanim bylo totiZ zjist&no, Ze nejvétsi polet pseudopravidel
je zptsoben jenom malym mnoZstvym pravidel. Pokud se tedy né&kolik téchto pravidel odstrani z klasi-
fikdtoru, a jejich vliv se zajisti jinak (napf. malou TCAM), polet pseudopravidel je vyrazn& omezen.
N&které zpisoby identifikace pravidel, kterd generuji nejvice pseudopravidel, jsou popsany v [7].

PHCA

Perfect Hashing Crossproduct Algorithm [10] se zam&Fuje na odstran&ni nutnosti uklddat pseudopravidla,
jak se to d&je v naivnim algoritmu kartézského sou&inu a v MSCA. Schéma algoritmu je nazna&eno
na obr. 15. Pfedem je zkonstruovadna hashovaci funkce na miru tak, aby v8echny kombinace vysledki
LPM mapovala p¥imo na spravné &islo pravidla. Je k tomu vyuZit algoritmus konstrukce perfektni (tedy
bezkolizni) hashovaci funkce [3]. Jeji vy&isleni spocivd ve vy&isleni dvou riznych b&Znych hashovacich
funkci f1 a f2, dvou p¥istupech do tabulky, a jednom aritmetickém souttu. Tabulka je pfedem vypo&tena
na zakladé kli¢d a poZadovanych vysledkii hashovaci funkce.

Hashovaci funkce vSak v tomto p¥ipadé zkonstruovana zamérné& tak, aby obsahovala velké mnoZstvi
kolizi. To je z toho divodu, Ze polet pseudopravidel je vyrazné vy neZ polet pravidel. Kolize hashovaci
funkce tedy slouZi k tomu, aby se viechna pseudopravidla mapovala pravé na pravidlo kterému odpovidaji.
Vyjimkou jsou pakety neodpovidajici Zzddnému pravidlu. Pro n& neni vysledek hashovaci funkce oSetten,
ale hashovaci funkce p¥esto vZdy vrati n&jaky vysledek, tedy vZdy ozna&i nékteré pravidlo. Tuto potencidlni
chybu |ze odstranit prostym porovnanim paketu proti ozna¢enému pravidlu.
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Pole 1

HPM \
LPM (——"_| f
Tabulka

Pole 2

Tabulka

+ w‘ pravidel

hashovaci
funkce

f2\

LPM =
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Obréazek 15: Schéma algoritmu PHCA. Zavéreéné porovnani paketu proti vybranému pravidlu neni
zobrazeno.

Dalsi optimalizace

Algoritmus popsany v [11] se déle zabyva sniZovdnim po¢tu pseudopravidel. Vychazi z pozorovani, Ze
pravidla &asto nedefinuji podminku pro v8echna pole z hlavi¢ky paketu. P¥esnégji: Definuji podminku jako
libovolnou hodnotu. Pseudopravidla takového pravidla potom musi pokryt viechny specifické prefixy v
daném poli. Situace pro dv& dimenze (zdrojovou a cilovou IP adresu) je naznaZena na obr. 16.

LPM1 LPM2
(trie zdrojovych IP) (trie cilovych IP)

O Libovolna IP

Prefixy jinych
pravidel

Pseudopravidla

Obréazek 16: Vznik velkého mnozstvi pseudopravidel z jednoho obecného pravidla

Je navrZen zobeciiujici vypoletni krok, jakysi filtr, ktery zpracovava vysledky LPM. Tento krok je
vloZen jako mezikrok do n&kterého existujiciho algoritmu (obr. 17). Zobeciiujici krok na zaklad& defino-
vanych zobeciiujicich pravidel nahrazuje specifické vysledky hodnotou ANY. Tato hodnota reprezentuje
libovolny prefix, je tedy nejobecn&jsi a nejméné presnd. Nahrazenim dochdzi ke ztraté urcité informace.
Existuji proto omezeni na to, kdy lze takové nahrazeni provést, aby bylo stidle moZné paket spravné
klasifikovat.

Ve vysledku se na vystupu zobeciiujiciho kroku miZe objevit méné riznych kombinaci neZ na vs-
tupu, a tim dochazi ke zmenseni pottu pseudopravidel. Nasleduje krok ktery n&jakym zplisobem mapuje
pseudopravidla na pravidla (PHCA, nebo jiny algoritmus). ProtoZe v8ak na vstupu tohoto kroku je méné
moZnych kombinaci neZ bez pouZiti optimalizace, dochazi v tomto kroku k lspofe paméti.
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LPM LPM

Zobecrujici stuperi

Mapovani na pravidla

l

Cislo pravidla

Obrazek 17: Vlozeni zobecnujicitho kroku do vypoctu.

4 Shrnuti

V tomto technickém reportu byly pfedstaveny né&které zakladni p¥istupy ke klasifikaci paketi. Zkoumame-
li vlastnosti uvedenych algoritmi, zjistime Ze algoritmy zaloZené na kartézském soucinu poli (naivni,
DCFL, MSCA a PHCA) se nejvice blizi ke konstantni Zasové sloZitosti. Nap¥iklad algoritmus PHCA
obsahuje t¥i zdkladni kroky:

e Operace LPM. Je-li implementovéana jako stromovy algoritmus podobny trie, ma sloZitost linedrni
s pottem bitd vstupniho slova. Nicméné tento polet je konstantni a pfedem znamy, takZe lze
LPM povaZovat za operaci s konstantni sloZitosti. Navic existuji algoritmy (nap¥. [4]), které slibuji
skute¢né& konstantni sloZitost operace LPM.

e Zkonstruovand hashovaci funkce. Jeji vyt&isleni je velice snadné, jde o vycisleni dvou bé&znych
hashovacich funkci, dva pfistupy do paméti, a prosty aritmeticky soulet. VSechny &asti tohoto
kroku maji konstantni ¢asovou sloZitost.

e Kontrola. V tomto kroku je nutné porovnat paket proti jednomu pravidlu. Jde o trividlni operaci s
konstantni &asovou sloZitosti.

ProtoZe viechny kroky algoritmu maji konstantni sloZitost, Ize tvrdit Ze algoritmus PHCA m3 konstantni
¢asovou sloZitost vyhledani. Pro uloZeni vech potfebnych dat je viak potfeba pamét, kterd roste expo-
nencidln& s pottem pravidel (pseudopravidlal). Abychom tedy dodrZeli definici sloZitosti, je nutné uvést,
Ze Casova sloZitost vytvoreni potfebnych datovych struktur je exponencidlni.

Exponencialni prostorovd sloZitost je hlavni nevyhodou téchto algoritmi. Bylo navic dokazano, Ze
je-li Easova sloZitost vyhleddni konstantni, nemiiZe byt prostorovd sloZitost nizsi neZ exponencidlni [9].
ProtoZe prostorova sloZitost ma tyto své teoretické limity, zamé&¥uje se vyzkum na moZnosti praktického
snizeni potfebné paméti. Jde o riizné optimalizace stavajicich algoritmd, zaloZené na zkoumanf struktury
typickych klasifikatort. Existujici optimalizace algoritm(i jsou shrnuty v tabulce 5.
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