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1 Uvod

S rozvojem pocitacovych siti stéle vice narlstd pocet Gtokd na pocitaové systémy. Kazdym rokem pfi-
byvaji nové bezpecnostni hrozby. Podle zpravy [23] spole¢nosti Symantec, kterd popisuje bezpecnostni
hrozby na Internetu, bylo jen za posledni rok identifikovano vice nez 240 miliond riiznych novych nebez-
pe¢nych programi, coz je 100 % narlst proti lofiskému roku. Nejéastéji detekované hrozby jsou podle
zpravy viry, trojské koné a sitovi Cervi. Kromé nebezpeénych program(i nar(istd i mnozstvi nevyzadané
posty, kterd je vétSinou posildna z napadenych pocitacd.

Postupné vznikaji nejen nastroje pro detekci a ochranu sité, ale jsou vytvareny i nastroje pro generovani
atoku a vytvéreni skodlivého kédu. S vyuZitim téchto nastroji je mozné prolomit ochranu pocitace a
nelegalné ziskat informace, aniz by k tomu (tocnici potrebovali hluboké znalosti z oblasti bezpecnosti
pocitacovych siti. Mezi tyto néstroje patfi napfiklad program s ndzvem Zeus (Zbot), ktery automatizuje
proces vytvéareni skodlivého kédu podle pozadavkil uzivatele a ktery je mozné koupit za pouhych 700
dolari. Pro ziskani cizich osobnich (daji nebo pro zmocnéni se ciziho pocitace tak neni potfeba zkuseného
odbornika. Stadi si pouze zakoupit vhodny program.

Metody Gtocnikil se vyvijeji z jednoduchych do velice diimysinych forem (tokid namifenych zejména
na velké svétové korporace, banky nebo vladni subjekty. Postupem casu tak vznikla fada riznych typl
atokd, které je mozné rozdélit do nékolika nasledujicich kategorii:

Zjistovani otevienych porti — (port sken) nejedna se pfimo o tok, ale &asto tato aktivita (toku
predchazi. Pomoci specidlné vygenerovaného provozu je zjistovéno, jaké porty (sluzby) jsou oteviené
a jak jsou zabezpecené. Existuje celd Fada zpUsobil, jak skenovani udélat. Detekci je mozné provést
jen na zakladé zjisténi odchylky od normalniho sitového provozu. Napriklad jsou sledovany sitové
toky a je detekovan velky poclet pokusii o otevreni spojeni na uzavienych portech.

DoS ttoky - slouzi k zahlceni pocitace velkym mnoZstvim dat tak, aby podcita¢ nebo néjaka sluzba
prestala fungovat pro legitimni uZivatele [20]. Poéita¢ ma pfi zahlceni nedostatek zdroji, a tak
dochéazi k omezeni nebo dokonce k odstaveni poskytovanych sluzeb. Utok mize byt veden z jednoho
nebo vice pocitacl. Pokud je veden z vice poditald, mluvi se o tzv. distribuovaném DoS toku
(DDoS). Detekce se nejcastéji provadi sledovanim sitovych tokid a hledani riznych odchylek od
normélniho provozu.

Malware - jednd se o programy, které ke svému Sifeni vyuzivaji znamé bezpecnostni chyby nebo divé-
fivost uzivateld. Pokud si uzivatel nainstaluje program infikovany malwarem na svilj pocita¢, muize
atocnik ziskat divérné informace z pocitace nebo dokonce vyuZit pocitac k napadeni jinych poci-
tacd. Malware se nejcastéji $ifi ve formé emailu nebo napadenim jiného pocitace s bezpeénostni
chybou, kterou dokaze vyuzit. Pro detekci a obranu se nejcastéji pouZzivaji antivirové programy
nebo systémy, které hledaji v sitovém provozu malware pomoci signatur definovanych v podobé
fetézcli nebo reguldrnich vyrazd.

Penetraéni atoky — cilem je prevzit kontrolu nad systémem, ziskat uritou Groven opravnéni nebo
ddlezita data. Pri Gtoku je vétSinou vyuZzita chyba programu, ktera umoziuje Gtocnikovi nainsta-
lovat do poditace virus nebo malware. Utoky se soustfeduji zejména na ziskani uzivatelskych nebo
administratorskych opravnéni.

Existuje fada Gtokd, které jsou dobfe znamy a v literature dobre dokumentovany. Pro takové Gtoky je
mozné najit vhodnou signaturu v podobé fetézce nebo regularniho vyrazu a hledat je v sitovém provozu.
Dobie dokumentované jsou napriklad Gtoky generované prostrednictvim tzv. exploitdl, coZ jsou programy
vyuZzivajici chyby v aplikacich. Naproti tomu neustdle vznikd Fada novych Gtoki, které vyuzivaji nové
nebo dosud neznamé chyby v zabezpedeni a aplikacich. K témto Gtokdm neni mozné vytvorit signaturu
v podobé retézce nebo regularniho vyrazu. Pro detekci neznamych Gtoki se proto pouZzivaji metody
zalozené na detekci anomalii, které maji obecné nizsi ispésnost spravné detekce.

V poslednich letech je kladen velky diiraz na monitorovani a bezpecnost pocitacovych siti tak, aby byl
véas detekovan Gtok a zajiSténa Gcinna ochrana sité. Byla vytvorena fada novych typ( zarizeni. Néktera
dokaZzi utok pouze detekovat, jind umoZnuji soucasné aplikovat i G¢innou obranu. Asi nejrozsitenéjSim
prvkem ochrany proti Gtokiim je paketovy filtr, ktery umoziuje podle zadanych pravidel blokovat cast



paket sitového provozu. Pravidla jsou ale spojena pouze s informacemi z hlavicek paket(, coz neumoznuje
detekovat a blokovat nékteré typy utoku. Proto se kromé paketovych filtrd pouZivaji i systémy, které
pro detekci nebezpedného provozu provéadi detailni analyzu paket (Deep Packet Inspection).

2 Paketovy filtr

Ukolem paketového filtru (firewallu) je provadét filtraci sitového provozu podle zadané mnoZiny pravidel.
Jestli se ma paket zahodit nebo propustit se rozhoduje na zakladé informaci v hlavi¢ce paketu. Porovnavaji
se zejména zdrojové a cilové IP adresy, zdrojové a cilové porty a typy pouZitého protokolu (ICMP, TCP,
UDP). Zakladni funkci firewallu je ochrénit lokalni sit, pocita¢ nebo aplikaci na zdkladé specifikovanych
pravidel pred nebezpecnym provozem nebo nezadoucimi sluzbami.

Bézné pouzivané firewally ¢asto umoznuji filtrovat i na zakladé stavu komunikace. To znamena, ze
se pro sitové toky komunikujici prostfednictvim protokolu TCP uchovava informace, kdy tok zacal a
skondil (hlida se posloupnost SYN, ACK a FIN paket(l). V pfipadé stavového firewallu se tak na provoz
tekouci pres sit nedivdme jenom jako na posloupnost paket(, ale chapeme jej jako obousmérnou vyménu
paket( v ramci jedné relace mezi dvojici nebo i vice uzly sité. Ke kazdé relaci je uchovavana informace o
stavu komunikace, ktera slouZi ke kontrole spravné posloupnosti pfichozich paketl. Pokud pfichozi paket
neodpovida korektni posloupnosti komunikace, je automaticky zahozen. K zahozeni paketu tak napfriklad
muze dojit, pokud prijaty paket neodpovida zddnému existujicimu TCP spojeni.

Firewally se dnes pouzivaji zejména v podobé softwarové implementace, ktera je béznou soucasti
operacnich systémil, ale existuje i fada hardwarovych FeSeni. S pfichodem stale dokonalejsich a propra-
covanéjsich Gtokl se ukdazalo, ze pouze firewally nedokdzi zajistit bezpecnost pocitaovych siti. Existuje
fada Gtokd, které ze své podstaty nemohou byt odhaleny pomoci paketového filtru, protoze nejsou spo-
jeny s informacemi v hlavickach paketi. Navic se ¢asto jednd o Gtoky na standardni sluzby a porty, které
nelze prostrednictvim pravidel paketového filtru zakazat. Pro detekci sofistikovanych Gtoki je proto nutné
pouzit detailni analyzu paketd (DPI), kterou vyuzivaji systémy pro detekci nebezpe¢ného provozu, také
oznacované jako NIDS (Network Intrusion Detection System).

3 Systémy pro detekci nebezpecného provozu

Cilem sitovych systém( pro detekci nebezpecného provozu (NIDS) je v&asnd detekce bezpecnostnich
incidenttl na siti. Systémy provadi detailni analyzu pakett a hledaji podezrelé aktivity, jako je skenovani
portd, Sifeni vird a dalsi. Pokud systém najde v sitovém provozu bezpelnostni hrozbu, informuje o
tom spravce nebo uZivatele, pripadné automaticky nebezpelny provoz zablokuje. Mlze se stat, Ze je
omylem detekovan (tok i pro legitimni provoz. V takovém pripadé mluvime o falesném poplachu, ktery
zbyte¢né zaméstnava spravce a vede k nedivére ke schopnostem daného systému. NIDS systémy mohou
byt umistény na paterfnich linkdch nebo ke konkrétnimu serveru, pfipadné k prepinaci nebo smérovadi
v lokalni siti.

V soucasné dobé existuji dva zakladni pFistupy realizace NIDS, které se lisi v charakteru pouzitych
detekénich metod. Jeden pristup je zalozeny na hledani signatur, kterymi jsou popsdny Gtoky a jiné
bezpecnostni hrozby. Druhy pristup se snazi pomoci rliznych metod detekovat anomdlie a odchylky od
normélniho sitového provozu.

Pristup zalozeny na hledani signatur je pouzit v fadé komercnich zafizeni. VyuZziva rozsahlou databazi
signatur, které charakterizuji profil znamych bezpeénostnich hrozeb, jako jsou viry, exploity nebo DoS
Gtoky. PFi analyze sitového provozu jsou pak jednotlivé pakety nebo celé datové toky porovnavany s
databazi signatur. Pokud je v nékterém toku nalezena signatura, je detekovdno podezrelé chovani a
vykond se odpovidajici akce. Nejcastéji je dany tok zablokovan nebo je pro néj vyhrazena jen mala ¢ast
prenosového pasma.

Signatury jsou zamérené na hlavicky a obsah paketi. U hlavicek je definovana sada podminek, které
musi byt soucasné splnény. V pfipadé obsahu je signatura specifikovana pomoci fetézcl nebo regularnich
vyrazl, které se hledaji v datech paketu nebo v celém sitovém toku. Napfiklad pro operacni systém
UNIX popisuje signatura cat "+ +" > /.rhosts prikaz, ktery vyraznym zplsobem snizuje bezpec¢nost
systému. Pokud jsou pro detekci pouzity jednoduché fetézce, které dostate¢nym zpiisobem nevymezuji



danou bezpecnostni hrozbu, dochazi ke vzniku faleSnych poplachd. Z téchto divodi se Casto definuji
signatury pomoci vice fetézc. Napriklad pro detekci zndmého (tokd na webové servery se pouziva
signatura sloZena z fetézcl cgi-bin, aglimp se a IFS.

Kromé signatur obsahujicich pouze fetézce existuji i signatury, které jsou zamérené jen na nebezpecné
nebo nedovolené kombinace v hlavi¢kdch paketid. Prikladem je signatura zamérend na detekci Gtoku
Winnuke, ktery zplisobuje modrou obrazovku opera¢niho systému Windows. Pfi tomto (toku je v paketu
nastaven cilovy port protokolu TCP na &islo 137 (NetBIOS) a v hlaviéce paketu je nastaven pfiznak OOB
(Out Of Band). Dalsi znama hlavickova signatura zjistuje u TCP paketi, jestli nejsou sou¢asné nastavené
priznaky SYN a FIN, coz by znamenalo, ze se nékdo snazi soucasné zahajit a ukonéit komunikaci.

Z dosud publikovanych metod obrany, byly nejvice rozsifeny a nejvice komercné (ispésné IDS systémy,
které vyuzivaji k detekci itok( databazi signatur. V soucasné dobé tyto systémy generuji celosvétové obrat
v fadech stovek milién( dolar( a predpoklada se, ze v roce 2012 prekrodi tento obrat 2 miliardy dolard.
Mezi komeréné spésné IDS systémy patfi zafizeni od firem AXENT, Cisco, CyberSafe, ISS nebo Shadow.
Velmi populdrni jsou i volné Sifitelné systémy Snort a Bro.

Zatimco systémy vyuZivajici signatury byly Siroce nasazeny, systémy zalozené na detekci anomalii do-
sud neziskaly na popularité a zlstavaji pouze jako téma resené vyzkumnou komunitou. Proti systémim
zalozenych na signaturdch ma detekce anomalii velkou vyhodu v tom, Ze umoziiuje detekovat neznamé
bezpecnostni incidenty jesté pred jejich rozsifenim. Zatimco systémy zaloZené na signaturach jsou reak-
tivni a umoznuji reagovat pouze na znamé Gtoky, které pred jejich identifikaci jiz napadly a znicily fadu
systémd, systémy zalozené na detekci anomalii jsou proaktivni a funguji autonomné. Umoznuji zajistit
bezpecnost bez jakéhokoliv dalSiho ruéniho zasahu.

NIDS zalozené na detekci anomadlii monitoruji sitovy provoz a porovndvaji jej proti stanovenému
profilu normalniho provozu. Takovy profil se snazi zachytit co je pro danou sit "normalni”. Zkouma
charakter sitového provozu, procentudlni zastoupeni a vyuziti jednotlivych protokol, korektni kombinace
Cisel portd a zafizeni a spoustu dalSich charakteristickych vlastnosti. Pokud se objevi v sitovém provozu
anomalie, kterd se vyznamnym zplGsobem lisi od normalniho profilu, dostava spravce nebo uzivatel od
systému hlaseni. Je velmi problematické rozhodnout, co by mélo byt povazovano jesté za normdlni a co
uz vykazuje pfiznaky anomalie. Za anomalii je napriklad moZné povaZovat, pokud se bézny uZivatel misto
béznych dvou prihlaseni za den najednou prihlasi a odhlasi k poditaci dvacetkrat. Dal$im prikladem je,
kdyZ pocitac uzivatele je pouzivan ve 2 hodiny v noci, kdy nema nikdo k pocitaci pristup.

Nevyhodou systému zalozenych na detekci anomdlii je, ze Casto zplsobuji vysoky pocet falesnych
poplachii. Tento problém se projevuje zejména u systémil, které maji velmi restriktivni pravidla pro detekci
anomalii. Napfiklad je velmi obtizné rozliSit masivni zdjem o jednu webovou stradnku od distribuovaného
DoS (DDoS) atoku. V takovém pfipadé miize byt systémem detekovdna anomdlie a vyvolan falesny
poplach. Zménu profilu normélniho provozu a vyvolani faleSného poplachu mohou zpisobit i zmény
konfigurace sité a nékteré vypadky. Nemusi byt také spinén predpoklad, ze (tok se vyznacuje anomaliemi
v sitovém provozu. Inteligentni Gtocnik muzZe pouZit techniku, kterd bude zplsobovat jen minimalni
zmény v sitovém provozu.

Dalsim problémem systémU zaloZenych na detekci anomalii je reprezentace normalniho sitového pro-
vozu. Bézny sitovy provoz obsahuje velké mnozstvi skenovani portil, DoS atokd, sitovych vird a Cervi. S
vyjimkou simulovanych dat prakticky nelze ziskat sitovy provoz, ktery neobsahuje Zadny (tok a je vhodny
k trénovani detektoru. Pokud ziskdme data z redlné sité€ a neni nebezpelny provoz odstranén, stava se
pro systém soucdsti normalniho stavu a detektor anomilii jej nedokaze odhalit.

IDS systémy zaloZené na hledani signatur

Systémy pro detekci podezrelého provozu pomoci signatur monitoruji sitovy provoz a porovnavaji jej s
databazi signatur znamych bezpeénostnich incidentd. Signatury jsou definovany pomoci pravidel popi-
sujici informace z hlavic¢ek paket( a pravidel popisujici obsah paketl. Pravidla pro hlavi¢ky paket( jsou
definovdny pomoci podminek aplikovanych na ndsledujicich pét polozek:

e Zdrojova a cilova IP adresa
e Zdrojovy a cilovy TCP nebo UDP port

o Protokol



Pravidla popisujici prohledavani obsahu paketi nebo sitovych tok( se skladaji z Fetézct nebo regu-
larnich vyrazi. Zatimco pravidla vztazend k hlavickdm paketid vyzaduji klasifikaci vybranych polozek z
hlavi¢ek paketd pomoci asociativni paméti (TCAM) nebo pomoci specidlnich algoritm [5, 15, 16, 21],
hledani retézcl a regularnich vyrazi vyzaduje analyzu kazdého bajtu datové Casti paketu. Pro hledani
Fetézcll se proto pouZivaji algoritmy Aho-Corasickové [1] a Commentz-Walterové [3], které k dosaZeni vy-
soké rychlosti vyhledavani vyuZivaji predem vypocitanou datovou strukturu. Nejéastéji je v NIDS pouzivan
algoritmus Aho-Corasickové.

Vern Paxson v [7] ukdzal, Ze reguldrni vyrazy jsou mnohem efektivnéjsi a flexibilnéjsi pro specifikaci
signatur Gtoki neZ jenom rFetézce. Flexibilita je dana velkou vyjadfovaci schopnosti dosazenou pomoci
tfid znak, sjednoceni, volitelnymi polozkami a dal$imi vyjadfovacimi prostredky, které regularni vyrazy
podporuji.

Reguldrni vyrazy jsou pouZity ve volné dostupnych systémech Snort [13] a Bro [7], ale i v komeré-
nich zafizenich, jako je TippingPoint X505 [24] od spole¢nosti 3Com nebo v bezpednostnich sitovych
zafizenich od spole¢nosti Cisco Systems. Pro hledani regularnich vyraz( se nejcastéji pouzivaji algoritmy
a hardwarové architektury, které jsou zalozeny na deterministickych nebo nedeterministickych konec-
nych automatech [9]. Pfehled dosud zndmych hardwarovych architektur pro hledani fetézci a reguldrnich
vyrazd je mozné najit v kapitole 77,

NIDS systémy zaloZzené na hleddni signatur musi kromé hledani fetézcl nebo reguldrnich vyrazi
vykondvat i dalsi operace. Je potfeba analyzu hlavi¢ek paketl [11] a provadét rekonstrukci sitovych
tokl [4, 14], nebot sitovd a transportni vrstva je fragmentovand do jednotlivych paketd a signatury
Gtokd se mohou nachazet na rozhrani dvou po sobé jdoucich paketl. Navic pakety v ramci jednoho
toku mohou prichdzet mimo poradi nebo mohou byt duplikovany. Systémy proto musi obsahovat pamét,
ve které je uloZen stav vSech aktivnich spojeni. Ve vysokorychlostnich sitich je mozné mit az milidny
soucasné aktivnich spojeni, coZ vyzaduje velkou kapacitu paméti a ovliviiuje cenu vysledného zafizeni.

Vétsina NIDS se soustfeduje pouze na generovani hldseni o mozném Gtoku. Nékterd komer¢né do-
stupna zafizeni jsou ale kromé varovani schopna vykonat i protiopatreni, jako je preruseni nebo omezeni
podezrelého spojeni, zména smérovacich tabulek nebo zména konfigurace paketového filtru. Uvedené
rozsifeni umoznuji NIDS prakticky okamZité eliminovat bezpecnostni hrozbu bez jakéhokoliv zdsahu ze
strany C¢lovéka.

Na siti se objevuje ¥ada ssh nebo ssl spojeni, které vyuZivaji $ifrovanou komunikaci. Sifrovany provoz
ale nejde jednodus$e analyzovat na vyskyt fetézcl nebo regularnich vyrazi. Proto dokonalejsi NIDS sys-
témy [19] jsou schopny udrZovat privatni kli¢e hlidanych serverl a umoZiiuji zabezpedenou komunikaci
desifrovat.

Systémy zaloZené na hledani signatur jsou vétsinou tvoreny nékolika vzdjemné propojenymi moduly,
které fesi dil¢i problémy spojené s detekci Gtokld. Moduly Fesi problematiku rekonstrukce TCP spojeni a
rychlé hledani signatur, ale i ukladani informaci k sitovym spojenim nebo generovani rliznych protiopat-
feni. Vzajemné propojeni téchto modulli, je zachyceno na obrazku 1.

Uzavfeni spojeni

» Protiopatieni
Detekce Ukladani

signatur stavu spojeni
Hledani p Ukladani
vzoru o
Rekonstrukce dat
TCP toki
Analyza
protokolu

Sitovy provoz

Obrazek 1: Architektura NIDS systému zalozeného na hledéni signatur.



Architektura na obrazku 1 odpovida vétsiné volné dostupnych ale i komercnich NIDS. Na obrazku je
vidét, Ze nejprve jsou z jednotlivych paketl rekonstruovdny TCP spojeni, ve kterych jsou pak hleddny
signatury riznych Gtokd. V pripadé nalezeni signatury je dané spojeni zablokovano a je aktualizovana
informace o sitovém toku.

IDS systémy zaloZené na hledani anomalii

Systémy zaloZené na hledani anomailii nebyly dosud Gspé$né nasazeny, ale do budoucna se predpoklada,
Ze budou postupné rozsifovat v soucasné dobé Siroce pouzivané NIDS systémy zalozené na signaturach.
Zakladni vyhodou detekce anomalii je automatickd moznost nalezeni novych dosud neznamych atokad,
které uz z principu neni mozné detekovat pomoci systém0 vyuzivajicich signatury. Detekce anomalii se
skldda ze dvou krokd. Prvni krok se nazyva trénovani, pfi kterém se vytvari profil normdlniho provozu.
Druhym krokem je samotna detekce anomalii, kdy jsou v sitovém provozu hledany rizné odchylky od
normalniho provozu. Byla vytvorena rada detek¢nich algoritmii, které je mozné klasifikovat jako statistické
metody, metody zaloZené na dolovani dat a metody zalozené na strojovém uceni.

Statistické metody

Velké mnozstvi statistickych metod predpoklada, ze anomalie se projevi vyraznym narlstem charakteris-
tik [2] jako je pocet prenesenych bajtd, polet paketd, Casty vyskyt uréité mnoZiny IP adres a portl. S
vyuzitim téchto metod je mozné spésné detekovat velké zmény provozu a detekovat (toky na zahlceni
prenosového pasma.

Dalsi statistické metody upozoriuji na skutecnost, ze Gto¢nik mize skryt Gtok tak, Ze udrZi naru-
Seni charakteristiky sitového provozu pod hranici, kterou vyuZivaji k rozhodovani detekéni mechanizmy.
Napriklad Gto¢nik mize redukovat rychlost skenovani portu tak, aby nebyl vyznamné narusen objem pre-
naseného provozu. Proto se velky pocet algoritmd zaméfuje i na malé zmény chovani sitového provozu.
Autofi [18] vyuzili entropii k sumarizaci riznych vlastnosti sitového provozu a ukdzali, ze analyza vlast-
nosti sitového provozu pomoci entropie mize vést k relativné presné a citlivé detekci velkého mnozstvi
anomdlii. Dalsi statistické metody [10, 12] vyuZivaji vlastnosti ziskané korelaci mezi riiznymi polozkami
z hlavicek paketu.

Metody zaloZené na strojovém uceni

U metod strojového uceni se algoritmy automaticky uli ze vstupu a zpétné vazby s cilem postupné
zlepSovat vlastnosti detekce. Na rozdil od statistickych metod, které se snazi detekovat odchylky ve
vlastnostech sitového provozu, se metody zalozené na strojovém uceni snazi detekovat anomalie pomoci
urcitého mechanizmu a pak v zavislosti na zpétné vazbé, dané napriklad faleSnymi poplachy, vylepSovat
detekéni mechanizmus.

Pro detekci se vétsinou vyuziva Bayesovskych siti, které umoznuji modelovat pravdépodobnost vazeb
mezi riznymi uddlosti a predikovat budouci zavislosti. Valdes [25] aplikoval Bayesovské sité pro detekci
anomdlii na souvislém bloku sitového provozu a ukazal, Ze vysledny systém je schopen detekovat DDoS
Gtoky, které by jinak nebylo mozné detekovat. Bayesovské sité byly také pouzity pro agregaci a potlaceni
faleSnych poplachi. Kruegel [17] ukézal, Ze je mozné sbirat informace z vice rliznych senzorii a agregovat
informace tak, aby bylo generovano pouze jediné hlaseni o incidentu.

Metody zaloZené na dolovani dat

Dolovani dat pracuje s rozsdhlou mnozinou dat. Snazi se detekovat urcité vzory nebo vyrazné odchylky,
které jsou jinak jen velmi obtiZné detekovatelné. Proto se tyto techniky pouZzivaji nejen k detekci anomalii,
ale i k vytvéreni profilu normalniho provozu.

K dolovéni dat byly pouZity algoritmy pouZivané ve fuzzy logice. Dickerson [6] pouZil relativné jedno-
duchou techniku dolovani dat, ktera umoznuje na zakladé zpracovani sitovych dat vytvorit fuzzy pravidla
pro detekci Gtok(l. S vyuZitim této techniky ale neni mozné vytvorit profil normalniho sitového provozu.
Vysledkem jsou pouze pravidla, které je mozné pouzit pro detekci Gtokd.



Pro detekci anomalii byly také vyuzity techniky pro hledani shlukd, které umoznuji hledat vzory ve
vicerozmérném prostoru. Detekéni schopnosti systém( zalozenych na hledani shlukd silné zaviseji na
velikosti mnoziny trénovacich dat. Mezi nejznaméjsi algoritmy pro detekci anomalii, které pracuji na
principu vyhledavani shluka, patfi MINDS [8] a [22].

4 Zapojeni IDS systému v siti

Systémy pro detekci podeztelého provozu mohou byt zapojeny mimo vnitfni sit chranénou firewallem,
jak je zachyceno na obrazku 2 nebo mohou byt vlozeny pfimo do vnitini sité podle obrazku 3.

V pripadé umisténi NIDS mimo vnitfni sit je analyzovan vSechen provoz vstupujici do vnitfni sité.
Z3akladni vyhodou tohoto zapojeni je, Ze je potfeba pouze jedno zafizeni, které miZe slouzit velkému
poctu hostitelskych pocitaci. To znamend, Ze sprava a aktualizace databaze signatur, ale i dlouhodobé
zajisténi spravné konfigurace zafizeni je relativné jednoduché. Na druhou stranu Gtoky vyvolané z prostoru
chranéného firewallem neni mozné nijak detekovat, nebot nebezpelny provoz neprochazi pres NIDS.
Je také potreba poznamenat, Zze systém v tomto zapojeni detekuje i nebezpecné incidenty, které jsou
blokovany firewallem. Je tak generovano velké procento faleSnych poplachd.
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Obrazek 2: Zapojeni NIDS mimo vnitini sit.

Bezpelnost se vyrazné zvySuje, pokud je NIDS umistén do vnitfni sité tak, Ze analyzuje provoz
prochazejici pres vSechny vnitfni linky. Zapojeni NIDS do vnit¥ni sité ukazuje obrazek 3. NIDS je umistén
ke kazdému prepinaci, smérovaci a na hranici lokalni sité. V tomto zapojeni uz systém neanalyzuje provoz,
ktery je blokovan firewallem. Redukuje se tak vyskyt faleSnych poplachil. Nicméné nevyhodou je nutnost
pouziti velkého poltu zafizeni v riznych mistech sité, coz znamena kromé velkych porizovacich néakladi
i znac¢né Gsili vynalozené na udrzeni aktudlni konfigurace pro vSechna zafizeni. Proto se umisténi NIDS
do vnitfni sité pouziva pouze tam, kde je vyzadovana velkd bezpe€nost sitové infrastruktury.
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Obrazek 3: Zapojeni NIDS do vnitini sité.



’ Syntaxe | Vyznam Priklad ‘

- Vzor je hledan na za- | Vyraz “AB znamend, Ze AB se ma hledat na
¢atku vstupnich dat zacatku vstupnich dat. Bez ~ se hleda AB kde-
koliv ve vstupnich datech.
Vazba nebo Vyraz A|B znamené A nebo B.
Libovolny znak
? Kvantifikdtor pro je- | Vyraz A? znamenda A nebo prazdny fetézec.
den nebo zadny znak
* Kvantifikdtor libovol- | Vyraz A* znamend libovolny pocet A.
ného poctu znakt
{3 Opakovéani Vyraz A{100} znamena 100 A.
[] T¥ida znaki Vyraz [lwf] znamend znaky 1,w nebo f.
("] Cokoliv s vyjimkou Vyraz ["\n] znamend vSechny znaky s vyjim-
kou znaku \n.

Tabulka 1: Vyrazové prostiedky pro popis vzoru v programu Snort a L7 Dekodér.

5 Systém Snort

Pro detekci nebezpeéného provozu se nejvice pouziva volné Sifitelny program Snort. Diky velké podpore
komunity lidi, ktefi se zabyvaji bezpec¢nosti pocitacovych siti, obsahuje tento program rozsahlou databazi
pravidel popisujici signatury toku. Program Snort je implementovan modularné, coz umoziiuje vyuzit pro
programu Snort patfi rekonstrukce sitovych toki, nebot sitova a transportni vrstva je fragmentovana do
jednotlivych paketli a signatury Gtokid se mohou nachazet na rozhrani dvou po sobé jdoucich paket(.
V programu Snort jsou ale i preprocesory na sledovani rozlozeni bézného provozu a detekci anomilii, coz
umoziuje odhalit i DoS (toky nebo skenovani porti.

Kazdy zndmy tok je popsdn signaturou, kterd se skldda z porovnani vybranych polozek z hlavi¢ek
paket( aZ do (irovné sitové vrstvy ISO/OSI. Soucasné se analyzuje pomoci vyhledavani vzori datova &ast
paketd. Z téchto poznatk( vychazi i struktura pravidel systému Snort. Pfiklad zapisu jednoho konkrétniho
pravidla je uveden nize.

alert tcp !192.168.1.0/24 any -> 192.168.1.0/24 111
(content: "|00 01 86 a5|"; msg: "external mountd access";)

Je vidét, ze kazdé pravidlo se sklada z hlavicky a téla. V hlavi¢ce je nejprve uvedena akce, kterd se
m3a vykonat pokud prijaty paket odpovida pravidlu. Nasleduje porovnani konkrétnich polozek z hlavicek
paketd. Jednd se o typ protokolu (tcp), zdrojovou IP adresu s maskou (1192.168.1.0/24), Cislo zdrojového
portu (any), cilovd IP adresa s maskou (192.168.1.0/24) a cilovy port (111). Na hlavi¢ku navazuje télo
pravidla, které je uvedeno v kulatych zavorkach. V téle pravidla jsou uvedend podrobnd kritéria, kterd
musi paket spliiovat, aby se jednalo o Gtok. Je mozné specifikovat vzory nebo regulédrni vyrazy, které se
maji hledat v datech paketi. Pro kazdy vzor je mozné uvést, na jaké pozici v paketu se musi nachazet,
maximalni vzdalenost mezi vzory a dalsi podobné informace. Moznosti popisu vzor(i v programu Snort
shrnuje tabulka 1. Kromé pozadavk( na vyskyt vzort nebo regularnich vyrazii mohou byt v téle pravidla
uvedeny i pozadavky na nastaveni nékterych polozek v TCP/IP hlaviéce, jako je napfiklad pofadové islo
paketu nebo TCP flag.

Diky klasifikaci poli¢ek z hlavi¢ky paketli je mozné omezit analyzu obsahu paketu na vyhledani pouze
takovych vzort, které maji pro dany paket smysl. Napfiklad pokud pFijde paket s &islem portu 80 (webovd
sluzba), neni potfeba hledat vzory uréené pro protokol SMTP. S vyuzitim klasifikace hlavi¢ek paketd je
tak omezen pocet faleSnych poplachd.



Protokol Regularni vyraz

smtp ~220[\x09-\x0d -~"]* (e?smtp|simple mail)

pop3 ~“(\+ok |-err )

ftp ~220[\x09-\x0d -"1*ftp

jabber <stream:stream[\x09-\x0d ][ -"1*[\x09-\x0d ]xmlns=[’’]jabber

Tabulka 2: Priklady regularnich vyraza z databaze programu L7 dekodér.

6 L7 dekodér

Program L7 dekodér je jednim z nejznaméjsich volné dostupnych programi, ktery slouzi k detekci apli-
kacnich protokolti. Primarné je program uréen pro QoS systémy, ale je mozné jej pouZit i pro blokovani
tunelovaného provozu. Detekce tunelovaného provozu je zaloZzena na vyhledavani reguldrnich vyrazi
v datech aplikaéni vrstvy. Soucasné s programem je volné k dispozici i databaze reguldrnich vyrazi,
které identifikuji rizné protokoly a pouzivaji stejné vyrazové prostfedky jako program Snort 1. Priklady
regularnich vyrazi pro bézné pouzivané protokoly jsou uvedeny v tabulce 2.

V soucasné dobé jsou v databazi obsaZeny radové desitky rdznych protokoll. Jedna se jak o stan-
dardizované protokoly, tak i o konkrétni aplikacni protokoly. Navic k aplikacnim protokoliim existuje vice
reguldrnich vyrazil, ze kterych mlze uZivatel vybirat. Jednotlivé vyrazy se liSi zejména v presnosti detekce
a vypocetni naroCnosti. L7 dekodér je implementovan jako soucast jadra operacniho systému, ale i v po-
dobé uZivatelské aplikace. V obou pripadech dosahuje velmi malé propustnosti. | kdyz se regularni vyrazy
hledaji jenom v prvnich paketech spojeni, neni mozné program pouZit ani pro 100 Mb sité, nebot samotni
autofi programu uvadéji, Ze dosahli maximalni propustnost 20Mb/s, coz je pro dnesni multi-gigabitové
sité nedostacujici. Dalsim problémem je, ze L7 dekodér neresi fragmentaci paket na sitové a aplikacni
vrstvé. Vzory, které jsou rozdéleny do vice paketl, nejsou detekovany.

| pfes uvedené nevyhody se regularni vyrazy programu L7 dekodér ¢asto pouzivaji v IDS systémech
pro detekci tunelovaného provozu, kdy utocnik skryje svoji komunikaci pod néjakou povolenou sluzbu.
Detekci aplikacnich protokoll na zdkladé reguldrnich vyrazd pouziva napfiklad IDS systém Bro [7].

7 Shrnuti

Kazdym rokem pribyvaji nové bezpecnostni hrozby a metody Gto¢nik( se vyvijeji z jednoduchych do velice
dimyslnych a propracovanych forem. V soudasné dobé hojné rozsifené paketové filtry nejsou schopny
odhalit nékteré typy Gtokd. Proto se v oblasti sitové bezpednosti stale vice uplatiiuji systémy NIDS. Pro
NIDS existuji dva zékladni pfistupy realizace, které se li$i v charakteru pouzitych detekénich metod. Jeden
pristup je zalozeny na hledani signatur, druhy pfistup se snazi pomoci riiznych metod detekovat anomalie
a odchylky od normdlniho sitového provozu. Nejvice rozsirené a komer¢né (spé€sné se staly systémy, které
vyuzivaji k detekci (tok( signatury. Systémy zalozené na hledani anomalii jsou spise predmétem vyzkumu
a pocita se s postupnou integraci jejich funkci do stavajicich systémi.

NIDS systém musi pfi detekci signatur vykonat s pfichodem kazdého paketu celou fadu ¢innosti, které
jsou vypocetné velmi narocné. Pokud ma systém pracovat na multi-gigabitovych rychlostech, stava se
realizace NIDS velmi komplikovanou. Nejvic vypocetné narocnd je operace hledani reguldrnich vyrazd,
kterd zabird vice nez 90 % vypocetniho vykonu a limituje vykonnost NIDS na konvenénich procesorech
Fadové na stovky Mb/s. V zafizenich je proto snaha urychlit tyto ¢asové kritické operace pomoci vhodného
algoritmu nebo hardwarové architektury.

Za posledni rok bylo identifikovano vice nez 240 milioni novych nebezpeénych programi, coz je
100 % ndrast oproti roku 2008, a pfedpoklddd se, Ze tento trend bude i nadéle pokradovat. Pro nové
algoritmy a hardwarové architektury tak neni vyzvou jenom dosazeni vysoké rychlosti vyhleddvani, ale
dosazeni vysoké propustnosti zejména pro rozsahlé databaze signatur, kdy limitujicim faktorem muze byt
rychlost a kapacita dostupnych paméti nebo mnozstvi hardwarovych prostredkil.
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