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1 Uvod

V poslednich letech jsme svédky rychlého rozvoje sitovych technologii. Spolu s rozvojem Internetu a
sitovych sluZeb ale pfichazi i rozvoj virt, Gtoki a jinych bezpeénostnich hrozeb. Stale vétsi daraz je proto
kladen na monitorovani a bezpecnost pocitaovych siti s cilem véas detekovat (tok a zajistit G¢innou
ochranu sité. Asi nejrozsirenéjsim prvkem ochrany proti Gtokim je paketovy filtr, ktery umoznuje podle
zadanych pravidel blokovat ¢ast sitového provozu. Pravidla jsou ale spojena pouze s informacemi z hlavi-
Cek paketli, coz neumoznuje detekovat a blokovat nékteré typy Gtoku. Proto se pro zajisténi bezpecnosti
kromé& paketovych filtrl pouZivaji systémy pro detekci nebezpeéného provozu (NIDS — Network Intrusion
Detection System), které provadi detailni analyzu paketd.

Kli¢ovou a zdroven nejvice vypocetné naroCnou operaci pouzivanou v oblasti monitorovani a bezpec-
nosti pocitacovych siti je hledani vzoril v datech paketu. | kdyz byla pro hledani vzor( vyvinuta fada
algoritmii [1,12-14, 28, 29], je mozné u NIDS systémi s vyuZitim konven&nich procesorii dosdhnout
propustnost v fadu jen nékolika set Mb/s. Pro detekci Gtoki je ale potfeba hledat fadové tisice vzorii na
multi-gigabitovych rychlostech. Aby bylo zajisténo vyhleddvani na takto vysokych rychlostech, pouzivaji
NIDS systémy riizné zplisoby hardwarové akcelerace.

Pro urychleni operace hledani vzori se v komer¢nich zafizenich [16, 25-27, 36] pouZivaji nejcastéji
aplikagné specifické integrované obvody (ASIC) nebo programovatelna hradlova pole (FPGA) [49]. Re-
Seni v podobé specidlniho integrovaného obvodu umozniuje dosdhnout vysoké frekvence a tim i vysoké
propustnosti. Vyvoj specializovaného ASIC ¢&ipu je ale dlouhodoby a nakladny proces. Stile castéji se
proto v oblasti hledani vzord prosazuje technologie FPGA, ktera diky svoji programovatelnosti umoziuje
prizpusobit hardwarovou architekturu mnoziné hledanych vzori a dosahnout tak vysoké propustnosti
srovnatelné se specializovanymi ASIC Cipy.

Byla proto navrZena fada pfistupt [3-5,7, 15,19, 43, 45-47], kdy je mnoZina Fetézcli mapovdna na
architekturu vhodnou pro technologii FPGA. P¥i mapovani byly vyuZity jednoduché paralelni kompara-
tory [43] nebo specidlné navrzené dekodéry [3,4,45], které se snazi efektivné vyuzit hardwarové zdroje na
Cipu. Dalsi pristupy se snazily umistit mnozinu vzor( do paméti mimo Cip a redukovat komunikaci s paméti
prostrednictvim vhodné navrzenych rozptylovacich funkci [15] nebo Bloomovych filtrii 2,19, 20, 40, 42].

Vern Paxson ukazal [38], Ze pro identifikaci nebezpeéného sitového provozu jsou mnohem a&innéjsi
reguldrni vyrazy nez retézce. | kdyz nékteré navrzené pristupy pro hledani retézcli dosahuji vysoké pro-
pustnosti v fadech i nékolika desitek gigabit(, nelze je jednoduse rozsifit na hledani regulédrnich vyrazd.
Jeden z prvnich pfistupl umozriujici hledat mnoZiny reguldrnich vyraz( vychazi z mapovéni [41] nede-
terministického kone¢ného automatu (NFA) do technologie FPGA. Ve vysledné architektufe je mozné
aktivovat vice stavl soucasné, coz umoziuje v kazdém hodinovém cyklu zpracovat jeden vstupni symbol
a zajistit tak linedrni asovou slozitost vyhledavéni. Clark [17, 18] rozsifil mapovani o sdileny dekodér,
coz vyrazné redukovalo mnozstvi zdrojii potfebnych pro reprezentaci nedeterministického automatu. Sou-
Casné ukazal redukci velikosti nedeterministického automatu s vyuzitim sdileni prefixi. Mapovani bylo
jesté zdokonaleno o sdileni infix( a sufix( [34], ale tato optimalizace pfinesla jen nepatrnou Gsporu zdrojd
na Cipu.

Pro hledani regularnich vyrazi byly pouZity i deterministické koneéné automaty (DFA), které umoziiuji
zpracovani vstupnich dat v linedrnim case. Vlivem determinizace muze ale dojit teoreticky az k expo-
nencidlnimu nardstu poctu stavil automatu, coz vyrazné zvysuje pamétové naroky na ulozeni prechodové
tabulky automatu. Yu ukazala [31], Ze rozdélenim automatu na vice ¢3sti je mozné redukovat narist
poctu stavl zpulsobeny determinizaci automatu. Kumar analyzoval vliv struktury reguldrniho vyrazu na
velikost deterministického automatu, identifikoval nékolik kli¢ovych vlastnosti [30] zplsobujicich nérist
velikosti automatu a vytvoril architekturu Delay DFA [31], kterd redukuje velikost automatu zavedenim
implicitnich prechodi. | pres uvedené redukce jsou ale pamétové naroky na reprezentaci deterministického
automatu vysoké.

Spojit vyhody deterministického a nedeterministického automatu se jako prvni pokusila Betcchi [8,10,
11], kterd vytvaFi z mnoZiny reguldrnich vyrazii jeden deterministicky a nékolik nedeterministickych au-
tomatl. Vysledkem je hybridni automat, ktery se snazi pomoci nedeterministickych automat( redukovat
nartst tabulky prechodt automatu deterministického. Casova slozitost pfijeti jednoho znaku odpovida
poctu aktivnich stavl v nedeterministickych automatech. U této architektury tak neni mozné garantovat
rychlost vyhledavani, coZz mize vyuzit Gtoc¢nik k zahlceni systému. DalSi nevyhodou je, Ze nedeterminis-



tické automaty se nevytvareji na zdkladé automatu, ale pouze na zadkladé jedné konstrukce pouzivané v
regularnich vyrazech.

Vsechny dosud znamé pristupy umoznuji hledat regularni vyrazy na multi-gigabitovych rychlostech
jenom za cenu velké pamétové narocCnosti nebo za cenu vyuziti velkého mnozstvi zdrojd na Cipu. U de-
terministickych automatl jsou zna¢né pozadavky na velikost a rychlost paméti, u nedeterministickych
automatl je potfeba vyuzit velké procento zdroji na Cipu. S vyuzitim vzdjemnych vazeb mezi modely
nedeterministického a deterministického automatu je mozné zjistit, Ze soucasné zplsoby mapovani ne-
deterministického automatu do FPGA nejsou efektivni. V kapitole 4 je ukdzano, ze jen mald ¢ast stavil
nedeterministického automatu muze byt soucasné aktivni. To znamend, Ze jen mala Cast logiky na Cipu
se v kazdém hodinovém cyklu uplatni pfi vypoctu nasledujiciho stavu. Je proto dillezité hledat nové al-
goritmy a architektury pro hledani reguldrnich vyrazl s cilem dosdhnout co nejvétsi propustnost za cenu
malého mnozstvi hardwarovych prostredki.

Technicky report je ¢lenéna celkem do ¢tyf kapitol. Na Gvod navazuji zakladni definice, véty a al-
goritmy z oblasti formalnich jazykd a automat(, které jsou vyuZivany v dalSich Castech technického
reportu. Ve treti kapitole jsou predstaveny dosud publikované architektury pro hledani vzorti a uvedeny
jejich vlastnosti z pohledu rychlosti, pamétové naro¢nosti a moznosti uplatnéni pro hledani reguldrnich
vyraz(. V navazujici ¢tvrté kapitole je provedena analyza vlastnosti deterministickych a nedeterministic-
kych automati pfi hledani regularnich vyrazi. Analyza uvadi problémy obou automatl a ukazuje, ze v
nedeterministickém automatu neni nutné fesSit nedeterminismus na GUrovni vSech stavil automatu, jak je
tomu u dosud publikovanych pfistupd.

2 Regularni vyrazy a konecné automaty

Aby bylo mozné provést srovnani a analyzu soucasnych pfistupt pro hledani reguldrnich vyrazi je potreba
si nejprve definovat zakladni pojmy spojené s fetézci, jazyky, regularnimi vyrazy a koneénymi automaty.
Jednotlivé definice, véty a algoritmy z teorie formalnich jazykil a automatd jsou pfevzaty z [24,33,48,50],
kde je mozné najit také dikazy ke zde uvedenym tvrzenim.

Definice 2.1 (Abeceda). Abeceda je neprazdnd mnoZina prvki, které se nazgvaji symboly abecedy.

Definice 2.2 (Retézec). Retézcem (také slovem nebo vétou) nad danou abecedou se nazjvd kazdd
konecnd posloupnost symbolu abecedy. Prdzdnd posloupnost symbolu, tj. posloupnost, kterd neobsa-
huje Zadny symbol, se nazyvd prdzdny Tetézec a znaci se symbolem €.

Pro popis abecedy, symbolil nebo Fetézcli bude v dal$im textu pouzito znadeni podle nasledujici
konvence:

e Velka reckd pismena Y budou znadit abecedy.
e Mal3a latinska pismena a, b, ¢, d, f,... budou znacit symboly.

e Mala latinskd pismena t,u,v,w,z, ... budou znacit Fetézce.

Definice 2.3 (Konkatenace Fetézctt). Necht u a v jsou fetézce nad abecedou X. Konkatenaci (zre-
tézenim) tetézce u s Tetézcem v vznikne Tetézec uwv. Retézec v je pripojen za Tetézec u.

S vyuzitim operace konkatenace je mozné definovat podretézec fetézce, prefix a sufix:

Definice 2.4 (Podfetézec, prefix, infix, sufix). Necht w je vetézec nad abecedou ¥.. Retézec y se
nazyvd podretézcem Tetézce w, pokud existuji vetézce x a z takove, Ze w = xyz. Pokud x = ¢,
nazyvd se y prefix fetézce w. Pokud z = e, nazyvd se y sufix fetézce w. Pokud x # € a z # €, nazyvd
se y infix Tetézce w.

Definice 2.5 (Délka Tetézce). Délka fetézce je nezdporné celé ¢islo uddvagici pocet symboli Tetézce.
Délka tetézce w se symoblicky znaci |w|. Je-li w = ayag...an, a; € X proi=1,2,...n, pak |w| = n.
Délka prazdného tetézce je nulovd, tj. |e| = 0.



Definice 2.6 (Jazyk nad abecedou ). Necht 3 je abeceda. Symbol &* znacdi mnoZinu viech fetézci
nad abecedou ¥ véetné tetézce prazdného a symbol T znaci viechny Tetézce nad abecedou ¥ vyjma
Yetézce prdazdného, takZe plati ©* = YT U{e}. MnoZina L, pro kterou plati L C ¥* (p¥ipadné L C T,
pokud € ¢ L), se nazgvd jazykem L nad abecedou X.

ProtoZe jazyk je definovdn jako mnozina fetézcl, je mozné s jazyky provadét obvyklé mnozinové
operace jako je sjednoceni, prinik, rozdil nebo komplement. Kromé mnoZinovych operaci jsou nad jazyky
definovany i operace souvisejici se skutecnosti, ze prvky mnozin jsou fetézce. Jednd se o operaci soucinu
(konkatenaci) dvou jazyk( Lq, Lo a iteraci, pfipadné pozitivni iteraci jazyka L.

Definice 2.7 (Operace soucinu jazyki). Necht L je jazyk nad abecedou ¥y a Lo je jazyk nad
abecedou ¥o. Soucinem (konkatenaci) jazykd Ly a Lo je jazyk Ly - Lo nad abecedou %y U Xa, jenZ
je definovdan jako

Li-Ly= {1’y|l’ S Ll,y S LQ}

Definice 2.8 (Iterace a pozitivni iterace jazyka). Necht L je jazyk nad abecedou X. Iterace L*
jazyka L a pozitivni iterace L' jazyka L je definovdna jako

1. L0 = {&}

2. L"=L-L", pron>1
3, L* = Upso L

/. L+ =Usy L"

2.1 Gramatika

Vv

Gramatika je nejzndméjsi prostredek pro reprezentaci jazyka, ktery umoziuje pomoci konecné reprezen-
tace definovat kone¢né i nekonec¢né jazyky. K popisu jazyka pouzivd dvé vzdjemné disjunktni konecné
abecedy nontermindlnich symboli a termindlnich symbolii. Sou¢asné gramatika definuje mnozinu pfepiso-
vacich pravidel, které umoznuji z vyznaceného nonterminalu generovat retézce tvorené pouze terminalnimi
symboly.

Definice 2.9 (Gramatika). Gramatika G je étverice G = (N, X, P, S), kde
1. N je koneénd mnozina nontermindlnich symboli,
2. ¥ je koneénd mnoZina termindlnich symboli, NNX =0,

3. P je konecnd podmmnozina kartézského soucinu

(NUZ)*N(NUX)" x (NUX)*

4. S € N je vychozi nebo také pocdtecni symbol gramatiky.

Proky (o, B) mnoZiny P se nazjvaji prepisovact pravidla a znaci se o — 3. Retézce o resp. 3 se
nazyvaji levou resp. pravou stranou prepisovactho pravidla.

Aplikaci prepisovacich pravidel je mozné z vychoziho symbolu gramatiky odvodit Fetézce terminalnich
symbold. Aplikaci jednoho pravidla popisuje relace pfimé derivace. Tranzitivni a reflexivni uzavér relace
pfimé derivace pak umoziuje definovat jazyk generovany gramatikou.

Definice 2.10 (Relace derivace). Necht G = (N, X%, P,S) je gramatika a necht A\, € (N U X)*.
Mezi tetézci A a pu plati relace = nazgyvand primd derivace, jestlize muzeme Tetézec A a p vyjddrit
ve tvaru:

A =yad



p="pB4

kde v, € (NUZX)* a a — [ je néjaké prepisovaci pravidlo z P. Relace primé derivace mezi
Tetézci A a p se znaci A = p. Tranzitivni a reflexivni uzdvér relace primé derivace se nazyvd derivace
a znaci se =*.

Definice 2.11 (Jazyk generovany gramatikou). Necht G = (N, X, P, S) je gramatika. Jazyk L(G),
ktery je generovan gramatikou G, je definovdn jako mnoZina retézci:

LIG)={w|S="wAweX"}

Jazyky generované gramatikou je mozné rozdélit do nékolika typt podle Chomského klasifikace jazyka.
Chomského hierarchie jazyk( (nebo také gramatik) vymezuje Ctyfi typy gramatik podle tvaru prepisovacich
pravidel, které jsou obsazeny v mnoZziné prepisovacich pravidel P. Tyto typy se oznacuji jako typ 0, typ
1, typ 2 a typ 3.

Typ 0 — obsahuje pravidla v nejobecnéjSim tvaru, ktery je shodny s definici 2.9.
a— 0, ae(NUD*NNUD)*, pe(NUXD)*

Gramatiky typu 0 se nazyvaji také gramatikami neomezenymi.

Typ 1 — obsahuje pravidla tvaru:
aABf —ayB, AEN, «o,B€(NUL)*, ~e(NUX)T, nebo S —e¢

Gramatiky typu 1 se nazyvaji také gramatikami kontextovymi, nebot tvar pravidla této gramatiky
implikuje, ze nonterminal A muze byt nahrazen fetézcem -y pouze tehdy, je-li jeho levym kontextem
fetézec o a pravym kontextem retézec .

Typ 2 — obsahuje pravidla tvaru:
A—~v AeN, ~re(NUD)*

Gramatiky typu 2 se nazyvaji také gramatikami bezkontextovymi, nebot substituci pravé strany
pravidla « za nonterminal A je mozné provést bez ohledu na kontext, ve kterém se nonterminal
nachazi.

Typ 3 — obsahuje pravidla tvaru:
A—xBneboA—a, A BeN, ze€X* nebo S—c¢

Gramatika s timto tvarem pravidel se také nazyva pravd linedrni gramatika, nebot jediny mozny
nontermindl na pravé strané pravidla je umistén Gplné napravo.

Definice 2.12. Jazyk generovany gramatikou typu i, kde i € {0,1,2,3}, se nazgvd jazykem typu
i. Jazyky pak nazgvdme neomezené (i = 0), kontextové (i = 1), bezkontextové (i = 2) a reguldrni

(i=3).
Véta 2.1. Necht L; jsou tridy jazyki typu i, kde i € {0,1,2,3}. Pak plati Ly C L1 C Ly C L3.

V praci se budeme zabyvat pouze jazyky typu 3, které je mozné popsat specidlni pravou linearni
gramatikou nazyvajici se reguldrni gramatika.



Definice 2.13 (Reguldrni gramatika). Gramatika G = (N,X, P, S) se nazgvd reguldrni (pravd
requldrni), jestliZe mnoZina prepisovacich pravidel P obsahuje pravidla pouze ve tvaru A — aB nebo
A —a, kde A,B € N,a € ¥. V pfipadé, Ze L(G) obsahuje prdazdny tetézec, pak requldrni gramatika
obsahuje jediné pravidlo s prazdngym Tetézcem na pravé strané ve tvaru S — €. Vychozi symbol S se
pak nesmi objevit v Zddné pravé strane pravidla.

Véta 2.2. Trida requldrnich jazyki je totoznd s tridou jazyku typu 8 Chomského hierarchie.
Jazyky, které je mozné popsat regularni gramatikou, se nazyvaji regularni jazyky. Podle véty 2.2 plati,

ze tfida regularnich jazyk( je totoznd s tfidou jazykd typu 3 Chomského hierarchie.

2.2 Regularni mnoziny a regularni vyrazy

S pojmeme regularni gramatika a regularni jazyk (izce souvisi i pojmy reguldrni mnozina a reguldrni vyraz.
Nejprve je potreba definovat pojem reguldarni mnoZina.

Definice 2.14 (Regulérni mnozina). Necht ¥ je konecnd abeceda. Reguldrni mnoZzina nad abecedou
¥ je definovdna rekurzivné jako

1. § (prdzdnd mnoZina) je reguldrni mnoZina nad abecedou X
2. {e} (mnoZina obsahujici pouze prdzdny tetézec) je reguldrni mnoZina nad abecedou ¥
3. {a} pro viechna a € ¥ je requldrni mnoZina nad abecedou ¥

4. Jsou li P a Q reguldrni mnoZiny nad abecedou 3, pak také PUQ, P-Q a P* jsou reguldrni
mnoZziny nad abecedou Y.

5. Mnoziny, které nelze ziskat pomoci vyse uvedenych pravidel, nejsou requldrnimi mnozZinams.

T¥ida jazykd reguldrnich mnoZin obsahuje 0, {€}, {a} pro viechny a € ¥ a je uzavfena vzhledem k
operacim sjednoceni, soucinu a iteraci. Obvyklou notaci pro reprezentaci regularnich mnozin jsou regularni
vyrazy.

Definice 2.15 (Regularni vyraz). Reguldrni vjrazy nad abecedou ¥ popisuji requldrni mnoZiny.
Jsou definovdny rekurzivné jako

1. 0 je requldrni vijraz oznacugjici requldrni mnoZinu 0,
e je reguldrni vyraz oznacujict reqularni mnoZinu {c},

a je requldrni vjraz oznacugjict requldrni mnozinu {a} pro vsechny a € 3,

e

Jsou-li p, q requldrni vyrazy oznacujict requldrni mnozZiny P a Q, pak
(a) (p+ q) je reguldrni vijraz oznacujict requldrni mnoZinu P U Q,
(b) (pq) je reguldrni vgraz oznacujict requldrni mnoZinu P - Q,
(c) (p*) je reguldrni vyraz oznacujict requldrni mnoZinu P*.
5. Zddné jiné requldrni vyrazy nad abecedou ¥ neexistuji.
Véta 2.3. Jazyk L je reguldrni mnozinou kdyz a jen kdyZ je generovany gramatikou typu 3.

Z véty 2.3 plyne, Zze pomoci reguldrni mnoziny a regularniho vyrazu je mozné reprezentovat libovolny
regularni jazyk a soucasné libovolny reguldrni jazyk je mozné reprezentovat pomoci regularniho vyrazu
nebo regularni mnoziny.



2.3 Konecéné automaty

Konecény automat je vypocetni model, ktery pracuje s kone¢nou mnozinou stavi, postupné Cte vstupni fe-
tézec a prechazi mezi stavy podle definovanych prechodil. Formalné je popsan nedeterministicky konecny
automat pomoci nasledujici definice.

Definice 2.16 (Koneény automat). Nedeterministicky konecny automat je definovdn 5-tici A =
(Qa Za 67 q0, F); kde

1. Q je konecnd mnozina stavi,

2. X je konecnd vstupni abeceda,

3. 8 je zobrazeni 6 : Q x ¥ — 29, kde 29 mnoZina podmnoZin mnoZiny Q,
4. qo € Q je pocdtecnt stav,

5. F je mnozina koncovyjch stavi F C Q.

Zobrazeni § se nazyvé funkci prechodu. Je-li § : ¥ — @Q, pak se automat A nazyva deterministicky
koneény automat. V pfipadé deterministického automatu predepisuje funkce § jediny nasledujici stav. U
nedeterministického automatu predepisuje funkce § mnozinu ndsledujicich stavd.

Cinnost kone¢ného automatu, je dana posloupnosti prechodti. Zpracovani Fetézce zadina v po&ateénim
stavu qg. Prechody z jednoho stavu do druhého jsou Fizeny funkci §, kterd na zakladé aktualniho stavu
q; a pravé cteného symbolu a € ¥ vstupniho Fetézce nastavuje automat do stavu g;. Proces zpracovani
fetézce koneénym automatem popisuje bindrni relace prechodi, ktera je definovanad nad konfiguracemi
automatu.

Definice 2.17 (Konfigurace automatu). Necht A = (Q,X,d,qo, F') je koneény automat, pak dvojice
c=(q,w), kde g € Q a w € ¥*, se nazyvd konfiguraci automatu A. Konfiguraci ¢ nazveme

e pocdtecni konfiguract, pokud ¢ = (qo,w),
o koncovou konfiguract, pokud ¢ = (g5, w), kde g5 € F.

Definice 2.18 (Pfechod mezi konfiguracemi automatu). Necht A = (Q,X,0,q0, F) je konecny
automat. Bindrni relace prechodu mezi konfiguracemi (g;,aw) F (gj,w) je definovdna pokud q; €
8(qi,a), kde ¢i,q; € Q a w € X*. Symbol H1 pak znaci tranzitivni uzdvér a symbol H* tranzitivni a
reflexivni uzdver relace prechodu .

Na zdkladé konfigurace a relace prechodu mezi konfiguracemi je mozné definovat pfijeti fetézce
kone¢nym automatem a jazyk pfijimany kone¢nym automatem.

Definice 2.19 (Pfijet{ fetézce koneénym automatem). Rekneme, Ze vstupni retézec w je prijimdn
konecngm automatem A = (Q,%, 0, qo, F), jestlize (qo, w) F* (¢r,¢€), kde gy € F.

Definice 2.20 (Jazyk pfijimany koneénym automatem). Jazyk prijimany koneéngm automatem A
je oznacovan symbolem L(A) a je definovdn jako mnoZina véech fetézci prijimanygch automatem A:

L(M) = {w|(qo0,w) =" (qf,€) Nqy € F'}

Véta 2.4. Trida jazyku, jeZ jsou prijimdany konecnymi automaty, je totoznd s tridou jazyku typu 3
Chomského hierarchie.

Z véty 2.4 plyne, Ze tfida jazykd prijimanych kone¢nym automatem odpovida tridé regularnich jazykd.
To znamen3, ze ke kazdému regularnimu vyrazu je mozné vytvorit odpovidajici konecny automat, ktery
prijima vSechny fetézce definované reguldrnim vyrazem.



2.4 Prevod regularniho vyrazu na kone¢ny automat

Aby bylo mozné definovat prevod regularniho vyrazu na kone¢ny automat, je nejprve potreba definovat
rozsireny konecny automat, ktery je proti kone¢nému automatu rozsiren o e-prechody.

Definice 2.21 (Rozsifeny kone¢ny automat). Rozsiteny nedeterministicky koneény automat je de-
finovdn 5-tici A = (Q, %, 6,q0, F), kde

1. @ je konecénd mnoZina stavi,
Y. je konecénd vstupni abeceda,
§ je zobrazeni § : Q x (X U {e}) — 29, kde 22 mnoZina podmnozin mnoZiny Q,

qo € Q je pocdtecni stav,

F je mnozZina koncovijch stavi F C Q.

Pro prevod reguldrniho vyrazu popisujici reguldrni mnozinu R na ekvivalentni rozsifeny kone¢ny au-
tomat A, pro ktery plati L(A) = R, je mozné pouzit Thomsoniv algoritmus.

Algoritmus 2.1 (Thomsontv: Pfevod reguldrniho vyrazu na rozsifeny koneény automat).
Vstup: Reguldrni vyraz r popisugici reqularni mnoZinu R nad abecedou X.
Vystup: Rozsiteny koneény automat A, pro ktery plati L(A) = R.

1. Rozlozime reguldrni vyraz r na jeho primitivni slozky podle rekurzivni definice regquldrniho
VYrazu.
2. (a) Pro vgraz € zkonstruujeme automat na obrdzku 1a.
(b) Pro vyraz a,a € ¥ zkonstruujeme automat na obrazku 1b.
(c) Pro vyraz O zkonstruujeme automat na obrdzku Ic.
(d) Necht N je automat prijimagici jazyk specifikovany reguldrnim vgrazem ri a necht Na je
automat prijimagjici jazyk specifikovany vyrazem rs.
i. Pro vyraz r1 - ro zkonstruujeme automat na obrdzku 1d.
1. Pro vjraz r1 + ro zkonstruujeme automat na obrdzku Ie.

1. Pro vyraz ri zkonstruujeme automat na obrazku 1f.

Algoritmus rozklada reguldrni vyraz na primitivni slozky podle rekurzivni definice regularniho vyrazu
a konstruuje pro né automaty, které podle operaci konkatenace, sjednoceni a iterace sklada do jediného
automatu.

Vysledkem Thomsonova algoritmu je rozsifeny konecny automat, ktery je nékdy také nazyvany ne-
deterministicky konecny automat s e-prechody. Aby bylo mozné prevést rozsireny automat na determi-
nisticky kone¢ny automat, je nutné definovat funkci e-uzaveru.

Definice 2.22 (c-uzavér). Funkce e-uzdvér, kterd k danému stavu uréuje mnoZinu viech stavi
dostupnych po e-prechodech, je definovdina jako

e —uzaver(q) = {p|Fw € ¥ : (¢, w) F* (p,w)}
Pro vypocet funkce e-uzavéru pro libovolny stav je mozné pouZzit nasledujici algoritmus:

Algoritmus 2.2 (Vypocet e-uzavéru).
Vstup: Rozsiteny konecny automat A = (Q, %, 6, qo, F), stavp € Q.
Vystup: e-uzdvér(p)

1. i:=0
2. Qo :={p}



a) Reg. vyraz: € b) Reg. vyraz: a

OO0

d) Reg. vyraz: rr,

OHOYOO

e) Reg. vyraz: r,+r, f) Reg. vyraz: r;

Obrazek 1: Konstrukce konéeného automatu z regularnich vyrazi. Na obrazku jsou konec¢né auto-
maty pro reguldrni vyrazy (a) e (b) a (c) 0 (d) r1 -7 (e) r1 + 12 (f) 7}

3. 1:=14+1

4. Qi=Qi-1U{plpe QNqge Qi1 Ap€i(ge) }
5. Pokud Q; # Q;—1 pak jdi do bodu 3.

6. e-uzdveér(p) = Q;

Na zdkladé funkce e-uzadvéru je mozné definovat algoritmus pro odstranéni e-prechodl z rozsire-
ného konecného automatu a prevést tak rozsifeny konecny automat A na ekvivalentni nedeterministicky
kone¢ny automat A’, pro ktery plati L(A) = L(A’).

Algoritmus 2.3 (Odstranéni e-pfechodtt).
Vstup: Rozsireny konecény automat A = (Q, %, 0, qo, F)
Vystup: Nedeterministicky koneény automat bez e-prechodi A" = (Q,X%,4',qo, F’), pro
ktery plati L(A) = L(A’).

1. 8 =0
2. Pro vsechna p € Q udélej:

§ =0 U{(p,a) > qlae ENqgeQAND €ec—uzaver(p) Nq € d(p,a)}

3. F':={plp € QNe—uzaver(p) N F # 0}

Algoritmus nahrazuje e-prechody tim, Ze pfiddva ke stavu vSechny prechody ze stav(i obsazenych v
e-uzavéru. Vysledkem je pak nedeterministicky kone¢ny automat, ktery prijima stejny jazyk jako rozSifeny
konecny automat.

2.5 Determinizace automatu

V predchozi kapitole byly definovany algoritmy pro prevod reguldrniho vyrazu na ekvivalentni nede-
terministicky automat. U nedeterministického automatu ale predepisuje prechodova funkce 6 mnozinu
nasledujicich stav(, coz znaéné komplikuje implementaci automatu. Je nutné nedeterministicky vybrat



nasledujici stav, coZ je mozné fesit pomoci zpétného vyhleddvani (backtrackingu) nebo tzv. Thomso-
novou simulaci. P¥i backtrackingu se na zdkladé stavu a vstupniho symbolu vybere jeden z moznych
nasledujicich stavil a pokud neexistuje cesta do koncového stavu, vraci se automat ve vstupnich datech
zpét. Thomsonova simulace umoziuje aktivovat vice stavil soucasné. V kazdém kroku se z mnoziny
aktudlnich stavid a vstupniho symbolu pocitd novd mnozina nasledujicich stavi. Vyrazné jednodussi na
implementaci jsou deterministické automaty, ve kterych predepisuje funkce § jediny nasledujici stav.

Nasledujici algoritmus dokaZe prevést nedeterministicky automat A na ekvivalentni deterministicky
koneény automat AP, pro ktery plati L(A) = L(AD).

Algoritmus 2.4 (Determinizace automatu).
Vstup: Nedeterministicky koneény automat A = (Q, %, 6, qo, F).
Vystup:  Deterministicky konecny automat AP = (QP,%,6P ¢&, FP), pro ktery plati
L(A) = L(AP).
Metoda:

1. QP = (29\ {0}) U {nedef}. Do QP je kromé vsech podmnozin mnoziny Q p¥iddn stav nedef,
do kterého automat prechdzi v pripadé, Ze pro vstupni symbol neexistuje v automatu Zddny
prechod.

2. Polo# qf = qq.
3. Pro vsechna S € 29\ {0} a pro viechna a € ¥ poloz:

(a) 67(8,a) = Ues(a,a)
(b) Pokud 6P (S,a) =0, nastav 67 (S, a) = nedef

4. Poloz FP = {S|S €29 ASNF # 0}

Algoritmus reprezentuje stavy deterministického automatu jako mnoziny stavli automatu nedetermi-
nistického. Soucasné deterministicky automat obsahuje stav nedef, do kterého prechazi v pfipadé, Ze pro
vstupni symbol neexistuje v nedeterministickém automatu zadny prechod. Pokud je v nedeterministickém
automatu mozné prejit na zakladé vstupniho symbolu do mnozZiny stavd, je tato mnozina v deterministic-
kém automatu chapana jako jeden stav. Tim je zajisténo, Ze vysledny automat je deterministicky, nebot
na zakladé vstupniho symbolu je mozné prejit nejvyse do jednoho néasledujiciho stavu. Nedeterminismus je
ale odstranén pouze za cenu exponencialniho naristu stavli automatu. Vysledny deterministicky automat
ma 2/9l stavi.

Po aplikaci algoritmu mohou byt ve vysledném automatu stavy, do kterych nevedou zadné prechody.
Takové stavy odpovidaji mnoziné stavi, které neni mozné v nedeterministickém automatu soucasné
aktivovat zadnym fetézcem w € ¥*. Pro jejich odstranéni je vhodné pouzit algoritmy v kapitole 2.6.

Na zdkladé algoritmu 2.4 je mozné dokdzat tvrzeni véty 2.5, ze libovolny nedeterministicky automat
je mozné prevést na ekvivalentni deterministicky automat.

Véta 2.5. Kazdy nedeterministicky koneény automat A je mozné prevést na deterministicky konecny

automat A’ tak, Ze L(A) = L(A’).

Na deterministicky automat je mozné pfimo prevést i rozsireny konecny automat vytvoreny prevodem
z reguldrniho vyrazu. Nejprve je ale potfeba zobecnit funkci e-uzdvéru tak, aby mohl byt argumentem
nejen stav ale i mnozina stavii 7' C Q:

e —uzaver(T) = U e — uzaver(s) (1)
seT
S wvyuzitim rozsifeni funkce e-uzdvéru na mnozinu stavli je mozné definovat algoritmus pfimého
prevodu rozsireného kone¢ného automatu na deterministicky konecny automat.

Algoritmus 2.5 (Determinizace rozsifeného kone¢ného automatu).
Vstup: Rozsiteny koneény automat A = (Q, %, 6, qo, F).
Vystup:  Deterministicky konecny automat AP = (QP,%,6P ¢f, FP), pro ktery plati
L(A) = L(AP).
Metoda:
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1. QP = (29\ {0}) U {nedef}. Do QP je kromé vsech podmnozin mnoZiny Q p¥iddn stav nedef,
do kterého automat prechdzi v pripade, Ze pro vstupni symbol neexistuje v automatu Zddny
prechod.

2. qf = e — uzaver(qo).

3. 6P QP x ¥ — QP U {nedef} je vypocitina takto:
e NechtVT € QP,a € X :6(T,a) = Ugerd(q, a).
o Pak pro kazdé T € QP,a € X:

(a) Pokud §(T,a) # 0, pak 6P (T, a) = ¢ — uzaver(§(T, a)),
(b) jinak 6P (T, a) = nedef.

4. FP ={S|Se QP ASNF +£0}.

2.6 Minimalizace automatu

Prevod reguldrniho vyrazu na rozsifeny konecny automat zavadi pomérné velké mnoZstvi vnitfnich stavi
a k velkému ndristu stavil dochdzi i pfi prevodu nedeterministického automatu na deterministicky auto-
mat. Proto obvykle po prevodech reguldrniho vyrazu na ekvivalentni deterministicky automat nasleduji
algoritmy pro minimalizaci automatu. Prvnim krokem minimalizace je odstranéni nedosaZitelnych stavi,
pro které neexistuje posloupnost prechodl z pocatecniho stavu.

Definice 2.23 (Dosazitelny stav). Necht A = (Q,%,0,qo, F) je konecny automat. Rekneme, Ze
stav q¢ € @Q je dosaZitelny, pokud existuje Tetézec w € ¥*, pro ktery plati (qo,w) F* (g,€). Stav je
nedosazitelny, pokud neni dosazitelny.

Algoritmus 2.6 (Eliminace nedosazitelnych stavii).
Vstup: Deterministicky koneény automat A = (Q, %, 9, qo, F).
Vystup: Deterministicky koneény automat A’ bez nedosaZitelnyjch stavii.

1. Nastavi =0

Nastav S; = {qo}

Nastav S;+1 = S;U{¢|3p € S;Ta € £ :6(p,a) = q}
Nastavi=1+1

Pokud S; # Siy1 jdi do bodu 3.

S ;v

A/ = (Su E7J|Si’q07F n Sl)

Zakladem algoritmu minimalizace deterministického konecného automatu je koncept nerozlisitelnych
stav(.

Definice 2.24 (RozliSeni stavi fetézcem). Necht A = (Q,X, 4, qo, F) je uplné definovany determi-
nisticky konecny automat.

o Rekneme, Ze retézec w € L* rozlisuje stavy qi,qa € Q, jestlize (q1,w) F* (g3,¢€) A (g2, w) F*
(qa,€) a prdvé jeden ze stavi qs,qq € Q patit do mnoZiny F.
y k
e Rekneme, Ze stavy q1,q2 € Q jsou k—mnerozlisitelné a piseme q1 =
w € X*, |w| <k, ktery rozlisuje 1 a qa.

q2, pravé kdyZ neexistuje

o Stavy q1,qe jsou nerozlisitelné, znacime qu = qo, jsou-li pro kaZdé k > 0 k—nerozlisitelné.
Relace = je ekvivalence na mnozin€ stavi Q.
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Véta 2.6. Necht A =(Q,%,9,qo, F) je dpiné definovany deterministicky konecny automat a |Q| =
n,n > 2, pak plati:
n—2
Vi, eQ:qa == qa = @
S vyuzitim relace nerozliSitelnosti a algoritmu pro odstranéni nedosazitelnych stavil je mozné definovat
redukovany automat a uvést algoritmus pro jeho odvozeni.

Definice 2.25 (Redukovany deterministicky automat). Deterministicky koneény automat A na-
zveme redukovany, jestlize Zddny stav ¢ € Q) neni nedostupny a Zddné dva stavy q;,q; € Q nerozlisi-
telné.

Algoritmus 2.7 (Pfevod na redukovany deterministicky automat).
Vstup: Uplné definovany deterministicky konecny automat A = (Q, %, 6, qo, F).
Vystup: Redukovany deterministicky koneény automat A’ = (Q', 2,0, g4, F'), pro ktery
plati L(A) = L(A')

~

. Odstran nedostupné stavy s vyuZitim algoritmu 2.6.

2.1=0

IS

={(p,q)lpe F < q€ F}

i

I+

1 i i
={(p.a)lp=gAVaeD:5(p,a)=d(q,a)}
S.i=1+4+1

6. Pokud é;«éig jdi do bodu 4.

7.Q =Q/=

8. Vp,q € QVa € £ :§'([p],a) = [¢] <= d(p,a) =¢
9. qo = lqo]

10. F' ={lqllq € F}

Algoritmus po odstranéni nedosazitelnych stavi hledd nad mnozinou stavi @ relaci nerozliSitelnosti.
Vyuziva skutecnosti, Ze tato relace je soucasné ekvivalenci na mnoziné () a vytvari mnozinu stav( redu-
kovaného automatu z tfid ekvivalence definovanych rozkladem mnoziny Q.

3 Soucasné architektury pro hledani retézcti a regularnich
vyrazu

S nardstajici propustnosti sitovych linek a zvétsujicim se poétem signatur Gtokil se soucasné zvysuji i
pozadavky na vykonnost systém( pro detekci nebezpecného provozu. Kli¢ovou a zaroven nejvic Casové
naro¢nou operaci je hledani vzor(i v datech paketl. | kdyZ byla pro hledani vzord vyvinuta fada algo-
ritma [1,13,28,29], je moZné s vyuZitim konven&nich procesorii dosdhnout propustnost v Fadu jen nékolika
set Mb/s. Pro zajisténi bezpecnosti na siti je ale potfeba dosdhnout multi-gigabitovych rychlosti. Proto
v poslednich letech vznikla fada hardwarovych architektur, které se zabyvaji urychlenim operace hledani
fetézcl. Byla navrzena fada pfistupl [3-5,7,15,19,43,45-47], u kterych je mnoZina Fetézcii mapovéna
na hardwarovou architekturu a je dosaZzeno multi-gigabitovych rychlosti.

Pro detekci signatur Gtokd, vir(i ale i jiného nebezpecného chovani na siti se postupné zacaly pouzivat
stéle vic regularni vyrazy, které jsou pfi identifikaci Skodlivého provozu daleko €innéjsi [38]. | kdyZ nékteré
navrzené pristupy pro hledani fetézcli dosahuji vysoké propustnosti, v fadech i nékolika desitek gigabitd,
neni mozné je rozsifit pro hledani regularnich vyrazi. Byly proto navrzeny hardwarové architektury zamé-
fené na hledani nejen fetézcl, ale i reguldrnich vyrazd. Publikované pfistupy [8,10,11,17,18,30,31,31,41]
jsou zaloZeny na modelech deterministického a nedeterministického automatu. Tato kapitola shrnuje cha-
rakteristiky dosud zndmych hardwarovych architektur pro vyhledavani retézct a regularnich vyrazi.
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3.1 Zretézené komparatory

Sourdis a Pnevmatikatos ukdzali moznost urychleni operace hleddni fetézci s vyuzitim technologie FPGA.
Vytvofili hardwarovou architekturu [43], kterd je zaloZena na zfetézenych kompardtorech. Zakladem
tohoto silné paralelniho pfistupu jsou Ctyfbitové komparatory, hradla AND a registry. Schématicky je cela
architektura zachycena na obrazku 2a. Architektura je slozena z komparatort, které porovnavaji Ctverice
bitl vstupnich znakd. Vstupni znaky prochdzeji posuvnymi registry, které znaky zpozduji tak, aby bylo
mozné porovnavat kteroukoliv ¢ast hledaného Fetézce. Komparatory jsou spojovany do znak( a celych
fetézc pomoci operace AND. Aby byla dosazena vysoka frekvence, jsou za jednotlivymi komparatory i
hradly AND umistény registry, které tvori stupné zretézené struktury.

4 — — -
Char + i} Compare
o X 3 ABC (0)
4 :ﬁ} g C ‘3‘} Compare
Char ® 3 S BB 2 ABC(0) || 5
g 4 g g g s @9 3 S
B = B0 |7 g g el A |3 Compare
£ £ 1} ABC (0) E
4 wl W
Char } Y %j Compare
w ' 0 ABC (0)
() (b)

Obrazek 2: Architektura zalozend na zfetézenych komparatorech.

Vysoké propustnosti dosahuje architektura nejen diky vysoké frekvenci, ale i zpracovanim vice bajt(
dat v jednom hodinovém cyklu. V takovém pripadé mohou hledané fetézce zacdinat na kterémkoliv misté
v pravé zpracovavaném bloku dat. V architekture je tento problém Fesen replikaci komparator( podle
zapojeni na obrazku 2b. Na obrazku je vidét, ze pro vSechny mozné posunuti fetézce je vyhrazena jedna
sada komparator(, ktera zajistuje porovnani retézce. Pokud pro nékteré posunuti najde sada komparatort
hledany fetézec, nastavi hradlo OR pfiznak (spésného vyhledani.

Uvedend architektura je optimalizovana pro technologii FPGA obsahujici look-up tabulky se ¢tyfmi
vstupy. Diky zretézeni jednotlivych operaci je mozné dosahnout frekvence az 287 MHz. Ve spojeni se
zpracovanim vice bajtl v jednom hodinovém cyklu je tak mozné dosdhnout vysoké propustnosti. Na
druhou stranu architektura vyuziva spoustu zdrojl na Cipu, takze umoziuje hledat jen velmi malé mnoziny
retézcil.

Aby byly lépe vyuzity zdroje na Cipu a bylo mozné hledat vice fetézci, rozsifili autori architekturu
o sdileny dekodér [44,45]. Sdileny dekodér prevadi znaky na kéd 1 z n. Kazdému znaku odpovidd po
prekédovani jeden signal, ktery je na zakladé vstupu nastaven do jedni¢ky nebo do nuly. Posuvné registry
zpozduji signdly dekédovanych znaki tak, aby pFichdzely ve sprdvny okamzik na vstup hradel AND, které
spojuji jednotlivé znaky do retézcl. Polet komparatorll je tak redukovan na velikost vstupni abecedy,
coz znamena vyraznou usporu zdrojd na Cipu. Diky sdilenému dekodéru bylo dosazeno vyrazné zlepseni
parametr(, nebot je mozné hledat mnoziny fetézc( obsahujici nikoliv stovky ale tisice znak.

3.2 Architektura KMP

Baker a Prasana publikovali hardwarovou architekturu [5], kterd je zaloZena na algoritmu KMP [29] a
umozfiuje hledat mnoZinu Fetézch. Algoritmus KMP vyuZivd pfedem vypocéitanou tabulku (7 tabulka),
kterou se snazi odstranit redundantni porovnani. Diky 7 tabulce je mozné ¢asovou sloZitost hledani fetézce
O(kn) redukovat na O(k + n), kde k je délka hledaného fetézce a n je velikost prohleddvanych dat.
Architektura zalozend na algoritmu KMP vyuziva linearni pole vyhledavacich jednotek. Jejich propojeni
Jje zachyceno na obrazku 3.

KaZda vyhledavaci jednotka se sklddd ze tfi Casti. Obsahuje pamét pro uloZeni fetézcil, jednotku
pro realizaci algoritmu KMP a vyrovnavaci pamét pro zachyceni dat pfichozich paket. Architektura
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Packet In Packet Out
Input Buffer Input Buffer Input Buffer
KMP KMP KMP Match Out
unit unit unit
Pattern in Pattern Out
Pattern Memory Pattern Memory Pattern Memory

Obrazek 3: Architektura KMP implementovana v FPGA.

nepotrebuje ke zméné mnoziny hledanych Fetézcl pouzit rekonfiguraci FPGA. Hledané Fetézce je mozné
nahrat sériové do jednotlivych jednotek za p - k cykll, kde p je pocet retézcli a k je velikost paméti na
retézce.

Jednotka pro realizaci KMP algoritmu se sklada ze dvou komparatord, které porovndvaji dva po sobé
jdouci znaky vstupnich dat. Vysledek druhého komparatoru je uvazovan pouze v pripadé, ze bylo prvni
porovnani spésné. Timto zplsobem jsou vstupni data zpracovavana rychleji nez prichazeji a i v pfipadé
ne(ispésnych porovnani je mozné zarucit primérné zpracovani jednoho znaku v jednom hodinovém cyklu.
Architektura umoziuje hledani mnozZiny retézcll s Fadoveé tisici znaky.

3.3 Architektura zaloZena na spojovani prefixu

Baker a Prasana navrhli architekturu [3,4,6,7] na obrdzku 4, ktera se snaZi pro hleddni mnoZiny Fetézcl
efektivné vyuzit zdroje FPGA. Vyuziva sdileny dekodér ve stejné podobé jako je pouzit u zfetézenych
komparator(i. Vstupni znaky jsou dekodérem prevadény na kéd 1 z n a kazdému znaku odpovida jeden
signal, ktery je podle vstupu nastaven do jedni¢ky nebo do nuly. Dekdédované signaly pak prochazi sérii
registril tvofici zfetézenou strukturu (pipeline), kterd reprezentuje pamét pro nékolik poslednich znakd.

Character Pipeline Registers

I 1 LY

| Prefix Level 1 |

| Prefix Level 1 |

- |
Match

Obrazek 4: Architektura zalozend na spojovani prefixt.

Signaly reprezentujici dekédované znaky jsou pfivddény z riiznych stupni zfetézené struktury na vstup
hradla AND, které spojuje jednotlivé znaky do podretézci nebo celych fetézcl a v pripadé aktivni Grovné
na vystupu indikuje jejich nalezeni. Pokud vice fetézcli obsahuje stejny prefix, je hledani téchto prefixi
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realizovano pouze jednou sadou hradel AND, coZ vyrazné Setfi zdroje na Cipu.

U tohoto pfistupu se pouziva optimalizace zalozend na déleni mnoZiny fetézci na mensi podmnoziny
s cilem redukovat velikost zfetézené struktury. Pfi déleni je snahou mit v jednotlivych podmnoZzinach
fetézce, které obsahuji nejvice stejnych znaki, nebot se tim znacné redukuje pocet signald a tim i regis-
tri ve zfetézené struktufe. Podmnoziny jsou vytvareny algoritmem déleni grafu, jehoZ uzly reprezentuji
hledané fetézce a prechody mezi uzly vyskyt stejnych znakd.

Architektura vyuziva efektivné zdroje na Cipu a umoznuje hledani velkych mnozin fetézcl s fadové
tisici znaky. Soucasné dokaze pracovat na vysokych frekvencich, coz ve spojeni s pouzitim vice paralelnich
jednotek umoznuje dosahnout multi-gigabitovych propustnosti. Architekturu ale nelze pouzit pro hledani
reguldrnich vyrazu.

3.4 Vyuziti paméti ROM

Mezi dalsi architektury pro vyhledavani fetézci patfi pfistup zalozeny na porovnani prefixi a nasledném
dohledani zbytku Fetézce v paméti ROM [15]. Tento pfistup vyuZzivd rozdéleni mnoZiny fetézcii do nékolika
paralelnich jednotek. Rozdéleni je provedeno tak, aby v ramci jedné jednotky nebyl jeden prefix obsazen
v jiném prefixu. V kazdé jednotce je pak provedeno porovnani vstupnich dat vaci mnoziné prefix(.
Porovnani je feSeno stejnym zpisobem, jako v architekture se sdilenymi komparatory. Pokud vstupni
fetézec odpovida nékterému z prefixd, je v odpovidajicim modulu vygenerovdna adresa do paméti ROM.
Precte se zbytek fetézce z paméti a provede se porovnani se vstupnimi daty. Vzor je nalezen pokud skondi
porovnani shodou.

Prefix Sufix
Ale[c[o] [ T[]
iTransIated lStored

Prefix
Match —

Module Address

Obréazek 5: Architektura s uloZenim sufixi v paméti ROM.

Protoze jsou jednotlivé sufixy Fetézcl uloZzeny v paméti mimo Cip, je mozné hledat rozsidhlé mnoziny
fetézcli. Diky porovnavani prefixi v FPGA je ale ke zméné mnoziny Fetézcl nutné provést rekonfiguraci.
Nevyhodou architektury je, Ze umoznuje hledat pouze retézce a nelze ji rozsifit na hledani reguldrnich
vyrazl.

3.5 Bloomovy filtry

Dharmapurikar a Lockwood ukazali vyuziti Bloomovych filtrii [12,19,21] pro rychlé hledani mnoziny fe-
tézcl a aplikovali tento pristup v systémech pro detekci nebezpecného sitového provozu. Autory prezen-
tovana architektura je zalozena na skutecnosti, Ze vétSina sitovych dat neodpovidd zaddnému hledanému
fetézci. Je tak mozné ulozZit mnoZinu retézci do relativné pomalé ale velké paméti mimo Cip a s vyuzitim
Bloomova filtru redukovat pocet pfistupti do této paméti.

Princip vyhledavaci jednotky je zachycena na obrazku 6. VSechny hledané retézce jsou ulozeny v
paméti mimo Cip na adrese, kterd odpovidd hodnoté rozptylovaci funkce vypocitané z daného retézce.
Vstupni data se posouvaji v kazdém kroku o jeden bajt pres okénko, jehoZ velikost odpovida nejdelSimu
hledanému retézci. Nad datovym okénkem pracuje paralelné nékolik Bloomovych filtri, které odpovidaji
délkdm retézcil z hledané mnoziny. Cilem Bloomovych filtri je zjistit, jestli ve vstupnich datech mize
byt néktery z hledanych retézclh dané délky. Pokud ano, precte se retézec z externi paméti a provede se
porovnani se vstupnimi daty.
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Obrazek 6: Architektura jednotky pro vyhledavani fetézcu s vyuzitim paralelnich Bloomovych filtra
pro redukci pfistupu do externi paméti [21].

V uvedeném feSeni je problém garantovat urcitou propustnost. Jednotlivé Bloomovy filtry sice redukuji
pocet pristupl do paméti, ale nelze vyloucit, Ze bude nutné do externi paméti pfistoupit pro vSechny délky
fetézcll. Pfi hledani velmi kratkych fetézci navic efektivita Bloomovych filtrd velmi silné klesa. Na druhou
stranu Fetézce jsou spolu s Bloomovy filtry ulozeny v paméti, coz umoznuje snadnou a rychlou zménu
mnoziny hledanych fetézcli bez nutnosti rekonfigurace FPGA.

3.6 Vyuziti asociativni paméti

V rdmci evropského projektu Scampi [39], ktery se zabyval monitorovanim siti na rychlostech 1 Gb/s a
10 Gb/s, byla vyvinuta jednotka [35] pro rychlé vyhledavani Fetézc vyuzivajici rychlou asociativni pamét.
FPGA je v tomto pripadé vyuZito pouze pro fizeni operaci, samotné vyhledani je realizovano v asociativni
paméti. Aby bylo mozné dosahnout maximalni propustnosti, bylo navrzeno usporadani paméti, které je na
obrazku 7. Cilem tohoto usporadani je zejména zpracovat co nejvice bajti dat v jednom hodinovém cyklu,
coz je dosazeno paralelnim porovnanim vsech fetézc( véetné riiznych posunuti vici zpracovavanému bloku
dat.

Pouzita asociativni pamét je konfigurovana na Sitku slova 272 bit( a kapacitu 8192 slov. Délka vzoru
je shora omezena na 16 znaki. Kazdy vzor je uloZzen v paméti na 16 radcich, vzdy posunut o jeden bajt
proti predchozimu Fadku. To umozniuje porovnavat v jednom kroku vSechna mozna zarovnani fetézci
a posouvat vstupni data vzdy o polovinu Sitky slova asociativni paméti. V jednom vyhledani je tak
zpracovano 128 bitd vstupnich dat. Jelikoz vyhledavaci operace trva Ctyti hodinové cykly, je v jednom
hodinovém cyklu zpracovano 32 bitli dat. S vyuzitim frekvence 100 MHz tak bylo dosazeno propustnosti
3,2Gb/s.

Réadové vyssich propustnosti je mozné dosahnout pfi pouziti rychlej$i asociativni paméti. P¥ikladem
takové paméti je IDT 75K72100 [37], kterd umoZiiuje provést az 125 milién( vyhledavacich operaci pro
slovo 8itky 576 bitd. S vyuZitim takto vykonné asociativni paméti je mozné s uvedenym usporadanim
paméti dosdhnout propustnost 9,6 Gb/s, pro mnozinu 4096 vyhledavanych fetézcii o délce 16 bajtia. PFi
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Obrazek 7: Usporadani obsahu asociativni paméti pro vyhleddavani mnoziny fetézcti na vysoké rych-
losti. Vyhledavané vzory jsou uloZeny ve vSech moznych posunutich vaci vstupnimu toku dat.

7 vy

vyuziti $irky slova 576 bitd je mozné dosdhnout propustnosti 19,2 Gb/s, ale jen za cenu zmenseni velikosti
mnoziny na 1024 fetézcl s maximalni délkou 16 bajtd.

V porovnani s ostatnimi architekturami pro hleddni fetézci dosahuje navrzeny pristup pfi pouziti
asociativni paméti nejlepSiho poméru mezi velikosti mnoZiny vyhledavanych fetézcii a dosazenou pro-
pustnosti. Vyhodou je i moznost prakticky okamzité zmény mnozZiny hledanych fetézci bez nutnosti
rekonfigurace FPGA. Naopak nevyhodou je zejména omezena délka vyhledavanych vzor( v zavislosti na
Sitce slova asociativni paméti a moznost hledani pouze Fetézcl.

3.7 Architektura Bit-Split

Architektura Bit-Split [46,47] vychazi z algoritmu Aho-Corasickové [1]. Lisi se ale zpiisobem zpracovani
vstupnich dat. Misto jednoho automatu, ktery zpracovava vstupni data po znacich, je pouzito nékolik
paralelnich automat, které zpracovavaji vstupni data po jednom nebo dvou bitech.

Algoritmus Aho-Corasickové vyuziva predzpracovani mnoziny vzori, kdy jesté pfed samotnym vyhle-
davanim je ve dvou po sobé jdoucich krocich ze zadané mnoziny vzori vytvoren deterministicky automat.
V prvnim kroku je vytvoren pro vSechny Fetézce strom stavi tvorici automat bez zpétnych prechodi. V
druhém kroku jsou do automatu vlozeny zpétné prechody tak, aby byl z kazdého stavu definovan prechod
pro vSechny vstupni symboly. ProtoZze mnoziny retézcil pracuji nad abecedou 256 znakad, je stupen vétveni
automatu roven 256. Ke kazdému stavu je tak ulozen velky pocet prechodli do nésledujicich stavi.

Vyhodou algoritmu Aho-Corasickové je linedrni ¢asova sloZitost vyhledavani mnoziny vzorti. Naopak
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nevyhodou jsou velké pamétové ndroky na uloZeni vSech prechodii. Aby byla snizena pamétova narocnost
vyhleddvéni, vyuziva architektura Bit-Split misto jediného automatu osm nezavislych automatt. Kazdy
automat je zodpovédny za zpracovani jednoho bitu vstupniho slova. Retézec je pak pfijat pouze v pFipadé,
ze vSechny automaty se nachazi v koncovém stavu. Vyhodou rozdéleni na automaty zpracovavajici jediny
bit vstupniho slova je, Ze z kazdého stavu existuji maximalné dva prechody. Vyrazné se tak redukuje
pocet prechodil i slozitost vypocltu ndsledujiciho stavu. Kazdy automat tak prochazi bindrni strom se
zpétnymi hranami.

V' [46] je ukdzidno, Ze pro optimalni vyuziti hardwarovych zdroji je efektivnéjsi vytvofit misto osmi
automat( Ctyfi automaty, které zpracovavaji vstupni data po dvou bitech. NavrZena architektura vyhleda-
vaci jednotky je zachycena na obrazku 8. Na obrazku je vidét, ze jednotka se sklada ze ¢ty moduld, které
odpovidaji jednotlivym automatiim. Kazdy modul obsahuje pamét pro ulozeni az 256 stavil a umoziuje
vyhleddvat aZ 16 dvojic bitd z 16 Fetézcd.
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Obrazek 8: Architektura Bit-Split [46] se skladd z nékolika paralelnich automati. Kazdy automat
zpracovava jinou ¢ast vstupniho slova.

S vyuzitim architektury Bit-Split jsou aZ devét krat snizeny pamétové pozadavky proti algoritmu
Aho-Corasickové. Je tak mozné hledat mnoziny fetézcii obsahujici fadové desetitisice znaki. Protoze
architektura Bit-Split pfevadi fetézce na deterministicky konedny automat, je mozné ji pouzit nejen k
hledani retézcl, ale i pro hledani nékterych reguldrnich vyraz(. Jsou ale podporovany pouze reguldrni
vyrazy, pro které je mozné pouZit i algoritmus Aho-Corasickové [1]. Propustnost architektury BitSplit je
omezena propustnosti pouzitych paméti, nebot v kazdém kroku je potreba Cist velké mnozstvi dat. Pro
technologii Virtex—5 je mozné dosdhnout propustnost az 4 Gb/s na jednu jednotku.

3.8 Deterministické automaty

Deterministicky automat je vhodny model k hledani nejen fetézci, ale i regularnich vyrazd. S vyuzitim
algoritmil 2.1 a 2.5 je mozné libovolny regularni vyraz prevést na ekvivalentni deterministicky konecny
automat (DFA — Deterministic Finite Automaton). Ke kaZdému stavu a vstupnimu symbolu je pak jed-
noznacné prifazen nasledujici stav, coz umozriuje snadnou softwarovou, ale i hardwarovou implementaci
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Charakteristika reg. vyrazu Priklad \ Pocet stavu

Retézec délky k ~ABCD kE+1
.*ABCD

Regularni vyraz s .x ~AB.*CD k+1
.*AB.*CD

Regularni vyraz s =, .* a s omeze- | “AB.{j+}CD O(k * 7)

nim na délku j ~AB.{0,j}CD
“AB.{j}CD

Regularni vyraz s ~, tfidou znaki | ~A+[A-Z]1{j}D O(k x 5?)

prekryvajici prefix vyrazu a s ome-
zenim na délku j

Regularni vyraz s omezenim délky j, | .*AB.{j}CD O(k = 27)
kde tiida znakt nebo .* se prekry- | .*A[A-Z]{j+3}D
vaji s prefixem

Tabulka 1: Analyza poctu stavii DFA pro rtizné reguldrni vyrazy délky k.

automatu.

Vyhodou deterministického automatu je zpracovani vstupnich dat v linedrnim case. V kazdém hodi-
novém cyklu je zpracovan jeden vstupni symbol, coz znamend konstantni rychlost vyhleddvani a tedy i
garantovanou propustnost. Nevyhodou deterministického automatu je velkd pamétova narocnost. Vlivem
determinizace miZze dojit teoreticky az k exponencialnimu ndrlstu poctu stavli automatu, coz zpuso-
buje i exponencialni narlst velikosti pfechodové tabulky. Vznika tak problém najit dostatec¢né rychlou a
dostatecné velkou pamét pro ulozeni tabulky prechodd.

Exponencidlni narist poctu stavil nastavd nejen teoreticky, ale teoretické hranici se pfiblizuji i auto-
maty reprezentujici pouzivané mnoziny regularnich vyrazi. Nar(st velikosti automatu je vétSinou zpUso-
ben pouzitim urcité konstrukce. Detailni analyzou nardstu poctu stavi deterministického automatu pro
jeden regularni vyraz se zabyvali Sallesh Kumar a Fang Yu [30, 31]. Velikost DFA pro riizné vlastnosti
regularnich vyrazl délky k shrnuje tabulka 1.

Pro mnoZinu reguldrnich vyrazi se ndristem pocltu stavll zabyvala Michela Becchi. V [8] ukézala,
Ze narist poltu stavii a prechodi vznikd zejména diky konstrukci .x (te¢ka-hvézdicka) na zalatku nebo
uprostfed reguldrniho vyrazu. Konstrukce .x popisuje libovolny Fetézec abecedy a v deterministickém
automatu zpulsobuje replikaci stavil, které reprezentuji jiné reguldrni vyrazy. Vyrazny narlst zaplnéni
prechodové tabulky automatu zplsobuji i zpétné prechody, které vznikaji v deterministickém automatu,
pokud v reguldrnim vyrazu je néktery infixovy vyraz shodny s prefixem.

Narast poctu stavi a pfechodi je dobre viditelny na prikladu dvou regularnich vyrazi ab.xcd a efgh.
Na obrazku 9 je pro oba vyraz vytvoreny jeden nedeterministicky automat a na obrazku 10 ekvivalentni
minimalni deterministicky automat. Z obrazku je vidét narist poctu stavii z 9 na 12 a nardst poctu
prechodd z 12 na 36. Stavy 6, 9, 11 a 12 jsou replikovany ze stavi 2, 4, 7, 10 diky konstrukci .x.
Soucasné je vidét i narlst zpétnych pfechodd.

Obrazek 9: Nedeterministicky automat pro regularni vyrazy ab. x cd a efgh.

S naristem poctu reguldrnich vyrazi prfibyva i pocet konstrukci, které zpisobuji extrémni narist
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Obréazek 10: Minimalni deterministicky automat pro regularni vyrazy ab. x c¢d a efgh.

velikosti a zaplnéni tabulky prechodid. Umistit pak tabulku prfechodd automatu do paméti a zajistit
dostatecnou rychlost vyhledavani, je velmi obtizné.

3.9 Deterministicky automat s implicitnimi pfechody

Pro sniZeni po¢tu prechodii v pfechodové tabulce zavadi Kumar [31] tzv. implicitni pfechody. Pokud
v aktudlnim stavu nelze pfijmout vstupni znak, provede se implicitni pfechod z daného stavu. Takto
upraveny automat se nazyva zpozdény automat (Delay DFA).

Delay DFA vychézi z pozorovani, Ze v deterministickém automatu A = (Q, X, d, qo, F') existuje vice
stavl q1, g2, ...qr € @, ze kterych vedou prechody §(g;, a) = qqst, @ € (1; k) oznacené stejnym symbolem
a € X do spole¢ného tretiho stavu qqs¢ € Q. V takovém pripadé je mozné ponechat v automatu z
téchto prechodi pouze jeden pfechod 6(q;,a) = qast, @ € (1;k) a ostatni pfechody 0(qj,a) = qqs,
J € (1;k),j # i nahradit implicitnimi pfechody d(g;,¢) = ¢;. Je dulezité vhodné vybirat prechody, které
budou nahrazeny, nebot implicitni pfechody mohou na sebe navazovat a protoZe neprijimaji zadny znak
vstupniho fetézce, mohou prodluZovat dobu zpracovani vstupnich dat. Problém je feSen autory tak, ze
je omezena maximalni délka cesty, kterd je tvorena implicitnimi pfechody.

Kontrukce Delay DFA z deterministického automatu pro reguldrni vyrazy a™, bt ca c*d™ je zndzornéna
na obrazku 11. Na obrazku je u deterministického automatu vidét velky pocdet zpétnych prechodii do
stavli 2, 3 a 4. Zavedenim implicitnich prechodi do stavu 1 je celkovy pocet prechodl vyrazné snizen.

Velkou nevyhodou Delay DFA je snizeni propustnosti, nebot implicitni pfechody neakceptuji Zadné
znaky, ale potrebuji pfistupy do paméti. Tento problém se snaZzi Fesit vylepseny algoritmus pro nalezeni
implicitnich pfechod( [9]. Autory navrZeny zplsob FeSeni vychdzi z pozorovani, Ze zpozdéné prechody
mohou vést pouze smérem k pocateénimu stavu a nemuze jich byt tedy vice nez je pocet dosud pfijatych
znakd. Pro vytvoreny Delay DFA je pak diky konstrukci implicitnich pfechod( dosazeno Casové sloZitosti
2n, kde n je pocet pfijatych znakd. Dalsi optimalizace [32] automatu Delay DFA vychézi z ukladani infor-
maci o nasledujicim stavu spolu s prechody, coz umoziuje provést zpozdény prechod zaroven s prijetim
vstupniho znaku.

Dalsi implementace automatu [22] vychdzi z pozorovani, Ze neni tfeba mit v rychlé paméti celou
prechodovou tabulku, ale pouze aktudlni stav spolu s vystupnimi pfechody. Autofi na zdkladé uvedeného
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Obrazek 11: DFA a Delay DFA pro reguldrni vyrazy a™, bTc a c*d™.

pozorovani navrhli, aby byla na ¢ipu umisténa rychla pamét, kterd obsahuje vSechny pfechody z aktualniho
stavu a s provedenim kazdého prechodu se aktualizovala.

3.10 Vlastnosti deterministickych automatu

Sailesh Kumar v [30] analyzoval pouZivané reguldrni vyrazy a vlastnosti z nich vytvofenych automata.
Na zdkladé svych pozorovani definoval t¥i zakladni vlastnosti deterministickych koneénych automati pro
hledani mnozin reguldrnich vyraza:

Insomnia — deterministicky kone¢ny automat neni schopen reflektovat pravdépodobnost priichodu jed-
notlivymi stavy. Retézce a regularni vyrazy popisuji v NIDS systémech riizné Gitoky a jiny nezadouci
provoz. Vétsina sitového provozu je ale bezpecna a neobsahuje zadné Gtoky ani jinak nebezpecné
pakety. Plati tedy, Ze s velkou pravdépodobnosti bude aktivnich pouze nékolik prvnich stavi auto-
matu. Ostatni stavy budou aktivovany pouze vyjimecné.

Amnesia — deterministicky kone¢ny automat ma pouze omezenou pamét pro uchovani aktualniho stavu
vyhledavani. Do této paméti je uklddan pouze aktivni stav automatu bez jakychkoliv dodatecnych
informaci. Deterministicky automat tedy nevi, jak vypadal predchozi vstupni retézec. Tato situace
Casto vede k exponencidlnimu nardstu stavl(l pfi determinizaci, nebot se musi vytvaret vSechny
mozné kombinace stav(i. V pfipadé rozsifeni stavové informace o nékolik jednobitovych registri je
mozno nahradit tyto kombinace nastavenim registru a pouzitim jiz existujicich stavd.

Acalculia — v NIDS systémech se Casto objevuji vyrazy, které obsahuji pevné stanoveny pocet opa-
kovani. Kone¢né automaty vsak nejsou schopny efektivné tyto prvky pocitat, a je tedy nutné pro
kazdy z nich vytvaret samostatny stav.

Pro jednotlivé vlastnosti navrhl Kumar [30] také zplsoby feSeni. Insomnia je feSena pomoci rozdéleni
kone¢ného automatu na dvé Casti podle pravdépodobnosti aktivace stavii. Pocatecni stav a jeho okoli
maji nejvyssi pravdépodobnost aktivace a jsou proto implementovany pomoci rychlého deterministického
automatu. Ostatni stavy jsou ponechany ve formé nedeterministickych automat.

Kumarem navrzena realizace nedeterministickych automati ma tabulku pfechodil ulozenou v paméti.
Protoze je pro akceptovani prichoziho znaku nékdy potreba udélat vice pristupt do pameéti, je zpracovani
vstupnich dat pomoci NFA pomalejsi. Z toho vyplyva, ze pfi prechodu do nedeterministického auto-
matu klesd propustnost vyhleddvaci jednotky. Nicméné pravdépodobnost aktivace nedeterministického
automatu je mald, takze by ke zpomalovani nemélo dochdzet casto.

Pro odstranéni Amnesie bylo autorem navrzeno pouzit H-FA (History based Finite Automata) [30].
Jednd se o rozsifeni kone¢ného automatu o jednobitové registry. S provedenim prechodu se registry
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nastavuji nebo resetuji. Soucasné jsou registry pouzity k podminéni provedeni jinych prechodi. Pro
odstranéni Acalculia jsou H-FA registry doplnény i o Citade znaki.

a) DFA b) H-FA

Obréazek 12: DFA a H-FA pro regularni vyraz . * ab["a] * c|. * def.

Princip H-FA je vidét na obrazku 12, kde je pro regularni vyraz .*ab[~al*c| .*def vytvoren deter-
ministicky a H-FA automat. Zatimco v deterministickém automatu jsou replikovany stavy a prechody pro
hledani ¢asti vyrazu .*def, v H-FA je jedna ze struktur popisujici .*def odstranéna pomoci jednobito-
vého registru, ktery signalizuje prijeti podretézce ab.

3.11 Nedeterministické automaty

Zakladnim problémem deterministickych automatt je pamétova sloZitost. | pres fadu publikovanych opti-
malizaci je tabulka prechodil deterministického automatu velka. U nedeterministického automatu narsta
pocet stavil linedrné s délkou reguldrniho vyrazu. Pamétova slozitost pro m reguldrnich vyrazd délky n je
O(nm). Velikost paméti pro uloZeni automatu tak pfiblizné odpovida popisu mnoziny regularnich vyrazi.
K uloZeni celé tabulky prechodi je tak potfeba mnohem méné paméti, nez v pripadé deterministického
automatu. Na druhou stranu nedeterministické automaty nemaji linedrni ¢asovou slozitost, coz mize vést
ke zhorSeni propustnosti. Proto architektury na bazi nedeterministickych kone¢nych automatl vyzaduji
pro garantovani propustnosti vysoky stupen paralelniho zpracovani.

Prvni architektura zaloZend na bazi nedeterministickych automat( [41] byla motivovéna rychlou kon-
strukci rozsifeného konecného automatu pomoci Thomsonova algoritmu a pfimym mapovanim automatu
do technologie FPGA. Pfistup vychazi z hardwarové implementace kone¢ného automatu, kdy aktudlni
stav je ulozen v registru a nasledujici stav je vypocitavan pomoci kombinacni logické sité. Diky vhodnému
kédovani stavil je v architekture vyreSeno odstranéni nedeterminismu i realizace e—prechodu. U architek-
tury tak neni nutné pouzit algoritmus 2.3 pro odstranéni e—prechod( a prevod rozsireného konecného
automatu na nedeterministicky automat, ale je mozné mapovat do technologie FPGA pfimo rozsireny
konecny automat.

P¥i mapovéni automatu do FPGA je pouzito kédovani one-hot. Pro kazdy stav je tak v architekture
vytvoren jednobitovy flip-flop registr s tim, Ze stav je aktivni, pokud je v registru uloZena logicka jednicka.
Protoze kazdy registr je moZné nastavit nezavisle do logické jednicky nebo do logické nuly, je mozné
soucasné aktivovat vice nez jeden stav a prochdzet tak v automatu vSechny nedeterministické cesty.
Realizaci e—prechodd je pfi tomto kédovani stavii mozné fesit pouhym propojenim vstupt flip-flop registri
reprezentujici stavy spojené e—prechodem.

Prechody mezi stavy jsou v architekture reseny pomoci kombinacéni logické funkce. Ke kazdému
prechodu je vytvoren komparator, ktery porovnava vstupni znak a stav s definici prechodu. Vytvari se tak
signal indikujici, jestli je pfechod proveditelny, coz umozriuje s vyuzitim funkce or aktivovat nasledujici
stav. Celd prechodova tabulka je tak mapovana na komparatory a hradla OR, pficemz kazdy prechod
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je reprezentovan pravé jednim komparatorem. Priklad architektury je pro jednoduchy automat se tfemi
stavy znazornén na obrazku 13.

0,1

input

(b)

Obrazek 13: Pfiklad mapovani nedeterministického automatu do FPGA.

V levé Casti obrazku je znazornén automat a v pravé ¢asti jeho mapovani na hardwarovou architekturu.
Jednotlivym stavim a, b, ¢ odpovidaji stejné pojmenované jednobitové flip-flop registry. Jednicka v
registru znamena, Ze odpovidajici stav je aktivni. Realizace jednotlivych prechod( je znazornéna stejnym
znacenim jako v automatu. Je patrnd realizace jak e—prechodd, tak i vicendsobnych prechodl z jednoho
stavu.

Uvedeny pfistup neni mozné pouzit na tvorbu NIDS s tisici pravidly nebot pro kazdy pfechod je
pouzit jeden komparator. Mnozstvi pouzitych hardwarovych zdroji tak s kazdym dal$im Fetézcem nebo
reguldrnim vyrazem velmi rychle nardsta. Dalsi problém architektury je nizka frekvence, nebot do vypoctu
nasledujiciho stavu je nutné zapoditat i porovnani vstupniho znaku.

3.12 Nedeterministicky automat se sdilenym dekodérem

Mapovani nedeterministického automatu do FPGA rozsifil Clark o sdileny dekodér znaku [17,18]. Sdileny
dekodér redukuje pocet pouzitych komparatorti podobnym zplisobem jako je tomu u architektury zalozené
na zretézenych komparatorech. Znaky jsou v dekodéru prevadény na kéd 1 z n a v podobé signali
distribuovény do kombinaéni logiky nasledujiciho stavu. Jednotlivé prechody automatu tak nejsou reseny
komparatorem porovndvajici vstupni znak, ale stadi porovnat pouze jednobitové signidly z dekodéru.
Rozdil v mapovani automatu s vyuzitim komparatori a s vyuzitim sdileného dekodéru je zachycen na
obrazku 14.

Min Moyt

JU U JU

distributed comparators

Min Moyt
11PY Mp me

shared decoder

o
oo

Obrazek 14: Porovnani mapovani nedeterministického automatu na architekturu s distribuovanymi
komparatory a na architekturu se sdilenym dekodérem.
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Na obrazku je vidét, ze u Clarkova pfistupu je misto distribuovanych komparatori pouzit jeden
sdileny dekodér. ProtoZe automaty pro hleddni velkych mnoZin reguldrnich vyrazli obsahuji mnohem
vice prechod( nezZ je vstupnich znakd, vede uvedend optimalizace na velkou redukci zdroji na Cipu a
architekturu je tak mozné pouzit pro mnohem vétsi mnoziny fetézci nebo reguldrnich vyrazi nez v
pripadé distribuovanych komparatord.

3.13 Sdileni logiky automatu pro prefixy, infixy a sufixy

Regularni vyrazy pro popis signatur (tok( Casto obsahuji stejné prefixové, infixové nebo sufixové podvy-
razy. Této skute¢nosti vyuzil Lin [34] k vytvoFeni optimalizace mapovéni nedeterministického automatu
do technologie FPGA a rozsifil Clarkem navrzenou architekturu o moznost sdileni infixovych a sufixovych
vyrazQ.

Pokud maji dva regularni vyrazy stejny prefix, je mozné ve vysledném automatu sdilet stavy odpovi-
dajici shodnému prefixu. Automat pak pfijima stejny jazyk a soucasné je mozné rozlisit, ktery regularni
vyraz byl nalezen, protoze kazdému koncovému stavu odpovida jeden regularni vyraz. V pripadé sdileni
prefix( je tak mozné pouzit Clarkem navrZenou hardwarovou architekturu.

V pfipadé sdileni sufixii dochazi ke spojovani koncovych stavi. Pokud automat dojde do koncového
stavu, vznikd problém jak rozlisit, ktery reguldrni vyraz byl nalezen. P¥i sdileni infixi mezi dvéma a
vice reguldrnimi vyrazy je situace jesté horsi, nebot je potreba zajistit, aby po pfijeti infixového vyrazu
pokracovalo hledani v automatu, ze kterého se do infixového vyrazu preslo. Pokud by podminka nebyla
splnéna a hledani by pokracovalo ve vSech automatech sdilejici dany infixovy vyraz, pfijimal by vysledny
automat jiny jazyk, nez je definovany zadanou mnozinou regularnich vyrazi.

Autofi architektury v [34] fesi sdileni infix( tak, Ze si v registru zapamatuji, ktery reguldrni vyraz
hledani infixového vyrazu vyvolal. Na obrdzku 15 je ukazana architektura pro sdileni infixového vyrazu

R, pro celkem m regularnich vyrazi R, Ro,...R,.
>
Payload Input
19 en 0 — —plen Ly maich;
o R, DeMux = R
en 0 —pen > malch;
R; '_D— plen 0 | Ry
- -
T en 0 H en 0 P» maichm
SN R, | |bp| Ry

Switch Module

Obrézek 15: Sdileni infixi pfi mapovani nedeterministického automatu do FPGA.

Pro mapovéni regularnich vyrazd R, Rs,...R,, i R. je vyuzita hardwarova architektura navrzena
Clarkem. Pro vSechny regularni vyrazy je sdilen automat, ktery reprezentuje infixovy vyraz R.. Ten je
aktivovan pomoci logického hradla OR, pokud byla u nékterého regularniho vyrazu Ry, R, ...R,, pfijata
Cast predchazejici sdilenému infixu. Soudasné s aktivaci infixového automatu je ve Switch modulu ulozeno
Cislo regularniho vyrazu, ktery infixovy automat vyvolal. Pokud je infixovy vyraz pfijat, aktivuje se podle
ulozeného Cisla automat reguldrniho vyrazu, ktery infixovy automat vyvolal.

| kdyz se v regularnich vyrazech vyskytuji shodné infixové vyrazy, dosahuje architektura se sdilenim
infix( jen malé Gspory zdroji na Cipu proti Clarkem navrzené architekture, pokud je pfed mapovénim
redukovan automat s vyuzitim sdileni prefix(.
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3.14 Hybridni automaty

Jeden z dlivodli velkého narlstu pamétové slozitosti deterministického automatu je konstrukce .x. Pokud
néktery reguldrni vyraz obsahuje tuto konstrukci dochazi k replikaci stavil, které odpovidaji ostatnim
reguldrnim vyrazdm. S velikosti mnoziny reguldrnich vyrazi narlstd i pocet replikovanych stava. Vliv .x
na velikost automatu je popsan v kapitole 3.8.

Hybridni automaty [8] se snaZi redukovat pamétovou sloZitost zplsobenou pravé konstrukcemi ..
Jedna se o prvni pristup, ktery se snazi kombinovat vyhody deterministického a nedeterministického au-
tomatu. K redukci pamétové slozitosti dochazi pri determinizaci automatu. Pokud se pfi vytvareni pod-
mnozin stavll narazi na stav, ktery zpisobuje stavovou explozi diky konstrukci .x, je vytvareni preruseno.
Vysledkem je hybridni automat, ktery se skldda z jednoho deterministického a nékolika nedeterministic-
kych automati.

Priklad vytvoreni hybridniho automatu pro regularni vyrazy ab. x cd a bce je zachycen na obrazku 16.
Na obrazku je vidét, ze vytvareni podmnozin je preruseno ve stavu 2, ktery je hrani¢nim stavem mezi
deterministickym a nedeterministickym automatem. Deterministicky automat je oznacen plné, nedeter-
ministicky ¢arkované.

a) NFA b) Hybrid-FA

Obréazek 16: Nedeterministicky a hybridni automat pro regularni vyrazy ab. * cd a bce. Determinis-
ticky automat je oznacen plné, nedeterministicky carkovaneé.

Je vidét, Ze deterministicky automat zahrnuje pocatecni stav a jeho okoli. Nedeterministické automaty
navazuji na deterministicky automat a jsou aktivovany v okamziku, kdy je dosazen hranicni stav. Autofi
se snazi timto usporadanim zajistit, aby vétSinu Casu pracoval pouze deterministicky automat a nebylo
nutné Casto prechazet do vyrazné pomalejSich nedeterministickych automatd.

V hybridnim automatu ale nelze vyloucit, Ze bude soucasné aktivnich vice nedeterministickych au-
tomatd. Navic v kazdém nedeterministickém automatu muze byt vice soucasné aktivnich stavi. Polet
pristupl do tabulky prechodil by pak vyrazné narostl a mohl by zplsobit sniZzeni propustnosti, nebot
autofi predpokladaji ulozeni tabulky prechodli v paméti. V nejhorSim pripadé je casova slozitost Hyb-
ridniho automatu O(Nypa + 1), kde Nypa je poet nedeterministickych stavii a jedni¢ka odpovida
jednomu aktivnimu stavu deterministického automatu. Vznikd tak problém, jak garantovat propustnost
vyhledavani, coz mize snadno vyuzit dtoénik k zahlceni systému.

Nevyhodou hybridnich automatil neni jenom casova sloZitost, ale i omezeni se pouze na redukci
konstrukce .x. Zpétné smycky a jiné neprijemné vlastnosti reguldrnich vyrazil nejsou hybridnim automatem
feSeny a mohou zplsobovat enormni narlst deterministického automatu nebo zvySovat pozadavky na
propustnost paméti.

4 Analyza architektur pro hledani regularnich vyrazu

Pro hledani regularnich vyraz(i se pouzivaji hardwarové architektury zalozené na deterministickych a
nedeterministickych automatech. Vyhodou deterministického automatu je zpracovani vstupnich dat v
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regularni vyraz délky n m regularnich vyraza délky n

Casova slozitost | Pamétova slozitost | Casova slozitost | Pamétova slozitost
NFA O(n?) O(n) O((nm)?) O(nm)
DFA 0(1) o) O(1) oxmm)

Tabulka 2: Casova sloZitost pFijeti jednoho vstupniho symbolu a pamétova sloZitost pro nedeterminis-
ticky a deterministicky konecny automat. U nedeterministického automatu se pocita s odstranénim
nedeterminismu pomoci backtrackingu.

linedrnim Case. V kazdém hodinovém cyklu je zpracovan jeden vstupni symbol, coz znamend konstantni
rychlost vyhledavani a tedy i garantovanou propustnost. Nevyhodou deterministického automatu je velka
pamétova ndrocnost. Vlivem determinizace mize dojit teoreticky az k exponencidlnimu narlstu poctu
stavi automatu, coz zplsobuje exponencialni narist velikosti pfechodové tabulky. Vznika tak problém
najit dostatecné rychlou a dostatecné velkou pamét pro ulozeni tabulky prechodil. Nedeterministické au-
tomaty maji sice linedrni pamétovou sloZitost s ohledem na délku reguldrniho vyrazu, ale pfi odstranéni
nedeterminismu pomoci zpétného vyhleddvani (backtrakingu) je pro pfijeti jednoho vstupniho symbolu
potfeba kvadraticka asova slozitost O(n?), kde n je pocet stavii automatu. Casovou a pamétovou
slozitost deterministického a nedeterministického automatu uvadi prehledné tabulka 2. V pfipadé nede-
terministického automatu se predpoklada odstranéni nedeterminismu s vyuZzitim backtrackingu.

Soucasné architektury sitovych ale i konvenénich procesoril nabizeji moznost paralelniho zpracovani.
U konven¢nich procesoril najdeme jednotky nebo desitky jader, v sitovych procesorech jsou pouzity radové
desitky procesnich jednotek (microengines) [23]. Paralelniho zpracovéani je mozné vyuZit i u &isté hard-
warovych technologii. Napfiklad technologie FPGA obsahuje fadové statisice registri a look-up tabulek,
které mohou pracovat paralelné.

S vyuzitim paralelniho zpracovani je mozné urychlit vyhledavani regularnich vyrazi nebo snizit pa-
métové pozadavky. Trividlni zpisob urychleni je distribuce vstupnich dat mezi vice paralelnich jednotek,
coz sebou prindsi nemalou rezii spojenou s distribuci dat mezi jednotky a replikaci datovych struktur.
Rada pfistupti se proto sna%i vyuZit paralelni zpracovéani pfimo na arovni automatu. Napfiklad u nede-
terministického automatu je mozné prochazet paralelné k nedeterministickych cest, omezit backtracking
a snizit tak &asovou slozitost na O((%2)?). U deterministického automatu je mozné rozdé&lit mnozinu
reguldrnich vyrazi na & podmnoZin a hledat kazdou podmnozinu pomoci jiné jednotky, coz redukuje
pamétovou slozitost na O(k - X% ™). Paralelni zpracovani se d4 také vyuZit pro kompresi prechodové
tabulky nebo pro prekédovani vstupnich symbol(.

Rychlost
vyhledavani
) 2
Stupen
Pamétové paralelniho
poZadavky 4 > zpracovani
3

Obrazek 17: Vzajemna zavislost mezi rychlosti vyhledavani, velikosti paméti a stupném paralelniho
zpracovani.

26



Rychlost vyhledavani, pamét a stupen paralelniho zpracovani spolu (zce souviseji. Kompromis mezi
témito parametry charakterizuje obrazek 17. Na obrazku jsou znazornény celkem tfi zavislosti:

1. Zavislost rychlosti vyhleddvani a velikosti paméti pfi konstantnim stupni paralelniho zpracovani.
Determinizaci automatu je mozné dosahnout vyssi rychlost vyhledavani, ale jen za cenu zvySeni
pozadavk( na kapacitu paméti. Naopak pokud je v nékteré ¢asti nebo v celém automatu zachovan
nedeterminismus, je potfeba k ulozeni automatu méné paméti nez v pripadé deterministického
automatu, ale souc¢asné muze dochazet k backtrackingu, coz znamena snizeni rychlosti vyhledavani.

2. Zavislost rychlosti vyhledavani na stupni paralelniho zpracovani pfi stejné velikosti paméti (stejnd
velikost datové struktury). Diky paralelnimu zpracovani je mozné prochézet v grafu prechodi auto-
matu vice nedeterministicky uréenych cest, coz omezuje backtracking a je mozné dosdhnout vyssi
rychlosti vyhledavani. Naopak pfi nizsim stupni paralelniho zpracovani se vice projevuje backtrac-
king a dochazi ke snizeni rychlosti vyhledavani.

3. Zavislost paméti na stupni paralelniho zpracovani pfi zachovani konstantni rychlosti vyhledavani. Pfi
stejné rychlosti vyhledavani je mozné vyssim stupném paralelniho zpracovani dosahnout zmenseni
velikosti datové struktury napriklad povolenim nedeterminismu nebo zavedenim komprese precho-
dové tabulky. Naopak pokud se snizi stupen paralelniho zpracovéani, je mozné dosdhnou stejné
rychlosti vyhleddvani jen za cenu ndrlstu pamétovych pozadavk(. Napriklad je mozné provést
determinizaci ¢asti nebo celého automatu.

Ze vzdjemnych zavislosti je zfejmé, ze vybér vhodného algoritmu nebo vhodné architektury silné zavisi
na vlastnostech cilové technologie a pozadavcich kladenych na propustnost. Je dilezité se soustredit
zejména na vlastnosti cilové technologie, jako je stupen paralelniho zpracovani nebo rychlost a kapacita
dostupnych paméti. U konvenénich procesori jsou k dispozici jednotky nebo desitky jader a vyrovnavaci
pamét cache dosahuje velikosti az 16 MB. V pfipadé technologie FPGA je mozné vyuzit masivné paralelni
zpracovani, ale jen s omezenou paméti, kterad u této technologie v soucasné dobé dosahuje velikosti kolem
jednoho megabajtu.

Diky malému stupni paralelniho zpracovani na konvenénich ale i sitovych procesorech, vznikla pro
problematiku hledani regularnich vyrazil fada pristupd, které jsou zalozeny na deterministickych auto-
matech. Deterministické automaty dosahuji vysokych rychlosti vyhledavani jen za cenu velké pamétové
ndrocnosti, proto se jednotlivé pristupy snazi redukovat jejich pamétovou slozitost. Fang Yu ukazala, ze
rozdélenim mnoziny reguldrnich vyrazii na podmnoziny a konstrukci nékolika paralelnich deterministic-
kych automat(i je mozné redukovat narist poctu stavi. Dalsi vyznamnou redukci velikosti prechodové
tabulky deterministického automatu predstavil Sallesh Kumar, ktery s vyuZitim implicitnich prechodd,
modelu Delay DFA a H-FA vyrazné snizil pocet prechodli deterministického automatu. Aby nedoslo ke
zpomaleni vyhledavani, vyZzaduje Kumarem navrZeny pfistup vice paralelnich jednotek a distribuci pre-
chodové tabulky mezi vice paméti. Vyznamné redukce paméti dosdhla i Becchi s vyuzitim hybridniho
automatu, ale u navrzeného pfistupu je konstruovana rada nedeterministickych automat( a neni tak
mozné garantovat propustnost.

| kdyZ navrzené redukce snizuji pamétovou slozitost, stale jsou kladeny vysoké poZadavky na kapacitu
a propustnost paméti pro ulozeni tabulky prechodl. Datova struktura se i pres redukce ¢asto nevejde do
vyrovnavaci paméti cache, cozZ snizZuje rychlost vyhledavani.

Pristupy zalozené na deterministickych automatech nejsou moc vhodné pro mapovani do technologie
FPGA, nebot neni vyuzit masivni paralelismus, ktery technologie nabizi. Navic navrzené redukce vyzaduji
nékolik paralelnich paméti nebo viceportovou pamét. Pro uloZeni datovych struktur je tak mozné pouZit
rychlou pamét na Cipu nebo nékolik paméti mimo cip. U paméti na Cipu vznikd problém s omezenou
kapacitou, kdy i po redukci presahuje velikost prechodové tabulky kapacitu vSech dostupnych paméti na
Cipu. U externich paméti je zase potreba uvaZovat s latenci, kterad prodluzuje dobu vypoctu nového stavu
a tim snizuje rychlost vyhledavani.

Pro technologii FPGA proto vznikla fada pristup(, které se snazi mapovat na hardwarovou archi-
tekturu pfimo nedeterministicky automat. U nedeterministického automatu nar(istd pocet stavl linedrné
s délkou regularniho vyrazu. K ulozeni celé tabulky pfechod( je potfeba mnohem méné paméti, nez v
pripadé deterministického automatu.
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U nedeterministického automatu ale nejde na zakladé aktudlniho stavu a vstupniho symbolu vzdy
jednoznacné urcit nasledujici stav. Nedeterministicky vybér nasledujiciho stavu je mozné fesit pomoci
backtrackingu nebo Thomsonovou simulaci. Pfi backtrackingu se na zakladé stavu a vstupniho symbolu
vybere jeden z moZnych nasledujicich stavli a pokud neexistuje cesta do koncového stavu, vraci se
automat ve vstupnich datech zpét. Thomsonova simulace umoziuje aktivovat vice stavli soucasné. V
kazdém kroku se z mnoziny aktudlnich stav(i a vstupniho symbolu pocitd novd mnozina nasledujicich
stavi. Prochazeji se tak vSechny nedeterministické cesty soucasné. Nékdy se Thomsonové simulaci také
fikd determinizace automatu za béhu (on-line determinizace).

PFi backtrackingu dochazi ke sniZeni rychlosti vyhledavani a neni mozné garantovat urcitou pro-
pustnost. Pfi Thomsonové simulaci je mozné plynule zpracovavat vstupni data a garantovat konstantni
rychlost vyhleddvani jen za predpokladu, Ze pro vSechny aktivni stavy je zajistén vypocet mnoziny nasledu-
jicich stavii v konstantnim &ase (jednom hodinovém cyklu). Z tabulky pfechodd je ale v takovém pfipadé
potreba prelist stejny pocet prechodi, jako je aktivnich stavil. Z toho vyplyva, Ze tabulka prechodi musi
byt ulozena v paméti s dostateCnou propustnosti, kterou je pro automat pracujici na frekvenci f, s maxi-
malnim poc¢tem aktivnich stavil |@Qmaz| @ velikosti paméti |§| pro uloZeni jednoho prechodu prechodové
funkce 0 mozné vyjadrit jako

Tmem = ‘5| : |Qmar| : f (2)

Z rovnice 2 je vidét, Ze pozadovana propustnost paméti zavisi na maximalnim poctu soucasné aktiv-
nich stavil |Qnaz|, coZ je hodnota, kterd se mize pro riizné automaty vyrazné lisit. Dalsi problém je, ze
v pripadé aktivace velkého poctu stavli mize dojit k extrémnim pozadavk(im na propustnost paméti. Pro
realizaci nedeterministickych automatd je z téchto divodil vhodna technologie FPGA, nebot umoziuje
pro konkrétni automat prizplsobit architekturu tak, aby rychlost paméti nebyla Gzkym mistem. Navic
FPGA poskytuje moznost masivniho paralelismu, takze je mozné zajistit vypocet nasledujicich stava i pfi
aktivaci velkého poctu stavi.

Aby pristupy k tabulce prechodii nebyly izkym mistem pfi mapovani nedeterministického automatu do
FPGA, vyuzivaji soucasné architektury pro reprezentaci tabulky prechodii misto paméti pfimo logiku na
Cipu. Zakladni princip mapovani nedeterministického automatu do technologie FPGA predstavili Sidhu a
Prasana. V autory navrzené architekture je pro kazdy stav vytvoren flip-flop registr s tim, Ze stav je aktivni,
pokud je v registru ulozena logicka jedni¢ka. Protoze kazdy registr je mozné nastavit nezavisle do logické
jednicky nebo do logické nuly, je mozné mit soucasné aktivni prakticky libovolnou podmnozinu stavi
a resit efektivné nedeterminismus aktivaci vSech nejednoznacné uréenych ndsledujicich stavi. Prechody
mezi stavy jsou v architekture rfeseny pomoci kombinacni logické funkce, kterd je mapovana do look-up
tabulek. Ke kazdému prechodu je vytvoren komparator, ktery porovnava vstupni znak a stav s definici
prechodu. Vytvari se tak signal indikujici, jestli je pfechod proveditelny, coz umoziuje s vyuZzitim funkce
OR aktivovat nasledujici stav. Celd prechodové tabulka je tak mapovana na komparatory a hradla OR,
pricemz kazdy prechod je reprezentovan pravé jednim komparatorem.

Nevyhodou uvedeného mapovani je vyuziti velkého mnozstvi flip-flop registri a look-up tabulek, které
jsou drahé v porovnani s obycejnou paméti. Proto se Clark snazil snizit mnozstvi spotfebovanych zdroji
zavedenim sdileného dekodéru, ktery prekddovava vstupni znaky na jednobitové signaly. Pfechody auto-
matu pak nemusi byt feSeny komparatorem na cely vstupni znak, ale stali porovnavat pouze jednobitové
signaly z dekodéru. Protoze automaty pro hledani velkych mnozin reguldrnich vyraz(i obsahuji mnohem
vice prechodl nez je vstupnich znaki, vede uvedenad optimalizace na velkou redukci zdroji na Cipu.
Dalsi vylepseni mapovani nedeterministického automatu na FPGA se snazi vyuzit posuvnych registri pro
reprezentaci podretézcli a Setfit zdroje, pokud vice regularnich vyraz(i obsahuje stejny podvyraz. Obé
optimalizace ale pfinaseji u velkych mnoZzin regularnich vyraz( jen minimalni redukci zdrojl na Cipu.

Mapovani nedeterministického automatu umoznuje prochazet v automatu paralelné vsechny nedeter-
ministické cesty. Ke kazdému stavu je generovan jeden flip-flop registr, coz umoziuje fesit nedetermi-
nismus mezi libovolnou podmnozinou stavli automatu, dokonce i mezi mnoZzinu vSech stavid. | kdyz u
nedeterministického automatu mize dochdzet k aktivaci vice stavli najednou, je velkd ¢ast stavl vzdy
neaktivni. Flip-flop registry neaktivnich stavil a jim odpovidajici logika nasledujiciho stavu neni v dany
okamzik vyuzita pro vypocet nasledujiciho stavu.

Aby bylo mozné zjistit, jak efektivné je vyuzita logika na Cipu, je potfeba analyzovat, kolik stavil mlize
byt v nedeterministickém automatu soucasné aktivnich. Takovou informaci je mozné ziskat ze vzajemné
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’ H L7 dek. \ Snort 1 \ Snort 2 \ Snort 3 \ Snort 4 \ Snort 5 ‘

Celkem stavi NFA [-] 774 3888 2774 1060 1038 819
Max. aktivnich stavi [-] 23 122 19 18 25 32
Max. aktivnich stava [%)] 207 | 314 068 170 | 241 3,01

Tabulka 3: Pocet maximalné aktivnich stavii v nedeterministickych automatech, které reprezentuji
regularni vyrazy programu L7 dekodér a pét vybranych moduld programu Snort.

relace mezi modely nedeterministického a deterministického automatu, které byly popsany v kapitole 2.
V deterministickém automatu AP = (NP 2P §P ¢P FP) je kazdy stav ¢” € QP definovan mnoZinou
stavil nedeterministického automatu AN = (N, X, 4, q, F). Z konstrukce deterministického automatu
pomoci algoritmu 2.4 plyne, Ze pro kazdou mnozinu stavd, kterd miZe byt aktivovana v nedeterministic-
kém automatu, existuje odpovidajici stav v deterministickém automatu. To znamend, Ze mizeme najit
stav g2 ., ktery odpovidd maximalnimu poctu aktivnich stavii v nedeterministickém automatu, a pro
ktery plati:

Vg € QP : gLl > 1" (3)

Pro reguldrni vyrazy programu L7 dekodér a pro vybranych pét modulli volné dostupného programu
Snort byla provedena analyza, kolik mize byt v automatu vytvorfeném z reguldrnich vyrazd maximalné
soucasné aktivnich stavi. Mnoziny reguldrnich vyraz( byly prevedeny algoritmem 2.1 na ekvivalentni
nedeterministicky automat. Nasledné byla provedena determinizace pomoci algoritmu 2.4 a z vysled-
ného automatu byl podle rovnice 3 vybran stav, ktery reprezentuje maximalni pocet aktivnich stavil v
nedeterministickém automatu. Vysledky analyzy jsou pro vSechny mnoziny regularnich vyrazl shrnuty v
tabulce 3.

V tabulce je pro mnoziny reguldrnich vyraz( v prvnim radka uveden celkovy podet stavii nedetermi-
nistického automatu, v druhém maximalni pocet aktivnich stavil a ve tfetim kolik procent z celkového
poctu stavil mize byt maximalné aktivnich. Z vysledk( je vidét, Ze pro vSechny analyzované mnoZziny
reguldrnich vyraza je sou€asné aktivnich méné nez 4 % stavl. To znamend, Ze pro vypocet nasledujiciho
stavu se pfi zpracovani jednoho vstupniho symbolu pouZije méné& nez 4 % zdroji FPGA, zbylych 96 %
z(stdva nevyuzito.

ProtoZe pro kazdou mnozinu stavd, kterd miZe byt aktivovana v nedeterministickém automatu, exis-
tuje odpovidajici stav v deterministickém automatu, je mozné analyzovat jak velké mnoZiny stavi mohou
byt v nedeterministickém automatu soucasné aktivni a kolik takovych mnozin existuje. Pro mnozinu
reguldrnich vyrazil programu L7 dekodér byl proto vytvoren histogram stavli deterministického auto-
matu, ktery je vidét na obrazku 18. V histogramu jsou vechny stavy automatu ¢” € QP rozdéleny
do sloupcii podle velikosti mnoziny |¢”|, ktera dany stav definuje mnoZinou soucasné aktivnich stavii v
nedeterministickém automatu.

Z histogramu na obrazku 18 je vidét, ze vétSina stavil deterministického automatu je definovana
mnozinou pouze jednoho nebo dvou stavli. U soucasnych architektur mapujicich nedeterministicky auto-
mat do technologie FPGA je tak ve vétSiné pripadi aktivni jeden nebo dva flip-flop registry a na &ipu se
vyuziva pouze jim odpovidajici kombinaéni logika nasledujiciho stavu. Pro vSechny analyzované mnoZiny
regularnich vyraz( navic mohou soucasné aktivni stavy tvorit jen velmi malou ¢ast automatu, coz dava
prostor pro nové efektivni mapovéani nedeterministickych automati do technologie FPGA.
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