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1 Uvod

Sledovani sitového provozu je nepostradatelnou soutasti p¥i spravé, planovani a ochran& potitatové
sit&. Dne3ni sit& maji sloZitou a rozsdhlou topologii (fyzickou i logickou), ve které je ov&eni spravného
nastaveni sitovych prvkii nebo Ye$eni incidenti jako je zvy¥eni chybovosti linky, $patné sm&rovani a dalsich
patologii, bez sledovaci infrastruktury jen obtiZné proveditelné. Navic spektrum soucasnych aplikaci jako
jsou IP telefonie, video konference, burzovni a bankovni transakce, kladou vysoké naroky na spolehlivost,
kvalitu a bezpenost komunikace, coZ jen podtrhuje vyznam sledovani sit&. Od zaloZeni Internetu a jeho
masového rozsireni se vyvijely nejen vzory sitové komunikace, spektrum a pocet uZivatelli nebo rychlosti
linek, ale nevyhnuteln& se musely vyvijet i formy sledovani sitového provozu tak, aby odpovidaly aktualnim
potfebam uZivatell a spravci sité a byly schopny podporovat nap¥iklad rozhodnuti o navySeni propustnosti
linek nebo rozpoznani nezddouciho provozu. Proto dnes v siti najdeme nejen prvky schopné sledovat ty
nejzakladn&j3i statistiky o pottu pFijatych/odeslanych paketi, ale i mnohem dimysIngjsi za¥izeni, kterd
dokazi vzorkovat a uklddat vybrané pakety, vyhleddvat dané ¥etézce znakil v obsahu paketu nebo sbirat
statistiky o tocich, tj. o paketech, které si dv& komunikujici strany mezi sebou vyménily.

Pravé sledovani provozu na trovni tok(l se ukazuje jako vhodny typ méfeni, jenZz bude mozné vyuZit
i v budoucnu. Jeho vyhodou je predeviim nezdvislost na obsahu paketu a je tudiZ imunni o pokusy
obejit mé&Feni za pomoci Sifrovani, které je dnes u vétsiny modernich aplikaci b&zné. Navic neporusuje
soukromi komunikace uZivatell, tedy neprohledavd obsah komunikace, ale vystadi si pouze se zdhlavim
paketu. V neposledni ¥ad& jsou namé&¥ené vysledky Siroce vyuZitelné a lze je uplatnit i ve velké v&tSin&
pFipadl spojenych se spravou, planovanim a ochranou sité. Jako ptiklad lze uvést mé¥eni kvality spojeni's
vyuZitim statistik o mezi-paketovych intervalech, kdy u VolP spojeni |ze oéekdavat, Ze interval mezi dvéma
nasledujicimi pakety nepfesdhne urtitou dobu (obvykle 20 ms). Toto mé&Feni poskytuje informaci o zdroji
a cili komunikace, o komunikujici aplikaci, o ¢asu a délce trvani komunikace, o mnoZstvi pfenesenych dat
a podobnych statistikach.

Samotné sledovani n&kolika toki je jednoduchd a nendro&nd &innost, nicméné& pro sledovani celé sité
a spravu patefnich linek je nutné sledovat statisice souasné probihajicich spojeni. Sledovani tokl na
linkdch s vy&&i rychlosti (vice jak 1 Gb/s) pFedstavuje vyzvu sou€asnym technologiim, nebot samotna
doba mezi dvéma pfijatymi pakety je kratSi neZ doba pFistupu ke statistikdm do paméti. Kromé& rychlosti
linek vriistd polet uZivateli a aplikaci, tim se zvy¥uje i polet tokli. Dand pamé&t proto musi byt nejen
rychld, ale zrovei pojmout i velké mno¥stvi dat. Skalovatelnost mé&Feni tokii se tak jevi jako ¥patna.
To bylo divodem pro zkoumani pFistupl jak tento problém Yesit, Ize je rozdélit do t¥ smérd. Prvni z
nich je zaloZen na vzorkovani pfichozich paketdl a extrapolaci naméfenych dat pro ziskani pivodnich
a nezkreslenych statistik. Tato extrapolace ma ovSem své limity a bylo ukdzdno, Ze existuje obdoba
Nyquistova vzorkovaciho teorému i pro sitovy provoz, tedy p¥i nizéich vzorkovacich frekvencich nenf
mozné ziskat nezkreslené plivodni hodnoty. Dal3i smér se proto zabyval identifikaci a vzorkovanim jen
takovych paketd, které nélezi vyznatnym tokdm (vyzna&nym z pohledu spravce). VEétsinou byl vyzkum
zamé&Fen na identifikaci velkych tokd, tedy takovych, které prenasi velky objem dat (tzv. elephants) a
ignorovani malych toki (tzv. mice). To umoZiiuje vyuZit malou pamé&t a presn& mé&¥it pouze velké toky,
zatimco malé zanedbdvat. Takové mé¥eni Ize vyuZit pro specificky druh aplikaci, ale pro jiné, naptiklad
detekci anomalii, jsou takové vysledky nepouZitelné. Poslednim smé&rem, jak sniZit ndro€nost sledovani
vSech tokl, je vys8i mira agregace. Napftiklad v8echny toky, které maji shodnou cilovou IP adresu, je
moZné sdruZit do jednoho toku. Stejn& jako u pFedchozich p¥ipadii miZe byt tato metoda pro n&které
aplikace nepfijatelna.

Cilem této prace je shrnout dosavadni stav v oblasti sledovani tokl. Konkrétné se price zaméfi na
popis doposud zndmych vlasnosti sitového provozu. Na zdklad& téchto vlastnosti je prace dile zamé&¥ena
na diskuzi o efektivni spravé paméti tokt pomoci identifikace vyznaénych tokl a déle na diskuzi o efektivni
indexovaci této paméti. Tato prace je ¢lenéna nasledovné. Prvni &ast se zabyva popisem stavajici infras-
truktury pro sledovani tokid a problémy p¥i spojenych s jejich mé&fenim. Nasledujici kapitola pojednava
o vlastnostech sitového provozu. Ve teti &asti jsou rozebrany metody pro identifikaci intenzivnich toki.
Posledni kapitola se v&nuje postuplim, jak optimalizovat p¥istup ke kontextové informaci nalezici jed-
notlivym tokdm.



2 Sledovani toku

V prvé fadé je vhodné si ujednotit definici pojmu tok, kterd se v rlznych publikacich uvadi odlisné.
Nejnovéjsi standard pro sledovani a p¥enos tokil IPFIX (IP Flow Information Export) [15] definuje tok
jako sekvenci paketdl, kterd za uréity Casovy Usek protekla kolem mista pozorovani. Pakety daného toku
maji spole¢nou vlastnost, kterd je funkci poloZek v zahlavi paketu, &i charakteristikou paketu samotného,
nap¥. jeho délka. Jeden tok si tak Ize pFedstavit jako v8echny pakety v provozu, ale i jako jediny paket. Tato
definice je p¥ili§ obecna a pokud se mluvi v sitové komunité o toku, pak se ma na mysli mnoZina paketi
se shodnou pétici (idaji (zdrojova a cilova IP adresa, zdrojovy a cilovy port, protokol), u kterého interval
mezi nasledujicimi pakety nepfesdhne stanoveny prah. Pokud nebude bran v dvahu smér komunikace,
tedy pokud neni rozliSen zdroj a cil komunikace, pak vznikne obousmérny tok, ktery nazveme spojent.

Sledovani toku znamend sb&r informaci o toku (v&tinou se jednd o statistické idaje). Tato &innost
v sob& zahrnuje né&kolik &asti pFijem paketl na fyzickém rozhrani, vypolet funkce néleZitosti paketu k
toku, vyhleddni zdznamu o tomto toku a uloZeni/agregace informace o paketu do zdznamu. Ndsledng je
nutné rozpoznat ukon&eni toku a ziskané informace odeslat na kolektor.

Popiéeme nyni sb&r informace o toku formalng&ji. Sitovy provoz v uritém intervalu miZeme chapat
jako mnozZinu paketd P. Tuto mnoZinu lze rozdélit do vzajemné disjunktnich podmnozin Fy, F5, ..., Fy
na zaklad& pfislusnosti k tokdm (N je potet tokd v P):

Vi,j,1<i<N,1<j<N,i#j:FENF;=10
Zaznam r; o toku 7 vytvofime aplikaci fce ag na v8echny pakety p; v toku Fj:
Fi:rp=a9(p;),j=1,2,...,| ;|

Je vid&t, Ze pro sledovéni toku F; neni pot¥eba informace (pakety) o toku jiném. Z toho vyplyva, Ze
pakety riiznych tok( mdZeme vzdjemné libovoln& promichat, aniz bychom ovlivnili vysledek.

BohuZel vétSina agregacnich funkci je zavisla na potadi pfichodl paketl v ramci toku, pak je nutné
povaZovat tok za uspo¥adanou mnoZinu, kde binarni relace uspo¥adani je definovana na zakladé poradi
ptichod( paketd, tedy " pFisel d¥ive neZ"” a opét plati, Ze pakety rliznych tokd mdzeme libovolné promichat,
nesmi se oviem zménit poradi paketil v toku.

2.1 Infrastruktura pro sledovani toku

Mezi Siroce pouZivané technologie pro sledovédni tokl v siti patfi NetFlow [1], kterd byla pfedstavena
firmou Cisco koncem devadesatych let. NetFlow je defacto synonymem pro sledovéni IP tokd. Popularita
NetFlow je zplisobena vhodnou mirou abstrakce, kdy celkovy provoz je rozdélen na toky, a ke kazdému
toku je sledovdna nejen pétice klitovych ddaji (zdrojova a cilovd IP adresa, zdrojovy a cilovy port, &islo
protokolu), ale i dal3i statistiky jako je pocet paketii a bytii, €as potatku a konce toku, nastavené TCP
pfiznaky a dalsi. Ziskanad data umoZiiuji daleko |épe dohleddvat incidenty na siti nebo ukdzat vytizeni
sit&, ladit nastaveni QoS (Quality of Service), atd.

Infrastruktura NetFlow (obr. 1) je postavena na dvou typech prvkd. Prvnim typem jsou prvky
(nazv&me je exportéry) schopné sbirat statistiky (zdznamy o tocich) a odesilat je pomoci NetFlow pro-
tokolu. Druhym typem prvku je kolektor, ktery p¥ijima namé&fené statistiky a ukldda je pro daldi analyzu.
Exportéry mohou byt implementovani v routerech nebo autonomnich sondach, které jsou umist&ny do
dilezitych mist sit&. Nap¥iklad do mista pFipojeni lokalni sit& do Internetu, do uzld kampusovych siti nebo
do datovych center. Kolektor miize byt umistén kdekoliv v siti a shirat informace z n&kolika exportéri
zaroveii. Administrator sité pt¥istupuje k datlim pres webové rozhrani nebo p¥es terminal.

Diky své jednoduché struktufe ma NetFlow v5 Sirokou podporu jak na stran& exportérd, tak i kolek-
tori. NetFlow v5 format zaznamu o toku obsahuje pouze zdrojovou a cilovou IPv4 adresu, zdrojovy a
cilovy port, &islo protokolu, ¢as za¢atku a konce toku, polet pfenesenych paketl a byte, TCP p¥iznaky,
pole ToS/DiffServ a &islo sitového rozhrani, na kterém byl tok m&¥en.

V dne3ni dobé& se tento format jevi jako limitujici a pfechazi se na flexibilni zdznam definovany pro-
vlastni struktury a poloZek zdznamu. UZivatel si tak definuje, které hodnoty si pfeje exportovat a jak
velky jim p¥itadi prostor. Kolektor tyto Sablony zpracuje a na jejich zakladé interpretuje p¥ichozi zaznamy.
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Obréazek 1: Infrastruktura sledovéni toku

Organizace IETF (Internet Engeneering Task Force) zaala pracovat na obecné, daleko obsahlejsi definici
protokolu pro pfenos zdznamii o tocich z ndzvem IPFIX [15] (Internet Protocol for Flow Information
Export). Otekdva se, ze IPFIX nahradi NetFlow a v dne3ni dobg jiZ existuje n&kolik prototypovych im-
plementaci exportéri a kolektorl schopnych prace s IPFIX protokolem.

2.2 Problémy spojené se sledovanim toku

Novou specifikaci protokolu pro export dat IPFIX byl odstranén nedostatek spojeny s omezenou mnoZinou
reportovanych poloZek. Flexibilita tohoto protokolu umoZiiuje vybirat polozky zdznamu ze $iroké palety
definovanych poloZek anebo definovat nové se specifickym vyznamem. Lze tak podpof¥it v&tsi mnoZinu
aplikaci vyuZzivajicich data o tocich. Z pohledu téchto aplikaci je dileZité pracovat s nezkreslenymi statis-
tikami, v opa&ném p¥ipad& nelze data pro aplikaci vyuZit nebo dochazi k ¢astym selhdanim.

Sbér informaci o tocich vyZzaduje nékolik kon(: p¥ijem paketl na fyzickém rozhrani, nalezeni rele-
vantnich poloZek v zdhlavi paketu, vypolet funkce naleZitosti paketu k toku, vyhledani zdznamu o tomto
toku a uloZeni/agregace informace o paketu do zdznamu. Ndsledng je nutné rozpoznat ukon&eni toku a
ziskané informace odeslat na kolektor.

P¥ijem paketld musi byt bezeztratovy, tedy na rychlosti linky. Zaroveri je svdzan s pFifazenim presné
Casové znacky. Tato znacka musi mit dostate¢né rozliSeni tak, aby dvéma po sobé ndsledujicim paketiim
byla pfifazena unikatni znatka. V p¥ipad&, kdy uZivatelskd aplikace pracuje s daty pouze z jedné sondy,
pfesnost této znatky v &ase nemusi byt velkd. Naopak v situacich, kdy je nutné porovnavat data z vice
sond, je nezbytnd vysoka presnost &asové znatky, aby bylo moZné pdrovat interakce v sitovém provozu.
B&7né sitové karty takovou operaci nepodporuji a €asova znatka je paketu p¥id&lena aZ p¥i p¥enosu do
paméti potitale. V situacich, kdy je nutna p¥esnd asova znalka, se vyuZivad specializovanych sitovych
karet napojenych na GPS modul.

Samotny pFijem paketii na fyzické vrstv& nep¥edstavuje problém u Z4dného typu sitové karty, nebot je
Yeden v podob& specializovaného &ipu. Problém nastava v okamZiku prenosu vegkerého sitového provozu
do paméti potitate, kdy tizkym hrdlem miize byt koncepce komunikace sitové karty a jejiho driveru.
Proto specializované sitové karty vyuZivaji alternativni druh komunikace, nap¥. techniku ,,polling” [19]
na misto vyuZivani preruseni.

Experimenty bylo zjist&€no, Ze optimalizované programové vybaveni b&Zici na tradiéni architektufe
personalniho potitale se zapnutou podporou efektivni komunikace sitové karty umoZhuje mé&¥it linky s
rychlosti az 1 Gbps [19]. Pro vy33i rychlosti je nutné vyuZit hardwarové akcelerace v podobé specializované
sitové karty, kterd umozni jednu z nasledujicich operaci:

e distribuovat sitové toky mezi vice procesoril s vlastni pamé&ti [18] nebo

~s s

e implementovat mé&Fici proces p¥imo ve hardwarovém vybaveni karty [62].



V obou p¥ipadech miiZe dochdzet k omezeni vykonnosti v disledku tizkého mista v ndslednych fazich
sledovani tokl. To je zplsobeno omezenou dobou, kterou ma cely systém k dispozici pro zpracovani
jednoho paketu. Tab. 1 zobrazuje intervaly pro zpracovani nejkratéiho paketu pro n&kolik rychlosti sitovych
linek.

Tabulka 1: Interval mezi piichody nejkratsich paketu

Rychlost [Gbps] 10 40 100
Max. pocet paketd za sekundu 1,49.107 5,9.107 1,49.108
Doba pro zpracovani paketu [ns] 67 17 7

Prvni z potencialné kritickych operaci je extrakce relevantnich (daji ze zahlavi paketu. Tato oper-
ace spotiva v nalezeni a duplikaci hodnot poli ze z3hlavi protokolii na sitové, transportni a aplikaéni
vrstvé modelu TCP/IP do unifikované struktury. Na vys3ich rychlostech je nutné extrakci dat z paketu
paralelizovat, nejjednodusseji duplikaci extrak&nich procesi. Nejen pro tGcely sledovani toki je nutné pFi
extrakci dodrzet potadi paketd v toku tak, jak byly pFijaty (viz vy3e). Tento fakt vyZaduje distribuci
paketi mezi paralelné& b&Zici extrakeni procesy na zakladé& pfisludnosti paketu k toku, v opaéném p¥ipadé
by mohlo dojit k zimé&né& pofadi paketil v toku, pokud by zpracovani d¥ive p¥ichoziho paketu trvalo déle
ne? nasledujictho. BohuZel p¥i distribuci paketfi nemiize byt p¥islusnost paketu k toku spotitdna, nebot
tato informace je k dispozici aZ po extrakci dat z paketu. Obecné je proto nutné p¥ipustit ziménu poradi a
nasledn& tyto zdmény ¥edit pomoci sefazovaci paméti. Z toho vyplyva, Ze extrakce dat z paketu je dob¥e
paralelizovatelnd za pfispéni relativné malého mnoZsti paméti. Pokud jsou tedy k dispozici p¥isluiné
hardwarové prostfedky, extrakce dat z paketu neni tizkym mistem p¥i sledovani toki.

Po extrakci dat je spot&itdna funkce pfislusnosti paketu k toku, jejimz vystupem je adresa toku
v paméti. V redlném systému tato operace znamend vytvareni indexové struktury v paméti, jejimz
prohledanim zjistime adresu pfislu§ného toku. Kromé trividlniho pFistupu, kdy je funkce pFisludnosti
vypodtena p¥imo transformaci poloZek kli¢e, je nezbytné vyuZit pamé&t. Tato pamét by mé&la pojmout
celou indexovou strukturu a zaroveli doba pro vyhledani adresy toku by neméla prekrocit dobu pro
zpracovani jednoho paketu. Efektivni indexace zdznamii je kli¢tova pro zmen&eni pamé&tovych narokil, re-
spektive zvy$eni zapInénosti paméti, doby vyhledani a miry kolizi zdznamti. Tato faze se jevi jako kritickd
a je ji vénovana kapitola 5.

Casov& kritickou f4zi m&Feni toku predstavuje aktualizace zdznamu. Tato operace se skldda ze ziskani
zdznamu z paméti, aktualizace statistik v zdznamu a jeho opé&tovné uloZeni do paméti. Celkova doba
tohoto tkonu p¥imo ovliviiuje propustnost sondy. Navic tato operace musi byt v rdmci daného toku
atomicka, tzn. neni mozné zpracovavat dany zdznam v nékolika paralelnich jednotkdch. Je nezbytné
nutné tuto operaci maximalné optimalizovat. Nabizi se vyuZiti hierarchie paméti rliznych typd, které
vétsina platforem nabizi. Typicky se jednd o kombinaci pomalé-velké a rychlé-malé paméti. Nicméné&
vlastnosti sitového provozu se li§i od klasickych dat, se kterymi b&Zn& programy pracuji, kdy p¥imo&aré
schéma vyuZiti cache selhdva. Proto tato prace shrnuje vlastnosti sitového provozu v kapitole 3. Na ni
navazuje kapitola 4 popisujici p¥istupy, které by mohly pomoci efektivng vyuZit cache i v sitové oblasti.

Sondy dnes exportuji pakety s celymi zdznamy. Uva%ime-li, Ye mira agregace p¥ichoziho sitového
provozu vi¢i poltu ochozich zdznami je na gigabitovych sitich 1:10 v{¢i paketim a 1:200 vzhledem k
poltu bytl, pak pfi monitorovani deseti-gigabitové linky miZe export vytvofit aZ 50 Mbps proud dat,
ktery miZe byt problém p¥enést a uloZit na kolektoru. Proto se jevi jako vhodné provadét predzpracovani
zaznam pfimo na sondg a snizit tak odchozi tok, resp. distribuovat vypoletni zat&Z kolektoru na sondy.
P¥estoZe je tato oblast velice zajimava je mimo rozsah této prace.

3 Vlastnosti siftového provozu

Ndvrh a konstrukce robustniho sitového zafizeni vyZzaduje kvalitni rozbor sitového provozu, tedy dat, nad
kterymi bude zaFizeni pracovat. Analyza vstupnich dat umoZiiuje pfedvidat a eliminovat, pokud je to
moZné, Uizkd mista v navrhovaném systému.



3.1 Sobépodobnost a heay-tail rozlozeni

PYedstava o sitovém provozu se v priibéhu minulych let vyvijela. Zpo&atku panovalo presvédZeni, Ze
sitovy provoz je podobny klasickému telefonnimu a tudi?, e vétdina jeho vlastnosti se ¥idi Poissonovym
rozloZenim [52]. Empirické studie redInych vzorki dat ale ukézaly, Ze sitovy provoz je tzv. sobé& podobny ve
velkém rozsahu €asovych méfitek, coZ odporuje teorii o Poissonovu rozloZeni. P¥edstavime-li si nékterou
vlastnost sitového provozu (nap¥. intervaly mezi ptichody paketli) jako ¥adu hodnot a za&neme pes tuto
Fadu pocitat klouzavy primér s rizné velkym oknem, pak u Poissonova rozlozZeni se ocekava, Ze &m
vétsiho okna se pouZije, tim vice bude vyslednad ¥ada hodnot hladsi, tedy bude se sniZovat rozptyl dat.
To ale u sitového provozu neplati, co? vedlo k zavé&ru, %e vétina vlastnosti sitového provozu se ¥idi
tzv. heavy-tail rozloZenim [42]. Tedy takovym, kdy tvar rozloZeni pravd&podobnosti se asymptoticky blizi
hyperbole.

PriX>zl~z %r—00,0<a<2

To znamend, Ze prevdzna vétsina vzorkid dat bude mit nizkou hodnotu, ale zaroveri existuje mala
skupina vzorkid s velmi vysokou hodnotou, ktera tvo¥i vyznamnou &ast celkové sumy hodnot vzorki.
Existuji specifické p¥ipady heavy-tail rozloZeni, nap¥iklad v ekonomii se vyuZiva Pareto rozloZeni k popisu
rozloZeni bohatstvi mezi populaci. Odtud pochdzi i zndma poucka, Ze 80% bohatstvi je vlastnéno 20%
populace. Pareto rozloZeni bylo identifikovdno v mnoha dal3ich oblastech, napfiklad v rozsahu lesnich
poZarii, velikosti &astic v pisku nebo velikosti souborii na pevném disku. V souvislosti se sitovym provozem
bylo heavy-tail rozloZeni pozorovano u rliznych typl provozu, jako je webovy provoz, FTP, TELNET, ale
i na nizsich drovnich modelu ISO/OSI jako je TCP a Ethernet.

Usuzuje se, Ze p¥itina heavy-tail rozloZeni vlastnosti sitového provozu je pravdépodobng zpiisobena ro-
zlozenim velikosti soubori [46] , chovanim uZivatelli & aplikaci [16,63] a dynamikou Ethernet provozu [34,
40,51,67]. Heavy-tail rozlozeni charakteristik tak pfedstavuje zcela novy problém p¥i analyze a zpracovani
sitového provozu, kdy nelze vyuZit d¥ive pouZivanych ptedpokladil, a vznikd tak zcela nova sada problémii.

3.2 Slozeni provozu a sledované charakteristiky

vvvvv

polet paketl za dany asovy Ulsek, velikosti paketd, ztratovost paketil, doba ob&hu (Round Trip Time
— RTT). P¥i sledovédni celkového obrazu se tyto charakteristiky sleduji pro kaZdy tok zvld$t a navic se
sleduji statistiky o po¢tu nové vzniklych tokl za dany &asovy lsek &i rozloZeni tokli mezi aplikace. Pravé
aplikace ovliviiuji nejvice sloZen{ sitového provozu.

V prib&hu mnoha let vyvoje Internetu nastaly t¥i vyznagné éry [58]. Prvni z nich lze nazvat érou
textovych aplikaci, kdy vé&tSina provozu naleZela emailové komunikaci, pfenosim soubori a USENET
skupindm. V tomto obdobi bylo 80% provozu p¥endseno pres TCP (vétsinou SMTP a FTP) a zbylych
20% patftilo UDP (DNS, Telnet) [9,10]. Nasledovala éra hyperlinkovd, kdy podil HTTP provozu vzrostl
s malého procenta aZ na 75% celkového provozu a stejn& tak TCP dosdhlo svého soutasného podilu,
tedy 95% provozu, zbytek nalezi UDP [9]. Posledni éra p¥etrvdvajici dodnes se nazyvd multimedidini,
nebot provozu dominuji multimediéIni aplikace (hovory, videokonference, sdileni multimedidInich souborii)
pouZivajici P2P paradigmatu. V souZasné dob& je podil P2P aplikaci v provozu vysi, asi 55% byti, u
HTTP zhruba 40% nicmén&, HTTP provoz je odpovédny za v&tsi mnoZstvi tokd, 38% oproti pouhym
4% u P2P [23].

PYestoZe zndme nejlastéji pouzivané aplikace, neni mozné pfimo odvodit vysledné vlastnosti provozu,
které jsou ovlivnény dalsimi faktory, jako je topologie sité, chovani uZivatel( a dal3i. Existuji v3ak pfedstavy
podpotené mé&fenim provozu na redlné siti. Mezi nejvyznamnéjsi vlastnosti, které jsou relevantni p¥i sle-
dovani tokd, patfi velikost tokd, jejich doba trvani, intenzita, u v8ech téchto charakteristik se prepoklada
heavy-tail rozloZeni. To bylo potvrzeno i nékolika pracemi, které navic zavedly ur&itou klasifikaci toki
zaloZenou na jejich chovani.

3.3 Tridy toku a jejich vlastnosti

Prvni z praci, kterd se v&novala vlastnostem tokd, byla publikovana jiZ v roce 1986 [34] a auto¥i zjistili,
Ze pakety toku pfichazeji ve shlucich, kdy po obdobi dlouhych intervali mezi pakety, miZe ndsledovat



obdobi velice kratkych. Tento proces mizZe byt pozorovdn ve vice asovych trovnich, tedy prvni dikaz
sob&podobnosti sitového provozu. Dal$i prace se zabyvali distribuci velikosti tokii ve smyslu p¥enesenych
dat/paket(i, intenzitou nebo trvdnim toku, vdechny se zdvérem, Ze se tyto vlastnosti ¥idi heavy-tail
rozloZenim. Vyzna&né toky, tedy z obou konci rozloZeni, dostaly i jednotlivd pojmenovani. Podle mnoZstvi
dat v toku byly rozdéleny na slony a mysi, kde slony tvofi jen malé mnoZstvi tokd, jenZ pfendsi vétsinu
dat a naopak mysi tvofi velké mnoZstvi tokd, které p¥enasi vyrazné méné provozu. Kromé& mnozstvi dat
byly toky pojmenovéany i dalsich dimenzich. Z pohledu délky trvani byly rozd&leny na kritké (vézky) a
dlouho-Zijici (Zelvy), intenzity na rychlé (gepardy) a pomalé (3neky) a posledni podle shlukovosti na toky
s velkou shlukovosti (dikobrazy) a malou (rejnoky).

Definice jednotlivych t¥id se v literatufe li&i a nicméné& vyuZijme systematickou definici téchto toki
publikovanou v [39]. V tomto &lanku Heidemann definoval vyzna&né toky podle dvou prahovych hodnot,
které vypotital jako prim&r charakteristiky plus/minus t¥ikrat jeji smé&rodatnou odchylku. Napf¥iklad,
pokud velikost toku s pfevySovala horni hranici, pak byl oznaéen jako slon, pokud byla velikost toku
mendi nez dolni hranice, pak byl tok oznacen jako my$. Stejné postupoval pro délku trvani d i intenzitu
r. M&Feni posledniho sledovaného parametru — shlukovosti, Heidemann definoval nékolika zpisoby, z
nichZ vybral nésledujici. Shlukovost je definovdna jako sekvence paketil v toku, mezi nimiZ je interval
mensi neZ prah t. Velikost shluku je polet bytl prenesenych ve shluku. Délka trvani shluku je doba mezi
ptichodem prvniho a posledniho paketu shluku. Intezita shluku je podil velikosti a délky shluku, vyjma
jedno-paketovych shlukd. Samotna shlukovost je pak definovana jako sou&in primérné intenzity shluki
a primérem intervald mezi shluky.

V ng&kolika publikacich [5, 26, 60] byly studovani sloni a my3i. Jejich vysledky potvrdili, Ze pfevaznd
vétsina provozu ve smyslu bytil je pfenesena malym poétem tokd, zatimco existuje mnoho toki, které
tvo¥i jen malé procento celkového provozu. Naptiklad v [58] autof¥i vyuZili n&kolikalety vzorek provozu mezi
Japonskem a zdpadnim pob¥ezim Spojenych statii, aby demonstrovali tuto skute¢nost. Obr. 2 ukazuje
pomér nejvétsich deseti tokl na celkovém provozu. Tento pomé&r v prib&hu let klesal s rostoucim poctem
tokd na siti.

Obrazek 2: Zastoupeni deseti nejvétsich toku v celkovém obému dat (prevzato z [45])

Existence velkého mnoZstvi malych tokd byla jasn& prokazana naptiklad v ¢lanku [13], ktery analyzuje
sitovy vzorek osahujici a% 40% tok( s jedinym paketem.

Ndsledn& €lanek [8] v&novany analyze délce trvani tokl reportuje, Ze 45% toki trvd mén& neZ 2 s,
53% trva mezi 2 s a 15 minutami a 12% trvd déle. Studie sitového provozu aktudlngjsiho vzorku dat ze
sité MAWI ukézala, Ze az 70% toki je krat3ich neZ 10 s. Heidemann [39] se v&nuje mé&Feni propustnosti
toku a zjistuje, Ze 80% toki jsou ¥neci s propustnosti mensi nez 10 kB/s, a jen 2% toki gepardi s vice
jak 100 kB/s.

Savrotham [56] ukdzal, Ze shlukové chovéni je zpiisobeno jen nékolika toky s velkym objemem dat a je
i s vysledky v [39], pFestoZe oba autofi definovali shlukovost odlign&.

Jednotlivé rozdéleni toki do t¥id vzniklo v rliznych publikacich, podle toho, kterou vlastnosti se dana
publikace v&novala. Uceleny obraz o vlastnostech tok, jejich vzdjemné korelaci podal az Heideman [39].
Zaroven podava i vysvétleni, co danou vlastnost a jeji korelaci k ostatnim vlastnostem zplisobuje, tedy
jak aplikace a uZivatelé ovliviiuji chovani sitového provozu.

Tabulka 2: Vzdjemny vztah mezi slony, Zelvami, gepardy a dikobrazi (pievzato z [39])
height ‘ Sloni Zelvy Gepardi Dikobrazi

Sloni - 6% 3% 68%

Zelvy 20% - 0.007% 8%

Gepardi 7%  0.004% - 3%
Dikobrazi | 19% 1% 4% -

Tab. 2 ukazuje vzajemny vztah mezi riiznymi tfidami tokl na dvou vzorcich sitového provozu. Mezi



vyznamné vysledky patfi zjist&ni, Ze prevdzné procento dikobrazi (70%) jsou sloni, tedy existuje silna
korelace mezi velkymi a shlukovymi toky. Vysledky zmé&Fené na obou vzorcich se vyrazné lisi pro ko-
relaci dikobraz( a gepardi, coZ autofi vysvétluji slabym DNS provozem v prvnim vzorku dat a vyvozuji
konstatuji, Ze druhy vzorek dat obsahuje shlukové DNS toky, které tvo¥i 60% gepardi.

Tabulka 3: Zastoupeni prvnich ¢tyf aplikaci ve vyznaénych tocich (pfevzato z [39])

Sloni Zelvy Gepardi Dikobrazi
web(67%) DNS(51%)  web(53%) web(71%)
kazaa (5% web(15% DNS(28%) SMTP(10%)

telnet(3,5%)  telnet(9,1%) ftp(5%) ftp(6%)
gnutella(2%) ftp(5%) smtp(3,3%)  nntp(2,1%)

Tab. 3.3 zobrazuje pét nejvyznamnéjsich aplikaci pro kaZdou tfidu. Konkrétni aplikace je uréena pouze
na zakladé &isla cilového portu pfitazeného organizaci IANA. To mize vést ke zkresleni vysledkii zejména
pro P2P aplikace, jenZ pouZivaji &isla portd jinych aplikaci (snaZi se tak maskovat sviij provoz) nebo
dynamicky p¥idélované. Je vidét, Ze HT TP a P2P provoz tvofi v&tSinu provozu, coZ je potvrzeni vysledki
prezentovanych v [55]. Heidemann navic uvadi, Ze webovy provoz je odpov&dny za vé&tsinu rychlého a
shlukového p¥enosu. Dile, Ze vice jak 50% dlouho trvajicich toki je DNS provoz, jehoZ toky se navic
chovaji jako gepardi a dikobrazi zdroveri.

Tab. 3.3 ptehledné shrnuje vlastnosti vyznacnych toki a jejich chovani, kdy byla odvozena z mnoha
pozorovani.

Tabulka 4: Chovén{ vyznaénych toku (prevzato z [39])

Kategorie velikost doba propustnost shlukovost

Sloni A A N N
Zelvy N A N N
Gepardi N N A A
Dikobrazi A N A A

Napt¥iklad vice jak 95% gepardi jsou kratké toky trvajici mén& neZ jednu sekundu. Asi 50% slonich
toki trva p¥es dv& minuty, coZ naznaluje, Ze sloni Ziji dlouho, nicmén& pouze 6% slonich toki jsou Zelvy.
Nizka korelace Zelv a slonii je pravdépodobné zplisobena rozhodnutim uZivateli nestahovat velké objemy
dat p¥es nizko kapacitni linky. Velké procento dikobrazii (65%) Zije mén& neZ deset sekund a 95% Zije
méné nez dvé minuty. Vzhledem k tomu, Ze dikobrazi a sloni jsou pomé&rné korelovani, naznaduje to,
Ze prevaZnd Cast dikobrazl je tvofena slonimi toky, kterou jsou kratsi jak 2 minuty. Na zdkladé tohoto
pozorovani Heideman usuzuje, Ze vétSina dikobrazich tokii je tedy zplisobena pfenosy velkych souborii
po rychlych linkdch, coZ je konzistentni vysledek s [56]. U gepardil je moZné pozorovat, Ze jsou kratké a
malé a dob¥e koreluji s dikobrazi, kde tvofi dopInék ke slonim tokdm, které nejsou tak rychlé.

3.4 Diskuze o provozu

VysSe uvedené vlastnosti napfiklad velikost toku, byly vZdy vztaZeny k objemu p¥enesenych dat, tedy k
bytiim. Pfedpoklada se, Ze stejna zjisténi o vlastnostech tokl plati i pokud mérnou jednotkou jsou pakety.
Samotné rozlozeni délek paketi v sitovém provozu neni oviem rozhodn& uniformni, ale je bimodalni [55,
60], kdy v&tsina paketii m3 bud délku do 100 bytd (60%) nebo 1280 a% 1500 Bytli (20% paketi). Je
mozZné tedy olekdvat mirné zkresleni. Vétsina vySe citovanych praci zabyvajicich se zkoumanim sloni
pracovala s rliznymi stupni agregace tok(, nicméné& heavy-tail rozloZeni bylo pozorovano ve viech vzorcich.

Podle riiznych studii se ndroky na propustnost linek zvyduji o 40-60% ro&né [2, 48], kdeZto polet
uZivatell Internetu roste primé&rn& kazdy rok o 10% [3], hlavni podil tak na riistu objemu p¥enesenych
dat maji nové& vznikajici aplikace (nap¥. YouTube, VoIP, IPTV, a dal3i). P¥edpovédi riistu Internetového



provozu neolekavaji, Ze by se rostouci trend mél v pFistich letech zastavit. Lze navic olekdvat vznik
novych protokolli, podminény zastaralosti nékterych protokoll pro moderni sité a aplikace.

4 Identifikace vyznacnych toku

Jak jiz uvedla pFedchozi kapitola, v&tgina vlastnosti sitového provozu se ¥idi heavy-tail rozloZenim. Z toho
vyplyva, Ze lokalita tokl, ve smyslu pravdépodobnosti, Ze se v N nasledujicich paketech bude vyskytovat
paket stejného toku, bude velice ¥patnd. Samozfejmé stédle plati, Ze existuje né&kolik vyznacnych tokd,
u kterych lokalita bude dobrd, diky jejich velikosti a intenzit&. Myslenka sledovani pouze vyznaénych
tokil je velice ldkavd, nebot t&chto tokii je malo, zarovel zahrnuji vétdinu provozu a pro jejich moni-
torovani teoreticky vysta¢ime s malym mnoZstvim paméti. Nicméné diky heavy-tail rozloZeni tokli mize
byt problémem takové toky rozpoznat a uchovat v paméti dostateéné dlouho. Vznikly proto riizné postupy
zabyvajici se identifikaci vyznaZnych tokil (pfedeviim slon(), kterym je vEnovana tato kapitola.

4.1 Prediktory

Prediktory pro uréeni propustnosti toku jsou dvojiho druhu: zaloZené na vzorci a zaloZené na historii.
Oba typy prediktorl jsou zamé&Feny ptedevsim na odhad propusnosti TCP tokd.

Prediktory zaloZené na vzorci zakladaji své predpovédi znalosti na matematického modelu sit&, kdy
predikci vyjad¥uji jako funkci vlastnosti dané cesty (nap¥. doba ob&hu, ztratovost paketi). Vyhoda tohoto
typu prediktoru spocivd v tom, Ze nepotfebuje znalost o p¥edchozich p¥enosech. Navic vypolet predikce
je pomérné nendroény a neintruzivni, probihd zjisténim doby ob&hu a ztratovosti cesty a ndslednym
vypoctem ofekdvané propusnosti. B&Zné se tyto parametry mé¥i a priori pred zalatkem samotného toku,
co? ale miiZe vnést chyby do odhadu. Nicmén& v literatufe se uvadi vysledky pouze pro tyto situace, nebot
se predpoklddd, Ze prediktor ma slouZit k nastaveni spravné rychlosti generovani paketd TCP toku [31].
Tedy neni moZné ovéFit parametry cesty aZ po zalatku spojeni. MiZeme spekulovat, Ze takovy prediktor
Ize vyuZit pro identifikaci vyzna&nych (slonich) tokd, kdy dobu ob&hu i ztrdtovost paketd Ize mé&Fit p¥imo
na samotném toku.

v

Mezi nejznamng&jsi prediktor tohoto typu je zaloZen na nésledujici formuli [50]:

M w

T %—FTomin(l, %p(l—l—?ﬂp?)) T

E[R] = min

kde F[R] je odhadovand propusnost, Tp je doba pro znovu zaslani (retransmit) nepotvrzeného paketu,
W je velikost odesilaciho okna, b je polet potvzenych paketi jenim ACK paketem, p a T jsou primérna
ztratovost paketil a doba ob&hu.

Druhy typ vyuZiva pozorovani pfedchozich p¥enosi pro predikci propusnosti aktudlniho toku. Tento typ
vyuziva klasickych postupl pro predikci hodnot €asovych ¥ad pro uréeni pfenosu propustnosti aktualniho
toku. Mezi mnoha prediktory se vhodnym pro urleni propusnosti jiz b&Ziciho p¥enosu jevi vyuZiti tzv.
ristové strategie [44]. Ta vyuZiva celkovy polet pfenesenych byti a strmost riistu propusnosti v pfedchozich
intervalech pro urlenf slonich tokil. Algoritmus se snaZi pomoci linedrni extrapolace predpovédét pocet
pfenesenych byt m, tedy:

m=.5+gT,

s s

kde S je pocet doposud prenesenych bytli, g je mira rlstu a T' je méFici ¢asové okno. Hodnotu g
rekurentné vypocteme s pfichodem kazdého paketu toku takto:

gi+1 = agi + (1 — a)b,
kde b je velikost paketu a « je zvolend konstanta, pro niZ plati 0 > « > 1. Doporuluje se zvolit
T =1/(1 — ). Pak se vyraz pro odhadovany potet bytli zjednodu33i na

m:S+L.
11—«



Pokud m > prah, pak se tok povaZuje za vyznaény. Bohuzel analyzu pro volbu konstant o a prahu
Molina [44] neuvédi.

U uvedenych prediktor(i chybi analyza, jak rychle, tedy za jak dlouho od po&atku toku, jsou schopny
spravné predpovédét propusnost toku. V soucasné dobé& se pro uréovani slonich toki vyuZiva spi¥e heuris-
tik, kterym se vénuje nasledujici kapitola.

4.2 Heuristiky

V mnoha p¥ipadech je vyhodn&jsi vyuZit heuristik spi$e neZ prediktorii, nebot jejich vypo&etni ndro¢nost
miZe byt nizsi a vysledky pFesn&jsi (jednou z pfi¢in miZe byt naptiklad dynamika provozu). Mnohdy
miZe byt také problematické zjistit vstupni parametry pro prediktory, které heuristika nepotfebuje.

Nejjednodussim zplisobem identifikace slonich tokl je vyuZit vzorkovani bytl. Nap¥iklad bude-li nas-
tavené vzorkovdni vstupniho toku na pomé&r 1:10000 (vzorkuje se paket obsahujici 10000-ici byte), pak
jednopaketové toky maji jen malou pravdépobodnost, Ze jejich paket bude navzorkovan. Naproti tomu
tokdim se vzriistajici velikosti roste Sance na navzorkovéni alespon jednoho z paket(.

Na vzorkovani je zaloZena i metoda Sample-and-Hold publikovana v [24]. Oproti klasickému vzorkovani
pFidava nasledujici modifikaci p¥iddnim paméti.

e Pokud existuje zdznam pro paket v paméti, pak tento paket vzdy navzorkujeme.

e Pokud neexistuje zaznam pro paket v paméti, pak ho navzorkujeme s pravdépodobnosti p. V
ptipadg&, Ze byl paket navzorkovan, zaloZime zdznam v paméti.

Analyza tohoto algoritmu uvedend v [24] ukazuje jeho silu. P¥edstavme si situaci, kdy si prejeme
sledovat toky, které zabiraji vice neZz 1% kapacity prenosového pasma C' v daném intervalu. T&chto toki
nemiiZe byt vice nez 100, proto pamé&t se 100 poloZkami by m&la staéit na jejich uloZeni, nicmén& dovolime
vyuZit pamé&t vétsi naptiklad s 10000 polozkami. Pravd&podobnost p navzorkovdni paketu/zdznamu
zvolime tak, aby bylo té&chto 10000 poloZek zapln&no p = 10000/C'. UvaZujme tok F' zabirajici vice
nez 1% kapacity, pak tento tok posild vice nez C/100 bytd. ProtoZe je kaZdy byte je vzorkovén s
pravd&podobnosti p = 10000/C, pak pravdépodobnost, ¥e by tok nebyl v paméti je (1 — 10000/C)C/100,
co? je blizko e 199, Podobng, pravd&podobnost, e tok F bude v paméti jiz po 5% svého provozu, je
1 —e7?, co? je vice nez 99%.

Nevyhodou je nutnost predimenzovat pamé&t tak, aby metoda byla (sp&nd. Tento nedostatek se
snaZi eliminovat algoritmus publikovany v [41]. Z&kladni my3lenkou je ndhodng& zvolit tok a sbirat jeho
velikost co do poctu byt to &itale. Zaroveri je tento Cital dekrementovan v pravidelnych intervalech
o tast kapacity linky C, naptiklad pro sledovani tokl s vice jak 1% provozu je to C/100. Pokud je
velikost toku je v&tsi neZ 1% kapacity linky, pak se hodnota v &ita&i bude zv&tSovat aZ p¥ekro&i uréity
prah a tok bude identifikovan jako sloni a vloZen do specialniho listu, v opaéném p¥ipadé je ignorovan
a pokraduje se sledovanim daldiho ndhodné zvoleného toku. PouZitim né&kolika takovych ¢&ita&l, tedy
paralelnim sledovanim nékolika tok(i soulasn&, se sniZi procento tokd, které by nebyly analyzovany.
Autofi této metody tvrdi, Ze jeji vysledky jsou srovnatelné s vysledky prezentovanymi pro Sample-and-
Hold a zdroveii vysta&i s mnohem men3im mnoZstvim pamé&ti. Otdzkou zlstava, zda tyto vysledky nebyly
zavislé na provozu, ktery byl pouZit. Zaroveii chybi analyza rychlosti, se kterou tato metoda je schopna
identifkovat velké toky.

Dalsi heuristika, kterd je v dnesni dobé Siroce vyuZivana, je zaloZena na pravdépodobnostni struktufe
o n&kolika stupnich, odtud jeji ndzev Multistage Filters [24].

Z3akladni myslenka tohoto algoritmu je zndzornéna na obr. 3. Paket naleZici toku F' je namapovan
do né&kolika paralelnich poli pomoci nékolika rliznych hash funkci. KaZda polozka pole obsahuje &itag,
ktery je inkrementovan délkou p¥ichoziho paketu. Pokud jsou viechny adresované &itale daného toku
nad uréenym prahem, pak se jedna o sloni tok.

Samozfejmé& nastdvd situace, kdy se maly tok namapuje na né&které &itale velkého toku. Pfidavanim
dalich paralelnich poli se exponencidlné sniZuje pravdépodobnost, Ze maly tok bude identifikin jako
velky, nebot viechny &itade musi prekrotit dany prah.

Analyza uvedend v [24] podavé diikaz o sile tohoto algoritmu na konkrétnim ptikladu. Uvazujme
100 Mbps linku se 100000 toky, kdy je cilem je identifikovat toky s vice neZz 1% provozu. Analyzujme
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Obrazek 3: Schéma Multistage Filters

pravdépodobnost, Ze maly tok se 100 Kbps bude oznalen chybn&. To by musel byt oznaden viemi
paralelnimi poli jako velky. Ptedpokladejme, Ze kazdé pole ma 1000 &itacd. Aby byl 100 Kbitovy tok
oznalen jako velky, musi ostatni toky pFispét do stejného &itate 900 Kbity. Takovych poli je nanejvys
99900/900 = 111 v jednom poli, pravdépodobnost je tedy 11%. S dalsimi poli se tato pravdépodobnost
nasobi, tedy pro &ty¥i pole je pravd&podobnost $patné identifikace 1,52.1074.

Vysledky metod Sample-and-Hold a Multi-stage filter na redlném provozu jsou uvedeny v tab. 4.2,
kde nejlepsim algoritmem se jevi Multi-stage filters. Nicméné pro v8echny vySe uvedené metody chybi
porovndni, co se tyce rychlosti identifikace.

Tabulka 5: Porovnédni vysledka pro ruzné heuristiky (pfevzato z [24])

Neidentifikovdno / Prumérna chyba

Flow Size Sample-and-Hold | Multistage Filters Vzorkovani

> 0,1% 0% / 0,000008% 0% / 0,000007% 0% / 4,87T%
0,1...0,01% 0% / 0,0015% 0% / 0,0014% 0,002% / 15,28%
0,01 ...0,001% | 0,000016% / 0,1647% 0% / 0,1444% 5,717% / 39,87%

5 Indexace

Vét&ina sitovych zaFizeni potfebuje uchovavat informace potfebné pro zpracovani p¥ichozich paketii, jako
jsou informace o smérovani, klasifikaci, filtraci a statistikdch. Zplsoby, jak tyto data organizovat a jak v
nich vyhledavat se mohou lisit, podle typu dat, aplikace, platformy a dal3ich parametrd navrhu. Napf¥iklad
data, kterd se neustédle m&ni (p¥iddvanim novych polozek, odebirdnim starych polozek) vyZaduji odlidnou
strukturu uloZeni neZ data, u kterych tyto operace nejsou vyZadovany viibec nebo sporadicky. Data, na
jejich? zakladé vyhleddvani probihd, se nazyvdji klig. V sitové oblasti byvd klizem naptiklad cilovd IP
adresa anebo muiZe kIi¢ tvofit i vektor vice dat, tzv. klitovych poloZek (nap¥. zdrojova a cilova IP adresa,
zdrojovy a cilovy port, &islo protokolu). P¥i sledovéani tokl se vyZaduje, aby zvoleny postup indexovéani
dovoloval dynamicky p¥idavat a odebirat zdznamy o tocih a zaroveii redukoval polet pFistupli do paméti.

5.1 Asociativni pamét

Asociativni pam&t (TCAM — Ternary Content Addressable Memory) umoZiuje p¥istup k datiim na zaklad&
obsahu dat v kli¢i. Asociativni pamé&t je mozné implementovat na n&kolika trovnich, od ASIC implemen-
tace ptes FPGA aZ po v programovém vybaveni potitate (viz C++ STL knihovna), kde ale neexistuje
nativni podpora tohoto typu adresovani. Naproti tomu specializovany TCAM &ip bude mit implemen-
tovdano pole kompardtoril, pro kaZzdy ¥adek jeden komparator o délce klice. Porovnani klice a dat je
provedeno paralelné ve vech Fadcich soucasng, vyhledani je tak velice rychlé. Nicméné& v soucasné dobé
se p¥i vyvoji sitovych zaFizeni zadina od téchto pamé&ti upou$tét nebo se vyuZivaji v kombinaci s dalimi
technikami. Divodem je jejich pom&rn& vysoka cena za bit takové paméti (aZ desetkrat draZsi nez u
SDRAM) a vysokd spotteba. Pfesto TCAM byla a je pouZivdna v mnoha aplikacich, nap¥iklad vyh-
leddvani Fet&zcli [65], sm&rovani [33] nebo filtrovani provozu .
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5.2 Indexovani se stromy

P¥i tvorb& indexu se Ize inspirovat postupy vyuZivanych p¥i smérovani paketd, které vyZaduje efektivni
uloZeni smé&rovaci tabulky tak, aby v ni bylo moZné rychle vyhledavat cilovy port na zakladé IP adresy. V
t&chto p¥ipadech se Ye&i problém vyhledani nejdeldiho shodného prefixu — LPM (Longest Prefix Match),
tedy pro vstupni IP adresu hleddme v mnoZing& IP prefixi takovy, ktery bude s IP adresou sdilet nejdelsi
prefix.

Zakladnim algoritmem pro vyhleddvani nejdelsiho prefixu je trie [28], z anglického retrieval. Jeho
zékladem je tzv. prefixovy strom. KaZdy uzel obsahuje data a dva ukazatele na dva nasledniky. P¥i
vyhledavani postupujeme od kofene stromu, kdy se podle nejvyznamméjsiho bitu rozhodneme, ktery z
ukazatell pouZit. S pfechodem do dal$iho uzlu zahodime i nevyznamnégsi bit a povaZujeme tento uzel
za novy kofen. Takto postupujeme ve stromu déle do hloubky. Pokud neni mozné ptejit do dalsiho uzlu
(neexistuje), pak jsme nalezli nejdel3i ulozeny prefix odpovidajici nasi IP adrese.

Existuje Yada modifikaci trie, naptiklad Tree Bitmap [22] se zvyZenou aritou uzld a bitmapou v
uzlu poskytujici informace o podstromech. Z dalSich stromové orientovanych index( je vhodné zminit
hardwarovou realizaci uspofddaného B-stromu v podob& ASIC [47], kterd poskytuje dostatek vykonu pro
zpracovani az 60 milionl dotaz( za vtefinu.

P¥estoze trie poskytuje vhodnou formu indexace pro vyhleddvani na zdklad& IP adresy, v kombinaci s
daldimi poloZkami vznika jiz p¥ili§ rozsahld struktura vyZadujici mnoho pFistupi do paméti. Navic n&které
vlastnosti trie nejsou pfi indexaci tokl vyuZity, napfiklad vyhledani podle nejdel3iho prefixu.

VE&nujme se proto stromovym algoritmim [30, 38], které na tvorbu indexu nahliZi obecngji jako na
geometricky problém. Jejich zdkladem je rozhodovaci strom, ktery v kazdém uzlu déli prostor podle
raznych dimenzi (poloZek) kli¢e na n&kolik intervall, dokud v uzlech neziistane rozumné mnoZstvi poloZek,
které je mozné sekvenéné prohledat. Zde mizZe vzniknout problém, kdy se v jednom koncovém uzlu
hromadi vice poloZek neZ v ostatnich v disledku jiz znamého pravidla o heavy-tail rozloZeni prevazné
vétSiny vlastnosti toki a je nutné takovy strom balancovat. Navic si poviimnéme, Ze strom opét sdruZuje
podobné kli¢e, coZ je p¥i udrZzovani tokl na rozdil od smérovani paketli naprosto nevyhodné. Proto se
vétsinou uptednostiiuji jiné algoritmy a strom( se nanejvy$ vyuZiva jako pomocnych struktur.

5.3 Hash tabulky s nepifimym adresovanim

Hashovaci tabulky jsou popularni indexovaci strukturou umoZziiujici rychlé vyhleddvani v datech v kon-
stantnim Zase O(1). V soucasné dob& jsou nejvice roziitené ve své nejjednodussi form& tzv. naivni
hashovaci tabulky (NHT). Dal3i tabulky se snaZi zlepsit efektivitu vyhledavéni za cenu prib&znych zmén
v tabulce nebo p¥iddnim pomocné struktury, nap¥. Bloomova filtru [6].

Naivni hashovaci tabulku si Ize ptedstavit jako pole seznami, kdy hledand data jsou uloZena v uzlech
seznamu. P¥i vyhleddvani dat se postupuje takto: vypo&itani hash hodnoty kli¢e h(k), vyuZiti spo&itané
hash pro vybér seznamu, sekven¢ni priichod seznamu a porovnani kaZdého prvku na shodnost s prvkem
hledanym. Priimérnou délku seznamu je mozné jednoduse odvodit ze zaplnéni tabulky, schopné pojmout
B seznami a M prvki, tj. v = %. Molina [44] rozebird n&které dal3i vlastnosti NHT, mezi jinymi uvadi
rovnici pro vypolet pravdépodobnosti, Ze délka seznamu [ ptrekro&i N prvki:

1 ’y’N

ZN )N
k=0 k!

Tato pravdépodobnost je velice dilezitd v p¥ipadech, kdy neni mozné dimenzovat délku seznamu
neomezeng, napfiklad kvili omezené velikosti hardware nebo neakceptovatelné dob& pro dohledani prvku.

Néslednymi rozsitenimi konceptu NHT se zabyval Song [59]. Jeho cilem bylo sniZit potet pFistupi
do paméti na minimum a zarovefi také sniZzit maximalni délku seznamu. K tomuto G&elu vyuZil poditajici
Bloomovy filtry [25], na jejichz zdklad& vybiral seznam s nejmen3im potem poloZek, ve kterém se
vyhleddvé prvek. Diky vybéru vice seznami a za cenu pfeusporadani poloZek mezi témito seznamy je
mozné dosdhnout rovnomé&rnéjsiho rozlozeni délek seznamii, a tim sniZit pocet p¥istuptl do paméti. Navic
Bloomdv filtr poskytuje odpovédi na dotazy na &lenstvi do mnoZiny, tedy pokud se dany prvek nevyskytuje
v paméti, pak Bloomiv filtr tuto skute&nost odhali jest& pted tim, neZ se vystavi pozadavek na &teni z
paméti. Nezbytnym predpokladem je, e platforma obsahuje rychlou pamét, ve které je mozné &itajici

P(l>N)=
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Bloomiiv filtr implementovat. Pro ilustraci jsou v tab. 6 uvedeny vysledky prezentované v [59], kde je
moZné porovnat p¥inos Bloomova filtru (sloupec basic) a preskldddvani (balancing).

Tabulka 6: Porovnani naivni a rozsifené hashovaci tabulky, predpokladany pocet seznamt, jejichz
délka bude > j, pro 8% zaplnéni tabulky a 10 hash funkef (pfevzato z [59])

j | NHT | rozsitena
1] 740 19

2 28 4,3.107%
3 0,7 0

NHT lze také rozsi¥it o presklddani uzld v seznamu p¥i prohleddvani seznamu. V p¥ipad&, Ze je
uzel nalezen, pak je prevazan na zalatek seznamu. Tim jsou na zalatku seznamu uchovdny nejastéji
pFistupované uzly a na konci seznamu se hromadi nejméné vyuZivané, kazdy seznam je tedy sefazen
podle frekvence pouZiti uzld. Toho lze vyuZit ke dv€ma dcelim: (1) Rychlejsi vyhledani uzll, které jsou
Castgji vyuzivané, (2) p¥i nedostatku mista v tabulce nebo v seznamu je moZné za&it uvoliiovat nejméng
vyuZivané uzly. Rozbor vlastnosti takto rozsitené tabulky oviem chybi.

Doposud byly uvaZovény pouze deterministické formy indexovani, tedy takové, u kterych je zaruceno,
Ze pokud se prvek v datové struktufe vyskytuje, pak bude vZdy nalezen a zdroveii nebude zaménén
s prvkem jinym. Pro nékteré aplikace miiZe byt vyhodné obé&tovat determinismus, respektive tolerovat
nedeterminismus v malém procentu p¥ipadd, za efektivngjsi vyhledavani a uloZeni celé struktury. Napf¥iklad
je mozné upravit NHT tak, Ze misto konkrétnich dat v uzlech uloZit pouze ukazatel na tyto data a otisk
klite. Ten Ize Iépe porovnat p¥i vyhledani dat a zabird méné mista nez cely kli¢. Vznikad ale moZnost, Ze
vice uzl( v seznamu bude mit shodny otisk. Pravdépodobnost, Ze tato situace nastane, je popsana tzv.
,,narozeninovym paradoxem” a je vyjad¥ena ndsledujici rovnici:

m! 2(htb)|

pr=1- m(m — n)! =1- 2(h 1) (2(h+b) — )1

_ _(n=1)n
~ o(h+b
~1—e 22T

kde m je polet rozdilnych vysledkii hash funkce a n je aktualni polet vloZenych poloZek. Pocet biti
vysledku hash hodnoty je roven sumé poctu bitd otisku b a poCtu bitl h slouZicich pro vybér seznamu.
V tabulce 7 jsou shrnuty hodnoty pro &asto vyuZivané konfigurace.

Tabulka 7: Pravdépodobnost kolize
| Pocet kli¢a || Délka hash hodnoty (h +b) |

Stejné tak u jiz zmin&nych Bloomovych filtri, jenZ se tradiné vyuZivaji pro dotazy ndleZitosti prvku
do mnoZiny, nastdva situace, kdy jiZ neni moZné pridat novy prvek do Bloomova filtru, nebot viechny
adresované bity byly jiZ nastaveny p¥edchozimi prvky. V takovém p¥ipad& nastane falené pozitivni odezva
filtru znadici, Ze dany prvek se v mnoZin& nachazi, pfestoze je novy. Pravdépodobnost, Ze nastane takova
kolize, je ddna ndsledujici rovnici:

1
p=(1-(1— )"

Dal3i z vyznamnych poznatkl o tvorb& indexu shrnuje [43], kde autor ukazuje silu moZnosti volby.
Nap¥iklad pokud je zvoleno schéma se dvéma hash funkcemi a tedy moZnosti si vybrat, na které ze dvou
mist prvek uloZime, pak se vyrazn& zvysi kapacita takové tabulky. Naopak dal$i zvySeni moZnosti volby,
tedy pfidani dalSich hash funkci, jiz tak vyrazny pfinos mit nebude.
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5.4 Hash tabulky s pfimym adresovanim

V predchozi kapitole byla popsdna tvorba indext za pomoci hash funkce a nasledného vyhledani polozky.
PouZitd datovd struktura tak musela mit formu dvourozm&rného pole (neboli pole seznamii). Nasledujici
kapitola je vénovana index(im, které vystali s jednorozmérnym polem, které adresuji p¥fimo hodnotou
vypocitané hash funkce.

Zakladni algoritmus pro pfistup do takového pole se nazyva uniformni hash. Princip vyhledavani je
zaloZen na iterativnim prohledavani tabulky né&kolika hash funkcemi fo, f1, ..., fi, kde i je pofadi iterace:

1. Vypotteme hodnotu hash funkce f; pro pro kli¢ k, h; = f(k).

2. Pokud adresovand polozka v tabulce ¢[f; (k)] = k, pak vyhledani kon&i tsp&chem, v opatném
pfechdzime do dalsi iterace do bodu 1.

Pro vyhledani volné polozky postupujeme obdobng&, dokud nenalezneme volné misto v tabulce, tedy
do doby nez t[f; (k)] = 0. Bylo ukdzino, Ze takovy zpisob indexovani je optimdlni [64] pro dosaZeni
nejvétsiho zaplnéni tabulky. VyZaduje v8ak mnoho pFistupt do paméti, jak pro operaci zaloZeni nového
kli¢e, tak pro jeho vyhledani, coZ je v fadé p¥ipadli neakceptovatelné.

Zajimavych vysledk(, predevdim vyhleddni v omezeném a konstantnim &ase, dosdhlo adresovani
zaloZené na tzv. kukackové hash tabulce [20]. Samotna tabulka je organizovéna jako prosté jednorozmé&rné
pole s (1 4 €)n prvky, kde n je potet prvki, které si pfejeme uloZit, a € je konstanta s nizkou hodnotou
umoziujici algoritmu dosdhnout lep3ich vysledkl (v ¢lanku se udavd e = 0,03). Hlavni trik kukatkové
hash funkce spociva ve vyuZziti dvou hash funkci pro vyhleddni & vloZeni klite. Pokud kli¢ zpisobi p¥i
vkladani kolizi na obou adresovanych mistech, pak novy kli¢ nahradi jeden z plivodnich, pro ktery se
okamZité vypocitaji jeho dvé hash hodnoty a hledd se nové misto pro tento kli¢ stejnym zplisobem.
Rekurzivng tak algoritmus pokrauje dokud nenajde volné misto pro aktudln& ptesouvany kli¢&. Pro
kuka&kovou hash se dvéma funkcemi plati, Ze zapln&nost tabulky musi zlstat pod 49%, v opa&ném
pFipad& p¥estane platit horni omezeni Q(ln(%)) pro délku vloZeni nového kli¢e. Algoritmus byl rozsi¥en o
vyuziti na d-arni kukackovou hash, pro kterou je moZné dosahnout témé¥ plné zaplnéni tabulky. Analyza
a experimenty prezentované v [27] uvad&ji dosaZeni zapIn&nosti 97% p¥i vyuZiti EtyFech hash funkci. Pro
vloZeni nového prvku se vyZaduje prim&rn& 20 p¥istupl do tabulky p¥i zapln&nosti 90%, co? je jen dvakrat
vice neZ p¥i uniformnim hashovani.

Pokud je mnoZina kli¢d predem zndma, Ize nalézt bezkolizni hashovaci funkci, tzv. perfekini hash.
Tento zpiisob hashovani je mozZné pouzit u aplikaci, kde mnoZina kli¢d je predem zndma a p¥idavani kli¢d,
které nebyly v dob& generovani hash funkce znamé, je velmi ¥idké a dava dostatek €asu vypolitat novou
hash funkci. Pro zajimavost je uveden jeden ze zplsobd, jak takovou funkci vypotitat [17]. Principem je
sestrojeni neorientovaného grafu, kde kazdy uzel odpovida vysledkiim dvou riiznych hashovacich funkcf
a kazda hrana odpovida zavislosti t&chto uzll a zdroveri vysledku perfektniho hashovani.

1. Mg&me mnozinu kli¢t K, Vk € K existuje unikatni &islo h(k), které je vysledkem hledané perfektni
hashovaci funkce.

2. Vytvotime graf G = (V,H) s | V |= c|K | vrcholy, kde ¢ > 1.

3. Zvolme dvé& rizné hashovaci funkce f1 a f2 s obory hodnot < 0, V).

4. Yk € K vytvotime hranu (f1(k), f2(k)) s ohodnocenim o( f1(k), f2(k)) = h(k).
5. Pokud graf G obsahuje cyklus, pak zvétsime c a vratime se na krok 2.

6. Provedeme ohodnoceni vrchold tak, aby platilo, Ze pokud (vi,v2) € H = (o(v1) + o(va)) =
o(v1,v3).

Pro samotny vypotet hodnoty perfektni hash funkce klite vystatime pouze s uzly h(k) = o(f1(k)) +
o(fa2(k)). Jak jiz bylo zmingno v neyhodich PHF, pokud p¥ijde kli¢, ktery nebyl zahrnut do konstrukce
PHF, pak dojde ke kolizi. Tuto kolizi je nutné detekovat, nap¥iklad porovnanim klice poZadavku a kli¢e
adresovanych dat a vybudovat PHF znovu.
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U v8ech index algoritmi se predpokldda uniformni rozloZeni vysledkid hash funkci, tu poskytuji
napriklad [11]. Pro kombinaci sitového provozu a obvodovou realizaci a se ukdzala jako vhodnd t¥ida
funkci zaloZend na déleni dat polynomem [53]. Jednim z p¥ikladi takové hash funkce je CRC (Cyclic
Redundancy Check) s navrzenou moZznosti paralelizace v hardware [7].

6 Sprava paméti

6.1 Jednoduché spravy paméti

Random neboli ndhodna sprava paméti, kdy pf¥i pIné cache dojde k uvolnéni ndhodn& vybrané poloZky.
Lze ji vnimat jako aproximaci spravy paméti FIFO (popsédna niZe). Cim déle je polozka v pam&ti, tim vt
je pravdépodobnost, Ze bude uvoln&na. Vyhodou je, Ze tato spradva paméti nezabira dali pam&tové misto.
Nicmén& v n&kterych systémech neni k dispozici kvalitni generator ndhodnych (pseudonahodnych) &isel,
jeho? perioda je shodnd s velikosti spravované cache. V opaéném p¥ipadé by nedochazelo k uvolnéni, jiz
nepouzivanych polozek.

First In First Out (FIFO) je jednim z nejjednodusich p¥istupli pro spravu paméti cache, kdy polozky
v paméti cache jsou uloZeny ve fronté. Nové polozky polozky jsou vkladany na zalatek fronty a pfi
nedostatku mista v paméti jsou poloZzky odebirdny z konce fronty. Jednoduchost a zaroveri naivita spociva
v tom, Ze samotné vyuZiti polozek nema Zadny vliv na pozici poloZek ve front&. PoloZka je do fronty
vloZena pfi svém prvnim pouZiti a nasledné je odsouvana dalSimi nové vkladanymi polozkami. Doba,
po kterou vydrzi polozka v cache je dana pouze poltem nové ptichozich poloZek. Pokud od vloZeni
polozky pfFislo tolik poloZek, kolik je kapacita cache, pak je poloZzka z cache odsunuta. Da se ¥ici, Ze
vSechny poloZzky dostanou moZnost vyuZit cache rovnym dilem. Jedinym ukazatelem pro odsun poloZek
je €as prvniho vyuZiti poloZky. Intuitivné bude tato strategie dob¥e pracovat s daty, kterd vykazuji uréity
typ vyuZiti poloZek v paméti. Konkrétng, ihned po prvnim vyuZiti polozky ndsleduje posloupnost dalsich
vyuZiti po omezeny interval, ktery je dan velikosti paméti cache. Po skonéeni tohoto intervalu se polozka
Jiz vice nepouZije. Takovy typ vyuZiti poloZzek je oviem velmi ojedinély, naopak vétSina datovych sad na
Internetu vykazuje odlidné chovani, kdy délky Zivota poloZek a mnoZstvi pfistupt do paméti se znatné&
li%i.

Nicméné strategii FIFO Ize implementovat jednosm&rn& vdzanym seznamem, kdy nové polozky jsou
vkladany na konec seznamu a p¥i nedostatku mista v paméti jsou poloZzky odebirany ze zalatku seznamu.

6.2 Sprava pameéti vyuzivajici nedavnou historii pristupa

Least Recently Used (LRU) je Siroce rozsitend technika sprdvy paméti cache vyuZivdna v rlznych
oblastech, nap¥. pro spravu p¥ekladu stranek paméti, databdze nebo diskové vyrovnavaci paméti. Oblibenost
LRU plyne z efektivity p¥i spravé paméti na bé&znych datovych sadach a z jednoduché implementace.
LRU pracuje nasledujicim zplisobem. Kdy? je pamét pln, tato strategie odsouvd z paméti poloZku,
kterd byla nevyuZita nejdel$i dobu. Konkrétni implementace miZe byt napftiklad realizovdna obousmérné
vdzanym seznamem pamétovych poloZek. Nové polozky a rovn&Z i pouZivané (p¥istupované) polozky
jsou presouvany na zalatek tohoto seznamu, zatimco nepouZivané poloZky zlistavaji na konci tohoto
seznamu a posledni s nich miZe byt odsunuta z paméti. Tato strategie vymény poloZek v pamé&ti cache
predpoklddd, 7e pamét bude pracovat s daty, kterd maji velmi dobrou &asovou lokalitu, nebot nové a
tupného na&itani novych poloZek bude LRU neiinna. Z tohoto diivodu vznikla vylepSeni LRU.
Segmented LRU rozdéluje seznam poloZek spravovanych pomoci LRU na dvé &3sti, tzv. chrané&nou a
nechranénou &ast. Bod rozdéleni seznamu je uréen mistem, kam jsou vkladany nové polozky. Chranéna
&ast seznamu vede od zalatku seznamu aZ po misto vkladani novych poloZek a od tohoto mista do konce
seznamu se nachazi nechranénd ¢&ast. Urleni vhodného mista vkladani novych poloZek, tedy velikost
chrdn&né &asti je zavislé na rlznych faktorech jako jsou datovd sada, velikost cache a daldi. Spravné
nastaveni je pfedmétem experimenti a konkrétniho nasazeni. P¥esun mista vloZeni ze za&atku do vnit¥ni
¢asti seznamu umoziiuje z cache rychleji odstrafiovat polozky, které nemaji zZadnou lokalitu a jejich
pfitomnost v cache je neZadouci, nebot zabiraji misto pro poloZky s dobrou lokalitou. P¥edpoklida se,
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Ze polozky s dobrou lokalitou se dostanou do chranéné oblasti, kdeZto ty se $patnou lokalitou zlstanou
v nechranéné. O misto v chranéné oblasti tak budou soupefit pouze polozky s dobrou lokalitou.

LRU-2 (Least Recently Used Twice) je strategie, kterd vyuZivd pro rozhodnuti o uvoln&ni polozky
z cache posledni dva pfistupy k poloZce, na rozdil od LRU, kterd uvaZuje pouze posledni pFistup k
polozce. Obecn& lze rozsi¥it LRU-2 az na LRU-K [49] techniku, tedy uchovévani a rozhodovani se podle
poslednich K p¥istupt k poloZce. Strategie LRU-K pracuje ndsledovné. P¥i pfichodu nové polozky a plné
cache se nahradi poloZka s nejdel$im intervalem mezi K-tym pfistupem do paméti a aktudlnim &asem.
PoloZky, které nebyly alespori K-krat vyuZity maji interval nastaveny na nekone¢no. Pokud tedy existuje
vice poloZek s mendim poétem nez K p¥istupli, pak se rozhoduje o uvoln&ni mezi t&mito polozkami. Snizi
se K (K j- K-1) a postupujeme podle pfedchoziho scénéie az na K=1, kdy aplikovana jiz zndma strategie
LRU neboli LRU-1. K vyhledani poloZzky s nejdelSim intervalem navrhuji autofi LRU-K vyuZit vyhledavaci
strom. Na zdkladé experiment(i nad datovymi sadami ukazuji, Ze LRU-2 dosahuje dostate¢n& dobrych
vysledkl a implementace LRU-K, kde K > 2 pfindsi pouze malé zlepSeni v porovnani s narlistem reZie
spojeného s udrZzovanim dlouhodobé historie.

HLRU vyvinuto nezavisle na LRU-K, ale naprosto shodnd metoda aplikovana jako strategie pro
uvolfiovani polozek z Web cache.

Two Queues (2Q) [36]. Algoritmus LRU-2 m3 logaritmickou &asovou sloZitost, nebot polozky musi
byt indexovédny pomoci vyhledavaciho stromu. Sprava paméti cache 2Q implementuje filozofii spravy LRU-
2 ale s konstantni &asovou sloZitosti. K tomu vyuZiva v nejjednodussi verzi dvé fronty A1 a Am. Fronta
Am je spravovana jako LRU seznam a uchovéva &asto vyuZivané poloZzky. Fronta Al je spravovédna jako
FIFO a slouZi pro identifikaci poloZek, které mohou byt potencidlné Casto vyuZity. Takto identifikované
polozky jsou p¥esunuty do Am. Tim tato technika pfipomind Segmented LRU s tim rozdilem, ze Al
je spravovana pomoci FIFO strategie a ddle, pokud je pfekrofena velikost Am pak nejsou p¥ebyvajici
polozky pfesunuty do Al, nybrZ jsou rovnou uvolnény.

LIRS [35] Sprava paméti LIRS je zaloZena na udrZovéni poloZek s malou vzdalenosti mezi po sob&
nasledujicimi p¥istupy, ktere jsou udrZovany v tzv. Low-level interreference recency sadé

Ezponential Smoothing EXP1 [54]. Podobn& jako LRU-K uvaZuje poslednich K p¥istupil k poloZce.
Na rozdil od LRU-K pf¥ikladd vyssi vahu neddvnym pfistupdim. Konkrétné vaha jednotlivych pfistupi klesa
exponencialné se zvysujicim se pofadim pFistupl k poloZce. Tedy nejvice vzdaleny pfistup ma nejnizsi
vahu a aktudlni p¥istup nejvy3si. Podstatou strategie je odhad frekvence budouciho vyuZiti poloZzky na
zdkladg historie pFistupt, tedy W (t;) = i kde W je odhad frekvence, t; je interval od i-tého pFistupu
k poloZce a pu; je odhad priméru intervalll mezi pfistupy. Tento p; je po&itan klouzavym priimérem s
exponecidlnim oknem jako u; = at; + (1 — a)pi—1 a p0 = % kde « je konstanta ovliviiujici délku
vyuZivané historie, napt. pokud o = 1, pak se z EXP1 strategie stavd LRU, nebot vyuZivd k odhadu
frekvence pouze dobu od posledniho pfistupu k poloZce. Autofi oviem navrhuji nastavit a = 0.1, kdy
dochazi ke kombinaci neddvnosti a frekvenci ptistupl. Konkrétni implementace této strategie autofi
neuvadi, ale miZeme predpokladat, Ze se a? na vypolet frekvence neli&i od LRU-K, nebot poloZky je
nutné Yadit a vyhledavat ve vyhleddvacim stromé na zaklad& aktualni hodnoty p;.

6.3 Sprava pameéti vyuzivajici ¢etnost pristupa

V prosttedi, kde mnoZina &asto pF¥istupovanych poloZek zlistdva stdle stejnd nebo se méni jen velmi
pomalu, je moZné spravovat polozky dle jejich popularity. P¥edpoklada se, Ze aktualn& popularni polozky
budou populdrni i v budoucnu. Daldim p¥edpokladem je, Ze frekvence pFistupl k populdrnim polozkam
bude vyssi neZ u nepopuldrnich. Ukolem spravy paméti je v takovych pfipadech sledovat podet pFistupd
k polozkdm a dobu Zivota polozky a na zdklad& t&chto informaci rozhodovat o tom, které polozky se
uvolni.

Least Frequently Used (LFU) se ¥adi mezi zakladni a zaroveil nejznamé&j&i spravu paméti, zaloZené na
sledovani Eetnosti pFistupl k polozkdm. Pokud je cache plna a je potfeba zajistit misto pro novou poloZku,
pak LFU odstrani polozku, kterd byla nejméné €asto pouZivdna. Tedy poloZzku s nejmensim poctem
pFistupl za Casovy interval jejiho Zivota. Implementace této spravy tedy vyZaduje spotitat frekvence
pFistupl ke viem polozkdam a ¥adit polozky dle t&choto frekvenci. Ndsledn& je jednoduché identifikovat

poloZzku s nejniZ&i frekvenci pFistupl a tuto polozku uvolnit. Nedostatkem tohoto pFistupu je zvyhodnéni
poloZek, které maji malo po sob& jdoucich pFistupt v kratkém &asovém (seku. Napfiklad, m&me dvé
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polozky, prvni s velkym mnoZstvim pfistupl a dlouhou dobou Zivota, a druhou, kterd ma pouze dva
pFistupy hned za sebou. Frekvence pFistupl u obou poloZek je shodnd, nicmén& o popularité druhé
poloZky Ize zatim pochybovat.

LFU* [4] je lehkou modifikaci LFU. LFU* povoluje, na rozdil od LFU, odstranit z cache pouze polozky
pouze s jednim p¥istupem. Pokud v cache neni misto a nejsou dostupné poloZzky s jednim pF¥istupem, pak
se nova polozka do cache nevlozi. Arlitt a Wiliamson ve své praci [4] uvadgji, Ze tato sprdva paméti ma na
vzorku dat z webového serveru horsi vysledky neZ samotna LFU, nicméné je zakladem pro dal3i modifikaci
LFU, konkrétn& LFU*-Aging(popsana niZe), kterd jiz dosahuje vyrazn& lepsich vysledki neZ samotnd LFU.
Divodem horsich vysledki je, Ze jakmile se cache zaplni polozkami s Cetnosti vy33i neZ jedna neni mozné
do cache dal3i polozky pt¥idavat. U vétSiny datovych sad, ale dochazi k obmén& populdrnich poloZek s
¢asem a tim padem poloZzky v cache nebudou

LFU-Aging neboli LFU se starnutim poloZek. LFU-Aging se snaZi odstranit neschopnost LFU rozpoz-
nat situaci, kdy poloZka ziskala vysokou miru popularity v minulosti, nicmén& v soucasné dobg jiz nenfi
pouzivana. Tyto polozky pak zistavaji v cache zbyte¢né dlouho a zabiraji tak misto novym polozkam.
LFU-Aging odstraiiuje tento jev zavedenim mezni frekvence, které miZe polozka dosihnout a tzv.
starnuti. Ke starnuti dochazi nasledovn&. Pokud frekvence poloZky pt¥esahne mezni frekvenci, pak je
&ita¢ poctu ptistupl snizen na polovinu. Mezni frekvence by méla byt nastavena na zdklad& analyzy
vlastnosti prostfedi, ve kterém cache bude pouZita.

LFU*-Aging [61] kombinuje LFU* a LFU-Aging. Dle Arlitta dosahuje tato kombinace vyrazn& lep&ich
vysledkil oproti b&Znému LFU, i kdyZ samostné LFU* a LFU-Aging dosahuji horgich vysledki.

Window-LFU [32] je modifikaci LFU, kdy m&Feni frekvence p¥istupi k polozkdm v cache je limitovdno
na urity pocet p¥istupl do cache. To znamend, Ze frekvence pFistupti k poloZce je politana pouze z
poslednich né&kolika pFistupd, na rozdil od LFU, kdy se potita frekvence p¥istupli od vzniku polozky.

LFU-DA [21] neboli LFU with Dynamic Aging (LFU s dynamickym starnutim). LFU-DA se snazi
odstranit problém s nastavenim parametrii u LFU-Aging. Nastaveni parametri je zavislé na datové sadg,
na kterou cache pracuje a je nutnd analyza této datové sady pro spravné nastaveni parametru starnuti
a mezni frekvence. V mnoha p¥ipadech se oviem vlastnosti datové sady mé&ni a neni moZzné dop¥edu
pfedpolitat zmin&né parametry. LFU-DA proto zavadi tzv. inflation factor nebo také faktor b&Ziciho stafi
L. Faktor L mda na zadatku hodnotu nula, a v priibéhu uvoliiovani polozek je aktualizovan na L = K,
kde K je prioritni kli¢ uvolnéné polozky i, ktery se spotitd jako:

K,=F +1L,

kde F; je frekvence polozky i. Rozhodnuti, které poloZzky uvolnit je provadéno na zdkladé prioritniho kli¢e
K; a nikoliv pouze na zikladé frekvence F;.

Value-aging [66] odhaduje frekvenci p¥istupl k poloZce od jejtho vzniku akumulaci intervald mezi
p¥istupy, kdy posledni interval ma nejvétsi vahu. Pro vypolet nové hodnoty V, dle které se rozhoduje o
uvolnéni dané polozky, vyuZiva nasledujici rovnice:

[Cy+ L
Vnew = Void + Ct %7

kde C; je aktudlni &as a L; je &as posledniho pfistupu k poloZce. PoloZzka s nejniz$i hodnotou V je
uvolnéna z paméti.

Alpha-aging zavadi funkci f(V'), kterd ma za kol periodicky sniZovat hodnotu V' u vZech poloZek.
V tomto pFipadé se novd hodnota V..., vypolita p¥i pFistupu k poloZce jako

Vnew = Void + Ct
kde Cy je opét aktudlni ¢as, a funkce f(V') je definovéna jako:
fWV)y=aV;0<a>1

a je aplikovdna na hodnotu V' v periodicky s definovanym intervalem. Zde si myslim, Ze rovnice je $patné
v literatu¥e uvedena, nebot koeficient o > 1 nedava smysl. V takovém p¥ipadg by totiZ polozky zvySovaly
svou hodnotu V/, i kdyZ nejsou nap¥iklad pouZivany a zlstdvaly by tak v cache. Koeficient o by tedy mél
byt omezenana 0 < a <1
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6.4 Adaptivni sprava paméti

Nedavno bylo navrZeno nékolik algoritm( spravy paméti, které sleduji chovani bloki né&kolika poloZek,
tedy pfistup k témto polozkam, co se tyle Casové a prostorové lokality. Na zakladé tohoto chovani se
snazi nové pFistupy urdit, ktery algoritmus pouZiji pro spravu daného bloku, aby postihli specifické naroky
riiznych programi a dosdhli tak lepsiho vyuZiti cache.

SEQ [29]. Glass a Cao navrhli adaptivni vymé&nu stranek pro spravu virtudini paméti. Navrzeny algo-
ritmus se nazyva SEQ a detekuje vzory v sekvencich adresovych referenci. Pokud jsou nalezeny dlouhé
sekvence adres zplsobujici vypadky stranek, pak je aplikovédna sprava paméti MRU. Ve v3ech ostatnich
ptipadech je aplikovdna sprdva paméti LRU. Autofi tedy pfedpokladaji, Ze LRU je dostate¢né dobra
sprava paméti, kterd selhdvd pouze v p¥ipadech, kdy pFistupy ke strankam v paméti vykazuji specifické
vzory pFistupd, nap¥. sekvence pfistupl k polozkdm se zvy3ujici se adresou. SEQ je zaloZen pravé na
detekci takovych sekvenci. To snizuje jeho univerzdlnost, nebot existuji i dal§i vzory chovani, u nichz
muiZe LRU selhat.

EELRU [57]. Autofi EELRU se snaZi zobecnit detekci specifickych sekvenci p¥istupd k polozkam
v paméti. Zména spravy paméti je fizena na zdkladé detekce mnoha odsunutych stranek, které byly
neddvno vloZeny do paméti cache. Implementace této myslenky spo&iva ve sb&ru informace o distribuci
vypadki stranek a nasledném propoctu, v jakém bodu se vyplati vyuZit jinou sprdvu paméti oproti LRU.
Cést polozek je pak spravovana LRU a &ast pomoci alternativni spravy paméti. Nevyhodou EELRU je
pomald reakce na zménu p¥istupl ke strankam. To je zplsobeno tim, Ze velikost &asti paméti, kterd je
spravovana alternativni spravou, je urlena na zikladé celkové distribuce p¥istupti k polozkdm, coZ zplisobi
skryti rychlych zmén.

DEAR [12]. DEAR je rozsitenim spravy paméti SEQ. DEAR algoritmus je zaloZeny na klasifikaci
Fetézcl pFistupt do paméti. Pro kazdou bé&Zici aplikaci DEAR urluje, zda se jedna o sekvenéni, kruhovy,
shlukovy nebo nahodny pfistup. Na zdkladé klasifikace DEAR pouZije pro kaZdou aplikaci pFislusnou
spravu paméti. Pro sekvenZni a kruhovy vzor chovani aplikuje DEAR sprdavu MRU, pro shlukovy vzor
LRU a pro ndahodny vzor LFU.

UBM [37]. UBM je pokrafovatelem DEAR. Oproti DEAR navic automaticky uréuje velikost &asti
cache pritazené jednotlivym vzorim chovani. Toto pFfidélovani je ¥izeno otekdvanym ziskem p¥i alokaci
daldiho mista dané spravé paméti.

7 Zavér

Tato prace se zamé&Fila objasnéni vlastnosti sitového provozu a nasledn& na algoritmy, které jsou pot¥ebné
pro sledovanim sitového provozu na drovni tokl. Studiem a zdokonalovdnim t&chto algoritm{ miZe byt
dosaZena vyznamna Uspora pamé&tovych a vypoletnich prostfedkd v mnoha systémech nasazenych na
siti.

Reference

[1] Cisco web pages, http://www.cisco.com, 2006.

[2] Big growth for the internet ahead, cisco says, dostupné online:
http://gigaom.com/2008/06/16/big-growth-for-internet-to-continue-cisco-predicts/, 2008.

[3] Internet growth statistics, http://www.internetworldstats.com/emarketing.htm, 2009.

[4] Martin F. Arlitt and Carey L. Williamson. Trace-driven simulation of document caching strategies
for internet web servers. Simulation Journal, 68:23-33, 1996.

[5] S. Bhattacharyya, C. Diot, J. Jetcheva, and N. Taft. Pop-level and access-link-level traffic
dynamics in a tier-1. In In ACM Sigcomm Internet Measurement Workshop, pages 39-54, 2001.

[6] B. H. Bloom. Space/time trade-offs in hash coding with allowable errors. Communications of the
ACM, 13:422-426, 1970.

18



[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

M. Braun, J. Friedrich, T. Grun, and J. Lembert. Parallel crc computation in fpgas. In FPL '96:
Proceedings of the 6th International Workshop on Field-Programmable Logic, Smart Applications,
New Paradigms and Compilers, pages 156—-165, London, UK, 1996. Springer-Verlag.

N. Brownlee. Understanding internet traffic streams: Dragonflies and tortoises. |[EEE
Communications Magazine, 40:110-117, 2002.

R. Caceres. Measurements of wide-area internet traffic. Technical report, University of California,
Berkeley, 1989.

R. Caceres, P. B. Danzig, S. Jamin, and D. J. Mitzel. Characteristics of wide-area tcp/ip
conversations. In Proceedings of ACM SIGCOMM 91, pages 101-112, 1991.

J. L. Carter and M. N. Wegman. Universal classes of hash functions (extended abstract). In
STOC '77: Proceedings of the ninth annual ACM symposium on Theory of computing, pages
106-112, New York, NY, USA, 1977. ACM.

Jongmoo Choi, Sam H. Noh, Sang Lyul Min, and Yookun Cho. An implementation study of a
detection-based adaptive block replacement scheme. In Proceedings of the annual conference on
USENIX Annual Technical Conference, pages 18-18, Berkeley, CA, USA, 1999. USENIX
Association.

K. C. Claffy, H. Braun, and G. C. Polyzos. A parameterizable methodology for internet traffic flow
profiling. IEEE Journal on Selected Areas in Communications, 13:1481-1494, 1995.

B. Claise. Cisco systems netflow services export version 9. RFC(Informational) 3954, Internet
Engineering Task Force, 2004.

B. Claise. Ipfix protocol specification. Internet draft: draft-ietf-ipfix-protocol-21.txt, work in
progress, Internet Engineering Task Force, April 2006.

M. E. Crovella and A. Bestavros. Self-similarity in world wide web traffic: evidence and possible
causes. [EEE/ACM Trans. Netw., 5(6):835-846, 1997.

Z. J. Czech, G. Havas, and B. S. Majewski. An optimal algorithm for generating minimal perfect
hash functions. Inf. Process. Lett., 43(5):257-264, 1992.

L. Degioanni and G. Varenni. Introducing scalability in network measurement: toward 10 gbps
with commodity hardware. In IMC '04: Proceedings of the 4th ACM SIGCOMM conference on
Internet measurement, pages 233-238, New York, NY, USA, 2004. ACM.

L. Deri, S. P. A. Netikos, V. D. Brennero, and L. L. Figuretta. Improving passive packet
capture:beyond device polling. In Proceedings of SANE 2004, 2004.

L. Devroye and P. Morin. Cuckoo hashing: further analysis. Inf. Process. Lett., 86(4):215-219,
2003.

John Dilley, Martin Arlitt, and Stephan Perret. Enhancement and validation of squid's cache
replacement policy. Technical report, HP.

W. Eatherton, G. Varghese, and Z. Dittia. Tree bitmap: hardware/software ip lookups with
incremental updates. SIGCOMM Comput. Commun. Rev., 34(2):97-122, 2004.

J. Erman, A. Mahanti, M. Arlitt, and C. Williamson. Identifying and discriminating between web
and peer-to-peer traffic in the network core. In WWW °07: Proceedings of the 16th international
conference on World Wide Web, pages 883-892, New York, NY, USA, 2007. ACM.

C. Estan and G. Varghese. New directions in traffic measurement and accounting: Focusing on the
elephants, ignoring the mice. ACM Trans. Comput. Syst., 21(3):270-313, 2003.

19



[25]

[26]

[27]

[28]
[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

L. Fan, J. Cao, J. Almeida, and A. Z. Broder. Summary cache: a scalable wide-area web cache
sharing protocol. IEEE/ACM Trans. Netw., 8(3):281-293, 2000.

W. Fang and L. Peterson. Inter-as traffic patterns and their implications. In Global
Telecommunications Conference, Dec 1999.

D. Fotakis, R. Pagh, P. Sanders, and P. Spirakis. Space efficient hash tables with worst case
constant access time. In STACS '03: Proceedings of the 20th Annual Symposium on Theoretical
Aspects of Computer Science, pages 271-282, London, UK, 2003. Springer-Verlag.

E. Fredkin. Trie memory. Commun. ACM, 3(9):490-499, 1960.

Gideon Glass and Pei Cao. Adaptive page replacement based on memory reference behavior. In
Proceedings of the 1997 ACM SIGMETRICS international conference on Measurement and
modeling of computer systems, SIGMETRICS '97, pages 115-126, New York, NY, USA, 1997.
ACM.

P. Gupta. Algorithms for routing lookups and packet classification. PhD thesis, Stanford
University, Stanford, CA, USA, 2000. Adviser-Nicholas W. Mckeown.

Q. He, C. Dovrolis, and M. Ammar. On the predictability of large transfer tcp throughput.
Comput. Netw., 51(14):3959-3977, 2007.

Wen-Chi Hou and Suli Wang. Size-adjusted sliding window Ifu - a new web caching scheme. In
Proceedings of the 12th International Conference on Database and Expert Systems Applications,
DEXA '01, pages 567-576, London, UK, 2001. Springer-Verlag.

D. Anto$ J. Novotny, O. Futik. Project of ipv6 router with fpga hardware accelerator. In Book
Series Lecture Notes in Computer Science, volume 2778/2003, pages 964-967. Springer Berlin /
Heidelberg, 2003.

R. Jain and S. A. Routhier. Packet trains: Measurements and a new model for computer network
traffic. IEEE Journal on Selected Areas in Communications, 4:986-995, 1986.

Song Jiang and Xiaodong Zhang. Lirs: an efficient low inter-reference recency set replacement
policy to improve buffer cache performance. SIGMETRICS Perform. Eval. Rev., 30:31-42, June
2002.

Theodore Johnson and Dennis Shasha. 2q: A low overhead high performance buffer management
replacement algorithm. In Proceedings of the 20th International Conference on Very Large Data
Bases, VLDB '94, pages 439-450, San Francisco, CA, USA, 1994. Morgan Kaufmann Publishers
Inc.

Jong Min Kim, Jongmoo Choi, Jesung Kim, Sam H. Noh, Sang Lyul Min, Yookun Cho, and
Chong Sang Kim. A low-overhead high-performance unified buffer management scheme that
exploits sequential and looping references. In Proceedings of the 4th conference on Symposium on
Operating System Design & Implementation - Volume 4, OSDI'00, pages 9-9, Berkeley, CA, USA,
2000. USENIX Association.

T. V. Lakshman and D. Stiliadis. High-speed policy-based packet forwarding using efficient
multi-dimensional range matching. SIGCOMM Comput. Commun. Rev., 28(4):203-214, 1998.

K. Lan and J. Heidemann. A measurement study of correlations of internet flow characteristics.
Computer Networks, 50(1):46 — 62, 2006.

W. E. Leland, M. S. Taqqu, W. Willinger, and D. V. Wilson. On the self-similar nature of ethernet
traffic (extended version). IEEE/ACM Trans. Netw., 2(1):1-15, 1994.

J. Li, C. Hu, and B. Liu. Monitoring large flows in network.

20



[42]

[43]

[44]

[45]

[46]

[47]
[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

P. Loiseau, P. Goncalves, P. Primet, P. Borgnat, P. Abry, and G. Dewaele. Investigating
self-similarity and heavy tailed distributions on a large scale experimental facility. Research Report
RR-6472, INRIA, 2008.

M. Mitzenmacher. The power of two choices in randomized load balancing. |IEEE Trans. Parallel
Distrib. Syst., 12(10):1094-1104, 2001.

M. Molina, A. Chiosi, S. D'Antonio, and G.Ventre. Design principles and algorithms for effective
high speed ip flow monitoring. Technical report, 2004.

J. Murai, H. Kusumoto, S. Yamaguchi, and A. Kato. Construction of internet for japanese
academic communities. In Supercomputing '89: Proceedings of the 1989 ACM/IEEE conference
on Supercomputing, pages 737-746, New York, NY, USA, 1989. ACM.

R. Nossenson and H. Attiya. The distribution of file transmission duration in the web: Research
articles. Int. J. Commun. Syst., 17(5):407-419, 2004.

M. O’Connor and C. A. Gomez. The iflow address processor. IEEE Micro, 21(2):16-23, 2001.

A. Odlyzko. Internet growth: Myth and reality, use and abuse. Journal of Computer Resource
Management, 102:23-27, 2001.

Elizabeth J. O'Neil, Patrick E. O'Neil, and Gerhard Weikum. The Iru-k page replacement
algorithm for database disk buffering. SIGMOD Rec., 22:297-306, June 1993.

J. Padhye, V. Firoiu, D. Towsley, and J. Kurose. Modeling tcp throughpu: A simple model and its
empirical validation. Technical report, Amherst, MA, USA, 1998.

K. Park, G. T. Kim, and M. E. Crovella. The protocol stack and its modulation effect on
self-similar traffic. In Kihong Park and Walter Willinger, editors, Self-Similar Network Traffic and
Performance Evaluation. Wiley / Wiley Interscience, New York, 1999.

Vern Paxson and Sally Floyd. Wide-area traffic: The failure of poisson modeling. IEEE/ACM
Transactions on Networking, 3:226—244, 1995.

M. V. Ramakrishna, E. Fu, and E. Bahcekapili. A performance study of hashing functions for
hardware applications. In Proc. of Int. Conf. on Computing and Information, pages 1621-1636,
1994,

Mike Reddy and Graham P. Fletcher. Intelligent web caching using document life histories: A
comparison with existing cache management techniques. In In 3rd International WWW Caching
Workshop, pages 35-50, 1998.

K. C. Claffy S. McCreary. Trends in wide area ip traffic patterns a view from ames internet
exchange, 2000.

S. Sarvotham, R. Riedi, and R. Baraniuk. Connection-level analysis and modeling of network
traffic. In IMW '01: Proceedings of the 1st ACM SIGCOMM Workshop on Internet Measurement,
pages 99-103, New York, NY, USA, 2001. ACM.

Yannis Smaragdakis, Scott Kaplan, and Paul Wilson. Eelru: Simple and effective adaptive page
replacement. Technical report, University of Texas at Austin, Austin, TX, USA, 1998.

R. D. Smith. The Dynamics of Internet Traffic: Self-Similarity, Self-Organization, and Complex
Phenomena. ArXiv e-prints, July 2008.

H. Song, S. Dharmapurikar, J. Turner, and J. W. Lockwood. Fast hash table lookup using
extended bloom filter: an aid to network processing. SIGCOMM Comput. Commun. Rev.,
35(4):181-192, 2005.

21



[60]

[61]

[62]

[63]

[64]
[65]

[66]

[67]

K. Thompson, G. J. Miller, and R. Wilder. Wide-area internet traffic patterns and characteristics.
IEEE Network, 11:10-23, 1997.

U. Vallamsetty, P. Mohapatra, R. lyer, and K. Kant. Improving cache performance of network
intensive workloads. In Proceedings of the International Conference on Parallel Processing, pages
87—, Washington, DC, USA, 2001. IEEE Computer Society.

M. Zadnik, T. Pegenka, and J. Kofenek. Netflow probe intended for high-speed networks. In
Proceedings of the International Conference on Field Programmable Logic and Applications
(FPLO5), pages 695-698. IEEE Computer Society, 2005.

W. Willinger, M. S. Tagqu, R. Sherman, and D. V. Wilson. Self-similarity through high-variability:
statistical analysis of ethernet lan traffic at the source level. [EEE/ACM Trans. Netw., 5(1):71-86,
1997.

A. C. Yao. Uniform hashing is optimal. J. ACM, 32(3):687-693, 1985.

F. Yu, R. H. Katz, and T. V. Lakshman. Gigabit rate packet pattern-matching using tcam. In
ICNP '04: Proceedings of the 12th IEEE International Conference on Network Protocols, pages
174-183, Washington, DC, USA, 2004. IEEE Computer Society.

Junbiao Zhang, Rauf Izmailov, Daniel Reininger, Maximilian Ott, and Nec U. S. A. Web caching
framework: Analytical models and beyond. In Proceedings of the 1999 IEEE Workshop on Internet
Applications, pages 132—, Washington, DC, USA, 1999. IEEE Computer Society.

Y. Zhang, L. Breslau, V. Paxson, and S. Shenker. On the characteristics and origins of internet
flow rates. In SIGCOMM ’'02: Proceedings of the 2002 conference on Applications, technologies,
architectures, and protocols for computer communications, pages 309-322, New York, NY, USA,
2002. ACM.

22



