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Výzkumná skupina ANT at FIT:
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1 Úvod

Sledováńı śıt’ového provozu je nepostradatelnou součást́ı p̌ri správě, plánováńı a ochraně poč́ıtačové
śıtě. Dnešńı śıtě maj́ı složitou a rozsáhlou topologii (fyzickou i logickou), ve které je ově̌reńı správného
nastaveńı śıt’ových prvk̊u nebo řešeńı incident̊u jako je zvýšeńı chybovosti linky, špatné směrováńı a daľśıch
patologíı, bez sledovaćı infrastruktury jen obt́ıžně proveditelné. Nav́ıc spektrum současných aplikaćı jako
jsou IP telefonie, video konference, burzovńı a bankovńı transakce, kladou vysoké nároky na spolehlivost,
kvalitu a bezpečnost komunikace, což jen podtrhuje význam sledováńı śıtě. Od založeńı Internetu a jeho
masového rozš́ı̌reńı se vyv́ıjely nejen vzory śıt’ové komunikace, spektrum a počet uživatel̊u nebo rychlosti
linek, ale nevyhnutelně se musely vyv́ıjet i formy sledováńı śıt’ového provozu tak, aby odpov́ıdaly aktuálńım
poťrebám uživatel̊u a správc̊u śıtě a byly schopny podporovat nap̌ŕıklad rozhodnut́ı o navýšeńı propustnosti
linek nebo rozpoznáńı nežádoućıho provozu. Proto dnes v śıti najdeme nejen prvky schopné sledovat ty
nejzákladněǰśı statistiky o počtu p̌rijatých/odeslaných paket̊u, ale i mnohem důmyslněǰśı zǎŕızeńı, která
dokáž́ı vzorkovat a ukládat vybrané pakety, vyhledávat dané řetězce znak̊u v obsahu paketu nebo sb́ırat
statistiky o toćıch, tj. o paketech, které si dvě komunikuj́ıćı strany mezi sebou vyměnily.

Právě sledováńı provozu na úrovni tok̊u se ukazuje jako vhodný typ mě̌reńı, jenž bude možné využ́ıt
i v budoucnu. Jeho výhodou je p̌redevš́ım nezávislost na obsahu paketu a je tud́ıž imunńı o pokusy
obej́ıt mě̌reńı za pomoci šifrováńı, které je dnes u věťsiny moderńıch aplikaćı běžné. Nav́ıc neporušuje
soukroḿı komunikace uživatel̊u, tedy neprohledává obsah komunikace, ale vystač́ı si pouze se záhlav́ım
paketu. V neposledńı řadě jsou namě̌rené výsledky široce využitelné a lze je uplatnit i ve velké věťsině
p̌ŕıpadů spojených se správou, plánováńım a ochranou śıtě. Jako p̌ŕıklad lze uvést mě̌reńı kvality spojeńı s
využit́ım statistik o mezi-paketových intervalech, kdy u VoIP spojeńı lze očekávat, že interval mezi dvěma
následuj́ıćımi pakety nep̌resáhne určitou dobu (obvykle 20 ms). Toto mě̌reńı poskytuje informaci o zdroji
a ćıli komunikace, o komunikuj́ıćı aplikaci, o času a délce trváńı komunikace, o množstv́ı p̌renesených dat
a podobných statistikách.

Samotné sledováńı několika tok̊u je jednoduchá a nenáročná činnost, nicméně pro sledováńı celé śıtě
a správu pátěrńıch linek je nutné sledovat statiśıce současně prob́ıhaj́ıćıch spojeńı. Sledováńı tok̊u na
linkách s vyš̌śı rychlost́ı (v́ıce jak 1 Gb/s) p̌redstavuje výzvu současným technologíım, nebot’ samotná
doba mezi dvěma p̌rijatými pakety je kraťśı než doba p̌ŕıstupu ke statistikám do paměti. Kromě rychlosti
linek vr̊ustá počet uživatel̊u a aplikaćı, t́ım se zvyšuje i počet tok̊u. Daná pamět’ proto muśı být nejen
rychlá, ale zároveň pojmout i velké množstv́ı dat. Škálovatelnost mě̌reńı tok̊u se tak jev́ı jako špatná.
To bylo důvodem pro zkoumáńı p̌ŕıstupů jak tento problém řešit, lze je rozdělit do ťŕı směr̊u. Prvńı z
nich je založen na vzorkováńı p̌ŕıchoźıch paket̊u a extrapolaci namě̌rených dat pro źıskáńı původńıch
a nezkreslených statistik. Tato extrapolace má ovšem své limity a bylo ukázáno, že existuje obdoba
Nyquistova vzorkovaćıho teorému i pro śıt’ový provoz, tedy p̌ri nižš́ıch vzorkovaćıch frekvenćıch neńı
možné źıskat nezkreslené původńı hodnoty. Daľśı směr se proto zabýval identifikaćı a vzorkováńım jen
takových paket̊u, které nálež́ı význačným tok̊um (význačným z pohledu správce). Věťsinou byl výzkum
zamě̌ren na identifikaci velkých tok̊u, tedy takových, které p̌renáš́ı velký objem dat (tzv. elephants) a
ignorováńı malých tok̊u (tzv. mice). To umožňuje využ́ıt malou pamět’ a p̌resně mě̌rit pouze velké toky,
zat́ımco malé zanedbávat. Takové mě̌reńı lze využ́ıt pro specifický druh aplikaćı, ale pro jiné, nap̌ŕıklad
detekci anomálíı, jsou takové výsledky nepoužitelné. Posledńım směrem, jak sńıžit náročnost sledováńı
všech tok̊u, je vyš̌śı ḿıra agregace. Nap̌ŕıklad všechny toky, které maj́ı shodnou ćılovou IP adresu, je
možné sdružit do jednoho toku. Stejně jako u p̌redchoźıch p̌ŕıpadů může být tato metoda pro některé
aplikace nep̌rijatelná.

Ćılem této práce je shrnout dosavadńı stav v oblasti sledováńı tok̊u. Konkrétně se práce zamě̌ŕı na
popis doposud známých vlasnost́ı śıt’ového provozu. Na základě těchto vlastnost́ı je práce dále zamě̌rena
na diskuzi o efektivńı správě paměti tok̊u pomoćı identifikace význačných tok̊u a dále na diskuzi o efektivńı
indexovaci této paměti. Tato práce je členěna následovně. Prvńı část se zabývá popisem stávaj́ıćı infras-
truktury pro sledováńı tok̊u a problémy p̌ri spojených s jejich mě̌reńım. Následuj́ıćı kapitola pojednává
o vlastnostech śıt’ového provozu. Ve ťret́ı části jsou rozebrány metody pro identifikaci intenzivńıch tok̊u.
Posledńı kapitola se věnuje postupům, jak optimalizovat p̌ŕıstup ke kontextové informaci nálež́ıćı jed-
notlivým tok̊um.
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2 Sledováńı tok̊u

V prvé řadě je vhodné si ujednotit definici pojmu tok, která se v r̊uzných publikaćıch uvád́ı odlǐsně.
Nejnověǰśı standard pro sledováńı a p̌renos tok̊u IPFIX (IP Flow Information Export) [15] definuje tok
jako sekvenci paket̊u, která za určitý časový úsek protekla kolem ḿısta pozorováńı. Pakety daného toku
maj́ı společnou vlastnost, která je funkćı položek v záhlav́ı paketu, či charakteristikou paketu samotného,
nap̌r. jeho délka. Jeden tok si tak lze p̌redstavit jako všechny pakety v provozu, ale i jako jediný paket. Tato
definice je p̌ŕılǐs obecná a pokud se mluv́ı v śıt’ové komunitě o toku, pak se má na mysli množina paket̊u
se shodnou pětićı údaj̊u (zdrojová a ćılová IP adresa, zdrojový a ćılový port, protokol), u kterého interval
mezi následuj́ıćımi pakety nep̌resáhne stanovený práh. Pokud nebude brán v úvahu směr komunikace,
tedy pokud neńı rozlǐsen zdroj a ćıl komunikace, pak vznikne obousměrný tok, který nazveme spojeńı.

Sledováńı toku znamená sběr informaćı o toku (věťsinou se jedná o statistické údaje). Tato činnost
v sobě zahrnuje několik část́ı p̌rijem paket̊u na fyzickém rozhrańı, výpočet funkce náležitosti paketu k
toku, vyhledáńı záznamu o tomto toku a uložeńı/agregace informace o paketu do záznamu. Následně je
nutné rozpoznat ukončeńı toku a źıskané informace odeslat na kolektor.

Poṕı̌seme nyńı sběr informace o toku formálněji. Śıt’ový provoz v určitém intervalu můžeme chápat
jako množinu paket̊u P . Tuto množinu lze rozdělit do vzájemně disjunktńıch podmnožin F1, F2, . . . , FN

na základě p̌ŕıslušnosti k tok̊um (N je počet tok̊u v P ):

∀i, j, 1 < i < N, 1 < j < N, i 6= j : Fi ∩ Fj = ∅

Záznam ri o toku i vytvǒŕıme aplikaćı fce ag na všechny pakety pj v toku Fi:

Fi : ri = ag(pj), j = 1, 2, . . . , | Fi |

Je vidět, že pro sledováńı toku Fi neńı poťreba informace (pakety) o toku jiném. Z toho vyplývá, že
pakety r̊uzných tok̊u můžeme vzájemně libovolně proḿıchat, aniž bychom ovlivnili výsledek.

Bohužel věťsina agregačńıch funkćı je závislá na pǒrad́ı p̌ŕıchodů paket̊u v rámci toku, pak je nutné
považovat tok za uspǒrádanou množinu, kde binárńı relace uspǒrádáńı je definována na základě pǒrad́ı
p̌ŕıchodů paket̊u, tedy ”p̌rǐsel ďŕıve než”a opět plat́ı, že pakety r̊uzných tok̊u můžeme libovolně proḿıchat,
nesḿı se ovšem změnit pǒrad́ı paket̊u v toku.

2.1 Infrastruktura pro sledováńı tok̊u

Mezi široce použ́ıvané technologie pro sledováńı tok̊u v śıti paťŕı NetFlow [1], která byla p̌redstavena
firmou Cisco koncem devadesátých let. NetFlow je defacto synonymem pro sledováńı IP tok̊u. Popularita
NetFlow je způsobena vhodnou ḿırou abstrakce, kdy celkový provoz je rozdělen na toky, a ke každému
toku je sledována nejen pětice kĺıčových údaj̊u (zdrojová a ćılová IP adresa, zdrojový a ćılový port, č́ıslo
protokolu), ale i daľśı statistiky jako je počet paket̊u a byt̊u, čas počátku a konce toku, nastavené TCP
p̌ŕıznaky a daľśı. Źıskaná data umožňuj́ı daleko lépe dohledávat incidenty na śıti nebo ukázat vyt́ıžeńı
śıtě, ladit nastaveńı QoS (Quality of Service), atd.

Infrastruktura NetFlow (obr. 1) je postavena na dvou typech prvk̊u. Prvńım typem jsou prvky
(nazvěme je exportéry) schopné sb́ırat statistiky (záznamy o toćıch) a odeśılat je pomoćı NetFlow pro-
tokolu. Druhým typem prvku je kolektor, který p̌rij́ımá namě̌rené statistiky a ukládá je pro daľśı analýzu.
Exportéry mohou být implementováni v routerech nebo autonomńıch sondách, které jsou uḿıstěny do
důležitých ḿıst śıtě. Nap̌ŕıklad do ḿısta p̌ripojeńı lokálńı śıtě do Internetu, do uzl̊u kampusových śıt́ı nebo
do datových center. Kolektor může být uḿıstěn kdekoliv v śıti a sb́ırat informace z několika exportér̊u
zároveň. Administrátor śıtě p̌ristupuje k dat̊um p̌res webové rozhrańı nebo p̌res terminál.

D́ıky své jednoduché struktǔre má NetFlow v5 širokou podporu jak na straně exportér̊u, tak i kolek-
tor̊u. NetFlow v5 formát záznamu o toku obsahuje pouze zdrojovou a ćılovou IPv4 adresu, zdrojový a
ćılový port, č́ıslo protokolu, čas začátku a konce toku, počet p̌renesených paket̊u a byte, TCP p̌ŕıznaky,
pole ToS/DiffServ a č́ıslo śıt’ového rozhrańı, na kterém byl tok mě̌ren.

V dnešńı době se tento formát jev́ı jako limituj́ıćı a p̌recháźı se na flexibilńı záznam definovaný pro-
tokolem NetFlow v9 [14]. Nejdůležitěǰśı rozd́ıl mezi v5 a v9 je v zavedeńı šablon. Šablony slouž́ı pro definici
vlastńı struktury a položek záznamu. Uživatel si tak definuje, které hodnoty si p̌reje exportovat a jak
velký jim p̌rǐrad́ı prostor. Kolektor tyto šablony zpracuje a na jejich základě interpretuje p̌ŕıchoźı záznamy.
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Obrázek 1: Infrastruktura sledováńı tok̊u

Organizace IETF (Internet Engeneering Task Force) začala pracovat na obecné, daleko obsáhleǰśı definici
protokolu pro p̌renos záznamů o toćıch z názvem IPFIX [15] (Internet Protocol for Flow Information
Export). Očekává se, že IPFIX nahrad́ı NetFlow a v dnešńı době již existuje několik prototypových im-
plementaćı exportér̊u a kolektor̊u schopných práce s IPFIX protokolem.

2.2 Problémy spojené se sledováńım tok̊u

Novou specifikaćı protokolu pro export dat IPFIX byl odstraněn nedostatek spojený s omezenou množinou
reportovaných položek. Flexibilita tohoto protokolu umožňuje vyb́ırat položky záznamu ze široké palety
definovaných položek anebo definovat nové se specifickým významem. Lze tak podpǒrit věťśı množinu
aplikaćı využ́ıvaj́ıćıch data o toćıch. Z pohledu těchto aplikaćı je důležité pracovat s nezkreslenými statis-
tikami, v opačném p̌ŕıpadě nelze data pro aplikaci využ́ıt nebo docháźı k častým selháńım.

Sběr informaćı o toćıch vyžaduje několik úkonů: p̌ŕıjem paket̊u na fyzickém rozhrańı, nalezeńı rele-
vantńıch položek v záhlav́ı paketu, výpočet funkce náležitosti paketu k toku, vyhledáńı záznamu o tomto
toku a uložeńı/agregace informace o paketu do záznamu. Následně je nutné rozpoznat ukončeńı toku a
źıskané informace odeslat na kolektor.

Př́ıjem paket̊u muśı být bezeztrátový, tedy na rychlosti linky. Zároveň je svázán s p̌rǐrazeńım p̌resné
časové značky. Tato značka muśı ḿıt dostatečné rozlǐseńı tak, aby dvěma po sobě následuj́ıćım paket̊um
byla p̌rǐrazena unikátńı značka. V p̌ŕıpadě, kdy uživatelská aplikace pracuje s daty pouze z jedné sondy,
p̌resnost této značky v čase nemuśı být velká. Naopak v situaćıch, kdy je nutné porovnávat data z v́ıce
sond, je nezbytná vysoká p̌resnost časové značky, aby bylo možné párovat interakce v śıt’ovém provozu.
Běžné śıt’ové karty takovou operaci nepodporuj́ı a časová značka je paketu p̌ridělena až p̌ri p̌renosu do
paměti poč́ıtače. V situaćıch, kdy je nutná p̌resná časová značka, se využ́ıvá specializovaných śıt’ových
karet napojených na GPS modul.

Samotný p̌ŕıjem paket̊u na fyzické vrstvě nep̌redstavuje problém u žádného typu śıt’ové karty, nebot’ je
řešen v podobě specializovaného čipu. Problém nastává v okamžiku p̌renosu veškerého śıt’ového provozu
do paměti poč́ıtače, kdy úzkým hrdlem může být koncepce komunikace śıt’ové karty a jej́ıho driveru.
Proto specializované śıt’ové karty využ́ıvaj́ı alternativńı druh komunikace, nap̌r. techniku ,,polling” [19]
na ḿısto využ́ıváńı p̌rerušeńı.

Experimenty bylo zjǐstěno, že optimalizované programové vybaveńı běž́ıćı na tradičńı architektǔre
personálńıho poč́ıtače se zapnutou podporou efektivńı komunikace śıt’ové karty umožňuje mě̌rit linky s
rychlost́ı až 1 Gbps [19]. Pro vyš̌śı rychlosti je nutné využ́ıt hardwarové akcelerace v podobě specializované
śıt’ové karty, která umožńı jednu z následuj́ıćıch operaćı:

• distribuovat śıt’ové toky mezi v́ıce procesor̊u s vlastńı pamět́ı [18] nebo

• implementovat mě̌ŕıćı proces p̌ŕımo ve hardwarovém vybaveńı karty [62].
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V obou p̌ŕıpadech může docházet k omezeńı výkonnosti v důsledku úzkého ḿısta v následných fáźıch
sledováńı tok̊u. To je způsobeno omezenou dobou, kterou má celý systém k dispozici pro zpracováńı
jednoho paketu. Tab. 1 zobrazuje intervaly pro zpracováńı nejkraťśıho paketu pro několik rychlost́ı śıt’ových
linek.

Tabulka 1: Interval mezi př́ıchody nejkratš́ıch paket̊u

Rychlost [Gbps] 10 40 100
Max. počet paket̊u za sekundu 1, 49.107 5, 9.107 1, 49.108

Doba pro zpracováńı paketu [ns] 67 17 7

Prvńı z potencialně kritických operaćı je extrakce relevantńıch údaj̊u ze záhlav́ı paketu. Tato oper-
ace spoč́ıvá v nalezeńı a duplikaci hodnot poĺı ze záhlav́ı protokol̊u na śıt’ové, transportńı a aplikačńı
vrstvě modelu TCP/IP do unifikované struktury. Na vyš̌śıch rychlostech je nutné extrakci dat z paketu
paralelizovat, nejjednoduš̌seji duplikaćı extrakčńıch proces̊u. Nejen pro účely sledováńı tok̊u je nutné p̌ri
extrakci dodržet pǒrad́ı paket̊u v toku tak, jak byly p̌rijaty (viz výše). Tento fakt vyžaduje distribuci
paket̊u mezi paralelně běž́ıćı extrakčńı procesy na základě p̌ŕıslušnosti paketu k toku, v opačném p̌ŕıpadě
by mohlo doj́ıt k záměně pǒrad́ı paket̊u v toku, pokud by zpracováńı ďŕıve p̌ŕıchoźıho paketu trvalo déle
než následuj́ıćıho. Bohužel p̌ri distribuci paket̊u nemůže být p̌ŕıslušnost paketu k toku spoč́ıtána, nebot’

tato informace je k dispozici až po extrakci dat z paketu. Obecně je proto nutné p̌ripustit záměnu pǒrad́ı a
následně tyto záměny řešit pomoćı sěrazovaćı paměti. Z toho vyplývá, že extrakce dat z paketu je dob̌re
paralelizovatelná za p̌rispěńı relativně malého množst́ı paměti. Pokud jsou tedy k dispozici p̌ŕıslušné
hardwarové prosťredky, extrakce dat z paketu neńı úzkým ḿıstem p̌ri sledováńı tok̊u.

Po extrakci dat je spoč́ıtána funkce p̌ŕıslušnosti paketu k toku, jej́ımž výstupem je adresa toku
v paměti. V reálném systému tato operace znamená vytvá̌reńı indexové struktury v paměti, jej́ımž
prohledáńım zjist́ıme adresu p̌ŕıslušného toku. Kromě triviálńıho p̌ŕıstupu, kdy je funkce p̌ŕıslušnosti
vypočtena p̌ŕımo transformaćı položek kĺıče, je nezbytné využ́ıt pamět’. Tato pamět’ by měla pojmout
celou indexovou strukturu a zároveň doba pro vyhledáńı adresy toku by neměla p̌rekročit dobu pro
zpracováńı jednoho paketu. Efektivńı indexace záznamů je kĺıčová pro zmenšeńı pamět’ových nárok̊u, re-
spektive zvýšeńı zaplněnosti paměti, doby vyhledáńı a ḿıry koliźı záznamů. Tato fáze se jev́ı jako kritická
a je j́ı věnována kapitola 5.

Časově kritickou fázi mě̌reńı toku p̌redstavuje aktualizace záznamu. Tato operace se skládá ze źıskáńı
záznamu z paměti, aktualizace statistik v záznamu a jeho opětovné uložeńı do paměti. Celková doba
tohoto úkonu p̌ŕımo ovlivňuje propustnost sondy. Nav́ıc tato operace muśı být v rámci daného toku
atomická, tzn. neńı možné zpracovávat daný záznam v několika paralelńıch jednotkách. Je nezbytně
nutné tuto operaci maximálně optimalizovat. Nab́ıźı se využit́ı hierarchie pamět́ı r̊uzných typů, které
věťsina platforem nab́ıźı. Typicky se jedná o kombinaci pomalé-velké a rychlé-malé paměti. Nicméně
vlastnosti śıt’ového provozu se lǐśı od klasických dat, se kterými běžně programy pracuj́ı, kdy p̌ŕımočaré
schéma využit́ı cache selhává. Proto tato práce shrnuje vlastnosti śıt’ového provozu v kapitole 3. Na ńı
navazuje kapitola 4 popisuj́ıćı p̌ŕıstupy, které by mohly pomoci efektivně využ́ıt cache i v śıt’ové oblasti.

Sondy dnes exportuj́ı pakety s celými záznamy. Uváž́ıme-li, že ḿıra agregace p̌ŕıchoźıho śıt’ového
provozu v̊uči počtu ochoźıch záznamů je na gigabitových śıt́ıch 1:10 v̊uči paket̊um a 1:200 vzhledem k
počtu byt̊u, pak p̌ri monitorováńı deseti-gigabitové linky může export vytvǒrit až 50 Mbps proud dat,
který může být problém p̌renést a uložit na kolektoru. Proto se jev́ı jako vhodné provádět p̌redzpracováńı
záznamů p̌ŕımo na sondě a sńıžit tak odchoźı tok, resp. distribuovat výpočetńı zátěž kolektoru na sondy.
Přestože je tato oblast velice zaj́ımavá je mimo rozsah této práce.

3 Vlastnosti śıt’ového provozu

Návrh a konstrukce robustńıho śıt’ového zǎŕızeńı vyžaduje kvalitńı rozbor śıt’ového provozu, tedy dat, nad
kterými bude zǎŕızeńı pracovat. Analýza vstupńıch dat umožňuje p̌redv́ıdat a eliminovat, pokud je to
možné, úzká ḿısta v navrhovaném systému.
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3.1 Soběpodobnost a heay-tail rozložeńı

Představa o śıt’ovém provozu se v pr̊uběhu minulých let vyv́ıjela. Zpočátku panovalo p̌resvědčeńı, že
śıt’ový provoz je podobný klasickému telefonńımu a tud́ıž, že věťsina jeho vlastnost́ı se ř́ıd́ı Poissonovým
rozložeńım [52]. Empirické studie reálných vzork̊u dat ale ukázaly, že śıt’ový provoz je tzv. sobě podobný ve
velkém rozsahu časových mě̌ŕıtek, což odporuje teorii o Poissonovu rozložeńı. Představ́ıme-li si některou
vlastnost śıt’ového provozu (nap̌r. intervaly mezi p̌ŕıchody paket̊u) jako řadu hodnot a začneme p̌res tuto
řadu poč́ıtat klouzavý pr̊uměr s r̊uzně velkým oknem, pak u Poissonova rozložeńı se očekává, že č́ım
věťśıho okna se použije, t́ım v́ıce bude výsledná řada hodnot hladš́ı, tedy bude se snižovat rozptyl dat.
To ale u śıt’ového provozu neplat́ı, což vedlo k závěru, že věťsina vlastnost́ı śıt’ového provozu se ř́ıd́ı
tzv. heavy-tail rozložeńım [42]. Tedy takovým, kdy tvar rozložeńı pravděpodobnosti se asymptoticky bĺıž́ı
hyperbole.

Pr[X > x] ∼ x−a, x → ∞, 0 < α < 2.

To znamená, že p̌revážná věťsina vzork̊u dat bude ḿıt ńızkou hodnotu, ale zaroveň existuje malá
skupina vzork̊u s velmi vysokou hodnotou, která tvǒŕı významnou část celkové sumy hodnot vzork̊u.
Existuj́ı specifické p̌ŕıpady heavy-tail rozložeńı, nap̌ŕıklad v ekonomii se využ́ıvá Pareto rozložeńı k popisu
rozložeńı bohatstv́ı mezi populaci. Odtud pocháźı i známá poučka, že 80% bohatstv́ı je vlastněno 20%
populace. Pareto rozložeńı bylo identifikováno v mnoha daľśıch oblastech, nap̌ŕıklad v rozsahu lesńıch
požár̊u, velikosti částic v ṕısku nebo velikosti soubor̊u na pevném disku. V souvislosti se śıt’ovým provozem
bylo heavy-tail rozložeńı pozorováno u r̊uzných typů provozu, jako je webový provoz, FTP, TELNET, ale
i na nižš́ıch úrovńıch modelu ISO/OSI jako je TCP a Ethernet.

Usuzuje se, že p̌ŕıčina heavy-tail rozložeńı vlastnost́ı śıt’ového provozu je pravděpodobně způsobena ro-
zložeńım velikosti soubor̊u [46] , chováńım uživatel̊u či aplikaćı [16,63] a dynamikou Ethernet provozu [34,
40,51,67]. Heavy-tail rozložeńı charakteristik tak p̌redstavuje zcela nový problém p̌ri analýze a zpracováńı
śıt’ového provozu, kdy nelze využ́ıt ďŕıve použ́ıvaných p̌redpokladů, a vzniká tak zcela nová sada problémů.

3.2 Složeńı provozu a sledované charakteristiky

Nejdůležitěǰśı sledované charakteristiky pro jeden tok śıt’ového provozu jsou dostupná propustnost/intenzita,
počet paket̊u za daný časový úsek, velikosti paket̊u, ztrátovost paket̊u, doba oběhu (Round Trip Time
– RTT). Př́ı sledováńı celkového obrazu se tyto charakteristiky sleduj́ı pro každý tok zvlášt’ a nav́ıc se
sleduj́ı statistiky o počtu nově vzniklých tok̊u za daný časový úsek či rozložeńı tok̊u mezi aplikace. Právě
aplikace ovlivňuj́ı nejv́ıce složeńı śıt’ového provozu.

V pr̊uběhu mnoha let vývoje Internetu nastaly ťri význačné éry [58]. Prvńı z nich lze nazvat érou
textových aplikaćı, kdy věťsina provozu náležela emailové komunikaci, p̌renos̊um soubor̊u a USENET
skupinám. V tomto obdob́ı bylo 80% provozu p̌renášeno p̌res TCP (věťsinou SMTP a FTP) a zbylých
20% paťrilo UDP (DNS, Telnet) [9, 10]. Následovala éra hyperlinková, kdy pod́ıl HTTP provozu vzrostl
s malého procenta až na 75% celkového provozu a stejně tak TCP dosáhlo svého současného pod́ılu,
tedy 95% provozu, zbytek nálež́ı UDP [9]. Posledńı éra p̌retrvávaj́ıćı dodnes se nazývá multimediálńı,
nebot’ provozu dominuj́ı multimediálńı aplikace (hovory, videokonference, sd́ıleńı multimediálńıch soubor̊u)
použ́ıvaj́ıćı P2P paradigmatu. V současné době je pod́ıl P2P aplikaćı v provozu vyš̌śı, asi 55% byt̊u, u
HTTP zhruba 40% nicméně, HTTP provoz je odpovědný za věťśı množstv́ı tok̊u, 38% oproti pouhým
4% u P2P [23].

Přestože známe nejčastěji použ́ıvané aplikace, neńı možné p̌ŕımo odvodit výsledné vlastnosti provozu,
které jsou ovlivněny daľśımi faktory, jako je topologie śıtě, chováńı uživatel̊u a daľśı. Existuj́ı však p̌redstavy
podpǒrené mě̌reńım provozu na reálné śıti. Mezi nejvýznamněǰśı vlastnosti, které jsou relevantńı p̌ri sle-
dováńı tok̊u, paťŕı velikost tok̊u, jejich doba trváńı, intenzita, u všech těchto charakteristik se p̌repokládá
heavy-tail rozložeńı. To bylo potvrzeno i několika pracemi, které nav́ıc zavedly určitou klasifikaci tok̊u
založenou na jejich chováńı.

3.3 Tř́ıdy tok̊u a jejich vlastnosti

Prvńı z praćı, která se věnovala vlastnostem tok̊u, byla publikována již v roce 1986 [34] a autǒri zjistili,
že pakety toku p̌richázej́ı ve shlućıch, kdy po obdob́ı dlouhých interval̊u mezi pakety, může následovat
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obdob́ı velice krátkých. Tento proces může být pozorován ve v́ıce časových úrovńıch, tedy prvńı důkaz
soběpodobnosti śıt’ového provozu. Daľśı práce se zabývali distribućı velikosti tok̊u ve smyslu p̌renesených
dat/paket̊u, intenzitou nebo trváńım toku, všechny se závěrem, že se tyto vlastnosti ř́ıd́ı heavy-tail
rozložeńım. Význačné toky, tedy z obou konc̊u rozložeńı, dostaly i jednotlivá pojmenováńı. Podle množstv́ı
dat v toku byly rozděleny na slony a myši, kde slony tvǒŕı jen malé množstv́ı tok̊u, jenž p̌renáš́ı věťsinu
dat a naopak myši tvǒŕı velké množstv́ı tok̊u, které p̌renáš́ı výrazně méně provozu. Kromě množstv́ı dat
byly toky pojmenovány i daľśıch dimenźıch. Z pohledu délky trváńı byly rozděleny na krátké (vážky) a
dlouho-žij́ıćı (želvy), intenzity na rychlé (gepardy) a pomalé (̌sneky) a posledńı podle shlukovosti na toky
s velkou shlukovost́ı (dikobrazy) a malou (rejnoky).

Definice jednotlivých ťŕıd se v literatǔre lǐśı a nicméně využijme systematickou definici těchto tok̊u
publikovanou v [39]. V tomto článku Heidemann definoval význačné toky podle dvou prahových hodnot,
které vypoč́ıtal jako pr̊uměr charakteristiky plus/ḿınus ťrikrát jej́ı směrodatnou odchylku. Nap̌ŕıklad,
pokud velikost toku s p̌revyšovala horńı hranici, pak byl označen jako slon, pokud byla velikost toku
menš́ı než dolńı hranice, pak byl tok označen jako myš. Stejně postupoval pro délku trváńı d i intenzitu
r. Mě̌reńı posledńıho sledovaného parametru – shlukovosti, Heidemann definoval několika způsoby, z
nichž vybral následuj́ıćı. Shlukovost je definována jako sekvence paket̊u v toku, mezi nimiž je interval
menš́ı než práh t. Velikost shluku je počet byt̊u p̌renesených ve shluku. Délka trváńı shluku je doba mezi
p̌ŕıchodem prvńıho a posledńıho paketu shluku. Intezita shluku je pod́ıl velikosti a délky shluku, vyjma
jedno-paketových shluk̊u. Samotná shlukovost je pak definována jako součin pr̊uměrné intenzity shluk̊u
a pr̊uměrem interval̊u mezi shluky.

V několika publikaćıch [5, 26, 60] byly studováni sloni a myši. Jejich výsledky potvrdili, že p̌revážná
věťsina provozu ve smyslu byt̊u je p̌renesena malým počtem tok̊u, zat́ımco existuje mnoho tok̊u, které
tvǒŕı jen malé procento celkového provozu. Nap̌ŕıklad v [58] autǒri využili několikaletý vzorek provozu mezi
Japonskem a západńım pob̌rež́ım Spojených stát̊u, aby demonstrovali tuto skutečnost. Obr. 2 ukazuje
poměr nejvěťśıch deseti tok̊u na celkovém provozu. Tento poměr v pr̊uběhu let klesal s rostoućım počtem
tok̊u na śıti.

Obrázek 2: Zastoupeńı deseti největš́ıch tok̊u v celkovém oběmu dat (převzato z [45])

Existence velkého množstv́ı malých tok̊u byla jasně prokázána nap̌ŕıklad v článku [13], který analyzuje
śıt’ový vzorek osahuj́ıćı až 40% tok̊u s jediným paketem.

Následně článek [8] věnovaný analýze délce trváńı tok̊u reportuje, že 45% tok̊u trvá méně než 2 s,
53% trvá mezi 2 s a 15 minutami a 12% trvá déle. Studie śıt’ového provozu aktuálněǰśıho vzorku dat ze
śıtě MAWI ukázala, že až 70% tok̊u je kraťśıch než 10 s. Heidemann [39] se věnuje mě̌reńı propustnosti
toku a zjǐst’uje, že 80% tok̊u jsou šneci s propustnost́ı menš́ı než 10 kB/s, a jen 2% tok̊u gepardi s v́ıce
jak 100 kB/s.

Savrotham [56] ukázal, že shlukové chováńı je způsobeno jen několika toky s velkým objemem dat a je
daleko pravděpodobněǰśı, že tyto toky jsou odpovědné za blokováńı linky. Jeho výsledky jsou konzistentńı
i s výsledky v [39], p̌restože oba autǒri definovali shlukovost odlǐsně.

Jednotlivé rozděleńı tok̊u do ťŕıd vzniklo v r̊uzných publikaćıch, podle toho, kterou vlastnost́ı se daná
publikace věnovala. Ucelený obraz o vlastnostech tok̊u, jejich vzájemné korelaci podal až Heideman [39].
Zároveň podává i vysvětleńı, co danou vlastnost a jej́ı korelaci k ostatńım vlastnostem způsobuje, tedy
jak aplikace a uživatelé ovlivňuj́ı chováńı śıt’ového provozu.

Tabulka 2: Vzájemný vztah mezi slony, želvami, gepardy a dikobrazi (převzato z [39])
height Sloni Želvy Gepardi Dikobrazi
Sloni - 6% 3% 68%
Želvy 20% - 0.007% 8%

Gepardi 7% 0.004% - 3%
Dikobrazi 19% 1% 4% -

Tab. 2 ukazuje vzájemný vztah mezi r̊uznými ťŕıdami tok̊u na dvou vzorćıch śıt’ového provozu. Mezi

7



významné výsledky paťŕı zjǐstěńı, že p̌revážné procento dikobraz̊u (70%) jsou sloni, tedy existuje silná
korelace mezi velkými a shlukovými toky. Výsledky změ̌rené na obou vzorćıch se výrazně lǐśı pro ko-
relaci dikobraz̊u a gepardů, což autǒri vysvětluj́ı slabým DNS provozem v prvńım vzorku dat a vyvozuj́ı
konstatuj́ı, že druhý vzorek dat obsahuje shlukové DNS toky, které tvǒŕı 60% gepardů.

Tabulka 3: Zastoupeńı prvńıch čtyř aplikaćı ve význačných toćıch (převzato z [39])

Sloni Želvy Gepardi Dikobrazi
web(67%) DNS(51%) web(53%) web(71%)
kazaa(5% web(15% DNS(28%) SMTP(10%)

telnet(3,5%) telnet(9,1%) ftp(5%) ftp(6%)
gnutella(2%) ftp(5%) smtp(3,3%) nntp(2,1%)

Tab. 3.3 zobrazuje pět nejvýznamněǰśıch aplikaćı pro každou ťŕıdu. Konkrétńı aplikace je určena pouze
na základě č́ısla ćılového portu p̌rǐrazeného organizaćı IANA. To může vést ke zkresleńı výsledk̊u zejména
pro P2P aplikace, jenž použ́ıvaj́ı č́ısla port̊u jiných aplikaćı (snaž́ı se tak maskovat sv̊uj provoz) nebo
dynamicky p̌ridělované. Je vidět, že HTTP a P2P provoz tvǒŕı věťsinu provozu, což je potvrzeńı výsledk̊u
prezentovaných v [55]. Heidemann nav́ıc uvád́ı, že webový provoz je odpovědný za věťsinu rychlého a
shlukového p̌renosu. Dále, že v́ıce jak 50% dlouho trvaj́ıćıch tok̊u je DNS provoz, jehož toky se nav́ıc
chovaj́ı jako gepardi a dikobrazi zároveň.

Tab. 3.3 p̌rehledně shrnuje vlastnosti význačných tok̊u a jejich chováńı, kdy byla odvozena z mnoha
pozorováńı.

Tabulka 4: Chováńı význačných tok̊u (převzato z [39])

Kategorie velikost doba propustnost shlukovost
Sloni A A N N
Želvy N A N N

Gepardi N N A A
Dikobrazi A N A A

Nap̌ŕıklad v́ıce jak 95% gepardů jsou krátké toky trvaj́ıćı méně než jednu sekundu. Asi 50% slońıch
tok̊u trvá p̌res dvě minuty, což naznačuje, že sloni žij́ı dlouho, nicméně pouze 6% slońıch tok̊u jsou želvy.
Ńızká korelace želv a slonů je pravděpodobně způsobena rozhodnut́ım uživatel̊u nestahovat velké objemy
dat p̌res ńızko kapacitńı linky. Velké procento dikobraz̊u (65%) žije méně než deset sekund a 95% žije
méně než dvě minuty. Vzhledem k tomu, že dikobrazi a sloni jsou poměrně korelováni, naznačuje to,
že p̌revážná část dikobraz̊u je tvǒrena slońımi toky, kterou jsou kraťśı jak 2 minuty. Na základě tohoto
pozorováńı Heideman usuzuje, že věťsina dikobraźıch tok̊u je tedy způsobena p̌renosy velkých soubor̊u
po rychlých linkách, což je konzistentńı výsledek s [56]. U gepardů je možné pozorovat, že jsou krátké a
malé a dob̌re koreluj́ı s dikobrazi, kde tvǒŕı doplněk ke slońım tok̊um, které nejsou tak rychlé.

3.4 Diskuze o provozu

Výše uvedené vlastnosti nap̌ŕıklad velikost toku, byly vždy vztaženy k objemu p̌renesených dat, tedy k
byt̊um. Předpokládá se, že stejná zjǐstěńı o vlastnostech tok̊u plat́ı i pokud měrnou jednotkou jsou pakety.
Samotné rozložeńı délek paket̊u v śıt’ovém provozu neńı ovšem rozhodně uniformńı, ale je bimodálńı [55,
60], kdy věťsina paket̊u má bud’ délku do 100 byt̊u (60%) nebo 1280 až 1500 Byt̊u (20% paket̊u). Je
možné tedy očekávat ḿırné zkresleńı. Věťsina výše citovaných praćı zabývaj́ıćıch se zkoumáńım slonů
pracovala s r̊uznými stupni agregace tok̊u, nicméně heavy-tail rozložeńı bylo pozorováno ve všech vzorćıch.

Podle r̊uzných studíı se nároky na propustnost linek zvyšuj́ı o 40–60% ročně [2, 48], kdežto počet
uživatel̊u Internetu roste pr̊uměrně každý rok o 10% [3], hlavńı pod́ıl tak na r̊ustu objemu p̌renesených
dat maj́ı nově vznikaj́ıćı aplikace (nap̌r. YouTube, VoIP, IPTV, a daľśı). Předpovědi r̊ustu Internetového
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provozu neočekávaj́ı, že by se rostoućı trend měl v p̌ŕı̌st́ıch letech zastavit. Lze nav́ıc očekávat vznik
nových protokol̊u, podḿıněný zastaralost́ı některých protokol̊u pro moderńı śıtě a aplikace.

4 Identifikace význačných tok̊u

Jak již uvedla p̌redchoźı kapitola, věťsina vlastnost́ı śıt’ového provozu se ř́ıd́ı heavy-tail rozložeńım. Z toho
vyplývá, že lokalita tok̊u, ve smyslu pravděpodobnosti, že se v N následuj́ıćıch paketech bude vyskytovat
paket stejného toku, bude velice špatná. Samožrejmě stále plat́ı, že existuje několik význačných tok̊u,
u kterých lokalita bude dobrá, d́ıky jejich velikosti a intenzitě. Myšlenka sledováńı pouze význačných
tok̊u je velice lákavá, nebot’ těchto tok̊u je málo, zároveň zahrnuj́ı věťsinu provozu a pro jejich moni-
torováńı teoreticky vystač́ıme s malým množstv́ım paměti. Nicméně d́ıky heavy-tail rozložeńı tok̊u může
být problémem takové toky rozpoznat a uchovat v paměti dostatečně dlouho. Vznikly proto r̊uzné postupy
zabývaj́ıćı se identifikaćı význačných tok̊u (p̌redevš́ım slonů), kterým je věnována tato kapitola.

4.1 Prediktory

Prediktory pro určeńı propustnosti toku jsou dvoj́ıho druhu: založené na vzorci a založené na historii.
Oba typy prediktor̊u jsou zamě̌reny p̌redevš́ım na odhad propusnosti TCP tok̊u.

Prediktory založené na vzorci zakládáj́ı své p̌redpovědi znalosti na matematického modelu śıtě, kdy
predikci vyjaďruj́ı jako funkci vlastnost́ı dané cesty (nap̌r. doba oběhu, ztrátovost paket̊u). Výhoda tohoto
typu prediktoru spoč́ıvá v tom, že nepoťrebuje znalost o p̌redchoźıch p̌renosech. Nav́ıc výpočet predikce
je poměrně nenáročný a neintruzivńı, prob́ıhá zjǐstěńım doby oběhu a ztrátovosti cesty a následným
výpočtem očekávané propusnosti. Běžně se tyto parametry mě̌ŕı a priori p̌red začátkem samotného toku,
což ale může vnést chyby do odhadu. Nicméně v literatǔre se uvád́ı výsledky pouze pro tyto situace, nebot’

se p̌redpokládá, že prediktor má sloužit k nastaveńı správné rychlosti generováńı paket̊u TCP toku [31].
Tedy neńı možné ově̌rit parametry cesty až po začátku spojeńı. Můžeme spekulovat, že takový prediktor
lze využ́ıt pro identifikaci význačných (slońıch) tok̊u, kdy dobu oběhu i ztrátovost paket̊u lze mě̌rit p̌ŕımo
na samotném toku.

Mezi nejznámněǰśı prediktor tohoto typu je založen na následuj́ıćı formuli [50]:

E[R] = min





M

T
√

2bp
3 + T0min(1,

√

3bp
8 p(1 + 32p2))

,
W

T



 ,

kde E[R] je odhadovaná propusnost, T0 je doba pro znovu zasláńı (retransmit) nepotvrzeného paketu,
W je velikost odeśılaćıho okna, b je počet potvzených paket̊u jeńım ACK paketem, p a T jsou pr̊uměrná
ztrátovost paket̊u a doba oběhu.

Druhý typ využ́ıvá pozorováńı p̌redchoźıch p̌renos̊u pro predikci propusnosti aktuálńıho toku. Tento typ
využ́ıvá klasických postupů pro predikci hodnot časových řad pro určeńı p̌renosu propustnosti aktuálńıho
toku. Mezi mnoha prediktory se vhodným pro určeńı propusnosti již běž́ıćıho p̌renosu jev́ı využit́ı tzv.
r̊ustové strategie [44]. Ta využ́ıvá celkový počet p̌renesených byt̊u a strmost r̊ustu propusnosti v p̌redchoźıch
intervalech pro určeńı slońıch tok̊u. Algoritmus se snaž́ı pomoćı lineárńı extrapolace p̌redpovědět počet
p̌renesených byt̊u m, tedy:

m = S + gT,

kde S je počet doposud p̌renesených byt̊u, g je ḿıra r̊ustu a T je mě̌ŕıćı časové okno. Hodnotu g
rekurentně vypočteme s p̌ŕıchodem každého paketu toku takto:

gi+1 = αgi + (1− α)b,

kde b je velikost paketu a α je zvolená konstanta, pro ńıž plat́ı 0 ≥ α ≥ 1. Doporučuje se zvolit
T = 1/(1− α). Pak se výraz pro odhadovaný počet byt̊u zjednoduš̌śı na

m = S +
g

1− α
.
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Pokud m > práh, pak se tok považuje za význačný. Bohužel analýzu pro volbu konstant α a prahu
Molina [44] neuvád́ı.

U uvedených prediktor̊u chyb́ı analýza, jak rychle, tedy za jak dlouho od počátku toku, jsou schopny
správně p̌redpovědět propusnost toku. V současné době se pro určováńı slońıch tok̊u využ́ıvá sṕı̌se heuris-
tik, kterým se věnuje následuj́ıćı kapitola.

4.2 Heuristiky

V mnoha p̌ŕıpadech je výhodněǰśı využ́ıt heuristik sṕı̌se než prediktor̊u, nebot’ jejich výpočetńı náročnost
může být nižš́ı a výsledky p̌resněǰśı (jednou z p̌ŕıčin může být nap̌ŕıklad dynamika provozu). Mnohdy
může být také problematické zjistit vstupńı parametry pro prediktory, které heuristika nepoťrebuje.

Nejjednoduš̌śım způsobem identifikace slońıch tok̊u je využ́ıt vzorkováńı byt̊u. Nap̌ŕıklad bude-li nas-
tavené vzorkováńı vstupńıho toku na poměr 1:10000 (vzorkuje se paket obsahuj́ıćı 10000-́ıćı byte), pak
jednopaketové toky maj́ı jen malou pravděpobodnost, že jejich paket bude navzorkován. Naproti tomu
tok̊um se vzr̊ustaj́ıćı velikost́ı roste šance na navzorkováńı alespoň jednoho z paket̊u.

Na vzorkováńı je založena i metoda Sample-and-Hold publikovaná v [24]. Oproti klasickému vzorkováńı
p̌ridává následuj́ıćı modifikaci p̌ridáńım paměti.

• Pokud existuje záznam pro paket v paměti, pak tento paket vždy navzorkujeme.

• Pokud neexistuje záznam pro paket v paměti, pak ho navzorkujeme s pravděpodobnost́ı p. V
p̌ŕıpadě, že byl paket navzorkován, založ́ıme záznam v paměti.

Analýza tohoto algoritmu uvedená v [24] ukazuje jeho śılu. Představme si situaci, kdy si p̌rejeme
sledovat toky, které zab́ıraj́ı v́ıce než 1% kapacity p̌renosového pásma C v daném intervalu. Těchto tok̊u
nemůže být v́ıce než 100, proto pamět’ se 100 položkami by měla stačit na jejich uložeńı, nicméně dovoĺıme
využ́ıt pamět’ věťśı nap̌ŕıklad s 10000 položkami. Pravděpodobnost p navzorkováńı paketu/záznamu
zvoĺıme tak, aby bylo těchto 10000 položek zaplněno p = 10000/C. Uvažujme tok F zab́ıraj́ıćı v́ıce
než 1% kapacity, pak tento tok pośılá v́ıce než C/100 byt̊u. Protože je každý byte je vzorkován s
pravděpodobnost́ı p = 10000/C, pak pravděpodobnost, že by tok nebyl v paměti je (1−10000/C)C/100,
což je bĺızko e−100. Podobně, pravděpodobnost, že tok F bude v paměti již po 5% svého provozu, je
1− e−5, což je v́ıce než 99%.

Nevýhodou je nutnost p̌redimenzovat pamět’ tak, aby metoda byla úspěšná. Tento nedostatek se
snaž́ı eliminovat algoritmus publikovaný v [41]. Základńı myšlenkou je náhodně zvolit tok a sb́ırat jeho
velikost co do počtu byt̊u to č́ıtače. Zároveň je tento č́ıtač dekrementován v pravidelných intervalech
o část kapacity linky C, nap̌ŕıklad pro sledováńı tok̊u s v́ıce jak 1% provozu je to C/100. Pokud je
velikost toku je věťśı než 1% kapacity linky, pak se hodnota v č́ıtači bude zvěťsovat až p̌rekroč́ı určitý
práh a tok bude identifikován jako slońı a vložen do speciálńıho listu, v opačném p̌ŕıpadě je ignorován
a pokračuje se sledováńım daľśıho náhodně zvoleného toku. Použ́ıt́ım několika takových č́ıtač̊u, tedy
paralelńım sledováńım několika tok̊u současně, se sńıž́ı procento tok̊u, které by nebyly analyzovány.
Autǒri této metody tvrd́ı, že jej́ı výsledky jsou srovnatelné s výsledky prezentovanými pro Sample-and-
Hold a zároveň vystač́ı s mnohem menš́ım množstv́ım paměti. Otázkou z̊ustává, zda tyto výsledky nebyly
závislé na provozu, který byl použit. Zároveň chyb́ı analýza rychlosti, se kterou tato metoda je schopna
identifkovat velké toky.

Daľśı heuristika, která je v dnešńı době široce využ́ıvána, je založena na pravděpodobnostńı struktǔre
o několika stupńıch, odtud jej́ı název Multistage Filters [24].

Základńı myšlenka tohoto algoritmu je znázorněna na obr. 3. Paket nálež́ıćı toku F je namapován
do několika paralelńıch poĺı pomoćı několika r̊uzných hash funkćı. Každá položka pole obsahuje č́ıtač,
který je inkrementován délkou p̌ŕıchoźıho paketu. Pokud jsou všechny adresované č́ıtače daného toku
nad určeným prahem, pak se jedná o slońı tok.

Samožrejmě nastává situace, kdy se malý tok namapuje na některé č́ıtače velkého toku. Přidáváńım
daľśıch paralelńıch poĺı se exponenciálně snižuje pravděpodobnost, že malý tok bude identifikán jako
velký, nebot’ všechny č́ıtače muśı p̌rekročit daný práh.

Analýza uvedená v [24] podává důkaz o śıle tohoto algoritmu na konkrétńım p̌ŕıkladu. Uvažujme
100 Mbps linku se 100000 toky, kdy je ćılem je identifikovat toky s v́ıce než 1% provozu. Analyzujme
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Obrázek 3: Schéma Multistage Filters

pravděpodobnost, že malý tok se 100 Kbps bude označen chybně. To by musel být označen všemi
paralelńımi poli jako velký. Předpokládejme, že každé pole má 1000 č́ıtač̊u. Aby byl 100 Kbitový tok
označen jako velký, muśı ostatńı toky p̌rispět do stejného č́ıtače 900 Kbity. Takových poĺı je nanejvýš
99900/900 = 111 v jednom poli, pravděpodobnost je tedy 11%. S daľśımi poli se tato pravděpodobnost
násob́ı, tedy pro čty̌ri pole je pravděpodobnost špatné identifikace 1, 52.10−4.

Výsledky metod Sample-and-Hold a Multi-stage filter na reálném provozu jsou uvedeny v tab. 4.2,
kde nejlepš́ım algoritmem se jev́ı Multi-stage filters. Nicméně pro všechny výše uvedené metody chyb́ı
porovnáńı, co se týče rychlosti identifikace.

Tabulka 5: Porovnáńı výsledk̊u pro r̊uzné heuristiky (převzato z [24])

Neidentifikováno / Pr̊uměrná chyba
Flow Size Sample-and-Hold Multistage Filters Vzorkováńı
> 0,1% 0% / 0,000008% 0% / 0,000007% 0% / 4,877%

0,1 . . . 0,01% 0% / 0,0015% 0% / 0,0014% 0,002% / 15,28%
0,01 . . . 0,001% 0,000016% / 0,1647% 0% / 0,1444% 5,717% / 39,87%

5 Indexace

Věťsina śıt’ových zǎŕızeńı poťrebuje uchovávat informace poťrebné pro zpracováńı p̌ŕıchoźıch paket̊u, jako
jsou informace o směrováńı, klasifikaci, filtraci a statistikách. Způsoby, jak tyto data organizovat a jak v
nich vyhledávat se mohou lǐsit, podle typu dat, aplikace, platformy a daľśıch parametr̊u návrhu. Nap̌ŕıklad
data, která se neustále měńı (p̌ridáváńım nových položek, odeb́ıráńım starých položek) vyžaduj́ı odlǐsnou
strukturu uložeńı než data, u kterých tyto operace nejsou vyžadovány v̊ubec nebo sporadicky. Data, na
jejichž základě vyhledáváńı prob́ıhá, se nazýváj́ı kĺıč. V śıt’ové oblasti bývá kĺıčem nap̌ŕıklad ćılová IP
adresa anebo může kĺıč tvǒrit i vektor v́ıce dat, tzv. kĺıčových položek (nap̌r. zdrojová a ćılová IP adresa,
zdrojový a ćılový port, č́ıslo protokolu). Při sledováńı tok̊u se vyžaduje, aby zvolený postup indexováńı
dovoloval dynamicky p̌ridávat a odeb́ırat záznamy o toćıh a zároveň redukoval počet p̌ŕıstupů do paměti.

5.1 Asociativńı pamět’

Asociativńı pamět’ (TCAM – Ternary Content Addressable Memory) umožňuje p̌ŕıstup k dat̊um na základě
obsahu dat v kĺıči. Asociativńı pamět’ je možné implementovat na několika úrovńıch, od ASIC implemen-
tace p̌res FPGA až po v programovém vybaveńı poč́ıtače (viz C++ STL knihovna), kde ale neexistuje
nativńı podpora tohoto typu adresováńı. Naproti tomu specializovaný TCAM čip bude ḿıt implemen-
továno pole komparátor̊u, pro každý řádek jeden komparátor o délce kĺıče. Porovnáńı kĺıče a dat je
provedeno paralelně ve všech řádćıch současně, vyhledáńı je tak velice rychlé. Nicméně v současné době
se p̌ri vývoji śıt’ových zǎŕızeńı zač́ıná od těchto pamět́ı upouštět nebo se využ́ıvaj́ı v kombinaci s daľśımi
technikami. Důvodem je jejich poměrně vysoká cena za bit takové paměti (až desetkrát dražš́ı než u
SDRAM) a vysoká spoťreba. Přesto TCAM byla a je použ́ıvána v mnoha aplikaćıch, nap̌ŕıklad vyh-
ledáváńı řetězc̊u [65], směrováńı [33] nebo filtrováńı provozu .
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5.2 Indexováńı se stromy

Při tvorbě indexu se lze inspirovat postupy využ́ıvaných p̌ri směrováńı paket̊u, které vyžaduje efektivńı
uložeńı směrovaćı tabulky tak, aby v ńı bylo možné rychle vyhledávat ćılový port na základě IP adresy. V
těchto p̌ŕıpadech se řeš́ı problém vyhledáńı nejdeľśıho shodného prefixu – LPM (Longest Prefix Match),
tedy pro vstupńı IP adresu hledáme v množině IP prefix̊u takový, který bude s IP adresou sd́ılet nejdeľśı
prefix.

Základńım algoritmem pro vyhledáváńı nejdeľśıho prefixu je trie [28], z anglického retrieval. Jeho
základem je tzv. prefixový strom. Každý uzel obsahuje data a dva ukazatele na dva následńıky. Při
vyhledáváńı postupujeme od kǒrene stromu, kdy se podle nejvýznamměǰśıho bitu rozhodneme, který z
ukazatel̊u použ́ıt. S p̌rechodem do daľśıho uzlu zahod́ıme i nevýznamněǰśı bit a považujeme tento uzel
za nový kǒren. Takto postupujeme ve stromu dále do hloubky. Pokud neńı možné p̌rej́ıt do daľśıho uzlu
(neexistuje), pak jsme nalezli nejdeľśı uložený prefix odpov́ıdaj́ıćı naš́ı IP adrese.

Existuje řada modifikaćı trie, nap̌ŕıklad Tree Bitmap [22] se zvýšenou aritou uzl̊u a bitmapou v
uzlu poskytuj́ıćı informace o podstromech. Z daľśıch stromově orientovaných index̊u je vhodné zḿınit
hardwarovou realizaci uspǒrádaného B-stromu v podobě ASIC [47], která poskytuje dostatek výkonu pro
zpracováńı až 60 milionů dotaz̊u za vtěrinu.

Přestože trie poskytuje vhodnou formu indexace pro vyhledáváńı na základě IP adresy, v kombinaci s
daľśımi položkami vzniká již p̌ŕılǐs rozsáhlá struktura vyžaduj́ıćı mnoho p̌ŕıstupů do paměti. Nav́ıc některé
vlastnosti trie nejsou p̌ri indexaci tok̊u využity, nap̌ŕıklad vyhledáńı podle nejdeľśıho prefixu.

Věnujme se proto stromovým algoritmům [30, 38], které na tvorbu indexu nahĺıž́ı obecněji jako na
geometrický problém. Jejich základem je rozhodovaćı strom, který v každém uzlu děĺı prostor podle
r̊uzných dimenźı (položek) kĺıče na několik interval̊u, dokud v uzlech nez̊ustane rozumné množstv́ı položek,
které je možné sekvenčně prohledat. Zde může vzniknout problém, kdy se v jednom koncovém uzlu
hromad́ı v́ıce položek než v ostatńıch v důsledku již známého pravidla o heavy-tail rozložeńı p̌revážné
věťsiny vlastnost́ı tok̊u a je nutné takový strom balancovat. Nav́ıc si povšimněme, že strom opět sdružuje
podobné kĺıče, což je p̌ri udržováńı tok̊u na rozd́ıl od směrováńı paket̊u naprosto nevýhodné. Proto se
věťsinou up̌rednostňuj́ı jiné algoritmy a stromů se nanejvýš využ́ıvá jako pomocných struktur.

5.3 Hash tabulky s nepř́ımým adresováńım

Hashovaćı tabulky jsou populárńı indexovaćı strukturou umožňuj́ıćı rychlé vyhledáváńı v datech v kon-
stantńım čase O(1). V současné době jsou nejv́ıce rozš́ı̌rené ve své nejjednoduš̌śı formě tzv. naivńı
hashovaćı tabulky (NHT). Daľśı tabulky se snaž́ı zlepšit efektivitu vyhledáváńı za cenu pr̊uběžných změn
v tabulce nebo p̌ridáńım pomocné struktury, nap̌r. Bloomova filtru [6].

Naivńı hashovaćı tabulku si lze p̌redstavit jako pole seznamů, kdy hledaná data jsou uložena v uzlech
seznamu. Při vyhledáváńı dat se postupuje takto: vypoč́ıtáńı hash hodnoty kĺıče h(k), využit́ı spoč́ıtané
hash pro výběr seznamu, sekvenčńı pr̊uchod seznamu a porovnáńı každého prvku na shodnost s prvkem
hledaným. Pr̊uměrnou délku seznamu je možné jednoduše odvodit ze zaplněńı tabulky, schopné pojmout
B seznamů a M prvk̊u, tj. γ = M

B . Molina [44] rozeb́ırá některé daľśı vlastnosti NHT, mezi jinými uvád́ı
rovnici pro výpočet pravděpodobnosti, že délka seznamu l p̌rekroč́ı N prvk̊u:

P (l > N) =

(

1
∑N

k=0
γ−k

k!

)

·
γ−N

N !

Tato pravděpodobnost je velice důležitá v p̌ŕıpadech, kdy neńı možné dimenzovat délku seznamu
neomezeně, nap̌ŕıklad kv̊uli omezené velikosti hardware nebo neakceptovatelné době pro dohledáńı prvku.

Následnými rozš́ı̌reńımi konceptu NHT se zabýval Song [59]. Jeho ćılem bylo sńıžit počet p̌ŕıstupů
do paměti na minimum a zároveň také sńıžit maximálńı délku seznamu. K tomuto účelu využil poč́ıtaj́ıćı
Bloomovy filtry [25], na jejichž základě vyb́ıral seznam s nejmenš́ım počtem položek, ve kterém se
vyhledává prvek. D́ıky výběru v́ıce seznamů a za cenu p̌reuspǒrádáńı položek mezi těmito seznamy je
možné dosáhnout rovnoměrněǰśıho rozložeńı délek seznamů, a t́ım sńıžit počet p̌ŕıstupů do paměti. Nav́ıc
Bloomův filtr poskytuje odpovědi na dotazy na členstv́ı do množiny, tedy pokud se daný prvek nevyskytuje
v paměti, pak Bloomův filtr tuto skutečnost odhaĺı ještě p̌red t́ım, než se vystav́ı požadavek na čteńı z
paměti. Nezbytným p̌redpokladem je, že platforma obsahuje rychlou pamět’, ve které je možné č́ıtaj́ıćı
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Bloomův filtr implementovat. Pro ilustraci jsou v tab. 6 uvedeny výsledky prezentované v [59], kde je
možné porovnat p̌ŕınos Bloomova filtru (sloupec basic) a p̌reskládáváńı (balancing).

Tabulka 6: Porovnáńı naivńı a rozš́ı̌rené hashovaćı tabulky, předpokládaný počet seznamů, jejichž
délka bude > j, pro 8% zaplněńı tabulky a 10 hash funkćı (převzato z [59])

j NHT rozš́ı̌rená
1 740 19
2 28 4, 3.10−4

3 0,7 0

NHT lze také rozš́ı̌rit o p̌reskládáńı uzl̊u v seznamu p̌ri prohledáváńı seznamu. V p̌ŕıpadě, že je
uzel nalezen, pak je p̌revázán na začátek seznamu. T́ım jsou na začátku seznamu uchovány nejčastěji
p̌ristupované uzly a na konci seznamu se hromad́ı nejméně využ́ıvané, každý seznam je tedy sěrazen
podle frekvence použit́ı uzl̊u. Toho lze využ́ıt ke dvěma účel̊um: (1) Rychleǰśı vyhledáńı uzl̊u, které jsou
častěji využ́ıvané, (2) p̌ri nedostatku ḿısta v tabulce nebo v seznamu je možné zač́ıt uvolňovat nejméně
využ́ıvané uzly. Rozbor vlastnost́ı takto rozš́ı̌rené tabulky ovšem chyb́ı.

Doposud byly uvažovány pouze deterministické formy indexováńı, tedy takové, u kterých je zaručeno,
že pokud se prvek v datové struktǔre vyskytuje, pak bude vždy nalezen a zároveň nebude zaměněn
s prvkem jiným. Pro některé aplikace může být výhodné obětovat determinismus, respektive tolerovat
nedeterminismus v malém procentu p̌ŕıpadů, za efektivněǰśı vyhledáváńı a uložeńı celé struktury. Nap̌ŕıklad
je možné upravit NHT tak, že ḿısto konkrétńıch dat v uzlech uložit pouze ukazatel na tyto data a otisk
kĺıče. Ten lze lépe porovnat p̌ri vyhledáńı dat a zab́ırá méně ḿısta než celý kĺıč. Vzniká ale možnost, že
v́ıce uzl̊u v seznamu bude ḿıt shodný otisk. Pravděpodobnost, že tato situace nastane, je popsána tzv.
,,narozeninovým paradoxem” a je vyjáďrena následuj́ıćı rovnićı:

pf = 1−
m!

mn(m− n)!
= 1−

2(h+b)!

2(h+b)n(2(h+b) − n)!

≈ 1− e
−

(n−1)n

2×2(h+b) ,

kde m je počet rozd́ılných výsledk̊u hash funkce a n je aktuálńı počet vložených položek. Počet bit̊u
výsledku hash hodnoty je roven sumě počtu bit̊u otisku b a počtu bit̊u h slouž́ıćıch pro výběr seznamu.
V tabulce 7 jsou shrnuty hodnoty pro často využ́ıvané konfigurace.

Tabulka 7: Pravděpodobnost kolize
Počet kĺıč̊u Délka hash hodnoty (h+ b)

Stejně tak u již zḿıněných Bloomových filtr̊u, jenž se tradičně využ́ıvaj́ı pro dotazy náležitosti prvku
do množiny, nastává situace, kdy již neńı možné p̌ridat nový prvek do Bloomova filtru, nebot’ všechny
adresované bity byly již nastaveny p̌redchoźımi prvky. V takovém p̌ŕıpadě nastane falešně pozitivńı odezva
filtru znač́ıćı, že daný prvek se v množině nacháźı, p̌restože je nový. Pravděpodobnost, že nastane taková
kolize, je dána následuj́ıćı rovnićı:

p = (1− (1−
1

m
)kn)k

Daľśı z významných poznatk̊u o tvorbě indexu shrnuje [43], kde autor ukazuje śılu možnosti volby.
Nap̌ŕıklad pokud je zvoleno schéma se dvěma hash funkcemi a tedy možnost́ı si vybrat, na které ze dvou
ḿıst prvek ulož́ıme, pak se výrazně zvýš́ı kapacita takové tabulky. Naopak daľśı zvýšeńı možnosti volby,
tedy p̌ridáńı daľśıch hash funkćı, již tak výrazný p̌ŕınos ḿıt nebude.
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5.4 Hash tabulky s př́ımým adresováńım

V p̌redchoźı kapitole byla popsána tvorba index̊u za pomoci hash funkce a následného vyhledáńı položky.
Použitá datová struktura tak musela ḿıt formu dvourozměrného pole (neboli pole seznamů). Následuj́ıćı
kapitola je věnována index̊um, které vystač́ı s jednorozměrným polem, které adresuj́ı p̌ŕımo hodnotou
vypoč́ıtané hash funkce.

Základńı algoritmus pro p̌ŕıstup do takového pole se nazývá uniformńı hash. Princip vyhledáváńı je
založen na iterativńım prohledáváńı tabulky několika hash funkcemi f0, f1, ..., fi, kde i je pǒrad́ı iterace:

1. Vypočteme hodnotu hash funkce fi pro pro kĺıč k, hi = f(k).

2. Pokud adresovaná položka v tabulce t[fi (k)] = k, pak vyhledáńı konč́ı úspěchem, v opačném
p̌recháźıme do daľśı iterace do bodu 1.

Pro vyhledáńı volné položky postupujeme obdobně, dokud nenalezneme volné ḿısto v tabulce, tedy
do doby než t[fi (k)] = ∅. Bylo ukázáno, že takový způsob indexováńı je optimálńı [64] pro dosažeńı
nejvěťśıho zaplněńı tabulky. Vyžaduje však mnoho p̌ŕıstupů do paměti, jak pro operaci založeńı nového
kĺıče, tak pro jeho vyhledáńı, což je v řadě p̌ŕıpadů neakceptovatelné.

Zaj́ımavých výsledk̊u, p̌redevš́ım vyhledáńı v omezeném a konstantńım čase, dosáhlo adresováńı
založené na tzv. kukačkové hash tabulce [20]. Samotná tabulka je organizována jako prosté jednorozměrné
pole s (1 + ǫ)n prvky, kde n je počet prvk̊u, které si p̌rejeme uložit, a ǫ je konstanta s ńızkou hodnotou
umožňuj́ıćı algoritmu dosáhnout lepš́ıch výsledk̊u (v článku se udává ǫ = 0, 03). Hlavńı trik kukačkové
hash funkce spoč́ıvá ve využit́ı dvou hash funkćı pro vyhledáńı či vložeńı kĺıče. Pokud kĺıč způsob́ı p̌ri
vkládáńı kolizi na obou adresovaných ḿıstech, pak nový kĺıč nahrad́ı jeden z původńıch, pro který se
okamžitě vypoč́ıtaj́ı jeho dvě hash hodnoty a hledá se nové ḿısto pro tento kĺıč stejným způsobem.
Rekurzivně tak algoritmus pokračuje dokud nenajde volné ḿısto pro aktuálně p̌resouvaný kĺıč. Pro
kukačkovou hash se dvěma funkcemi plat́ı, že zaplněnost tabulky muśı z̊ustat pod 49%, v opačném
p̌ŕıpadě p̌restane platit horńı omezeńı Ω(ln( 1ǫ )) pro délku vložeńı nového kĺıče. Algoritmus byl rozš́ı̌ren o
využit́ı na d-árńı kukačkovou hash, pro kterou je možné dosáhnout témě̌r plné zaplněńı tabulky. Analýza
a experimenty prezentované v [27] uváděj́ı dosažeńı zaplněnosti 97% p̌ri využit́ı čty̌rech hash funkćı. Pro
vložeńı nového prvku se vyžaduje pr̊uměrně 20 p̌ŕıstupů do tabulky p̌ri zaplněnosti 90%, což je jen dvakrát
v́ıce než p̌ri uniformńım hashováńı.

Pokud je množina kĺıč̊u p̌redem známa, lze nalézt bezkolizńı hashovaćı funkci, tzv. perfektńı hash.
Tento způsob hashováńı je možné použ́ıt u aplikaćı, kde množina kĺıč̊u je p̌redem známa a p̌ridáváńı kĺıč̊u,
které nebyly v době generováńı hash funkce známé, je velmi ř́ıdké a dává dostatek času vypoč́ıtat novou
hash funkci. Pro zaj́ımavost je uveden jeden ze způsobů, jak takovou funkci vypoč́ıtat [17]. Principem je
sestrojeńı neorientovaného grafu, kde každý uzel odpov́ıdá výsledk̊um dvou r̊uzných hashovaćıch funkćı
a každá hrana odpov́ıdá závislosti těchto uzl̊u a zároveň výsledku perfektńıho hashováńı.

1. Mějme množinu kĺıč̊u K, ∀k ∈ K existuje unikátńı č́ıslo h(k), které je výsledkem hledané perfektńı
hashovaćı funkce.

2. Vytvǒŕıme graf G = (V,H) s | V |= c|̇K | vrcholy, kde c > 1.

3. Zvolme dvě r̊uzné hashovaćı funkce f1 a f2 s obory hodnot < 0, N).

4. ∀k ∈ K vytvǒŕıme hranu (f1(k), f2(k)) s ohodnoceńım o(f1(k), f2(k)) = h(k).

5. Pokud graf G obsahuje cyklus, pak zvěťśıme c a vrát́ıme se na krok 2.

6. Provedeme ohodnoceńı vrchol̊u tak, aby platilo, že pokud (v1, v2) ∈ H ⇒ (o(v1) + o(v2)) =
o(v1, v2).

Pro samotný výpočet hodnoty perfektńı hash funkce kĺıče vystač́ıme pouze s uzly h(k) = o(f1(k)) +
o(f2(k)). Jak již bylo zḿıněno v neýhodách PHF, pokud p̌rijde kĺıč, který nebyl zahrnut do konstrukce
PHF, pak dojde ke kolizi. Tuto kolizi je nutné detekovat, nap̌ŕıklad porovnáńım kĺıče požadavku a kĺıče
adresovaných dat a vybudovat PHF znovu.
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U všech index algoritmů se p̌redpokládá uniformńı rozložeńı výsledk̊u hash funkćı, tu poskytuj́ı
nap̌ŕıklad [11]. Pro kombinaci śıt’ového provozu a obvodovou realizaci a se ukázala jako vhodná ťŕıda
funkćı založená na děleńı dat polynomem [53]. Jedńım z p̌ŕıkladů takové hash funkce je CRC (Cyclic
Redundancy Check) s navrženou možnost́ı paralelizace v hardware [7].

6 Správa paměti

6.1 Jednoduché správy paměti

Random neboli náhodná správa paměti, kdy p̌ri plné cache dojde k uvolněńı náhodně vybrané položky.
Lze ji vńımat jako aproximaci správy paměti FIFO (popsána ńıže). Č́ım déle je položka v paměti, t́ım věťśı
je pravděpodobnost, že bude uvolněna. Výhodou je, že tato správa paměti nezab́ırá daľśı pamět’ové ḿısto.
Nicméně v některých systémech neńı k dispozici kvalitńı generátor náhodných (pseudonáhodných) č́ısel,
jehož perioda je shodná s velikost́ı spravované cache. V opačném p̌ŕıpadě by nedocházelo k uvolněńı, již
nepouž́ıvaných položek.

First In First Out (FIFO) je jedńım z nejjednoduš̌śıch p̌ŕıstupů pro správu paměti cache, kdy položky
v paměti cache jsou uloženy ve frontě. Nové položky položky jsou vkládány na začátek fronty a p̌ri
nedostatku ḿısta v paměti jsou položky odeb́ırány z konce fronty. Jednoduchost a zároveň naivita spoč́ıvá
v tom, že samotné využit́ı položek nemá žádný vliv na pozici položek ve frontě. Položka je do fronty
vložena p̌ri svém prvńım použit́ı a následně je odsouvána daľśımi nově vkládanými položkami. Doba,
po kterou vydrž́ı položka v cache je dána pouze počtem nově p̌ŕıchoźıch položek. Pokud od vložeńı
položky p̌rǐslo tolik položek, kolik je kapacita cache, pak je položka z cache odsunuta. Dá se ř́ıci, že
všechny položky dostanou možnost využ́ıt cache rovným d́ılem. Jediným ukazatelem pro odsun položek
je čas prvńıho využit́ı položky. Intuitivně bude tato strategie dob̌re pracovat s daty, která vykazuj́ı určitý
typ využit́ı položek v paměti. Konkrétně, ihned po prvńım využit́ı položky následuje posloupnost daľśıch
využit́ı po omezený interval, který je dán velikost́ı pamět́ı cache. Po skončeńı tohoto intervalu se položka
již v́ıce nepoužije. Takový typ využit́ı položek je ovšem velmi ojedinělý, naopak věťsina datových sad na
Internetu vykazuje odlǐsné chováńı, kdy délky života položek a množstv́ı p̌ŕıstupů do paměti se značně
lǐśı.

Nicméně strategii FIFO lze implementovat jednosměrně vázaným seznamem, kdy nové položky jsou
vkládány na konec seznamu a p̌ri nedostatku ḿısta v paměti jsou položky odeb́ırány ze začátku seznamu.

6.2 Správa paměti využ́ıvaj́ıćı nedávnou historii př́ıstup̊u

Least Recently Used (LRU) je široce rozš́ı̌rená technika správy paměti cache využ́ıvána v r̊uzných
oblastech, nap̌r. pro správu p̌rekladu stránek paměti, databáze nebo diskové vyrovnávaćı paměti. Obĺıbenost
LRU plyne z efektivity p̌ri správě paměti na běžných datových sadách a z jednoduché implementace.
LRU pracuje následuj́ıćım způsobem. Když je pamět’ plná, tato strategie odsouvá z paměti položku,
která byla nevyužita nejdeľśı dobu. Konkrétńı implementace může být nap̌ŕıklad realizována obousměrně
vázaným seznamem pamětových položek. Nové položky a rovněž i použ́ıvané (p̌ristupované) položky
jsou p̌resouvány na začátek tohoto seznamu, zat́ımco nepouž́ıvané položky z̊ustávaj́ı na konci tohoto
seznamu a posledńı s nich může být odsunuta z paměti. Tato strategie výměny položek v paměti cache
p̌redpokládá, že pamět’ bude pracovat s daty, která maj́ı velmi dobrou časovou lokalitu, nebot’ nové a
nedávno použité odsouvaj́ı již ďŕıve použité položky. V p̌ŕıpadě špatné lokality, nap̌ŕıklad výskytu pos-
tupného náč́ıtáńı nových položek bude LRU neúčinná. Z tohoto důvodu vznikla vylepšeńı LRU.

Segmented LRU rozděluje seznam položek spravovaných pomoćı LRU na dvě části, tzv. chráněnou a
nechráněnou část. Bod rozděleńı seznamu je určen ḿıstem, kam jsou vkládány nové položky. Chráněná
část seznamu vede od začátku seznamu až po ḿısto vkládáńı nových položek a od tohoto ḿısta do konce
seznamu se nacháźı nechráněná část. Určeńı vhodného ḿısta vkládáńı nových položek, tedy velikost
chráněné části je závislé na r̊uzných faktorech jako jsou datová sada, velikost cache a daľśı. Správné
nastaveńı je p̌redmětem experiment̊u a konkrétńıho nasazeńı. Přesun ḿısta vložeńı ze začátku do vniťrńı
části seznamu umožňuje z cache rychleji odstraňovat položky, které nemaj́ı žádnou lokalitu a jejich
p̌ŕıtomnost v cache je nežádoućı, nebot’ zab́ıraj́ı ḿısto pro položky s dobrou lokalitou. Předpokláda se,
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že položky s dobrou lokalitou se dostanou do chráněné oblasti, kdežto ty se špatnou lokalitou z̊ustanou
v nechráněné. O ḿısto v chráněné oblasti tak budou soupěrit pouze položky s dobrou lokalitou.

LRU-2 (Least Recently Used Twice) je strategie, která využ́ıvá pro rozhodnut́ı o uvolněńı položky
z cache posledńı dva p̌ŕıstupy k položce, na rozd́ıl od LRU, která uvažuje pouze posledńı p̌ŕıstup k
položce. Obecně lze rozš́ı̌rit LRU-2 až na LRU-K [49] techniku, tedy uchováváńı a rozhodováńı se podle
posledńıch K p̌ŕıstupů k položce. Strategie LRU-K pracuje následovně. Při p̌ŕıchodu nové položky a plné
cache se nahrad́ı položka s nejdeľśım intervalem mezi K-tým p̌ŕıstupem do paměti a aktuálńım časem.
Položky, které nebyly alespoň K-krát využity maj́ı interval nastaveny na nekonečno. Pokud tedy existuje
v́ıce položek s menš́ım počtem než K p̌ŕıstupů, pak se rozhoduje o uvolněńı mezi těmito položkami. Sńıž́ı
se K (K ¡- K-1) a postupujeme podle p̌redchoźıho scéná̌re až na K=1, kdy aplikována již známá strategie
LRU neboli LRU-1. K vyhledáńı položky s nejdeľśım intervalem navrhuj́ı autǒri LRU-K využ́ıt vyhledávaćı
strom. Na základě experiment̊u nad datovými sadami ukazuj́ı, že LRU-2 dosahuje dostatečně dobrých
výsledk̊u a implementace LRU-K, kde K > 2 p̌rináš́ı pouze malé zlepšeńı v porovnańı s nár̊ustem režie
spojeného s udržováńım dlouhodobé historie.

HLRU vyvinuto nezávisle na LRU-K, ale naprosto shodná metoda aplikována jako strategie pro
uvolňováńı položek z Web cache.

Two Queues (2Q) [36]. Algoritmus LRU-2 má logaritmickou časovou složitost, nebot’ položky muśı
být indexovány pomoćı vyhledáváćıho stromu. Správa paměti cache 2Q implementuje filozofii správy LRU-
2 ale s konstantńı časovou složitost́ı. K tomu využ́ıvá v nejjednoduš̌śı verzi dvě fronty A1 a Am. Fronta
Am je spravována jako LRU seznam a uchovává často využ́ıvané položky. Fronta A1 je spravována jako
FIFO a slouž́ı pro identifikaci položek, které mohou být potenciálně často využity. Takto identifikované
položky jsou p̌resunuty do Am. T́ım tato technika p̌ripoḿıná Segmented LRU s t́ım rozd́ılem, že A1
je spravována pomoćı FIFO strategie a dále, pokud je p̌rekročena velikost Am pak nejsou p̌rebývaj́ıćı
položky p̌resunuty do A1, nýbrž jsou rovnou uvolněny.

LIRS [35] Správa paměti LIRS je založena na udržováńı položek s malou vzdálenost́ı mezi po sobě
následuj́ıćımi p̌ŕıstupy, ktere jsou udržovány v tzv. Low-level interreference recency sadě

Exponential Smoothing EXP1 [54]. Podobně jako LRU-K uvažuje posledńıch K p̌ŕıstupů k položce.
Na rozd́ıl od LRU-K p̌rikládá vyš̌śı váhu nedávným p̌ŕıstupům. Konkrétně váha jednotlivých p̌ŕıstupů klesá
exponenciálně se zvyšuj́ıćım se pǒrad́ım p̌ŕıstupů k položce. Tedy nejv́ıce vzdálený p̌ŕıstup má nejnižš́ı
váhu a aktuálńı p̌ŕıstup nejvyš̌śı. Podstatou strategie je odhad frekvence budoućıho využit́ı položky na
základě historie p̌ŕıstupů, tedy W (ti) =

1
µi

, kde W je odhad frekvence, ti je interval od i-tého p̌ŕıstupu
k položce a µi je odhad pr̊uměru interval̊u mezi p̌ŕıstupy. Tento µi je poč́ıtán klouzavým pr̊uměrem s
exponeciálńım oknem jako µi = αti + (1 − α)µi−1 a µ0 = 1

t0
, kde α je konstanta ovlivňuj́ıćı délku

využ́ıvané historie, nap̌r. pokud α = 1, pak se z EXP1 strategie stává LRU, nebot’ využ́ıvá k odhadu
frekvence pouze dobu od posledńıho p̌ŕıstupu k položce. Autǒri ovšem navrhuj́ı nastavit α = 0.1, kdy
docháźı ke kombinaci nedávnosti a frekvenci p̌ŕıstupů. Konkrétńı implementace této strategie autǒri
neuvád́ı, ale můžeme p̌redpokládat, že se až na výpočet frekvence nelǐśı od LRU-K, nebot’ položky je
nutné řadit a vyhledávat ve vyhledávaćım stromě na základě aktualńı hodnoty µi.

6.3 Správa paměti využ́ıvaj́ıćı četnost př́ıstup̊u

V prosťred́ı, kde množina často p̌ristupovaných položek z̊ustává stále stejná nebo se měńı jen velmi
pomalu, je možné spravovat položky dle jejich popularity. Předpokládá se, že aktuálně populárńı položky
budou populárńı i v budoucnu. Daľśım p̌redpokladem je, že frekvence p̌ŕıstupů k populárńım položkám
bude vyš̌śı než u nepopulárńıch. Úkolem správy paměti je v takových p̌ŕıpadech sledovat počet p̌ŕıstupů
k položkám a dobu života položky a na základě těchto informaćı rozhodovat o tom, které položky se
uvolńı.

Least Frequently Used (LFU) se řad́ı mezi základńı a zároveň nejznáměǰśı správu paměti, založené na
sledováńı četnosti p̌ŕıstupů k položkám. Pokud je cache plná a je poťreba zajistit ḿısto pro novou položku,
pak LFU odstrańı položku, která byla nejméně často použ́ıvána. Tedy položku s nejmenš́ım počtem
p̌ŕıstupů za časový interval jej́ıho života. Implementace této správy tedy vyžaduje spoč́ıtat frekvence
p̌ŕıstupů ke všem položkám a řadit položky dle těchoto frekvenćı. Následně je jednoduché identifikovat
položku s nejnižš́ı frekvenćı p̌ŕıstupů a tuto položku uvolnit. Nedostatkem tohoto p̌ŕıstupu je zvýhodněńı
položek, které maj́ı málo po sobě jdoućıch p̌ŕıstupů v krátkém časovém úseku. Nap̌ŕıklad, mějme dvě
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položky, prvńı s velkým množstv́ım p̌ŕıstupů a dlouhou dobou života, a druhou, která má pouze dva
p̌ŕıstupy hned za sebou. Frekvence p̌ŕıstupů u obou položek je shodná, nicméně o popularitě druhé
položky lze zat́ım pochybovat.

LFU* [4] je lehkou modifikaćı LFU. LFU* povoluje, na rozd́ıl od LFU, odstranit z cache pouze položky
pouze s jedńım p̌ŕıstupem. Pokud v cache neńı ḿısto a nejsou dostupné položky s jedńım p̌ŕıstupem, pak
se nová položka do cache nevlož́ı. Arlitt a Wiliamson ve své práci [4] uváděj́ı, že tato správa paměti má na
vzorku dat z webového serveru hořśı výsledky než samotná LFU, nicméně je základem pro daľśı modifikaci
LFU, konkrétně LFU*-Aging(popsána ńıže), která již dosahuje výrazně lepš́ıch výsledk̊u než samotná LFU.
Důvodem hořśıch výsledk̊u je, že jakmile se cache zaplńı položkami s četnost́ı vyš̌śı než jedna neńı možné
do cache daľśı položky p̌ridávat. U věťsiny datových sad, ale docháźı k obměně populárńıch položek s
časem a t́ım pádem položky v cache nebudou

LFU-Aging neboli LFU se stárnut́ım položek. LFU-Aging se snaž́ı odstranit neschopnost LFU rozpoz-
nat situaci, kdy položka źıskala vysokou ḿıru popularity v minulosti, nicméně v současné době již neńı
použ́ıvána. Tyto položky pak z̊ustávaj́ı v cache zbytečně dlouho a zab́ıraj́ı tak ḿısto novým položkám.
LFU-Aging odstraňuje tento jev zavedeńım mezńı frekvence, které může položka dosáhnout a tzv.
stárnut́ı. Ke stárnut́ı docháźı následovně. Pokud frekvence položky p̌resáhne mezńı frekvenci, pak je
č́ıtač počtu p̌ŕıstupů sńıžen na polovinu. Mezńı frekvence by měla být nastavena na základě analýzy
vlastnost́ı prosťred́ı, ve kterém cache bude použita.

LFU*-Aging [61] kombinuje LFU* a LFU-Aging. Dle Arlitta dosahuje tato kombinace výrazně lepš́ıch
výsledk̊u oproti běžnému LFU, i když samostné LFU* a LFU-Aging dosahuj́ı hořśıch výsledk̊u.

Window-LFU [32] je modifikaćı LFU, kdy mě̌reńı frekvence p̌ŕıstupů k položkám v cache je limitováno
na určitý počet p̌ŕıstupů do cache. To znamená, že frekvence p̌ŕıstupů k položce je poč́ıtána pouze z
posledńıch několika p̌ŕıstupů, na rozd́ıl od LFU, kdy se poč́ıtá frekvence p̌ŕıstupů od vzniku položky.

LFU-DA [21] neboli LFU with Dynamic Aging (LFU s dynamickým stárnut́ım). LFU-DA se snaž́ı
odstranit problém s nastaveńım parametr̊u u LFU-Aging. Nastaveńı parametr̊u je závislé na datové sadě,
na kterou cache pracuje a je nutná analýza této datové sady pro správné nastaveńı parametru stárnut́ı
a mezńı frekvence. V mnoha p̌ŕıpadech se ovšem vlastnosti datové sady měńı a neńı možné dop̌redu
p̌redpoč́ıtat zḿıněné parametry. LFU-DA proto zavád́ı tzv. inflation factor nebo také faktor běž́ıćıho stá̌ŕı
L. Faktor L má na začátku hodnotu nula, a v pr̊uběhu uvolňováńı položek je aktualizován na L = Ki,
kde Ki je prioritńı kĺıč uvolněné položky i, který se spoč́ıtá jako:

Ki = Fi + L,

kde Fi je frekvence položky i. Rozhodnut́ı, které položky uvolnit je prováděno na základě prioritńıho kĺıče
Ki a nikoliv pouze na základě frekvence Fi.

Value-aging [66] odhaduje frekvenci p̌ŕıstupů k položce od jej́ıho vzniku akumulaćı interval̊u mezi
p̌ŕıstupy, kdy posledńı interval má nejvěťśı váhu. Pro výpočet nové hodnoty V , dle které se rozhoduje o
uvolněńı dané položky, využ́ıvá následuj́ıćı rovnice:

Vnew = Vold + Ct

√

Ct + Lt

2
,

kde Ct je aktuálńı čas a Lt je čas posledńıho p̌ŕıstupu k položce. Položka s nejnižš́ı hodnotou V je
uvolněna z paměti.

Alpha-aging zavád́ı funkci f(V ), která má za úkol periodicky snižovat hodnotu V u všech položek.
V tomto p̌ŕıpadě se nová hodnota Vnew vypoč́ıtá p̌ri p̌ŕıstupu k položce jako

Vnew = Vold + Ct

kde Ct je opět aktuálńı čas, a funkce f(V ) je definována jako:

f(V ) = αV ; 0 ≤ α ≥ 1

a je aplikována na hodnotu V v periodicky s definovaným intervalem. Zde si mysĺım, že rovnice je špatně
v literatǔre uvedena, nebot’ koeficient α ≥ 1 nedává smysl. V takovém p̌ŕıpadě by totiž položky zvyšovaly
svou hodnotu V , i když nejsou nap̌ŕıklad použ́ıvány a z̊ustávaly by tak v cache. Koeficient α by tedy měl
být omezena na 0 ≤ α ≤ 1
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6.4 Adaptivńı správa paměti

Nedávno bylo navrženo několik algoritmů správy paměti, které sleduj́ı chováńı blok̊u několika položek,
tedy p̌ŕıstup k těmto položkám, co se týče časové a prostorové lokality. Na základě tohoto chováńı se
snaž́ı nové p̌ŕıstupy určit, který algoritmus použij́ı pro správu daného bloku, aby postihli specifické nároky
r̊uzných programů a dosáhli tak lepš́ıho využit́ı cache.

SEQ [29]. Glass a Cao navrhli adaptivńı výměnu stránek pro správu virtuálńı paměti. Navržený algo-
ritmus se nazývá SEQ a detekuje vzory v sekvenćıch adresových referenćı. Pokud jsou nalezeny dlouhé
sekvence adres způsobuj́ıćı výpadký stránek, pak je aplikována správa paměti MRU. Ve všech ostatńıch
p̌ŕıpadech je aplikována správa paměti LRU. Autǒri tedy p̌redpokládaj́ı, že LRU je dostatečně dobrá
správa paměti, která selhává pouze v p̌ŕıpadech, kdy p̌ŕıstupy ke stránkám v paměti vykazuj́ı specifické
vzory p̌ŕıstupů, nap̌r. sekvence p̌ŕıstupů k položkám se zvyšuj́ıćı se adresou. SEQ je založen právě na
detekci takových sekvenćı. To snižuje jeho univerzálnost, nebot’ existuj́ı i daľśı vzory chováńı, u nichž
může LRU selhat.

EELRU [57]. Autǒri EELRU se snáž́ı zobecnit detekci specifických sekvenćı p̌ŕıstupů k položkám
v paměti. Změna správy paměti je ř́ızena na základě detekce mnoha odsunutých stránek, které byly
nedávno vloženy do paměti cache. Implementace této myšlenky spoč́ıvá ve sběru informace o distribuci
výpadk̊u stránek a následném propočtu, v jakém bodu se vyplat́ı využ́ıt jinou správu paměti oproti LRU.
Část položek je pak spravována LRU a část pomoćı alternativńı správy paměti. Nevýhodou EELRU je
pomalá reakce na změnu p̌ŕıstupů ke stránkám. To je způsobeno t́ım, že velikost části paměti, která je
spravována alternativńı správou, je určena na základě celkové distribuce p̌ŕıstupů k položkám, což způsob́ı
skryt́ı rychlých změn.

DEAR [12]. DEAR je rozš́ı̌reńım správy paměti SEQ. DEAR algoritmus je založený na klasifikaci
řetězc̊u p̌ŕıstupů do paměti. Pro každou běž́ıćı aplikaci DEAR určuje, zda se jedná o sekvenčńı, kruhový,
shlukový nebo náhodný p̌ŕıstup. Na základě klasifikace DEAR použije pro každou aplikaci p̌ŕıslušnou
správu paměti. Pro sekvenčńı a kruhový vzor chováńı aplikuje DEAR správu MRU, pro shlukový vzor
LRU a pro náhodný vzor LFU.

UBM [37]. UBM je pokračovatelem DEAR. Oproti DEAR nav́ıc automaticky určuje velikost část́ı
cache p̌rǐrazené jednotlivým vzor̊um chováńı. Toto p̌ridělováńı je ř́ızeno očekávaným ziskem p̌ri alokaci
daľśıho ḿısta dané správě paměti.

7 Závěr

Tato práce se zamě̌rila objasněńı vlastnost́ı śıt’ového provozu a následně na algoritmy, které jsou poťrebné
pro sledováńım śıt’ového provozu na úrovni tok̊u. Studiem a zdokonalováńım těchto algoritmů může být
dosažena významná úspora pamět’ových a výpočetńıch prosťredk̊u v mnoha systémech nasazených na
śıti.
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