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Cil laboratorniho cviceni

e seznamit se s nastroji pro spravu sité

e naucit se pracovat s programem syslog

e konfigurace nastroji pro praci s protokolem SNMP
e otestovat praci se syslog a SNMP

e seznamit se s protokolem NetFlow

e naucit se pracovat s nastroji nfsen a nfdump

Pokyny

e Do zadéani nepiste, slouzi pro dalsi skupiny. PDF verzi zadani i Sablony konfiguracnich sou-
bort lze najit v IS u predmétu ISA.

e Na konci laboratorniho cvieni nezapomeriite na posledni bod, tj. na Ukonéeni prace v
laboratori!

Prubézny test ¢.2

Vstupni test - 10 minut, maximalné 9 bodt. Pfi feSeni neni povoleno pouzivat zddné pomicky
(poznamky, kalkulac¢ku apod.), spustét jiné aplikace nez WWW prohlizeé, komunikovat se souse-
dem, pfipojovat se na jinou nez zadanou IP adresu. V pfipadé poruseni pravidel je test hodnocen
0 body.

1. Spustte pocita¢ v systému FreeBSD

Po piihlaseni (login user, heslo user4lab) spustte systém XWindow (piikaz startx).
Spustte WWW prohlize¢ a pfihlaste se na adresu www.vutbr.cz/elearning.
Vyberte predmét ISA a prubézny test ¢.2 podle pokyni vyucujiciho.

Zadejte heslo pro pristup k testu a spustte test.

Po ukonceni testu vyckejte v tichosti, nez ostatni dokonéi test.

A e

Podrobné vysledky testu se dozvite, az test dokon¢i vSichni studenti ve skupiné.

*FIT VUT v Brné, {igregr,izadnik,ipolcak}@fit.vutbr.cz



1 Syslog
e Ukol:

— Seznamit se s protokolem Syslog, ktery slouzi pro pfrenos logovacich zprav ze spravo-
vanych zafizeni. Pojmem Syslog je ¢asto oznacovano také programové vybaveni imple-
mentujici samotny prenos, t¥idéni a ukladani zprav na disk.

— Rozdélte se do dvojic. V kazdé dvojici zvolte jednu stanici jako klient a druhou jako
server a nakonfigurujte preposilani veskerych Syslog zprav z klienta na server. Méjte na
pameéti mozné zneuziti Syslog protokolu to¢nikem a omezte na strané serveru prijem
pouze na zpravy od daného klienta a klientovi zamezte p¥ijem jakychkoliv zprav ze sité.

— Pro praci vyuzijte nastroj syslogd, ktery bude slouzit jako server i klient. K otestovani
vyuzijte nastroj logger.

— Na klientovi nasledné omezte preposilani pouze na zpravy konkrétniho typu.

e Piikazy:

syslogd(8) — Syslog démon.

syslog.conf (5) — Popis konfigurace Syslog démona.

logger (1) — Nastroj pro generovani Syslog zprav.

— tcpdump (1)
e Postup:

1. Rozdélte se do dvojic a urcete server a klient stanici.

2. Povolte spusténi Syslogd démona na serveru i klientovi, tj. pridejte nasledujici fadek
do /etc/rc.conf:

syslogd_enable="YES"

3. Na serveru omezte pfijem Syslog zprav pouze od konkrétniho klienta, tj. pfidejte do
/etc/rc.conf:

syslogd_flags="-a <plne_domenove_jmeno_klienta> -vv"

4. Na serveru nakonfigurujte syslog démona tak, aby ukladal veskeré zpravy od klienta
do souboru /var/log/logclient.log. Pfi editaci souboru /etc/syslog. conf pouzijte
jako oddélovac vyhradné tabulator nikoliv mezeru. Na zacatek souboru /etc/syslog.conf
pridejte néasledujici pravidlo a oddélte ho od zbytku pravidel prazdnym Fadkem:

+<plne_domenove_jmeno_klienta>
* . *<TAB><TAB><TAB>/var/log/logclient.log

5. Na serveru je nutné vytvorit soubor pro logovani, v opacném pfipadé by Syslog démon
do souboru nezapisoval:

touch /var/log/logclient.log

6. Na klientovi zakazte programu syslogd naslouchat na sitovém soketu, tj. pridejte do
/etc/rc.conf:

syslogd_flags="-s -vv"

7. Na klientovi nakonfigurujte Syslog démona tak, aby odesilal veskeré zpravy z kli-
enta na server. Jako oddélovac¢ pouzijte vyhradné tabulator nikoliv mezery. Do souboru
/etc/syslog.conf pridejte nasledujici pravidlo:

* . *<TAB><TAB><TAB>@<plne_domenove_jmeno_serveru>



10.

11.

12.

13.

14.

. Na serveru i klientovi restartujte Syslog démona:

/etc/rc.d/syslogd restart

. Z klienta ovérte spravnou konfiguraci vygenerovanim testovaci Syslog zpravy pomoci

nastroje logger:

logger "Toto je testovaci zprava z klienta"

Zpréva byla pfeposlana na server, kde ji 1ze najit na konci souboru /var/log/logclient.

tail -f /var/log/logclient.log

Na klientovi pokracujte v generovani Syslog zprav a na serveru sledujte piichozi Syslog
zpravy pomoci tcpdump. Na jakém portu a jakym protokolem jsou Syslog zpravy zasi-
lany. Déle vysvétlete, co znamena zvyseny vyskyt DNS komunikace po kazdém prichodu
Syslog paketu 1.

Oteviete si manualovou stranku syslog.conf a zjistéte, jaké zafizeni a priority zprav
Syslog poskytuje.

man syslog.conf

Ze znalosti zafizeni a priorit nakonfigurujte klienta, aby posilal na server pouze zpravy
pti selhéni autentizace, tj. upravte jiz existujici pravidlo pro pfeposilani veskerych zprav
na server v souboru /etc/syslog.conf. Nezapomente restartovat Syslog démona.

Syntax pravidel: <facility>.<priority><TAB><TAB><TAB><action>

Ze serveru se nasledné pokuste o netispésné ssh pripojeni na klienta a podivejte se do
souboru /var/log/logclient.log jakou zpravu zaslal klient serveru.

1Jedn4 se o preklad zdrojové IP adresy Syslog paketu na doménové jméno, aby bylo mozné ovéfit shodu jmen
povolenych klienti

log.



2 SNMP
e Ukol:

— Seznamit se s protokolem SNMP, ktery slouzi pro pfenos informaci o stavu spravovanych
zafizeni (napt. hodnot ¢itacii). Béhem tohoto cviceni si vyzkousite praci se synchronnimi
SNMP udéalostmi, tj. model komunikace dotaz-odpovéd.

— KaZdou stanici nakonfigurujte tak, aby lokalné umoziovala ¢teni i zapis SNMP pro-
ménnych a pii vzdaleném piistupu k SNMP proménnym pouze Cteni.

e Piikazy:

— snmpd (8) — SNMP démon.

— snmpd. conf (5) — Popis konfigurace SNMP démona.

— snmpwalk (1) — Néstroj pro prochazeni a ziskavani podstromu hodnot SNMP promén-
nych.

— snmpget (1) — Nastroj pro ziskani hodnoty SNMP proménné.

— snmpset (1) — Nastroj pro zménu hodnoty SNMP proménné.

e Postup:

A

1. Povolte spusténi SNMP démona, tj. pridejte nasledujici fadek do /etc/rc.conf:
snmpd_enable="YES"

2. Zkopirujte soubor /usr/local/share/snmp/snmpd.conf.example obsahujici pfiklad
konfigurace SNMP démona do /usr/local/etc/snmp/snmpd.conf.

3. Oteviete si soubor /usr/local/etc/snmp/snmpd.conf pro editaci a postupné v ném
provedte zékladni konfiguraci:
(a) Zvolte si vlastni ndzev komunity - napf. PUBLIC
(b) Nastavte agenta, aby poslouchal na vSech lokalnich adresédch agentAddress udp:0.0.0.0:161
(¢c) Namapujte sité, ze kterych bude mozné pfistupovat k SNMP hodnotam. Povolte
pocditaciim v ucebné zapis pro ¢teni rocommunity <CUMMUNITY> 10.10.10.0/24 a
lokalnimu pocitaci i zapis rucommunity <CUMMUNITY> localhost
(d) V konfigura¢nim souboru jesté nastavte SNMP proménné syslocationa syscontact
na Vami vymyslené hodnoty.
4. Spustte démona snmpd.
/usr/local/etc/rc.d/snmpd start

5. Ovérte, ze démon bézi. Na kterych portech naslouchd?

/usr/local/etc/rc.d/snmpd status
sockstat | grep snmpd
ps —ax | grep snmpd

6. Prikazem snmpwalk piectéte podstrom system a zjistéte jak vas soused nastavil pro-
ménné sysLocation a sysContact. Napf.:

snmpwalk -v 1 -c PUBLIC hO1 system

snmpwalk -v 1 -c <nazev_komunity> <domenove_jmeno> system

snmpwalk -v 1 -c <nazev_komunity> <domenove_jmeno> system.sysLocation
snmpwalk -v 1 -c <nazev_komunity> <domenove_jmeno> system.sysContact



10.

Pokud znate OID (Object Identifier) proménné v databazi MIB (Management Infor-
mation Base), pak miZzete ziskat hodnotu této proménné pfimo pomoci snmpget, napf.
pocet bytt pfijatych na rozhrani em0:

snmpwalk -v 1 -c <nazev_komunity> \
<domenove_jmeno_souseda> .1.3.6.1.2.1.2.2.1.16

snmpget -v 1 -c <nazev_komunity> \
<domenove_jmeno_souseda> .1.3.6.1.2.1.2.2.1.16.1

. Zjistéte dalsi informace, naptiklad nastavenou MAC adresu (ifPhysAddress) na poci-

taci Vaseho souseda. Pro ziskani potfebného OID vyuzijte webové rozhrani Network
management MIB nachézejici se zde:

http://www.oidview.com/mibs/0/RFC1213-MIB.html

. Zkuste nastavit svému sousedovi proménnou popisujici nazev jeho pocitace pomoci

nastroje snmpset:

snmpget -v 1 -c <nazev_komunity> <domenove_jmeno_souseda> system.sysName.O
snmpset -v 1 -c <nazev_komunity> <domenove_jmeno_souseda> \
system.sysName.0 s <nove_jmeno>

Pro¢ predchozi pokus o nastaveni proménné sousedovi selhal? Zkuste nyni nastavit svoji
proménnou popisujici nazev Vaseho pocitace pomoci nastroje snmpset:

snmpget -v 1 -c <nazev_komunity> localhost system.sysName.O
snmpset -v 1 -c <nazev_komunity> \

localhost system.sysName.0 s <nove_jmeno_pocitace>
snmpget -v 1 -c <nazev_komunity> localhost system.sysName.O



3 NetFlow

e Ukol:

— Seznamit se moznostmi méfeni provozu pomoci NetFlow. NetFlow slouzi pro pienos sta-
tistik o jednotlivych tocich dat vznikajicich pfi komunikaci po siti. Zaznamy NetFlow,
s nimiz budete béhem cviceni pracovat, jsou pofizeny z napojeni sité VUT a anonymi-
zovany. V druhé ¢asti tkolu budete pracovat s daty porizenymi sondou FlowMon, ktera
monitoruje déni v siti spole¢nosti INVEA-TECH.

— Seznamit se s nastrojem nfsen, ktery graficky zobrazuje zdznamy NetFlow ve webovém
prohlizec¢i. Seznamit se s nastrojem nfdump, ktery slouzi k dotazovani na ulozené data
NetFlow.

e Prikazy:

— nfdump

e Postup:

1. Naucte se pouzivat nastroj nfdump, ktery slouzi k dotazovani se nad zaznamy NetFlow.

Na VaSem pocéitadi se v adresafi /home/user/isa3/netflow nachézi > anonymizo-
vana kolekce NetFlow dat. Tento adresaf bude vstupem programu nfdump, ktery
vyuzjte ke kladeni dotazti nad NetFlow daty.

Prostudujte manuélovou stranku néstroje nfdump.
Dotazte se na nasledujici statistiky. TOP 20 IP adres podle poctu prenesenych
bajti.

— V manuélové strance si najdéte, co délaji prepinace -R , -s, -n.

— Nezapomeiite, ze zpracovavate ne€kolik soubort o celkové velikosti 600 MB, tedy

vytvoreni statistiky chvili potrva!

Zjistéte, jak velké datové prenosy pfipadaji na jednotlivé protokoly. (Statistika
protokolil)

— Vsimnéte si rozdilt v podilech podle tokt a podle pfenesenych bajtu.
Na zakladé ziskanych statistik se zamyslete nad velikosti sité. 3
Zaméite se na konkrétni stanici v siti, napf. 194.179.74.239 a zjistéte, s kym
komunikovala, a odhalte podezielou aktivitu tohoto uzivatele. 4

nfdump -R /home/user/isa3/mnetflow -o long -c 100 \

"src ip 194.179.74.239"

2. Prihlaste se na sondu FlowMon, béZici ve spole¢nosti INVEA TECH

(a)
(b)

webova stranka: https://demo.invea.cz, kliknout na FlowMon Monitoring
Center, login: guest, heslo: flowmondemo. Neménte zadné nastaveni.
Seznamte se s jednotlivymi strankami, které vytvari program nfsen. Zaméite se
na:
— Graphs — poskytuje dlouhodoby pohled na trendy v sitovém provozu
— Details — nabizi detailni pohled na aktualni provoz s moznosti rozd€leni pro-
vozu na podle TCP, UDP, ICMP, dale pak moznost dotazovat se na TOP N
statistiky nebo filtrovat a agregovat zaznamy.
— Profile — Toto menu umoznuje filtrovat a oznacit barvou specifické druhy pro-
vozu identifikované pomoci ¢isla portu a protokolu.

2Neni-li tomu tak, adresar vytvortte. Netflow data ziskejte pomoci prikazu fetch
http://isa2.fit.vutbr.cz/nfcapd-isa.tar a tar xvf nfcapd-isa.tar

3Jedna se o anonymizovana data z pateini sité VUT ziskana za 1 hodinu provozu od 21 hodin

4P#ili§ mnoho jedno paketovych telnet spojeni béhem kratké doby na riizné pocitace ale stejny port 23 ukazuje
na skenovaci aktivitu ato¢nika.



— Stats — tato stranka zobrazuje nastaveni profilu a umoznuje ho ménit
(c) Ukoly:
— Zjistéte, jaké IM protokoly se v této siti pouzivaji.
— Zjistéte, jaké P2P protokoly se v této siti pouzivaji.
— Ktery protokol transportni vrstvy se pouzivd nejcastéji? Jaky ma pfiblizné
podil na celkovém provozu v siti? Jak se tento podil méni v pribéhu dne,
tydne? Zamyslete se, pro¢ tomu tak je.

e Pro zajemce:

— Zajemci si mohou na strance https://demo. invea. cz projit ostatni moduly vystavéné
nad protokolem. Neméite zadné nastaveni.

Ukonceni prace v laboratori

e Pod uzivatelem root spustte ddvku /root/isa3/isa3 pro zruSeni vytvorenych konfigurac-
nich soubort a pro vypnuti pocitace.



