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Motivace

»1he design and testing of an advanced microprocessor chip is among the most complex of all
human endeavors.”

-- John Barton (Intel vice-president)

st has been observed that verification becomes a mojor bottleneck in hardware design
development, up to 80% of the overall development cost and time.*”

-- R. Drechsler et al.: Advanced Formal Verification

Stale plati Mooruv zakon: slozitost integrovanych obvodul se zdvojnasobuje kazdych 24 mésica.

Se slozitosti obvodu roste az exponencialné slozitost verifikace !!!
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Verifikace

Snaha odhalit co nejvice chyb jiz v po¢atecnich fazich navrhu hardwarovych systému
* selhani bezpecnostnich systému,
« ztraty na Zivotech (automobilovy a letecky pramysl),
« cena produktu (1994 — chyba ve floating-point aritmetice procesoru Intel Pentium, ztraty
420 mil. dolarti, 2007 — série chyb v procesoru AMD Barcelona)

Verifikace — proces ovérovani, zda je implementovany systém (v HDL) korektni, neobjevuji se
nesrovnalosti a chyby.
» Vystup je v souladu s jistou interpretaci specifikace.
» OznacCuje se i pojmem pre-silicon testing.

Validace — proces ovéfovani, zda je interpretace systému a jeji implementace spravné svolena,
zda se jedna skuteCné o systém popsany v specifikaci.
» Jsou implementovany vSechny pozadované funkce, systém odpovida pozadavkim
uzivateld.
« OznacCuje se i pojmem post-silicon testing.
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Pre-silicon verifikace

Typicky bézi v simulacnim prostredi.

Y v
spec;ﬁ;:;mnn | verification prototypes
. : plan validation
requirements
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Specifikace a pozadavky

Specifikace a pozadavky jsou typicky ve formé dokumentu, kde jsou popsany:

* Rozhrani (vstupni, vystupni, sbérnice, ...).

* Funkce obvodu na vysSi urovni abstrakce (aritmetické operace, zpracovani instrukci,
vypocet kontrolniho souctu, ...).

* Format vstupu a vystupud (format paketu, pamétové operace, ...).

« Casovani a frekvence obvodu.

* Pozadavky na pamét.

« Ajiné.
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Verifikacni plan

Verifikaéni plan fesi dvé zakladni otazky:
1. Co verifikujeme?

2. Jak to budeme verifikovat?

Odpovédi zahrnuji predevsim:

* Specificke testy, verifikaCni pristupy a nastroje (SW, HW), které se pouziji.
« Jak se pozna, kdy je verifikace ukoncena.

« Zdroje — lidské, vypocCetni, odhad ceny.

« Seznam ovérovanych funkci na jednotlivych urovnich abstrakce obvodu.
 Ajiné.
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Simulace a testovani

Oznacuiji se i pod pojmem bug hunting metody.

Vyuzivaji prostfedi simulatoru (napf. ModelSim), které umozriuje reprodukovat chybové scénare a
ladit chyby.

» Jednoduchy pfistup, ale nedokazuje ze systém jiz neobsahuje dalSi chyby!
» Neprovéfi se vSechny stavy a kazdé mozné chovani systemu.

Vstupni vektory Vystupni vektory

100101.. 111001..
011101.. 101001..
111010.. :> DUT 000101..

000010.. 001100..

\

DUT = Device Under Test, ovéfovany systéem.
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Formalni verifikace

Vyuziva matematickych metod k formalnimu popisu systému nebo jeho vlastnosti a ovéfuje, zda
funkénost systému je v souladu se specifikaci.

Vysledkem je:

Dlkaz spravnosti (angl. proof) — neexistuje zadny vstup, ktery by zpusobil poruseni sledované
podminky.

nebo

Protipriklad (angl. fire, counter-example) — urcity béh systému, nebo vstup, ktery vede k
poruseni sledované podminky.
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Formalni verifikace - techniky

Nejznaméjsi techniky formalni verifikace:

 Model Checking — oveérfuje vlastnosti systému (properties) uplnym prozkoumanim
jeho stavoveého prostoru. Verifikovany systém je typicky
reprezentovan koneCnym automatem nebo jeho variantami.

- Staticka analyza — automaticka analyza zdrojového kodu, nevyZaduje model
systému, pouziva se i pro optimalizaci a generovani kodu.

« Theorem Proving — deduktivni metoda, podobna matematickému dokazovani.

 Equivalence Checking - formalné dokazuje, ze dvé reprezentace obvodu maji stejné
chovani (napf. na rliznych urovnich abstrakce).

« SAT Solving — SAT (satisfiability) representuje NP-uUplny problém spinitelnosti
Booleovskych formuli, tj. zda existuje také pfirazeni hodnot
preménnym v Booleovské formuli, Ze formule je ohodnocena
jako TRUE.
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Formalni verifikace - problemy

Oblast formalni verifikace zaznamenava prudky vyvoj, ale ma stale jisté nedostatky:

» Casto negarantuje kone¢nost — pouziti aproximace zpusobuje faleSné alarmy,
* problém stavové exploze (Model Checking),

* vyzaduje interakci s Clovékem,

» odpovedi typu don’t know.

> | kdyZz celkovy béh formalni verifikace selze, mizZe objevit chyby!
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Formalni verifikace - problemy

Pokryvani stavoveého prostoru verifikovaného systému za béhu Model Checkingu:

Problém: stavova exploze pfi verifikaci komplexnich systému a z toho plynouci
nedostatek paméti.
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Funkcni verifikace

Ovérfuje, zda model obvodu (nebo syntetizovana struktura) plni specifikaci, a to sledovanim jeho
vstupul a vystupu v simulaci.

Vyuziva pfidavné techniky, Cimz vyrazné zvysSuje efektivitu samotné simulace:
« generovani nahodnych vstupnich vektoru (constrained-random stimulus generation),
« verifikace fizena pokrytim (coverage-driven verification),
+ verifikace zalozena na formalnich tvrzenich (assertion-based verification),

« samokontrolni mechanismy (self-checking mechanisms).

Implementace v jazyku SystemVerilog (principy OOP).
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SystemVerilog

Objektové orientovany jazyk, specialné urCen pro tvorbu verifikacnich prostfedi (hardware verification
language - HVL) i implementaci hardwarovych systémd.

Standard IEEE 1800-20009.

Zalozen na prvcich jazyka Verilog, ale zahrnuje v sobé vyhody rlznych programovacich jazyku s
dlrazem na simulaci a verifikaci.

Umoziuje vytvaret testy na vysoké urovni abstrakce.

Pfinasi mnoho novych datovych typu.

Poskytuje specializované rozhrani DPI (Direct Programming Interface) pro volani funkci zapsanych v
jinych programovacich jazycich (v sou€asnosti je podporovan pouze jazyk C) z prostfedi jazyka

SystemVerilog a naopak.

Vyhodou je zakomponovani jiz existujicich ¢asti testbenchl napsanych v jazyce C do verifikaéniho
prostfedi v jazyce SystemVerilog.
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Generovani nahodnych vstupu

Otestovani systému na velkém mnozstvi nahodnych vstupu.

Korektnost formatu téchto vstupud (ve funkéni verifikaci oznacovanych jako transakce) je zajisténa
pomoci omezujicich podminek (constraints):

» vyzadovano, kdyz transakce musi dodrzovat format protokolu vstupniho rozhrani,
» vyzadovano, kdyz ma transakce pokryt urCitou hraniCni situaci nebo konkrétni stav.

Eﬂlkhig; // Randomization parameters
int packetCount = 3;
int packetSizeMax[] = '{32,32,32};

int packetSizeMin[] = '{8,8,8};

// Randomized transaction data [packet] [byte]
rand byte unsigned datal]l[]:;

// —-- Constraints --
constraint cl {
data.size == packetCount;
foreach (datali]) data[i].size inside
{ [packetSizeMin[i] :packetSizeMax[i]]};

}s
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Verifikace fizena pokrytim

Statistika o pokryti reflektuje, které vlastnosti, stavy systému byly b&€hem verifikace fadné provéreny.

Prabézné méfi pokrok a produktivitu verifikaéniho procesu.

Typy sledovaného pokryti:

« funkéni pokryti (functional coverage) - pokryti funkci a chovani systému,

* pokryti kédu (code coverage) - provedené kodové konstrukce,

« pokryti cest (path coverage) - provedené cesty v systému,

* FSM pokryti (FSM coverage) - navstivené stavy koneCného automatu,
* ajiné.

Techniky pro dosazeni 95% az 100% pokryti:

a) rucné, pomoci cilenych pfimych testu (directed tests),
b) automaticky, kdy inteligentni program kontroluje statistiku o pokryti a na zakladé toho fidi
generovani vhodnych vstupu (vybér parametru, po¢atecni hodnoty generatoru).

UPSY FIT VUT v Brné 15



Verifikace zalozena na formalnich tvrzenich

Formalni tvrzeni (assertion) — tvrzeni (vyraz v temporalni logice), které musi v daném systému vzdy
platit.

Formalni vyjadfeni vlastnosti systému, oCekavanych operaci, vnitfni synchronizace.

Kontrola dodrZeni protokoll vstupnich a vystupnich rozhrani, kfizeni hodinovych domén, stavovych
automatu.

Pfi poruSeni assertionu je verifikace prerusena a je reportovana chyba — rychla lokalizace zdroje
problému.

v oo

 PSL (Property Specification Language),
« SVA (SystemVerilog Assertions).
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Samokontrolni mechanismy

Predikce vystupl systému — transformace vstupnich vektorl na vystupni nezavisle od provedené
implementace, podle specifikace systému.

Automaticka kontrola skute€nych vystupu (typicky z vystupnich rozhrani) s oCekavanymi.

Technika scoreboardingu:

Prevodova funkce (transfer function) provadi vSechny transformace vstuput na vystupy dle
specifikace, vysledek uklada v paméti v podobé datové struktury a vytvari tak oCekavany vystup.

Srovnavaci funkce (comparison function) ovéfuje, zda se skuteény vystup systému v podobé
transakce shoduje s nékterym z oCekavanych vystupl ulozenych v datové strukture.

Transfer function Data structure Comparison function

Input stimulus D UT Response
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VerifikaCni prostredi

Zakladni vrstvy a komponenty verifikaCnich prostfedi (testbenchu):

]

TESTCASE

SCENARIO LEVEL

VERIFICATION LEVEL

e

DRIVER

SCOREBOARD \

MONITOR
ASSERTIONS
DUT SIGNAL LEVEL

|

JOVH3IN0D
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Verifikacni metodiky

Metodologie — védecka disciplina zabyvajici se metodami, jejich tvorbou a aplikaci.

Metodika — souhrn praktik a postupd.

VerifikaCni metodiky specifikuji, jak vytvaret znovupouzitelné a snadno rozsifitelné verifikaéni
prostfedi v jazyce SystemVerilog.

Preferuji tzv. vrstveny testbench (layered testbench) a verifikaci fizenou pokrytim.
Umoznuji pouzit predpfipravené komponenty verifikaCnich prostfedi definované v podobé knihoven.
OpenSource licence.
NejznamejSi metodiky:
« Verification Methodology Manual (VMM) — ARM, Synopsys.

* Open Verification Methodology (OVM) — Cadence, Mentor Graphics.
* Universal Verification Methodology (UVM) — Accelera.
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OVM metodika

Vytvorena ve spolupraci firem Cadence a Mentor Graphics.
Knihovna tfid v SystemVerilogu.

module

— variable part

class based —<
— fixed part

classes

structural —{ DUT
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Funkcni verifikace - problemy

Pokryvani stavového prostoru verifikovaného systému za béhu funkéni verifikace:

Problem: vstupni transakce typicky nepokryji cely stavovy prostor verifikované jednotky.

Verifikaci povazujeme za ukonéenou, kdyZz je dosazena jista uroven pokryti (nami
pozadovana uroven spolehlivosti ve funkénosti).

UPSY FIT VUT v Brné
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Post-silicon validace

Validace fyzické reprezentace (prototypu) Cislicového obvodu.

simulation
and
testing

Y v Y
L coverage preparation
specification . , .
he and | verification _|functional/formal N and - of prototypes
. g plan " verification - assertion " regression validation
requirements analysis tests
Y
hardware
acceleration
or
emulation
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Post-silicon validace

Ve fyzickém obvodu mohou byt pfitomny dalSi chyby!

« Chyby, které vznikly ve vyrobe.

« Chyby zaneseny v Case syntézy, place&route.

* Funkéni chyby, které se projevi az pfi béhu v hardware, napfr. souvisejici s vysokou
rychlosti obvodu.

Aplikace testl by méla odpovidat pracovni rychlosti obvodu (at-speed testing) a neméla by
vyZadovat zadné zmény v architektufe obvodu — vliv na ¢asovani, plochu, frekvenci...

Tohle je vS8ak znacné naroCné a predevsSim drahé.

DalSim problémem je ladéni chyb — neni k dispozici pohodIné ladici prostfedi simulatoru, kde vidime
hodnoty vnitfnich signalt a kde muzeme jednoduse fidit test!
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Dekuji za pozornost!
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