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1 Uvod

Slozitost soucasnych cislicovych obvodt neustale roste. Diisledkom toho je, ze ovéfovani jejich
korektnosti formou verifikace a testovani trva neimérné dlouho a stava se skute¢nou vyzvou pro
néavrhéare.

Pro verifikaci a testovani Cislicovych obvodid existuje v soucasnosti velké mnozstvi pristupt.
I kdyz je vétSina z nich zalozena na RTL simulaci, jako napt. funkéni verifikace, stale vice se
uplatiuji i techniky a nastroje forméalni verifikace. Divod je ten, Ze funkéni verifikace nedokazuje
koreknost systému. Neni totiz mozné dokazat, ze funkéni verifikace generuje vSechny vstupy pro

verifikovanou jednotku, které by pokryly 100 %-ni chovani obvodu a odhalili pfitomnost vSech
chyb.

Jako vyhodna strategie pro ovérovani korektnosti obvodi se proto jevi kombinace obou pristupt
- funkéni i formalni verifikace.

Piistupy zalozené na formalni verifikaci pfinéseji rozs§ifené moznosti pro analyzu chovani obvodu
zalozenou na definovani tzv. formdlnich tvrzeni (angl. assertions), které toto chovani popisuji.
Formalni tvrzeni jsou vyroky v temporalni logice, které umoziiuji zachytit a kontrolovat chovani
systému v ¢ase. PouZité nastroje pak bud provadéji kontrolu formdlnich tvrzeni pomoci tplného
proskoumévani stavového prostoru (model checking), nebo v spojeni s funkéni verifikaci kont-
roluji dodrzovani platnosti zavedenych formélnich tvrzeni v prubéhu simulace Assertion-Based
Verification — ABYV. Funkéni verifikaci se ale v tomto cvieni zabyvat nebudeme.

Formalni tvrzeni jsou znamé i z prostfedi vyvoje softwarovych produktt. Navzdory tomu, Ze
zpusob vyvoje Cislicovych obvodi se stile vice podoba vyvoji softwarovych produktd, jedna
vlastnost zastava pro oblast ¢islicovych obvodi neménna — cas. Jazyky pro specifikaci chovani
¢islicovych obvodt (angl. Hardware Description Languages — HDL) umoziiuji zachyceni ¢asovych
vlastnosti a popis pfesného chovani v ¢ase. To standardni proceduralni jazyky (napi. C, C++,
Java, ale zcela ani Verilog) neumoziuji.

Mezi prvni jazyky umoziiujici zachyceni temporélnich vlastnosti pat¥{ Sugar a OVA (Open
VERA Assertions). Tyto jazyky byly ¢asem rozsifovany a byly pfijaty jako standard spole¢nosti
Accelera. Z jazyku Sugar se stal pozdéji jazyk PSL (Properties Specification Language), ktery
spolu s jazykem OVA poslouzil jako zaklad pro standardizaci jazyka SVA (System Verilog Asser-
tions). Jazyk SVA je soucédsti samotného standardu SystemVerilog (IEEE 1800-2009), obsahuje
konstrukty z jazyka PSL a OVA. Jazyk PSL je samostatnym jazykem, ktery je moZno pouZit
v jingch HDL jazycich a je také samostatnym standardem (IEEE 1850-2005).

V tomto cvifeni se zaméfime na aplikaci formélnich tvrzeni (assertions), budeme se zabyvat
jazykem SystemVerilog Assertions (SVA). Budou vysvétleny zdklady automatické form&lni
analyzy a pouziti technik formalni verifikace pro potfeby testovani a odhalovani chyb v Cis-
licovych systémech pomoci formélnich tvrzeni. VSechny cviéni priklady budou aplikovany na
aritmeticko-logickou jednotku (ALU), ve které se uplatni jak kontroly uvnitf dané jednotky,
tak kontroly rozhrani. Budou demonstrovany vyhody aplikace postupt formalni verifikace vyu-
zitim specializovaného jazyka, moznosti vytvoreni zékladniho prostfedi pro verifikaci a vyuZziti
sady néstroju Questa od spolecnosti Mentor Graphics.



2 Popis verifikované jednotky ALU

Na obrazku 1 je znazornéno rozhrani verifikované jednotky ALU. Toto rozhrani je tvoreno na-

sledujicimi signdly:

o fidici:

— CLK [in]: hodinovy signal; vSechny vstupy a vystupy ALU jsou aktivni na nédbézné
hrané tohoto signalu,

— RST [in]: synchronni reset,

— ACT [in]: aktivacni vstup, hodnota ’1° signalizuje pozadavek na vypocet,

e datové:

0P(3:0) [in]: volba operace ALU (viz Tabulka 1),

— REG_A(DATA_WIDTH-1:0) [in]: vstup z registru jenz obsahuje prvni operand,

— MOVI(1:0) [in]: vybira druhy operand (viz Tabulka 2),

— REG_B(DATA_WIDTH-1:0) [in]: vstup z registru jenz obsahuje druhy operand (MOVI

= uoon),

||01n)7

MEM(DATA WIDTH-1:0) [in]: vstup z paméti jenz obsahuje druhy operand (MOVI =

— IMM(DATA_WIDTH-1:0) [in]: pfimo zadany druhy operand (MOVI = "10"),

e vystupy:

— EX_ALUVLD [out]: signal znaéici platnost vysledku (muZe byt jiz tentyz takt jako je

ACT = 1°),

— EX_ALU(15:0) [out]: vysledek operace (hodnota je platnd jen kdyz EX_ALU_VLD =
’17); pro operace mimo nésobeni je vysledek pfeddn v jednom taktu, u nasobeni je
vysledek pfedan ve dvou taktech (v obou je signdl EX_ALU_VLD nastaven do ’1’, prvni

je pfeddna méné vyznamna ¢ast vysledku).

oP
REG_A
REG_B
MOV
IMM
MEM

RST CLK ACT

!

l

ALU

——EX_ALU
L~ EX_ALU_VLD

Obréazek 1: Rozhrani ALU jednotky.



Tabulka 1: Vyznam hodnot vstupniho signdlu 0P komponenty ALU.

| Hodnota [ Vyznam \

0x0 OUT = IN1 + IN2
Ox1 OUT = IN1 - IN2
0x2 OUT = IN1 x IN2
0x3 OUT = IN2 >> 1
0x4 OUT = IN2 << 1
0x5 OUT = IN2 ROR 1
0x6 OUT = IN2 ROL 1
0x7 0UT = "IN2

0x8 OUT = IN1 & IN2
0x9 OUT = IN1 | IN2
OxA OUT = IN1 = IN2
0xB OUT = ~(IN1 & IN2)
0xC OUT = ~(IN1 | IN2)
0xD OUT = ~(IN1 ~ IN2
OxE OUT = IN2 +
O0xF OUT = IN2 -

1
1

Tabulka 2: Vyznam hodnot vstupniho signdlu MOVI komponenty ALU.

Hodnota Vyznam

0x0 REG_B
0x1 MEM
0x2 IMM
0x3 <RESERVED>

3 Nastroje Questa spoleénosti Mentor Graphics

3.1 Automaticka formalni analyza pomoci nastroje Questa Autocheck

Nastroj Questa Autocheck umoznuje realizovat automatickou formalni analyzu zdrojovych sou-
bora verifikované jednotky. Tato kontrola probihd bez zasahil ze strany navrhare, nevyzaduje
zadné definice testd tak, jak je znadme z oblasti funkéni verifikace. Vyuzivd mnozinu pfedem
definovanych forméalnich tvrzeni v podobe kniZznic anebo uzivatelsky definovanych formalnich
tvrzeni. Cilem této analyzy je detekce bezné se vyskytujicich problemt a chyb, které vznikaji
béhem navrhu obvodi. Typické piiklady jsou aritmetické chyby, pfeteceni, propojeni komponent,
vznik nezadoucich registrii, chyby v koneénych automatech, chybéjici signaly v sensitivity listu
procesu, atd.

3.2 Formalni verifikace pomoci nastroje Questa Formal

V tomto piipadé jsou formélni tvrzeni definovany vétsSinou uzivatelem a vkliadany pfimo do
zdrojového kédu névrhu ¢islicového obvodu anebo zapsany v externim souboru a pripojeny k ve-
rifikaci. Nastroj Questa Formal je postaven na principu Bounded Model Checking, kdy ovéruje



platnost jednotlivych tvrzeni proskoumavanim stavového prostoru verifikované jednotky. V pfi-
padé, Ze nastroj objevi poruseni sledované podminky, poskytne protipfiklad v podobé konkrétnich
vstupu a stavi, které vedou k chybé. Jinak poskytne dikaz o korektnosti obvodu.

4 Ulohy k Feseni

V nésledujicih tlohach prozkouméme zékladni moznosti vyuziti nastroji Questa Autocheck
a Questa Formal pro odhaleni chyb v implementaci jednotky ALU.

Uloha 1 — p¥iprava prostiedi pro automatickou formalni analyzu v na-
stroji Questa Autocheck.

Pro automatickou statickou analyzu je potfebné vytvorit pracovni knihovnu pro préci se zdrojo-
vymi soubory, jejich pfeklad a nac¢teni vytvorenych komponent.

Nésledujici ptikazy vytvoii pracovni knihovnu ”work” pro praci s ALU (implicitni, tak jak jej

znédme z prace s VHDL soubory, je knihovna work). Nésledné je potfeba nadefinovat mapovani
pracovni knihovny s adresarem .work.

# vlib work
# vmap work work

V dalsim kroku vytvofime seznam soubortu ”vhdl_file_list” pro prekladac.

# find ./src/ -type f -name *.vhd -print > vhdl_file_list

V tomto okamziku muzeme realizovat preklad zdrojovych soubord pomoci prikazu ”vcom”:

# vcom -f vhdl_file_list

Uloha 2 — spusténi statické analyzy zdrojového kédu.

V této chvili mame piipraveny pielozené zdrojové soubory komponent ALU pro statickou analyzu
néastrojem Autocheck. PovSimnéte si pfipravenych skriptti pro tento néstroj ve slozce autocheck files:

| -- autocheck_files

| -- autocheck_run.do // spoudtéci skript
|-- autocheck_directives.tcl // direktivy pro analjzu
¢-- autocheck_waivers.tcl // ignorované direktivy pro analjzu

Vysledkem statické analjzy bude nova slozka autocheck_log, kterda bude obsahovat soubory
s vysledky analyzy.

Samotnou statickou analjzu spustime piikazem:

# qautocheck -do ./autocheck_files/autocheck_run.do




V zobrazeném GUI v zéloZce Design Checks se objevi seznam poruseni vestavénych formal-
nich tvrzeni (Violations) a seznam varovani (Cautions) pro pielozeny obvod (obréazek 2).

Questa AutoCheck (/home/kajan/work/PCS_questa/autocheck_log/autocheck.db) o

File ¥iew Compile Formal Tools Reports Logs Layout Window Help
‘ O-=&2 - an ‘ Layout Last Settings  w| |
HA Design s H A x|
*¥|Instance | Design unit |Design unit type | |

J alu_ent (1) alu_ent Top Module

M hooth_mult_i it todule
| Praject l,[ﬁ Litorary l Directives | B Design rﬁ tadules l% Fahd List lﬂl Resets 1{9 Clocks J 43

¥|Severity |Type [Module |Mame |Instances File |Line
= Violation REG_MULTIFLY_DRIVEM mult sig_reg_operand_h hooth_muli_i
=1L Caution (5)
Caution SLIST_INCOMPLETE alu_ent mavi alu.vhd g4
[+ Caution REG_STUCK_AT (2)
: Caution F3M_LIVELOCK alu_ent state_reg alu.vhd 213
Cautinn LOGIC_UMUSED mult sig_shif_operand_r hinath_mult_i
El | o
{4 Transcript l\ﬂ Froperty Checks = | 7 Design Checks EIE|
[Fiiters In use: 0 [Top Mocuie |

Obréazek 2: Prostfedi Questa AutoCheck.

Nasledujici podulohy se zaméfuji na opravu nalezenych chyb. Pro tpravu zdrojovych soubori
pouzijte radéji externi editor. VSimejte si také jednotlivych Fadki v néstroji Autocheck, kde
néstroj zobrazuje mnozstvi informaci umoznujicich lokalizaci a opravu chyb.

1. PoruSeni REG_MULTIPLY DRIVEN signalizuje pro dany Registr/Latch, Ze zapis do né&j je pro-
vadén z vice vstupnich signalt. Odhalte misto chyby a opravte ji (pravym tlacitkem mysi
Show — Source). Po opravé pomoci vcom opétovné pielozte zdrojové soubory a spustte
znovu statickou analyzu.

2. Odhalte ptvod varovani SLIST_INCOMPLETE. MiZete si opét zobrazit zdrojovy kéd. Zjistény
nedostatek v zdrojovém kédu daného obvodu sice nema vliv na jeho chovani v HW po
syntéze, nicméné muze zpusobit nepiijemné chyby vedouci k nevysvétlitelnému chovani
obvodu béhem simulace.

3. Odhalte pivod varovani FSM_LIVELOCK. Je mozné nazorné zobrazit pfechody stavového au-
tomatu (Show — FSM). V tomto pfipadé se jednd o moznost prechodu ze stavu, do kterého
uz neni definovan piechod zpét. Konkrétné se jedna o pocatecéni stav, ktery umoznuje zpra-
covani dalsich operaci. Opravte chybu v zdrojovém kédu, aby bylo mozné spracovat dalsi
operace.

4. Odhalte ptivod varovani UNUSED_LOGIC, ktery signalizuje nepouzitou logiku ve zdrojovém
kédu. V tomto pripadé vhodné zkombinujte ndhled do zdrojového kédu spolu s ndhledem
schémy obvodu (Show — Schematic). Kontextovou nabidku pro tyto ucely zobrazite
pravym tlacikem mysi, napf. pro urcity signal. Najdéte nevyuzitou logiku, kterad je ve
zdrojovém souboru definovana.

Po opravé vSech nedostatki nebude zalozka Design Checks obsahovat zadné polozky.



Ndpovéda: Vyznam jednotlivych poruSeni a varovani je mozno zobrazit pfimo v nastroji Auto-
check pfi praci s nim.

Uloha 3 — staticka formalni verifikace v nastroji Questa Formal.

V této tloze si vyzkousime moznosti nastroje Questa Formal. Pro verifikovany obvod budeme
definovat formélni tvrzeni, jejichz platnost bude nastroj béhem procesu verifikace sledovat.

Pro vytvafend formalni tvrzeni bude pouzit jazyk SVA a jednotlivd tvrzeni budou definovana
v externich souborech. V tomto pfipadé budeme pracovat se soubory ve slozce ./formal files:

|-- formal_files

|-- assertions.sv // externi soubor s formdlnimi tvrzenimi
|-- formal_directives.tcl // direktivy pro formdlni verifikaci

|-- init.seq // inicializalni skript

¢~- gformal_run.do // spoustéci skript

V nasledujici ¢asti bude uveden seznam formélnich tvrzeni, které je potifeba vytvorit a zapsat do
souboru assertions.sv. Uvedend tvrzeni vytvarejte postupné! Pro kazdé formalni tvrzeni po-
stupujte dle pokynu nize, experimentujte s nastrojem Questa Formal a sledujte vypisy z formalni
verifikace.

Tvrzeni:

1. Vstupni signal MOVI nemuze nikdy nabyvat hodnoty 3, ktera je definovana jako nepovolena
(viz Tabulka 2).

2. Operace nasobeni trva definovany pocet takt — vytvorte tvrzeni, které zachycuje vlast-
nost pozadavku na provedeni operaci nasobeni. V 1. taktu hodinového signalu musi byt
definovdna operace nasobeni (OP), ALU musi byt aktivni (ACT) a pfipravena pocitat
(ALU_RDY). D4l po 1 taktu hodin jednotka ALU zneplatni signdl ALU_RDY, coZ signalizuje
probihajici operaci nasobeni a nemoznost prijimat pozadavky na dalsi aritmeticko-logické
operace. Nakonec, po 9 taktech hodin, bude operace nadsobeni dokoncena a signdl ALU_RDY
bude mit opét aktivni hodnotu.

3. Zadny z datovych vstupi nemtize mit nedefinovanou hodnotu (*X’) v pfipadé pozadavku
na operaci ALU.

4. Vysledkem aritmetickych operaci jsou platné hodnoty v pozadovaném rozsahu, jako priklad
moznost uvést operaci s¢itani (ADD), kdy soucet hodnot vstupnich operandii nepfesahuje
hodnotu 255.

Priklad:

property valid_signals;
@(posedge clk) disable iff (rst)
a |-> b;
endproperty

assert property (valid_signals)
else $error("Signals are not valid!\n");



Uvedené tvrzeni umoznuje kontrolovat platnost signdli a a b a to za nsaledujicich podminek:
kontrola se provadi s kazdou nastupnou hranou uvedeného hodinového signélu ( posedge clk),
zérovetl se rusi pfi aktivni hodnoté resetovaciho signalu (disable iff rst). Béhem kontroly
se sleduje nasledujici podminka: kdyz ma signal a platnou hodnotu, tak i signal b ma platnou
hodnotu.

Protoze tvrzeni samo o sobé neumoziiuje verifikovat popsané chovani nebo sbirat statistiky po-
kryti, pro tyto tcely slouzi direktivy kontroly (assert). Uvedené direktivy pak umoziuji kont-
rolovat splnéni podminek danych tvrzenim a provadét definovanou akci v pfipadé jeho splnéni
nebo nesplnéni. V ukizkovém piikladu je zachycen piipad nespliteni podminky formalniho tvrzeni
a pouziti systémového volani jazyka SystemVerilog ($error) pro vypis chyby za b&hu verifikace.

Ndpovéda: Jako pomicku k vytvareni formalnich tvrzeni pouzijte vstupni prezentaci, dokumen-
taci od Mentor Graphics pro néstroj Questa Formal (Assertions Quick Reference) nebo né-
kterou z knih, které jsou po cely ¢as k dispozici k nahlédnuti.

Questa Formal (/home/Kajan/work/PC5_questa/qformal_log/formal_verify.db)

File ¥iew Compile Formal Tools Reports Logs Layout Window Help

¥|Instance |Design unit |Design unit type | |

=+l alu_ent (2) alu_ent Top Module
E I
K|
A Properties +H P x|
¥ | | | [Mame |Radius |Clocks |Line | |
@ checkD.assert__arith_valid 1 clk 75
@ checkl.assert_valid_seq_mult 11 clk 56
@ checkl.assert__movi_value clk 44
@ checkl.assert__no_reg_a_undefined clk [iti]
JA Transcript »| A Properties = | <3|
|Filters in use: 0 |<Na Context- |

Obrézek 3: Prostiedi Questa Formal se zobrazenymi tvrzenimi.

Preklad zdrojovych soubort s formélnimi tvrzeni a samotnou formalni verifikaci spustime pomoci
skriptu:

# ./do_verify.sh

Vysledkem formalni analyzy bude nova slozka qformal_log, ktera bude obsahovat soubory s vy-
sledky analyzy. Projdéte informativné vystupni textové soubory z procesu formélni verifikace
a seznamte se s jejich obsahem.



Uzivatelské rozhrani nastroje Questa Formal spustime pomoci skriptu:

# ./run_gui.sh

Tip: Nahlédnéte do uvedenych skriptl, aby ste se seznamili s parametry jednotlivych nastroji
a s jakymi vstupnimi soubory pracuji.

V uzivatelském rozhrani néstroje Questa Formal (obrézek 3) by vSechna tvrzeni mély byt v té-
to fazi oznacené jako Firing. To znamend, Ze pro uvedené tvrzeni existuje protipiiklad, kdy
tvrzeni neni splnéno. To muze byt sptisobeno nasledujicimi problémy: muzZe se jednat o chybu
ve verifikované komponenté, nespravnou specifikaci samotného tvrzeni, anebo tvrzeni ve svoji

definici ocekava vstupni hodnotu, kterd neni povolena. Pro blizsi informace pouzijte dostupnou
dokumentaci.

Questa Sim-64 QA Baseline Assertion: 10.1b Beta - 2437938
Eile Edit ¥iew Compile Simulate Add ATV Tools Layout Bookmarks Window
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EL]
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Obrazek 4: Prostiedi Questa Formal — Assertion Thread View.

Vsimnete si moznosti zobrazeni vyhodnoceni forméalniho tvrzeni v samostatném okné (Show —

Assertion Thread View), které zachytéva poruSeni nékteré z definovanych podminek v pfesném
¢asovém sledu (obréazek 4).

Pro dalsi praci s nastrojem Questa Formal provedeme dalsi nastaveni inicializa¢niho skriptu



a direktiv pro formalni analyzu.

Pro tpravy inicializa¢niho skriptu ”init_seq” pro dalsi formalni analyzu provedte nasledujici:
e pocatecni hodnoty vSech vstupnich signalid maji mit hodnotu 0,
e vSechny nadefinované registry maji byt inicializovany na hodnotu 0,

e vytvorite referenci na hodinovy signal definovan v souboru s direktivami pro forméalni ana-
Iyzu,

e nadefinujte resetovaci sekvenci celého obvodu v pocatec¢ni fazi formalni analyzy.

Po modifikaci inicializac¢iho skriptu provedte celou formdlni analyzu znovu, spuste uzivatelské
rozhrani a sledujte zmény.

V posledni fazi provedeme tupravy direktiv pro formalni verifikaci. Ty budou sestaveny z posloup-
nosti tprav, cilem kterjch je dosaZeni stavu Proven u tii formélnich tvrzeni (formélni tvrzeni
pro aritmetickou operaci je mozno bud odstranit nebo upravit zdrojovy kéd jednotky ALU):

e nastavte periodu hodin pro hodinovy signal CLK,
e signal MOVI nemiize nabyvat hodnot *11° (bindrné),
e signal ACT musi byt vzdy aktivni.

Ndpoveda: Uvedené upravy se tykaji nastaveni omezujicich podminek pro dané signaly.
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