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Abstrakt Tato technicka zprava popisuje zpusob zajisténi spolehlivého
a bezpeéného prenosu dat ve vyvijeném systému pro zakonné odposlechy
v ramci projektu Moderni prostFedky pro boj s kybernetickou kriminali-
tou na Internetu nové generace. Soucasti zpravy je analyza dostupnych
prenosovych protokold a moznosti zabezpeceni komunikace pomoci Sifro-
vani. Na zakladé analyzy pfenosovych protokold bude spolehlivosti pie-
nosu dosazeno pomoci protokolu TCP. Dale nasleduje analyza vlastnosti
bezpeénostnich protokola vyuzitelnych pro zabezpeceni prenasenych dat.
7 téchto moznosti byly vybrany protokoly TCP pro spolehlivy a SSH
pro zabezpeCeny prenos dat. V soucasnosti je vyvijen model komuni-
kace, ktery bude pozdéji slouzit jako vzor pro implementaci komunikace
pro mikro-sondu.

1 Uvod

P1i vySetfovani Internetové kriminality je nutné zajistit dostatecné prikazné
dikazy, aby byly nezpochybnitelné pii soudnim Fizeni. P¥i odposlechu sitovych
dat je tedy nezbytné zajistit, aby byla kopie vSech pfenasenych dat dorucena ze
sondy, které data odposlouchava pres dalsi prvky systému pro zdkonné odposle-
chy (Lawful Interception System — LIS) a7 k organtim ¢innym v trestnim fizeni
(Law Enforcement Agency — LEA).

Pro zachovani soukromi odposlouchavanych osob, ale také aby nebylo mozné
zmarit vySetfovani podezielych osob prozrazenim vykonavani odposlechu, neni
mozné odposlechnuta data prenaset v ¢itelné podobé. Proto je nutné odposlech-
nutou komunikaci zabezpedit Sifrovacimi mechanismy.

Tato technickd zprava se zabyva zajisténim spolehlivého a zabezpeéeného
prenosu mezi jednotlivymi prvky LIS umisténého v siti poskytovatele pripojeni
k Internetu, ¢i poskytovatele sluzeb. Cilem technické zpravy je nalézt vhodné
prostiedky pro zajisténi bezpe¢ného a spolehlivého pfenosu dat z mikro-sondy do
sbérného stanovisté v ramci LIS vyvijeného v ramci projektu Moderni prostiedky
pro boj s kybernetickou kriminalitou na Internetu nové generace.

Sekce 2 popisuje pozadavky a doporuceni specifikované v normach ETSI. Po-
pis protokolt vhodnych pro zajisténi transportu dat ze sondy je obsazen v sekci
3. Protokoly zajistujici zabezpeeni prenaSenych dat jsou popsany v sekci 4.



Planovany vysledek projektu Moderni prostfedky pro boj s kybernetickou kri-
minalitou na Internetu nové generace a vybér protokolu pro spolehlivou a za-
bezpe¢enou komunikaci popisuje sekce 5. Dale je v této sekci popsan softwarovy
model protokolu TCP, ktery slouzi pro navrzeni implementace protokolu TCP
pro mikro-sondu a shrnut postup pro hardwarovou implementaci. Posledni sekce
6 shrnuje obsah préce a nastinuje budouci smérovani prace.

2 Pozadavky norem pro zidkonné odposlechy

Tato sekce se zabyva referenénim modelem architektury ETSI pro zakonné od-
poslechy. Cilem sekce je podat ¢tenafi stru¢né informace o jednotlivych ¢astech
LIS a rozhranich mezi nimi. Podrobnéjsi informace o normach ETSI pro zakonné
odposlechy jsou obsaZeny v technické zpravé FIT-TR-2012-008 [35].

Referenéni architektura ETSI [12] zachycena na obrazku 1 se sklada z péti
spolupracujicich ¢asti (blokd): Administration Function (AF), Internal Inter-
ception Function Internal Interception Function (IRI-IIF), Content of Commu-
nication Trigger Function (CCTF), Content of Communication Internal Inter-
ception Function (CC-1IF) a Mediation Function (MF). Bloky jsou propojeny
rozhranimi pojmenovanymi jako Internal Network Interface (INI), Content of

Cummunication Trigger Interface (CCTI) a Content of Communication Control

Interface (CCCI).
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Obrazek 1. Referen¢ni model LIS publikovany ETSI [12]



Tato technicka zprava se zabyva primarné rozhranim Internal Network Inter-
face 3 (INI3), které slouzi k zasilani odposlechnutého obsahu komunikace. Ten
je ziskdavan v ramci CC-IIF zkopirovanim paket prenaSenych siti a je zasilan
MF, kde je dodateéné zpracovavan, preformétovan a dale pieposlan LEA.

Samotna norma ETSI [12] nepifedepisuje piimo komunikaéni protokol ani
zpusob zajisténi spolehlivosti pfenasenych dat mezi prvky systému LIS. Norma
pouze pozaduje, aby generovana data (v IRI-IIF) a zachycena data v (CC-1IF)
byla prenesena beze ztraty a v pripadé zachycenych dat beze zasaht do pu-
vodnich sitovych paketi. Norma ETSI dale doporucuje pouziti specializovanych
protokold pro pienos dat do sbérného stanovisté (MF).

Norma ETSI predkladé pro spolehlivy prenos dat nékolik piikladu, jak vyuzit
standardizované protokoly pro zapouzdieni pfenasSenych dat. Mezi tyto proto-
koly patii protokol UDP a Real-Time Transport Protocol (RTP) a jejich spojent
s mechanismy pro zajisténi kvality sluzeb (QoS). Spole¢nou vlastnosti t&chto
protokolt je vSak to, Zze ani jeden z nich neni schopen zajistit spolehlivou ko-
munikaci a ta musi byt feSena jinym zptsobem na turovni aplikace nad témito
protokoly.

Norma ETSI [12] nevyzaduje pouZiti konkrétniho zptsobu zabezpedeni pie-
naSenych dat, pouze udava pozadavek na jejich ochranu Sifrovanim. Ptiklady
pouzitych protokola pro Sifrovani prenasenych dat je mozné nalézt v norméch
[14,11], ve kterych je doporuceno pouziti protokolit TLS nebo IPsec. Tyto normy
se vSak zabyvaji rozhranimi HI pro pfenos dat smérem k orgdntim ¢innym v trest-
nim fizeni.

Norma [13] piedstavuje bezpecnostni model doporuceny pro pouZiti v sys-
tému LIS. Ten zahrnuje popis zabezpeceni na trovni rozhrani v systému, me-
chanismy omezeni pristupu k prvkim a rozhranim LIS, zaznamenavani udalosti,
typy utoki a ochranu proti nim a dalsi. Nicméné pro ochranu dat doporucuje
jejich sifrovani a zajisténi integrity bez konkrétnich doporuceni pouZzitych algo-
ritmt. Nechava prostor pro feSeni tohoto problému na tvircich implementace
systému LIS a doporucuje se ridit standardizovanymi a obecné akceptovanymi
protokoly, které maji podporu v rozsifené a dostupné implementaci a také jsou
povazovany za dostatené bezpecné v dob& implementace systému LIS.

Normy ETSI jsou tedy benevolentni a nechavaji na implementatorovi kon-
krétniho LIS, aby si vybral vhodné protokoly pro zajisténi spolehlivého a bezpec-
ného pfenosu dat. V nésledujicich sekcich 3 a 4 pfedstavime protokoly vhodné
pro tyto tcely.

3 Zajisténi spolehlivosti komunikace

V nésledujicim textu budou pfiblizeny protokoly a jejich vlastnosti, které se pou-
zivaji na transportni ¢i vySssi vrstvé na prenos dat a vychézeji z doporuceni normy
ETSI [12] pro pienos zachycenych dat od blokt IRI-ITF a CC-IIF. Pfiblizime si
protokoly UDP a jeho varianty, protokol RTP a protokol TCP.



3.1 Protokol UDP

Protokol UDP byl definovan organizaci Internet Engineering Task Force (IETF)
v RFC 768 [37]. UDP neposkytuje zZadné mechanismy pro vytvoreni spojeni,
neobsahuje zadny zpusob detekce ztraty paketil, znovu zasilani ztracenych dat,
fizeni toku odesilanych dat, ani doruc¢ovani ve spravném potradi. Ve své hlavicce
obsahuje pouze identifikaci zdrojového a cilového portu, délky prenasenych dat
a kontrolni soucet. UDP byva implementovan v jadfe béznych operac¢nich sys-
témi a umoznuje tak aplikacim s dirazem na rychlost doruceni dat realizovat
sitovou komunikaci.

3.2 Varianty protokolu UDP

Pro svou jednoduchost bylo pro UDP navrzeno nékolik rozsiteni, jejichz vlast-
nosti budou popsany v nasledujicich odstavcich. Analyza pokryva nékolik pro-
tokoli, jejichz vlastnosti byly studovany v kontextu pirenosu dat v LIS.

UDP Lite

The Lightweight User Datagram Protocol (UDP-Lite) [29] byl navrZen pro apli-
kace tolerujici ¢asteéné poskozené datové pakety (chyba zjisténa béhem vypodtu
kontrolniho sou¢tu vede k zahozeni celého datagramu UDP). Protokol UDP-Lite
zavadi mechanismus ¢aste¢ného pokryti dat kontrolnim sou¢tem — data se roz-
déli na ¢ast pokrytou a nepokrytou kontrolnim souc¢tem. Pokryti je definovano
v hlavi¢ce datagramu. Chyba zjisténa v nepokryté ¢asti pak nevede k zahozeni
v8ech prichozich dat. Je mozné definovat tplné pokryti dat kontrolnim souctem,
v tom piipadé je chovani identické standardnimu protokolu UDP. Takové cho-
vani muze byt vyhodné pro multimedialni aplikace. Tento zptsob prenosu dat
v8ak ovliviiuje nakladani s daty jiz od linkové trovné, vyzaduje tpravy v jadre
operacniho systému ¢i ovladaci sitového rozhrani.

Reliable Data Protocol

Reliable Data Protocol [43,34] je dalsim piikladem vylepSeni ptvodniho proto-
kolu UDP. Spociva v rozsifeni o nékteré vlastnosti typické pro protokol TCP
[36]. Neni v8ak schvélen ani navrZen pro proces standardizace, je uréen pouze
pro experimentalni cely. Také nejsou bézné dostupné implementace RDP.

Tsunami UDP

Nejedna se o opravdovy protokol ve smyslu jeho definice a standardizace. Je to
aplikacni nadstavba [3] nad protokolem UDP a TCP urcena pro pfenos dat vyso-
korychlostnimi sitémi, ve kterych dochazi ke vzniku velké latence mezi odeslanim
a dorucenim paketi. Komunikace je rozdélena do dvou ¢asti: fidici a datovou.
Ridici kanal se vytvafi nad protokolem TCP, pfi¢emz tidici komunikace je velmi
maélo. Samotny pfenos dat je pak realizovan pomoci protokolu UDP. Protokol
Tsunami UDP je urcen pro soubory predem znamé velikosti, které se prenéseji

v blocich stejné velikosti. Pomoci zadosti pres Fidici kanal je mozné vyuzit i znovu



zaslani ztracenych dat. V fidicim kanalu se také zasilaji statistiky z dosavadniho
prubéhu pfenosu a odesilatel je pouziva k prizptisobeni rychlosti prenosu.

Protokol Tsunami UDP vyuziva standardni protokol UDP a nevyzaduje tedy
zésah do ovladact ani upravy jadra operac¢niho systému. Prenosy jsou realizo-
vany s ohledem na zajisténi zakladni integrity dat, prioritu je v8ak mozno zménit
i s ohledem na rychlost.

Realtime Tsunami UDP

Oproti predchozi varianté se lisi je minimalné — upravy se tykaji pfenosu dat,
u kterych neni znama dopredu vyslednéa velikost. Pouzival se pro prenos dat
navzorkovanych z radiového signalu v satelitu observatofe [2]. Namisto klasického
pristupu k souboru na strané odesilatele se pristupuje k unixovému zaizent,
které je zdrojem nekonecného proudu dat.

Pri zahéjeni prenosu piijemce specifikuje mnozstvi pozadovanych dat a ¢aso-
vou znacku pocatku vzorkovanych dat. Odesilatel pracuje s kruhovym bufferem,
ktery se pii zastaveni pfenosu piepisuje novymi navzorkovanymi daty. Rychlost
vzorkovani je konstantni, béhem pfenosu se data posilaji neménnou rychlosti.

3.3 Protokol RTP

Dalsim protokolem zminovanym v normach ETSI pro pouziti v LIS je protokol
Real-Time Transport Protocol (RTP [42], nezaménovat s protokolem Cisco Re-
liable Transfer Protocol, ktery je soucasti smérovaciho protokolu EIGRP [1]).
Protokol RTP vyuziva sluzeb jingch transportnich protokoli. S protokolem pro
vymeénu dat byl souc¢asné navrzen protokol pro f{zeni komunikace RTCP (je sou-
¢asti specifikace RTP). Ridict protokol slouzi k pfenosu fidicich dat, zasilani hla-
Seni od prijemcu statistickych informaci pro pfizpusobeni charakteru odesilani
dat. Ridicf informace jsou vyménovany obousmérné. RTP byl navrzen specialné
pro ucely prenosu audio a video dat pro IP sité, cela specifikace protokolu je
orientovana na pojmy a mechanismy tykajici se prenosu multimedidlnich dat.

V komunikaci RTP vystupuji dvé komunikujici strany — vysila¢ a pfijimac.
Ulohou vysilace je zachytavat audiovizualni data, délit je do ramcii pro zpraco-
vani enkodérem kodujicim podle urcitého algoritmu a pak je rozdélit do RTP
paketii.

Prijimac je z pohledu definice a implementace slozitéjsi. Po prijeti paketi
ovéruje jejich platnost, fadi dle ¢asové znacky a uklada do fronty prislusejici
danému vysila¢i. Z téchto pakett se vytvareji puvodni ramce audio/video dat,
ty jsou umistény do dalsi fronty pro odstranéni ¢asovych mezer vzniklych pie-
nosem siti. U pfijimace dochéazi k opravé chybnych rameca, jejich naslednému
dekoédovani, tupravé casovych informaci potfebnych pro prehravani a nasledné
prezentace do podoby pfehrani zvukovych stop nebo video dat. Mechanismus
prenost nad protokolem RTP se tyka dat uréenych k okamzitému piehravani,
ne jejich uloZeni a naslednému zpracovani.

Soucasti specifikace RTP jsou i dalsi body komunikace, jako prekladace a smé-
Sovace, které slouzi ke konverzi mezi riznymi kodeky multimedialnich dat a kom-



binovani dat z vice zdroji do jednoho vystupu. Tyto body nejsou koncové body
komunikace, mohou pouze tvorit soucast komunika¢ni cesty.

Jak jiz bylo feéeno, protokol RTP vyuziva jinych transportnich protokoli.
RTP pro pfenos dat vyuziva protokol UDP (TCP neni vhodny pro pfenos mul-
timedidlnich dat prehravanych v realném case, jeho pouziti v8ak nic nebrani a za
jistych okolnosti je mozné TCP vyuzit). RTP rozsifuje moZznosti UDP protokolu
o:

— detekci ztraty

— hlageni kvality prijmu odesilateli

— synchronizaci ¢asu, resp. prenaSenych multimedialnich dat po pfijeti (video
a zvuk), ne ¢asovou synchronizaci koncovych boda

— identifikace zdroje a obsahu

— znackovani vyznamnych udalosti v proudu dat

Jak je patrné z uvedeného vyctu, jediny bod, ktery se tyka spolehlivosti
prenosii je prvni a ostatni v LIS a pro charakter jeho dat nenachéazeji vyuziti.

Specifikace protokolu RTP se vSak orientuje na postupy opravy audio a video
dat z pohledu pouzitych kédovacich a dekoédovacich algoritmii. Tato data, na
rozdil od vé&tsiny ostatnich dat, nejsou nachylna na ¢aste¢nou ztratu ¢i poskozeni
béhem prenosu, protoze poSkozeni dat Casto lidské smysly nedokézi rozeznat.
Specifikace protokolu se orientuje na prenos dat pro jejich nepferuSeny proces
prehravani, v piipadé jejich ztraty ¢i poskozeni pak béhem rekonstrukce dat
dekodér vyprodukuje vystup s nizsi kvalitou. V naprosté vétsiné ptipadi to
vyhovuje a je v souladu i s o¢ekavanimi uzivatele, ktery radéji pro multimedialni
data upfednostni vystup s nizsi kvalitou, nez zadny.

Jako jednoduchy piiklad ochrany dat pred poskozenim mozno zminit pouziti
tzv. dopfedného opravného kodu, ktery funguje na principu pfidani redundant-
nich dat k pfenaSenym datim a umoznuje tak u piijemce detekovat a opravit
poskozené data. Tento opravny kod je zalozen na pouziti paritnich slov' mezi
skupinou datovych slov. Vyuziva se jednoduché logické operace XOR pro vypo-
¢et chybéjiciho slova. Také se vyuziva nékolik postupt zasildni paritnich paketi:
jeden paritni paket vytvofeny nad nékolika datovymi pakety, nad dvojici dato-
vych paketii nebo vicestupnové generovani paritnich paketi. Mechanismus znovu
zaslani paketi neni v protokolu RTP definovan, pouze v tzv. rozsifujicim profilu
[33]. Podobné nepodporuje ani fizeni zahlceni béhem pfenosu.

Specifikace protokolu obsahuje i popis bezpe¢nostnich mechanismu tykajici
se jak datovych, tak fidicich prenostu. V pripadé datovych paketii se Sifruje cely
jejich obsah. V ptipadé paketii fidicich se na zac¢atek pridava nahodny 4-bajtovy
prefix (z diivodu velkého poc¢tu fixnich polozek v hlavicce, coz by mohlo uto¢ni-
kovi vyrazné zjednodusit praci s prolomenim §ifrovaciho klic¢e). Protokol pred-
poklada pouziti sdileného kli¢e, jeho distribuce je ale mimo definici RTP a fesi
se jinymi protokoly. Kazda implementace protokolu RTP by meéla podporovat

! Paritni pakety se prenaseji v oddélenych kanalech — jeden kanal je datovy pro
pfenos paritnich paketti, druhy pro Fizeni pfenosu paritnich paketii. Ve vysledku
celou komunikaci pomoci RTP muzou tvorit az 4 kanaly, na 4 oddélenych portech.



Sifrovaci algoritmus DES, ale vzhledem k jeho slabinam se doporucuje podpora
implementace algoritmi 3SDES nebo AES.

Byl navrzen [8] i rozsifujici bezpeénostni profil, ktery obsahuje nékolik zmén
oproti puvodné navrhovanym bezpecnostnim mechanismim v RTP protokolu.
Tyka se napt. odstranéni ndhodného prefixu u fidicich prenosi a standardni

pouziti Sifrovaciho algoritmu AES. Distribuce kli¢i je FeSena pomoci protokolu
SDP [19].

3.4 Protokol TCP

Spolehlivost u protokolu TCP je déna zajisténim hned nékolika vlastnosti: po-
zitivnim potvrzovanim pomoci Gislovani bajtit (kazdy bajt ma své sekvenéni
¢islo), pouzitim Casovacii pro detekci ztraty dat na siti a jejich znovu odesi-
lanim, preskladdvanim prijatych datovych segmentti do spravného potradi a az
nésledné odevzdani cilové aplikaci a mechanismy pro prizpiisobeni rychlosti pfe-
nosu aktualnimu stavu sité s cilem dosahnout co nejrychlejsich prenosi, zamezit
ztraté dat a zahlceni sité. Podobné jako jiné protokoly, i protokol TCP chrani
prenasena data kontrolnim sou¢tem. Komunikujici body si vytvareji na zacatku
komunikace virtualn{ spojeni, dohodnou si podporované vlastnosti implementace
TCP a udrzuji toto spojeni az do jeho skon¢eni. Pro pfenosy dat timto protoko-
lem je typické stavové zpracovani — spojeni piechézi od svého vytvoreni az do
ukonceni nékolika stavy s vymezenym chovanim.

Prenos dat je v protokolu TCP fizen tzv. posuvnym oknem, jehoz velikost
je prijemce dat ohlasuje béhem celého spojeni. Protokol TCP rozlisuje dva typy
datovych prenosi — prvnim je prenos malych bloki dat (interaktivni pfenosy,
napfi. pro vzdalenou konzoli) a druhym je pfenos velkych bloku dat, kde se vyuzi-
vaji mechanismy pro efektivni vyuziti dostupné 8itky pasma a rychly prenos dat.
Nicméné, vzdy plati, ze odesilatel nesmi odeslat vice dat, nez dovoluje velikost
okna (t.j. velikost bufferu) ohlagena piijemcem.

Okno je posuvné z toho duvodu, Ze neustale dochazi k posuvu levé a pravé
hranice okna. Leva hranice ur¢uje odeslana a potvrzena data, oblast mezi levou
a pravou hranici odeslané a jesté nepotvrzena data a data, které je mozno ode-
slat. Oblast za pravou hranici urcuje data, kterd neni mozno odeslat, protoze
to nedovoluje velikost prijemcova posuvného okna. Posuv hranic okna je zajis-
tén prijmem tzv. potvrzovacich segmentu (df¥ive zminéné pozitivni potvrzovani),
kterd znamenaji ptijeti a zpracovani dat danych potvrzenym sekvenénim ¢islem.
Velikost okna se miize v pribéhu prenosu ménit (dokonce i zmensit na nulu).

P1i pfenosu dat se uplatnuje nékolik technik: na strané prijemce se uplatiuje
zpoZdéné dorucovdni potvrzovdni, kdy prijemce nezasila potvrzeni o prijatych
datech hned, ale ¢eka urcity ¢as (typicky 200 ms), aby spolu s potvrzenim mohla
byt zaslana néjaka data. V pfipadé piijmu vice datovych segmentti od odesila-
tele se toto ¢ekani neuplatiiuje, po prijeti druhého datového segmentu se posle
potvrzeni hned (nezavisle na pripravenosti dat k odeslani) a zrusi se ¢asovac
na zpozdéné doruceni potvrzeni. V piipadé€ odesilatele se uplatiiuje jednoduchy
Nagliv algoritmus, ktery u odesilatele nedovoluje odeslat segmenty novych dat,
pokud ma odesilatel samotny jesté nepotvrzena data. Pokud vSak mé dostatek



dat (tim se mysli maximalni velikost odesilaného segmentu), tento pozadavek
se neuplatiiuje a dalsi data mohou byt odeslana, ale s ohledem na velikost okna
u pifjemce?.

P1i vymeéné segmenti nestejné velikosti mize dojit k syndromu hloupého okna
zpusobeného odesilatelem, ¢i piijemcem. V pfipadé odesilatele tento problém na-
stava tehdy, kdyz posila malé segmenty dat, i kdyZz je mozno pockat a nasledné
odeslat vétsi objem dat v jednom segmentu. U piijemce syndrom hloupého okna
nastava v pfipadech, kdyz v potvrzovacich segmentech ohlasuje malé velikosti
svého dostupného okna, i kdyz by bylo moZno pockat a ohlasit vétsi velikost. Sa-
motné zpozdéné dorucovani potvrzovani a Naglav algoritmus tomuto problému
piimo nezabréani, ale specifikace protokolu TCP obsahuje posloupnost kroki,
jak Tesit odesilani dat a potvrzeni tak, aby problému s ,hloupym oknem® ne-
dochézelo. Zasilani kratkych segmenti dat vede k velmi neefektivnimu vyuziti
prenosového pasma, kde se navic velka ¢ast spotfebuje pouze na rezii samotného
protokolu.

TCP pouziva nékolik ¢asovacl, napt. pro jiz zminéné zpozdéné dorucovani
potvrzeni nebo po zmenseni velikosti okna u pfijemce na nulu (pak se odesilatel
opakované dotazuje na zménu velikosti). Dalsi instance Casovacl se pouZivaji
pro vytvafeni spojeni a ¢ekani na odpovéd a také béhem procesu ukondéovani
spojeni. Nejéastéji pouzivany je ¢asova¢ RTO (angl. Retransmission TimeOut)
pouzivany pro ¢ekani na potvrzeni odeslanych segmentii.

V pripadé pfenosu dat muze dojit ke ztraté jak dat samotnych, tak potvr-
zeni o prijeti. Proto odesilatel ve svém odesilacim okné udrzuje data odeslana, ale
jesté nepotvrzena. Znovu zaslani téchto dat je podminéno vyprSenim casovace
RTO (nebo také strukturou piijmu potvrzeni, viz nize). Nastaveni ¢asovace RTO
je v ¢ase proménlivé a odesilatel si jeho hodnotu neustale prizptisobuje chovani
sité. Pfesny zptisob vypoctu a nastaveni poc¢ateénich hodnot jsou soucasti speci-
fikace protokolu TCP3. V piipadé znovu odeslani dat mize nastat dalsi problém
souvisejici s nastavenimi parametri pro spravny vypocet ¢asovace RTO. Pro-
blém spocivéa ve spravném urcéeni toho, k jakému datovému segmentu se prijaté
potvrzeni vaze — zda je to pivodni segment nebo znovu odeslany. Tento problém
se Tesi Karnovym algoritmem sklddajicim se ze dvou ¢asti. Prvni ¢ést Tesi uvede-
nou nejednoznacnost tak, zZe parametry pro aktualizaci hodnoty ¢asovace RTO
se nezméni v piipadé prijmu potvrzeni pro znovu zaslany segment. Druha ¢ast
fesi exponencialni nartst hodnoty ¢asovace. Hodnota ¢asovace se zdvojnasobuje
do doby, nez bude prijato potvrzeni pro prvni segment dat, ktery nebyl znovu
odeslan®. Pfi vyprieni ¢asovale se také aktivuji dalsi mechanismy pro sniZeni
rychlosti pfenosu dat. Tyto mechanismy si priblizime v nésledujici ¢éasti.

2 Tento algoritmus se viak v nékterych p¥ipadech neuplatiiuje, napf. v p¥ipadé pienosi
vzdélené plochy, kde je vyzadovana co nejvétsi interaktivita i pii kazdém pohybu
mySi.

3 74dn4 z rozsifenych implementaci vSak uvedené predpisy pro RTO nedodrzuje [39].

4 Problém s jednoznacnosti a nastavenim spravnych hodnot je mozné Fesit i tzv. se-
lektivnim potvrzovanim a Casovymi znaCkami. Vyzaduje to vSak podporu na obou
stranach komunikace a pro nasi implementaci tyto vlastnosti prozatim neuvazujeme.



Protoze nejdulezitéjsi ¢asti v prenosech zachycenych dat v LIS je prenos jiz
filtrovanych dat, v siti ISP se vSak muZe nachazet zachytavacich sond nékolik a
soucasné mohou agregovat vstup z nékolika svych vstupnich rozhrani. To klade
jisté pozadavky i na prenosovy protokol, aby nedoglo k zahlceni sité samotného
poskytovatele a zaroven aby nebyl prerusen tok potfebnych dat do zarizeni MF.
Protokol TCP obsahuje ve své specifikaci mechanismy, pomoci kterych dokaze
fesit prenos velkych blokii dat a neustale sledovat vlastnosti sité k prizptisobeni
rychlosti zasilani dat. Velikost bloku dat, ktery je mozno pfenést v jednom seg-
mentu TCP je dana jak ohldSenim ze strany prijemce béhem zahajeni spojeni
(bez explicitniho urceni se nastavi pouze 536 bajtii), tak pomoci MTU (maxi-
malni velikosti prenaSenych dat na lokalni lince) a PMTU (maximalni velikosti
prenaenych dat na cesté mezi komunikujicimi stranami).

Na fizeni prenosu dat se v TCP podileji 4 algoritmy: slow start, congestion
avoidance, fast retransmit a fast recovery, v jednom okamziku je aktivni pravé
jeden z nich. Zavadi se dalsi proménné, tzv. okno zahlceni, které urcuje, kolik dat
snahou je, aby odesilatel nezahltil ptijemce od zac¢dtku mmnozstvim datovych
segmentit TCP pokryvajicich jeho buffer). Na zac¢atku pfenosu se tak uplatiuji
dve faze: slow start a congestion avoidance (v tomto pofadi, pfechod do druhé
faze je dan prekrodenim hranice nastavené velikosti okna zahlceni).

Rozdil je ve zptsobu zvétSovani velikosti okna zahlceni. Ve fazi slow start
okno roste o jeden MSS (Mazimum Segment Size — Maximalni velikost segmentu)
s kazdym pfijatym potvrzenim. Ve fazi congestion avoidance k takovému rych-
lému naristu nedochazi. Poditaji se potvrzené bajty (nebo segmenty) a pokud
se potvrdi vSechny az do soucasné velikosti okna zahlceni, toto se zvétsi o jeden
MSS. V pripadé vyprseni ¢asovate RTO se pokrac¢uje znovu od faze slow start.

V priabéhu prenosu odesilatel sleduje pocty opakovanych potvrzeni zasla-
nych piijemcem. Dilezitym okamzikem je pfijeti tretitho duplicitniho potvrzeni
pro stejny datovy segment®. Odesilatel zagle pozadovany chybé&jici segment, na-
stavi novou hranici velikosti okna zahlceni pro prechod mezi slow start a con-
gestion avoidance (faze fast recovery) a vysilani dat bude pokracovat fazi fast
retransmit. Po pfijeti potvrzeni pro znovu zaslany segment a soucasné potvrzeni
pro pripadné mezitim odeslana data faze konéi a pokracuje se fazi slow start.

3.5 Shrnuti vlastnosti prenosovych protokoli

V predchozich ¢astech byly pfiblizeny vlastnosti protokolii zminovanych v nor-
méch ETSI jako pouzitelné pro spolehlivy pfenos odposlouchéavanych dat. Jak
ale vyplyva z uvedenych vlastnosti ani jeden z doporucenych protokola ¢i jeho
variant nefesi zasadni problémy spojené s transportem dat v siti. Protokol UDP
umozinuje pouze dorucovani dat cflové aplikaci naslouchajici na daném portu,
protokol UDP Lite je pouze upravenou variantou standardniho UDP protokolu,
pri¢emz tpravy nejsou pouzitelné pro citlivd odposlouchévana data v LIS, pro-
tokol Reliable UDP je pouze experimentalni a podpora by vyzadovala zésah

5 Vlastnost duplicity popisuje specifikace TCP protokolu.



do jadra operacniho systému, Tsunami UDP spolu s Realtime Tsunami UDP
jsou zase aplika¢ni nadstavby a pouzitelnd by byla pouze jeho druha varianta —
nicméné, stale se jedna o ten samy protokol UDP rozsifeny eventuélné o jedno-
duchou detekci chybéjiciho paketu a znovu zaslani.

Protokol RTP jiz patii do skupiny velmi propracovanych (aplika¢nich) pro-
tokolti, jeho pouzitelnost se v8ak omezuje na multimedialni aplikace. I navzdory
své propracovanosti neobsahuje mechanismy potiebné pro data v LIS. Pro mul-
timedialni data je mozné pomoci RTP detekovat ztratu (obvykle ale bez znovu
zasilani, protoZe to neni v oblasti multimedialnich dat potfebné) ¢ jednoduché
zabezpeceni dat paritou ¢ jinymi mechanismy. Ani tyto vlastnosti v8ak nestaci
k tomu, aby byl tento protokol vyuzit pro spolehlivé prenosy dat v LIS a jeho po-
uzitelnost je diskutabilni. Vyjimkou pro inspiraci mohou byt snad mechanismy
zabezpecfeni pomoci Sifrovani, i pro ty v8ak mozné zvolit néktery z dostupnych
protokolt, ktery otazku zabezpeceni fesi komplexné.

Protoze z pohledu normy ETSI se jedn& pouze o doporuceni a norma ne-
chava volnost pro koneéné feSeni spolehlivosti pfenosu dat, nas zajem se také
soustiedil na analyzu vlastnosti protokolu TCP a mozZnosti jeho implementace
(nebo nutné ¢asti) v prostiedi vestavéné sondy. Protokol TCP totiz na rozdil
od vySe popsanych protokolil abstrahuje problém pienosu dat a vlastnosti pfe-
nosové sité od aplikace samotné. Aplikace tak pouze vklada data do TCP nebo
je z ni odebird a proces prenosu je pro ni plné transparentni. Vyhodou je také
jeho roz§itenost, podpora ze strany vSech opera¢nich systémiu a flexibilita ve
vzéjemné komunikaci dvou riiznych implementaci.

4 Bezpecnost prenasenych dat

Pro potteby pfenosu dat souvisejicich se zdkonnymi odposlechy vyvstava pro-
blém s jejich zabezpecenim. Je potifeba si uvédomit, ze data sledovanych entit
jsou velmi citlivd a je potfeba zabranit jejich odhaleni, jak pracovniky u ISP,
v jejichz siti je systém LIS nasazen nebo mimo sité ISP jinymi dtoéniky.

Tato kapitola stru¢né popisuje vybrané dnes pouZivané protokoly zajistujici
bezpe¢nost dat pFenasenych pocita¢ovymi sitémi. Na sitové vrstvé ISO /OSI mo-
delu je to sada protokoli IPsec, na vyssich vrstvach jsou to protokoly SSL/TLS
a SSH.

4.1 Sada protokola IPsec

IPsec je skupina protokolii [26,28,24] ur¢end pro zajisténi autentizace, diivérnosti
a integrity dat pri komunikaci nejen mezi dvéma uzly, ale i mezi uzly pat¥ici do
jedné multicastové skupiny. Nachazi se na sitové vrstvé ISO/OSI modelu a umoz-
nuje zabezpeceni protokolu IP a vyssich protokoli. Na rozdil od bezpecnostnich
protokoli vyssich vrstev (TLS/SSL, SSH) nevyZaduje souc¢innost s aplikaci, jejiz
data maji byt zabezpecena.

IPsec se sklada ze dvou zékladnich ¢asti. Prvni ¢asti jsou protokoly IP Au-
thentication Header (AH) a IP Encapsulating Security Payload (ESP), které de-
finuji rozsifujici hlavicky umoziujici pfenos zabezpecenych dat. Tyto protokoly
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jsou navrzené tak, aby nebyly zavislé na pouzitych kryptografickych algoritmech.
Oba dva protokoly umoznuji pouziti IPsec ve dvou rezimech - transportnim a tu-
nelovacim. Druhé ¢ast standardu je tvofena protokolem Internet Key Fxchange
(IKE), ktery zajistuje autentizaci, ustanoveni a spravu kli¢a relace.

Standard je soucésti protokolu IPv6, je vSak mozné ho pouzivat i v sitich
zalozenych na protokolu IPv4.

Spojeni - Security Association

Mezi dvéma komunikujicimi uzly je sestaveno kryptograficky zabezpecené logické
spojeni zvané Security Association (SA). Toto logické spojeni definuje identifi-
kaci obou stran, a obsahuje dohodnuté kryptografické kli¢e, sekven¢ni ¢isla a dalsi
informace. Pro duplexni spojeni existuji vzdy dvé logické SA - pro kazdy smér
komunikace jedna. SA je identifikovana tzv. Security Parameter Index (SPI),
které v odpovidajici hlavicce datagramu IPsec urcuje, ke které SA dany da-
tagram patii. Timto je mozné odliSit nékolik riznych spojeni mezi tymiz uzly.
Kazdy komunikujici uzel si musi udrzovat databézi téchto SPI, ktera se nazyva
Security Association Database (SAD).

Zakladni protokoly

Standard IPsec definuje zakladni protokoly AH [25], ESP [27] a IKE [20,23,16].
Protokol AH zajistuje pouze integritu a autentizaci dat, pouzitymi mechanismy
umoznuje zabezpecit komunikaci také proti replay utoktm. Zajisténi divérnosti
dat poskytuje protokol ESP, ktery volitelné muze zajistit také integritu a auten-
tizaci dat.

Oba dva protokoly mohou byt pouzity samostatné nebo mohou byt vzajemné
kombinovany. Ackoli protokol ESP je schopen zajistit také integritu, kvali povin-
nému Sifrovani dat znemozni firewallim a smérova¢ium nahlédnuti do hlavicek
na vyssi transportni vrstveé, coz znesnadnuje filtrovan{ provozu. S timto problé-
mem se AH protokol nepotyka a je diky nému mozné zajistit integritu dat tam,
kde neni vyzadovano Sifrovani, resp. tam, kde je Sifrovani hlaviéek protokola
transportni vrstvy nezadouci. Nicméné aby nemohlo dojit k naruSeni divérnosti
dat prenasenych protokolem AH, je nasledné nutné vyuzivat jiny bezpe¢nostni
mechanismus poskytovany napiiklad protokoly TLS/SSL, SSH nebo dalsi.

Protokol IKE definuje zptisob, jakym je mezi dvéma vzdalenymi uzly usta-
noveno spojeni SA, déle jakym zptsobem jsou dohodnuty a obnovovany klice
relace. Protokol vznikl kombinaci bezpe¢nostnich protokola ISAKMP [31] a Oa-
kley [32]. Definuje dvé faze ustaveni spojeni. V prvni fazi je provedena vzajemna
autentizace uzlu a ustaveni kli¢a relace. S vyuzitim takto sestaveného spojeni je
ve druhé fazi mozno vytvorit nékolik dalsich SA pouzivanych pro protokoly AH
a ESP.

Prvni faze protokolu IKE mitze probihat ve dvou rezimech - agresivnim
a hlavnim. Agresivni rezim zajisti vzajemnou autentizaci a ustaveni klice vy-
ménou tfech zprav. Hlavni rezim rozsifuje agresivni rezim o dalsi moznosti. Oba
dva rezimy vyuZzivaji pro ustaveni kli¢e relace mechanismus Diffie-Hellman [38§].
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V ramci této faze je také provedena volba kryptografickych algoritmu zabezpe-
Cujicich divérnost a integritu dat.

Druha faze pracuje v tzv. rychlém rezimu. SlouZi pro rychlé vytvoreni dalsi
IPsec SA, v ramci které se budou vyménovat zpravy protokolu ESP nebo AH.
Pritom je dohodnuto, pro ktery konkrétni datovy tok bude ustavena SA vyuzita.

Rezimy

Standard IPsec definuje dva rezimy prenosu, které jsou vyuzitelné jak protokolem
AH, tak ESP. Transportni rezim vklada hlavicku IPsec mezi hlavicky protokola
sitové a transportni vrstvy a ptvodni hlavicka protokolu IP je zachovana v nesif-
rované podobé. Naproti tomu tunelovaci rezim cely ptivodni datagram protokolu
IP zapouzdii hlavickou IPsec a néasledné je priddna nova hlavicka protokolu IP,
ktera velice ¢asto obsahuje jiné nez puvodni IP adresy.

Transportni rezim se pouziva pfedevsim ve spojeni mezi dvéma koncovymi
uzly. Tunelovaci rezim se ¢asto pouziva obecné mezi smérovaci, pfipadné mezi
smérovacem a koncovym uzlem - v takovém piipadé jsou data ¢asto zabezpecena
pouze na casti cesty mezi koncovymi uzly.

Diky obéma rezimiim je mozné mit v ramci jednoho datového ramce i vice
vrstev IPsec a oba dva rezimy se daji kombinovat.

Podporovana kryptografie

Standard IPsec je z hlediska vybéru algoritmii pro zajisténi divérnosti a inte-
grity dat velice robustni. V soucasné platném standardu [28] definuje moZznosti
vyuziti algoritmt hmac-md5-96, kpdk-md5, hmac-shal-96, des-mac a aes-xzcbe-
96 pro zajisténi integrity, pro zajisténi divérnosti pak algoritmy des-iv64, des,
Sdes, rch, idea, cast, blowfish, 3idea, des-iv32, rc4, aes-cbc, aes-ctr. Asi nejupied-
nostiiovanéjsim Sifrovacim algoritmem je v soucasné dobé AES, pro informace
o zavedeni jeho riznych forem v IPsec je mozné nahlédnout do [15,21,22]. Obecné
nenf diky architektute IPsec obtizné dodefinovat pouziti dalsich kryptografickych
algoritmi, protoze se predpoklada, ze nékteré ¢asem nebudou ¢ jiz nyni nejsou
nékteré z nich povazovany za dostateéné bezpecné.

Vyhody a nevyhody IPsec

Nejvétsi vyhodou mechanismu IPsec je vysoka robustnost a to, ze aplikace neni
nucena k soucinnosti s timto mechanismem. IPsec umoznuje v rdmci jednoho
spojeni mezi dvéma stanicemi ¢i sitémi zabezpecit i vice datovych toku zaro-
veni. Vzhledem ke svému umisténi na sitové vrstvé se také chové transparentné
k sitovym prvkam pracujicim na stejné vrstve.

Mezi nevyhody mechanismu IPsec patfi nutnost podpory v jadie OS a ne-
snadna implementace hardwarové podpory standardu. Problémem miize byt také
Sifrovani informaci transportni vrstvy, které mohou byt vyuzivany firewally, v si-
tich zaloZenych na protokolu IPv4 pak muze nastat problém s jeho vyuzitim
v kombinaci s mechanismem NAT. Kvuli obtizné konfiguraci neni IPsec také
vyuzivan tak Siroce, jak bylo ptivodné planovano.
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4.2 Protokol TLS/SSL

Protokol TLS [10,24] (a jeho predchudce SSL [17]) je protokol poskytujici za-
bezpecenou a spolehlivou komunikaci mezi dvémi komunikujicimi aplikacemi.
Nachazi se na Sesté vrstvé ISO/OSI modelu. Na rozdil od protokolu IPsec ne-
provadi zagifrovani informaci transportni vrstvy a nizsich. Obecné lze protokol
TLS rozdélit do dvou vrstev - vrstvy zaznamu (record layer), kterou zajistuje
Record protocol, a vrstvy vyssich protokola. Ty jsou pro TLS definovany ¢tyti -
ChangeCipherSpec, Alert, Handshake a za ¢tvrty je povazovan libovolny aplikaéni
protokol na odpovidajici arovni ISO/OSI modelu, pFicemz TLS/SSL zajistuje
pro PDU tohoto protokolu duvérnost a integritu.

Protokol Handshake

Protokol Handshake slouzi k ustanoveni relace mezi dvéma vzdalenymi apli-
kacemi typu klient-server. Vymeéna zprav mezi klientem, ktery iniciuje spojeni,
a serverem probiha dle nésledujiciho (zjednoduseného) schématu:

1. Klient A 7zada o ustaveni relace mezi nim a cilovym serverem B. Serveru ode-
sle sviij pozadavek spolu s ndhodné vygenerovanym ¢islem R4 a seznamem
podporovanych kryptografickych protokola.

2. Server B odpovi klientovi na jeho pozadavek, zasle mu nahodné vygenero-
vané Cislo Rp, sviyj certifikat, diky kterému si klient miize ovérit identitu
serveru, a zvoli nejsilnéjsi z nabidnutych kryptografickych protokolt, ktery
se bude v ramci relace pouzivat.

3. Klient po ovéfeni identity serveru néasledné odesila zpravu obsahujici na-
hodné PreMaster Secret S zaSifrované verejnym klicem serveru.

4. Klient i server nasledné vygeneruji s vyuzitim S, R4 a Rp Master Secret,
ze kterého jsou pro ustanovenou relaci odvozeny klice a inicializa¢ni vektory
pro Sifrovaci algoritmy, a kli¢e pro HMAC funkce zajistujici integritu.

7 uvedeného schématu vyplyva, ze je pozadovano ovéreni identity serveru,
nikoli v8ak klienta. Protokol v8ak poskytuje volitelnou ¢ast autentizace klienta,
kterou si muze server vyzadat. Vhodny okamzik na uskutecnéni této autentizace
se v daném schématu nachazi mezi body 2. a 3..

Protokol ChangeCipherSpec

Tento protokol obsahuje jedinou zpravu, kterd se odesila bezprostfedné po
ustanoveni relace. Zprava je vzadjemné zaslana obéma stranami a slouzi k ur-
¢eni okamziku, od kterého bude vSechna nasledujici komunikace zabezpecena
dohodnutym zptsobem.

Protokol Alert

Zpravy protokolu Alert jsou vzajemné vyménovany komunikujicimi stranami
v piipadé, ze je zapotfebi na néco upozornit. V zavislosti na zavaznosti se muze
jednat bud o upozornéni nebo o chybu. Specialni Alert zpravou je zprava closure,
kterou jedna ze stran oznamuje, Ze jiz nema dalsi data k odeslani.
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Protokol Record
Protokol Record provadi pouze zapouzdieni protokold vyssich vrstev, definuje
hlavi¢ku zaznamu. Ta obsahuje pfedevsim typ zapouzdiené zpravy - zda se jedna
o zpravu protokoli Handshake, Alert, ChangeCipherSpec nebo Sifrovana apli-
ka¢ni data.
Protokol také definuje postup zabezpeceni aplikacnich dat. Ten je nésledujici:

1. K aplika¢nim datiim je pridana hlavicka zaznamu a sekvenéni &islo v ramci
aktualni relace.

2. 7 celého takto sestaveného ramce se vytvori HMAC pro zabezpeceni integrity
dat.

3. K puvodnim datim aplikace se pripoji vypoéteny HMAC. Takto vznikla
datova struktura je pak vstupem Sifrovaciho algoritmu, ktery byl dohodnut
pfi ustaveni spojeni.

4. K zasifrovanym dattm se pripoji nesifrovana hlavicka zaznamu, které byla
vstupem HMAC. Tento vysledek se odesila piijemci.

Schéma zabezpeceni je mozné vidét nazorné na obrazku 2.

| }
I | Klitovana )
| SEQ |Reporthlavicka| — Aplikagnidata | hashovaci [+—Ki
funkce
Aplika¢nidata | HMAC |
| |
1V
Sifrovaci
algoritmus
[+—K
|Report hlaviéka| Sifrovana data |

Obrazek 2. Schéma zabezpeceni aplika¢nich dat protokolem TLS/SSL [24]

Podporovana kryptografie

Nejnovéjsi verze TLS (1.2, RFC [10]) pro ucely autentizace serveru standardné
pouziva asymetricky Sifrovaci algoritmus RSA, pfipadné rizné varianty mecha-
nismu Diffie-Hellman. Pro uéely Sifrovani jsou vybrany symetrické sifry rc4-128,
Sdes-cbe, aes128-cbe, aes256-cbe, pro zajisténi integrity dat jsou pak vyuzivany
algoritmy MD5, SHA-1 a SHA-256.
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Slabiny TLS/SSL

Vzhledem k tomu, Ze standard umoznuje pouziti nejnovéjsich kryptografickych
algoritmu, které jsou povazovany za bezpecné, lze i o aktualni verzi TLS fici,
ze zajistuje velmi bezpefné spojeni typu klient-server. Nejvétsi slabinou tohoto
protokolu je v8ak velmi nejasné ¢i viibec nedefinovana forma obnovovani kli¢a
v pribéhu ustanovené relace. Pfi prili§ dlouhé relaci toto mize kryptoanaly-
tikovi, ktery bude komunikaci zaznamenavat, poskytnout dostate¢né mnozstvi
dat pro statisticky utok na Sifrovaci algoritmus a nasledné prolomeni zabezpe-
Ceni. Z tohoto divodu se zpravidla TLS/SSL vyuziva pouze pro kratké relace,
napiiklad aplika¢niho protokolu HTTP, a pokud neni zajisténa vyména klica
v prubéhu relace, nejedné se o vhodny protokol pro zabezpeceni déle trvajicich
spojeni.

4.3 Protokol SSH

Protokol Secure Shell (SSH) [30,46,44,47,45,41,9] je urcen pro zabezpeceni sitové
komunikace. Tento protokol umoziuje v ramci jednoho TCP spojeni tunelovat
vice zabezpefenych kanélu libovolnych dat (napf. piikazovy Fadek na vzdéle-
ném pocitaci, presmérovani porti jiné TCP aplikace, pienos souborii atd.). SSH
zajistuje autenticitu (ovéfeni identity uzivatele nebo zafizeni), autorizaci (pridé-
leni opréavnéni k pristupu), Sifrovani prenaSenych dat (ochranu dat pfevedenim
do necitelné podoby) a jejich integritu (ochranu pied jejich modifikaci béhem
prenosu). Pracuje na aplika¢ni trovni a je pro néj dostupnych nékolik imple-
mentaci (napf. knihovna OpenSSH). Pro protokol jsou definovany jak serverova
tak klientska cast.

Ovéreni identity uzivatele muze byt zalozeno na pouziti hesla prenaseného
v zaSifrované podobé&, nebo verejného klice nebo jinych mechanismech zaloze-
nych na systému Kerberos [48], RSA SEcurID Tokenu [5], S/Key jednorazovych
heslech [18], systému PAM [40] nebo jinych. Zptisob autentizace si dojednavaji
klient a server na zac¢atku spojeni na zakladé své konfigurace. Pridéleni prav
nastava po ovéreni identity a je obvykle zaloZeno na nastavenich SSH serveru
nebo nastavenich danych pro uc¢et prihlasovaného uzivatele. Tunelovani je vlast-
nost SSH protokolu, ktera umoznuje bezpecné zapouzdieni komunikace libovolné
aplikace bézici nad TCP8. Tunelovani je vuéi aplikaci tplné transparentni a ne-
zavislé.

Existuji dvé navzajem nekompatibilni verze protokolu: SSH-1 a SSH-2. Pro-
toze druha verze nahradila prvni a pivodni je v mnoha ohledech zastarala a pie-
konané i v bezpecnostnich mechanismech, dalsi popis se bude tykat vyluéné
protokolu SSH-2.

Protokol SSH se sklada ze ¢tyr hlavnich ¢asti, kazda z nich je popsana jako
samostatny protokol v dokumentech RFC:

— SSH Transport Layer Protocol

6 Ackoliv je pouZitelné pro vétsinu aplikaci, v nékterych p¥ipadech je to velmi obtizné
a Tesi se jinymi zpisoby, napf¥. pro protokol FTP, kde je vhodné pouzit specialniho
sftp klienta.
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— SSH Authentication Protocol
— SSH Connection Protocol
— SSH File Transfer Protocol

Existuji i dalsi rozsiteni, ale vySe uvedené jsou klicové. Protokoly jsou uspo-
fadany jako moduly ve vrstvach (obr. 3) a poskytuji piislusné sluzby, jako by se
jednalo o jeden protokol.

aplika¢ni Uroven

SSH Authentication SSH Connection SSH File Transfer Protocol

Protocol Protocol
pristup na vzdaleny souborovy systém
pfenos sobord

autentizace klienta fizeni toku
pouziti verejnych kli¢d multiplexovani kanall (v ¢ase)
identifikace stanice pseudo-terminély
pouziti hesla propagace signall (unix)

vzdalené spousténi programd
presmérovani autentiza¢niho agenta
vzdalené pfesmérovani port

lokaIni presmérovani portl
manipulace s termindlem
subsytémy

SSH Transport Layer Protocol
vyjednani sifrovaciho algoritmu

vyména sifrovacich kli¢d béhem spojeni
identifikace spojenf

autentizace serveru

Sifrovani dat

integrita dat

komprese dat

TCP protokol (nebo jiny spolehlivy protokol)

Obrazek 3. Vrstvy protokolu SSH [7].

Modularita umozinuje jednoduché rozsifovani o dalsi vlastnosti. Témér vSech-
ny parametry spojeni si jednotlivé strany dojednévaji, ¢imz se zajiStuje intero-
perabilita riznych implementaci. Navic pozadavek ze specifikace na povinnost
implementace n&jaké funkcionality (napf. autentizace vefejnym kli¢em) jesté ne-
znamend povinnost jejtho pouziti. Nékteré vlastnosti tedy mohou byt podle po-
tfeby konfigurovany a celé prostiedi pfrizptisobeno. Jednotlivé stavebni bloky
protokolu SSH jsou provazané a navzajem si poskytuji sluzby.

Navazani spojeni se uskuteciuje prostiednictvim protokolu SSH Transport
Layer Protocol. Dochézi k autentizaci na serveru a zakladnimu Sifrovani pro vy-
tvofeni plné duplexniho bezpeéného kanalu s klientem. V této fazi server posle
sviyj kli¢ (vymeéna kli¢i se realizuje pomoci mechanismu Diffie-Hellman), kterym
prokazuje svoji identitu. Klient musi samoziejmé mit informace o kli¢ech servert,
ke kterym se pfipojuje. K tomu jsou vyuzivany dva mechanismy: 1) Klient si udr-
zuje lokalni databazi nazvu serverti asociovanych s prislusnym klic¢em serveru.
Tento mechanismus nevyzaduje centralni spravu ani tfeti stranu pro spolupraci.
2) Provéazani serveru s danym kli¢em je dano certifikitem od certifika¢ni auto-
rity. Klientovi postacuje znat kotenovy kli¢ autority pro ovéreni identity servert,
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ke kterym se pripojuje. Klient pomoci protokolu SSH Authentication Protocol
provadi svou autentizaci. Tento protokol specifikuje mechanismy, za pomoci kte-
rych je mozné vyuzit né€kolik riznych druht autentiza¢nich mechanismi, ale pro
implementaci specifikace vyzaduje pouze jednu — pouziti verejného klice s algo-
ritmem DSS.

Po autentizaci se komunikujici strany dohodnou na parametrech pienosu.
Obé si vyméni seznam podporovanych algoritmi zahrnujicich algoritmy pro
vyménu kli¢a, Sifrovani, MAC hashovacich funkci a kompresi. Pro Sifrovani je
mozno pouzit 3des-cbe, blowfish-cbe, twofish256-cbe, twofish192-cbe, twofish128-
cbe, aes256-cbe, aes192-cbe, aes128-cbe, Serpent256-cbe, Serpent192-cbe, Serpent-
128cbe, arcfour, cast128-cbe. Pro hashovaci funkce je mozno vyuzit hmac-shal,
hmac-shal-96, hmac-md5, hmac-md5-96. Pokud je komprese vyzadovana, pou-
Zije se zlib, jinak zadna. Kli¢e pro Sifrovani, hashovani a inicializa¢ni vektor jsou
vygenerovany ze sdileného tajného klice. Moznosti odhaleni Sifrovacich kli¢i do-
state¢né dlouhym odposlechem Sifrovanych dat pro jejich nasledné odvozeni se
zabrafiuje pravidelnym obménovanim Sifrovacich kli¢i (miize se zménit i na po-
zadani a zména se mize tykat i pouzitého Sifrovactho algoritmu). Sifruje se cely
datovy paket, véetné policka MAC, které umoznuje ovéfeni integrity prenése-
ného paketu. Format paketi vyménovanych mezi komunikujicimi stranami je na
obr. 4.

data

komprese )
sekv. délka délka . 2 s
welo | | paketu || yping || komprimovana data || vypln |

Sifrovani

Obrazek 4. Schéma zabezpeceni aplika¢nich dat protokolem SSH [4].

Po tspésné autentizaci klient pouzije protokol SSH Connection Protocol,
ktery umoznuje pouzit vice datovych kanala v jednom zaSifrovaném kanalu a nav-
zajem je multiplexovat: prenéset protokol X Windows nebo tunelovat TCP spo-
jeni néjaké jiné aplikace, provadét kompresi dat, vzdéalené spoustét programy,
propagovat (unixové) signaly na druhou strany spojeni aj.
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Pomoci protokolu SSH File Transfer Protocol muze aplikace pristupovat ke
vzdalenému souborovému systému a manipulovat se soubory.

Vyhody a slabiny SSH

Protokol SSH chrani ifrovanim vytvoreny kanal pied odposlechem (neni mozné
jej jednoduse desifrovat). Pomoci ovéfovani identity serveru a klienta kontrolou
kli¢a zajistuje odolnost vici ttokiim na doménové nazvy ¢ zcizeni IP adresy
a pripadné pfesmérovani na utoc¢nikiv server. Nepiimo je protokol SSH odolny
i viadi atokiim Man-in-the-Middle a zcizeni spojeni (to je vSak slabina protokolu
TCP). Protokol SSH v8ak nepfedstavuje vSeobecné feseni bezpefnosti pienost.
Typickym piikladem jsou utoky na hesla (ale to je spi§ v roviné uzivatelského pro-
blému, bezpefnost se vyrazné zvysi pouzitim vetrejného klice). Dal§im problémem
mohou byt utoky na transportni vrstvé na trovni protokolu TCP (napf. reset
spojeni, generovani potiebnych ICMP zprav pro zruseni spojeni nebo tutoky na
prevzeti béziciho spojeni). Nedochazi vSak k odhaleni citlivych dat, ani prozra-
zeni pristupovych informaci, pro tyto pripady dojde ze strany SSH k okamzitému
ukonceni spojeni. Takové typy utokt mohou byt detekovany zaznamenédvanim a
prijimanim potfebnych bezpec¢nostnich protiopatieni. Navzdory tomu v soucas-
nosti protokol SSH zajistuje velmi vysokou troven ochrany pienasenych dat.

4.4 Shrnuti vlastnosti bezpecnostnich protokold

V predchozich ¢astech byly priblizeny vlastnosti v soucasnosti dostupnych a po-
uzivanych protokolt, které zajistuji ochranu prenéSenych dat v pocitacovych
sitich. Mnohé vlastnosti téchto protokolii se prekryvaji (napf. pouzivané Sifro-
vaci algoritmy) a odlisnosti se tykaji zptisobu definice komunikace v pfislugném
protokolu, pouziti protokoli a jejich nasazeni.

Sada protokolu IPsec zajistuje ochranu dat jiz na sitové drovni a tudiz pracuje
transparentné viudi vSem sitovym aplikacim. Poskytuje velmi robustni a propra-
cované mechanismy pro zabezpeceni, vyzaduje v8ak podporu v jadru opera¢niho
systému a také velmi netrivialni konfiguraci pro vytvoreni a spravu zabezpece-
nych spojeni. Prestoze je IPsec soucésti definice protokolu IPv6 pro vzajemnou
komunikaci, jeho pouziti v prostfedi siti IPv6 je raritou — préavé z duvodu slo-
Zitosti jeho nasazeni a pouzivéini.

Proto jsme se zabyvali i protokoly TLS/SSL a SSH, které pracuji na vyssich
vrstvach ISO/OSI modelu a nevyZaduji podporu na tirovni jadra opera¢niho sys-
tému. Protokol TLS/SSL zajistuje bezpecnost na aplika¢ni trovni, je dostupny
ve formé knihoven umoznujicich vytvareni sitovych aplikaci, jejichZz datovy tok
v siti bude zabezpecen Sifrovanim. Pouziti tohoto protokolu je vyrazné jedno-
dussi oproti pouziti IPsec. Velkou nevyhodou je chybé&jici povinnost implemen-
tace mechanismu obnovy Sifrovacich kli¢t béhem existujiciho spojeni. Samotny
algoritmus se také typicky pouziva pro zabezpeceni pristupu k webovym serve-
rum a realizaci citlivych operaci. Pro tato spojeni je typické jejich kratké trvani,
kde obnova kli¢a ¢ vyména Sifrovacich algoritmii nehraje vyznamnou roli.

Protokol SSH také pracuje nad transportni vrstvou, je dostupny ve formé
aplikaci umoznujicich vytvareni zabezpecenych kanali pro jiné aplikace. Tudiz
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puvodni aplikace neni potieba modifikovat a dopliiovat jejich kod o bezpeénostni
mechanismy vyuZzitim jinych knihoven. Protokol SSH chrani data podobnymi
Sifrovacimi algoritmy a mechanismy jako predchozi protokoly. Ma také jasné
definovan mechanismus obnovy kli¢t béhem spojeni, coz je dulezita vlastnost pro
dlouhotrvajici spojeni, ve kterych se prenasi velké mnozstvi dat. To je dilezité
i v pripadé LIS, kde je mozné ocekavat vytvoreni spojeni mezi sondami a MF,
ve kterych se budou zabezpefenym kanalem po celou dobu fungovani sond a
platnosti pozadavki na odposlech nepretrzité prendset data.

Pro zajisténi ochrany dat v LIS se proto vzhledem k vySe uvedenému za-
meéfime na vyuziti protokolu SSH, detailnimu nastudovani specifikace, navrzeni
a implementace hardwarové architektury pro podporu prenosi protokolem SSH
pro prostiedi mikro-sondy.

5 Planovany vysledek

V ramci analyzy vlastnosti protokoli pro spolehlivy a bezpeény pienos dat se
v dalsim obdobi zaméfime na vyuziti protokolu TCP a jeho vlastnosti pro za-
jisténi spolehlivych a rychlych pfenost zachycenych dat v systému LIS. Pro
implementaci vlastnosti protokolu TCP vychazime z popisované analyzy v sekci
3. Pro zajisténi bezpecnosti jsme se po analyze popisované v sekci 4 rozhodli
pouzit protokol SSH. V této sekci bude popsan vytvareny model komunikace
pomoci protokolu TCP a néstin vyuziti kombinace protokolu TCP a SSH pro
vyslednou implementaci zajistujici spolehlivy a bezpecny pienos dat v systému
LIS.

5.1 Model komunikace pomoci protokolu TCP

Pro potieby vyvoje hardwarové implementace protokolu TCP pro prostiedi
mikro-sondy jsme vytvorili model protokolu TCP v jazyce Python. Protoze im-
plementaci spolehlivého protokolu budeme muset provadét vlastnimi silami, je
cilem modelu ovérit funkénost vybranych mechanismi a zaroven vlastnosti defi-
novanych ve specifikaci protokolu. Komunika¢ni model je vytvoren nad knihovou
Scapy [6] pro zjednoduSeni prace s vytvafenim potiebnych sitovych hlavicek a
odesilanim sitovych ramcu skrze sitové rozhrani. Schéma modelu TCP je zna-
zornéna na obr. 5.

Model TCP je vytvoren v aplikaci bézici v uzivatelském prostoru a z pohledu
operac¢niho systému se jedna o standardni aplikaci. Model se tyka hlavné strany
iniciadtora spojeni, na strané serveru bézi aplikace vytvorena nad sitovym soketem
vyuzivajicim sluzby opera¢niho systému pro pifjem dat a zasilani potvrzeni.
Ulohou pifjemce je ptijimat data, ukladat je pro pozdéjsi porovnani a generovat
odpovédi odesilateli.

Operaé¢ni systém mé standardné piehled o vytvorenych sitovych spojenich a
vi, které aplikaci pfislusi pouzivany port. Protoze je model TCP implementovan
nezévisle na jadre operacniho systému, tak je nutné zajistit, aby opera¢ni systém
nepierusoval komunikaci programu zasilanim zadosti o reset spojeni. Upravou
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Obrazek 5. Komunika¢ni model TCP vrstvy

pravidel firewallu je mozné docilit toho, Ze operacéni systém sice bude pfijimané
odpovédi vyhodnocovat jako nezadouci, ale jeho reakce se jiz skrze firewall ne-
dostanou na sitové rozhrani a k piijemci. P¥{jem dat a zpracovani piijmu paketii
je realizovano funkcemi knihovny scapy. Opét se obchazi zpracovani opera¢nim
systémem a pomoci zachytavacich funkci scapy se piimo ze sitového rozhrani
zachytavaji sitové ramce a ty se zpracovavaji v aplikaci.

Model byl vyvijen v nékolika fazich, ve kterych se ovérovaly moznosti nava-
zéni spojeni, otestovani a ukonceni spojeni, dale jednoduchy prenos dat s jejich
¢tenim ze vstupni datové fronty a také s vyuzitim segmenttt maximéalni velikosti.
Model byl také testovan na nékteré nestandardni situace.

5.2 Hardwarova implementace

Soubézné probiha navrh a vyvoj hardwarové implementace protokolu TCP pro
prostfedi mikro-sondy v jazyce VHDL.

Navrhli jsme také architekturu vyuzivajici blok protokolu TCP pro spoleh-
livé pfenosy dat a blokii pro bezpeény pienos dat. Architektura pokryva softwa-
rové rozhrani nad opera¢nim systémem Linux bézicim na procesoru MicroBlaze
v mikro-sondé umoznujici komunikaci s hardwarovymi bloky. Vysledné architek-
tura je znazornéna na obrazku 6.
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Obrazek 6. Vysledna komunikaéni architektura

Vysledné schéma umoziiuje vyuziti stavajicich modult v opera¢nim systému
pro komunikace protokolem TCP a SSH. Doplnéni hardwarovych bloku pro
urychleni jak Sifrovani, tak pfenos dat protokolem TCP bude vyzadovat apravy
na urovni operac¢niho systému. Tyto tpravy zajisti moznost konfigurovatelnosti
jednotlivych bloku a také volitelné vynechani téchto blokt pro realizaci sitovych
prenosu.

Predpoklada se Gasteéné vyuziti zpracovani na softwarové drovni — napf.
zpracovani tivodni komunikace pro ustaveni bezpecného kanélu protokolem SSH
a také prichozich pfenosii. Urychleni zpracovani se o¢ekava hlavné v odchozim
sméru sondy, kdezto v pfichozim sméru bude dat vyrazné méné. Prichozi data
jsou totiz tvofena jen pocateéni vyménou informaci pro ustaveni spojeni nebo
konfiguraci.

6 Zavér

V predchozim textu byla pfiblizena analyza protokola pro zajisténi bezpe¢ného
a spolehlivého prenosu dat v systému LIS. Analyza vychazi z doporuceni norem
pro stavbu systémii LIS. ProtoZe normy neuvadéji piesné pozadované protokoly
pro spolehlivy a bezpeény pienos dat, provedli jsme analyzu protokolt zmifiova-
nych v normaéch ¢i jejich pfibuznych variant.

Prvni analyza se tykala vlastnosti existujicich protokoli pre spolehlivy pie-
nos dat. Vzhledem k nedostatkiim, které analyzované protokoly obsahuji, jsme
se rozhodli pro dalsi nasazeni vyuzit protokol TCP. Protokol TCP je v soucas-
nosti velmi propracovany protokol, je dostupny v podstaté v kazdé implementaci
dnesnich opera¢nich systému, ¢imz je zajisSténa interoperabilita a navic obsahuje
i velmi pokroc¢ilé mechanismy pro zajisténi rizeni toku dat.
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Dalsi ¢ast analyzy tvorilo nastudovani vlastnosti protokolii zajistujicich bez-
pecnost pfendsenych dat. Z této skupiny protokoli jsme pro dalsi implementaci
vybrali protokol SSH, ktery obsahuje vSechny dnes poZzadované vlastnosti pro
zajisténi vysoké trovné zabezpecfeni a podporu existujicich implementaci.

V ramci prace na implementaci podpory téchto protokoli v nasem LIS jsme
vyvinuli model komunikace pomoci protokolu TCP, na kterém ovéfujeme ana-
lyzované vlastnosti vii¢i dostupnym implementacim. Implementace blokt proto-
kolu SSH bude provedena v dalsim obdobi, kde je nasi snahou jednotlivé bloky
spolu propojit, aby tvorfili navzajem spolupracujici celek realizujici spolehlivy a
bezpecény prenos dat.
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Seznam zkratek

3DES — Triple Data Encryption Standard — Symetricky Sifrovaci algoritmus
AES — Advanced Encryption Standard — Symetricky Sifrovaci algoritmus
AF — Administration Function — Administra¢ni funkce

CC — Content of Communication — Obsah komunikace

CC-IIF — Content of Communication - Internal Interception Function —
Funkce odposlechu obsahu komunikace

CCTF — Content of Communication Trigger Function — Trigerovaci funkce
HI — Handover Interface — Predavaci rozhrani

HMAC — Keyed-Hash Message Authentication Code

INI — Internal Network Interface — Interni sitové rozhrani

IP — Internet Protocol

IRI-IIF — Intercept Related Information - Internal Interception Function —
Funkce dynamické identity

ISP Internet Service Provider Poskytovatel pfipojeni k Internetu (ISP)
LEA Law Enforcement Agency — Organy ¢inné v trestnim fizeni

LIS - Lawful Interception System — Systém pro sbér dat pro zékonné odpo-
slechy

MAC — Message Authentication Code

MF — Mediation Function — Media¢ni funkce

MSS — Mazimum Segment Size — Maximalni velikost segmentu

MTU — Mazimal Transmission Unit — Maximéalni velikost prenaseného pa-
ketu

PDU — Protocol Data Unit

PMTU — Path Maximal Transmision Unit — Maximalni velikost prenaseného
na cesté

RTO — Retransmission Timeout

RSA — Rivest, Shamir, Adleman — Asymetricky Sifrovaci algoritmus
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— SHA - Secure Hash Standard — Rozsifena hashovaci funkce
— SSH - Secure Shell

— SSL — Secure Sockets Layer

— TCP — Transmission Control Protocol

— TLS — Transport Layer Security

— UDP — User Datagram Protocol
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