3. Systém DNS

Adresovani a preklad adres je nezbytnd soucast Internetu, bez které se zadna komunikace
mezi uZivateli neobejde. Ze nefunguje pfeklad doménovych jmen, zjistime béhem krat-
kého okamziku, kdy nejsme schopni nacist jedinou webovou stranku nebo poslat email.

Tato kapitola se zabyva architekturou systému DNS (Domain Name System). Sezna-
mime se se zakladnimi stavebnimi prvky systému, zplsobem uloZeni dat a pfistupu
k nim. PopiSeme si také zakladni typy zaznamd, které systém DNS spravuje. Popis sys-
tému je rozsiren o nékteré zakladni bezpecnostni problémy DNS a ukazuje, jak zajistit
DNS proti zneuZiti. Zminime se také o vyuziti DNS pro IP telefonii i lokalizaci a sdileni
zdroju.

3.1Sluzba DNS

Zékladnim ukolem sluzby DNS je mapovani (pfevod) doménovych adres (napfi. pcma-
tousek fitvutbr.cz) na IP adresy (147.229.12.101). Doménové adrese se Casto fika také
doménové jméno (domain name).V prvni kapitole jsme si rekli, ze kazdé sitové rozhrani
v Internetu obsahuje jednoznacny identifikator, jimz je IP adresa. Pro uZivatele je iden-
tifikace pocitacl pomoci IP adres nevhodna. Maloktery uZivatel Internetu si pamatuje
néjakou IP adresu. Na druhou stranu neni vyhodné, aby sitova zafizeni pracovala s tex-
tovymi retézci. 32-bitové cislo (Ci 128-bitové u IP adres verze 6) je velmi vhodny format
pro porovnavani Ci prefixové vyhledavani.

Uz pfi zavedeni IP adres v 70. letech 20. stoleti se zacaly pouzivat jmenné ekvivalenty,
které se vidy prekladaly na IP adresu. Pravé systém DNS obsahuje celosvétovou data-
bazi IP adres a jejich srozumitelnych ekvivalentti, doménovych jmen.

Sluzba DNS tedy obsahuje databazi viech doménovych adres a pfislusnych IP adres.
Definuje také, jak budeme pfistupovat k témto datlm. Protoze jde o velmi rozsahlou
databazi, je distribuovana na vice pocitacd, kde bézi specidlni servery, kterym se fika
nameservery, doménové servery (jmenné servery) nebo také servery DNS. IP adresu
zjistujeme z doménového jména dotazem na server DNS. Proces vyhledavani v systému
DNS nazyvame rezoluci ¢i rozliseni jména (name resolution).

Systém DNS vyuzivaji vsechny aplikaéni protokoly (napt. HTTP, SMTP, FTP) pro preklad
doménovych adres na IP adresy. To je vzdy prvni aktivita, kterou aplikace udéla poté, co
ji pozadame o pripojeni na vzdalenou sluzbu a zadame adresu v podobé doménového
jména. Sluzba si nejprve pozada o preklad na IP adresu. Teprve poté mUze dojit k nava-
zani spojeni.

Mezi zakladni sluzby, které poskytuje systém DNS, patfi:

o preklad doménovych adres na IP adresy (s vyuzitim zaznam( typu A, AAAA),

« preklad IP adres na doménové adresy (s vyuZitim zaznama typu PTR),

preklad aliast pocitact, preklad na tzv. kanonicka jména (s vyuzitim zaznam0t CNAME),
* urceni postovniho serveru pro danou doménu (s vyuzitim zaznama typu MX),
 podpora rozlozeni zatéze mezi vice aplikacnich server( (rotace zaznamd),

« sdileni informace v ramci globalniho prostoru jmen ¢i

« delegovani spravy domén na jednotlivé subjekty (pomoci zaznam0 typu NS).

O jednotlivych typech preklad si podrobnéji povime v kapitole 3.3.
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3.1.1 Historie

Pro mapovani doménovych jmen na IP adresy se plvodné pouZival jeden soubor
HOSTSTXT, ktery spravovala organizace NIC (Network Information Center). UloZena
data (mapovani doménova adresa — IP adresa) se Sifila na dalsi pocitace pravidelnymi
aktualizacemi pomoci sluzby FTP. S rozsifenim lokalnich siti se administrace zaznam
pfenesla na lokalni uroven. Aby byly zmény viditelné i na Internetu, musely se lokdlné
mapované adresy predavat do NIC. Postupné vznika koncept distribuované databaze
zaloZzené na doménovych serverech.

Primarnim cilem DNS bylo vytvofit konzistentni prostor jmen (name space), ktery se
pouzije pro odkazovani na sitové zdroje. Databaze méla byt distribuovana s moznosti
ukladani lokalnich kopii pro zvyseni vykonu systému. Systém DNS byl navrzen tak, aby
byl pfistupny nejen pro IP, ale i pro jiné rodiny protokoll a aplikace. Hlavnim tkolem
systému DNS je tedy zajistit snadny pfistup k informacim ulozenym v DNS ze vsech
pocitacli pripojenych k siti. Nasledujici body shrnuji pozadavky na databazi DNS:

Velikost databaze zavisi na poctu pripojenych pocitacd, ktery v budoucnu poroste.
Vétsina dat v databazi se neméni casto. Systém vsak musi provadét drobné zmény
celkem rychle (béhem nékolika minut).

o Pristup k datlim je dilezitéjsi nez jejich aktualnost. KdyZ neni mozné data aktualizo-
vat, je tfeba zajistit alespon béh sluzby.

Originalni data se udrzuji lokdlné v takzvanych primarnich zdznamech (master files).
Odtud se $ifi na dalsi pocitace pomoci systému DNS. Format zaznaml je textovy,
spravuje je lokalni administrator.

Systém DNS obsahuje seznam vsech registrovanych doménovych adres a jejich mapo-
vani na IP adresy. V prostoru IPv4 to mUize byt az 2°? adres, cozZ je hodné. Samoziejmé
neni potreba vytvaret pro vSechny IP adresy odpovidajici doménovou adresu. Napriklad
pro IP adresy tfidy D a E to nema smysl. Také pokud je IP adresa pouzita pouze pro
systémové sluzby, nema smysl k ni vymyslet doménové jméno. Naopak, pro nékteré
IP adresy mliZe naopak existovat vice doménovych jmen, jak si ukazeme v kapitole 3.3.

3.2 Architektura systému DNS

Systém DNS se sklada ze tfi hlavnich komponent — prostoru doménovych jmen, serverd
DNS a resolveru [27]. Prostor doménovych jmen zahrnuje strukturu, uspofadani a pfi-
stup k datlim v systému DNS. Servery DNS ukladaji tato data ve svych lokalnich data-
bazich. Resolver slouzi pro pfistup k datlim v systému DNS. Jednotlivé komponenty sys-
tému DNS si nyni podrobnéji popiseme.

3.2.1 Prostor doménovych jmen (domain name space)
Jak jsme si uz fekli, doménovych jmen i IP adres je pomérné hodné. Z divodu uloZeni
a efektivniho vyhledani se logicky prostor vSsech doménovych jmen uklada v systému

DNS specialnim zplisobem. Systém DNS tvofi databaze hierarchicky uspofadana jako
kofenovy strom doménovych jmen, viz obrazek 3.1. Tato stromova struktura pfipomina
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usporadani souborového systému v Unixu. Z pohledu algebry se jedna o acyklicky graf
—strom, ktery obsahuje uzly a hrany.

com

seznam

managed by VUT

pcmatousek

Obrdzek 3.1: Hierarchické uspordaddni doménovych jmen v DNS

Kofen stromu DNS se nazyva the root. Uzly stromu jsou pojmenovany textovym
retézcem (bez tecek) délky max. 63 znakl. Nékdy se uzlim fikd domény, ale toto ozna-
ceni je nepresné, jak si za chvilku ukdazeme. Nazvy uzlll jsou pouze soucasti doméno-
vych jmen. Uzly, které maji stejného bezprostiedniho predchiidce ve stromu, musi mit
rGzny nazev, aby zarucili rozliSeni uzll (napf. fitvutbr.cz., feecvutbr.cz., fmevutbr.cz.).
Kofen strom ma specialni jméno — fetézec nulové délky. Cesta od listu ke kofenu slouzi
k uloZeni (a také vyhledavani) doménovych adres.

Doména je podstrom v grafu doménovych adres. Doménové jméno (domain name) je
cesta mezi uzlem, ktery tvofi vrchol domény, a kofenem stromu DNS. Prikladem miize
byt doménové jméno (obvykle se fika pouze doména) vutbr.cz., kterou tvofi vsechny
uzly v prostoru doménovych adres s relativnim kofenem v uzlu vutbr, ktery patfi
do podstromu cz. Doména s vrcholem v uzlu ve vzdalenosti jedna od korene grafu se
nazyva doména prvni irovné (nékdy téz TLD, Top Level Domain, doména ve vzdalenosti
dva od kofene stromu DNS je doménou (¢i subdoménou) druhé Grovné a tak dale. Listy
stromu oznacuji konkrétni sitova zafizeni patfici do dané domény, napfiklad servery
pcmatousek, www, pcl, vdoméné fit . vutbr.cz.

PIné (absolutni) doménové jméno (FQDN, Fully Qualified Domain Name) je posloup-
nost jmen uzll na cesté az ke kofeni stromu DNS. Tato posloupnost jmen se oddéluje
teckami, napriklad ,www.fit . vutbr.cz. Viimnéte si, Ze absolutni adresa vzdy konci
teckou. Ve skutecnosti je tecka pouze oddélovac a adresa konci jménem korene DNS
stromu, coz je fetézec nulové délky. Doménova jména bez tecky se nazyvaji relativni
a jsou interpretovana k relativni doméné, ve které se nachazi. Kdyz napriklad na fakult-
nim serveru zadame ping www, kde www je relativni doménové jméno skolniho webo-
vého serveru, bude se adresa interpretovat obvykle v doméné fit.vutbr.cz.' Ukon-
Cujici tecku pfi praci na Internetu obvykle nepiSeme, nebot ji pfi prekladu dopliuje

1 Zalezi na konfigurace resolveru.
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aplikace. Pfi praci s DNS, jako je napriklad konfigurace serveru DNS ¢i klienta DNS, je
ukoncujici tecka nezbytna.

Databaze DNS obsahuje jednotliva doménova jména uspofadana do podstromi
(domén). Sprava domén (pridavani koncovych uzlG, ruseni uzlG, vytvareni subdomén),
je decentralizovana a deleguje se na dalsi organizace. Napfiklad doménova jména poci-
tacd pcl.fit.vutbr.cz, pc2.fit.vutbr.cz, pc3.fit.vutbr.cz, www.fit.vutbr.cz,
ns.fit.vutbr.cz atd., patfi do domény fit . vutbr.cz., kterou spravuje Fakulta infor-
macnich technologii VUT v Brné na svém lokalnim serveru DNS kazi.fit.vutbr.cz.

Usporadani prostoru doménovych adres
Prozatim jsme se bavili o uspofadani prostoru doménovych jmen, ktery ma struk-
turu hierarchického stromu. Tento strom vsak neni uloZen na jednom misté v jedné
databazi. DNS je systém hierarchicky a decentralizovany. Jednotlivé ¢asti podstromu
celého prostoru doménovych adres jsou fyzicky ulozeny na lokalnich serverech DNS,
které dohromady tvofi systém DNS. Data o objektech v prostoru DNS (obecné zdrojich,
resources) netvofi pouze doménova jména. Zaznamy obsahuji také informace o primar-
nich a sekundarnich serverech DNS, spravcich domén, postovnich serverech a podobné.
Veskeré tyto informace jsou zapisovany v textovém formatu, ktery definuji RFC 1034
[27] a RFC 1035 [28]. Ukladaji se do takzvanych zdznamdi DNS (RR, resource records).
Prehled typd zaznami DNS a podrobnéjsi popis jejich formatu je uveden v kapitole 3.3.
Fyzické casti prostoru DNS, které jsou pod jednou spravou, se nazyvaji zény. Zéna
neni totozna s doménou. Napfiklad poskytovatel sitového pfipojeni mize spravovat
vice domén (a subdomén) tvorici jednu zdnu. Nebo naopak velkd doména (napt. edu) je
rozdélena na vice ¢asti a umisténa na vice serverech DNS. Napfiklad doména vutbr.
cz muze byt rozdélena do vice z6n, které pokryvaji rlizné ¢asti doménového prostoru
a které spravuji rizné subjekty, viz obrazek 3.2.

S
J

Obrdzek 3.2: Priklad uspordddni DNS prostoru do zon

Zatimco doména je Cast prostoru adres, ktery ma spolecny suffix (napf. doména vutbr.
cz), zéna je tvorena ¢astmi prostoru ulozeného na konkrétnim serveru. Zénu mohou
tvofit napfiklad subdomény fitvutbr.cz a feecvutbr.cz pod jednou spravou. Zéna maze
obsahovat celou doménu nebo jen ¢ast domény. Existuji také dva specialni typy zén:
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e Z6na stub obsahuje pouze informace o tom, které servery subdoménu obsluhuiji.
Sama neobsahuje zadna data.
* Z6na hint obsahuje seznam korenovych serverd DNS.

Reverzni mapovani adres

Jednou z dUleZitych funkci systému DNS je reverzni (zpétné) mapovdni|P adres na domé-
nova jména. Prozatim jsme se bavili o tzv. pfimém mapovdni, které je zakladem DNS
a kdy se preklada doménové jméno na prislusnou IP adresu. Reverzni adresovani slouzi
ke zpétnému dohledani doménovych adres pro IP adresy, které jsou uloZzeny napfiklad
v logovacich souborech. Pouziva se napfiklad pfi autorizaci pocitace, kdy kontrolujeme,
zda IP adresa stanice ma zaznam v systému DNS. Pokud doménové jméno chybi, mize
to systém vyhodnotit jako pouZiti podvrzené IP adresy a komunikaci odmitnout. Toho
vyuzivaji napriklad postovni servery v boji proti spamu.

Reverzni mapovani DNS adres neni tak jednoduché, jak by se na prvni pohled zdalo.
Zaznamy v datovém prostoru DNS jsou indexovany podle doménovych adres. Pokud
zname doménovou adresu, mizeme lehko vyhledat IP adresu. Vyhledani doménové
adresy pro znamou IP adresu by vsak znamenalo Uplné prohledani celého stromu,
kdy v kazdém uzlu porovnavam hodnotu uzlu se hledanou IP adresou (tzv. asociativni
vyhledavani).

Tento zplisob je pro praktické pouziti nerealizovatelny. Proto existuje v datovém
prostoru DNS jedna specialni doména, jejiz uzly jsou pojmenovany dcisly reprezentu-
jicimi IP adresu ve ctyibytovém dekadickém formatu oddélenym teckami (napfiklad
147.229.8.12). Doména, ve které jsou tyto IP adresy uloZeny, se nazyva in-addr.arpa.,
viz obr. 3.3.

arpa @
in—addr
0 255
229
0 255
8
0 255
0 12 255

IP address 147.229.8.12
Obrdzek 3.3: Reverzni mapovdni v DNS
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Jakjezobrazku zfejmé, doména in-addr.arpa. obsahuje 256 subdomén prvni Grovné,
které odpovidaji prvnimu bytu IP adresy. Kazda z téchto subdomén obsahuje dalsich
256 subdomén druhého fadu, pak tretiho fadu az do hloubky ctyfi. IP adresy ve stromu
je opacny postup nez u doménového jména. Doménova jména se ukladaji od nejvyssi
domény, ktera se piSe aZ na konec.

Napriklad doménova adresa kazi.fit.vutbr.cz. zacind nejméné obecnou poloz-
kou kazi, kterd je ve stromu DNS uloZena nejdale od kofene. Pro IP adresu je postup
opacny, zaznam DNS pro IP adresu 147.229.8.12je 12.8.229.147.in-addr.arpa.,
coz je obraceny zapis nez vlastni IP adresa.

Toto usporadani umoznuje lépe delegovat spravu subdomény na vlastnika odpovi-
dajiciho prostoru IP adres. Napfiklad VUT v Brné je odpovédné za doménu 229.147.
in-addr.arpa., nebot ma pridéleny prostor adres B 147.229.0.0/16. Tuto reverzni
doménu muze oviem dale rozdélit na podsité a jednotlivé ¢asti podstromu pridélit
do spravy jejich uzivateld, napfiklad fakult.

Registrace a sprava domén

Databaze DNS je spravovana hierarchicky a distribuovana na velké mnozstvi serverd.
Koordinaci systému DNS zajistuje organizace ICANN (Internet Corporation for Assigned
Names and Numbers), www. icann.org. Ta je zodpovédna za spravu, pfidélovani a ulo-
zeni doménovych jmen. Kazdy zdznam o doménové adrese musi byt jedinecny, aby
uzivatelé mohli najit odpovidajici IP adresy. Organizace ICANN deleguje ¢asti prostoru
doménovych jmen na tzv. akreditované registratory doménovych jmen (ICANN-Accredi-
ted Registrar) [15]. ICANN spravuje domény nejvyssi irovné. Domény nizsich trovni jsou
delegovany na dalsi subjekty. Doménou prvni irovné mohou byt bud narodni domény
(ccTLD, country code TLD) , napf. .uk, .cz, nebo generické domény (gTLD, generic top-
-level domains), viz tabulka 3.1. Seznam registrator(i generickych domén prvni Grovné
(TLD, Top-level domains) je na http://www.internic.net/regist.html.

Doména | PouZziti Doména | Pouziti

com komercni organizace aero letecky pramysl

edu vzdélavaci organizace v USA biz obchodni organizace

gov vladni agentury v USA coop druzstva

mil doména US. Military museum | muzea

net organizace pro spravu siti pro profesionalové (doktofi, pravnici)
int mezinarodni organizace info informacni misto

org nevydélecné organizace name jednotlivci

Tabulka 3.1: Generické domény prvni tirovné

Nékteré z vyse uvedenych domén, napfiklad .edu, .gov.,.int, .mil, maji pfedem
definované pouziti a mohou je vyuzivat pouze urcité subjekty. Domény aero, biz,
coop, museum, pro, info, name byly pfidany v roce 2000, aby se zvysil pocet domén nej-
vyssi Urovné a také se sniZil tlak na doménu .com. Od té doby se objevuji dalsi domény.
Jednou z kategorii jsou tzv. sponzorované domény, které spravuje urcity subjekt pro
specialni pouziti, napriklad .asia, .cat, .jobs, .mail, .mobi, .post, .tel, .travel,
viz http://www.icann.org/tlds/. Standard RFC 2606 [10] zaved| také v roce 1999 rezer-
vované zény pro specialni Ucely, viz tabulka 3.2.
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Doména | Pouziti

test testovaci lcely

.example | vytvafeni dokumentace a pfikladii

.invalid navozovani chybovych stavi

localhost | lokalni (softwarové) komunikacni rozhrani

local intranet

Tabulka 3.2: Rezervované domény podle RFC 2606

Specidlni doménou nejvyssi Grovné TLD je i .arpa, ktera se pouziva pro ucely spravy
sitové infrastruktury. Doménu .arpa spravuje organizace IANA. PouZiti domény je
definovano standardem RFC 3172 [12] a dalsimi standardy, které jsou spolu s vyuzZitim
domény arpa uvedeny v tabulce 3.3.

Doména Pouziti Odkaz
el64.arpa mapovani telefonnich Cisel E.164 na URI RFC 6116 [4]
in-addrarpa | mapovani IPv4 adres na doménové adresy RFC 1035 [28]
ip6.arpa mapovani IPv6 adres na doménové adresy RFC 3596 [35]
iris.arpa lokalizace sluzeb Internet Registry Information Services RFC 4698 [11]
uri.arpa preklad URI podle systému Dynamic Delegation Discovery System RFC 3405 [22]
urn.arpa preklad URN podle systému Dynamic Delegation Discovery System RFC 3405 [22]

Tabulka 3.3: Specidlni domény .arpa

Narodni domény nejvyssi Grovné (ccTLD) registruje narodni spravce domény. Nazev
domény (.cz, .de, .uk) vychazi ze standardu ISO-3166 [1]. Spravci domén jsou uvedeni
v databazi organizace IANA. Napf. pro Ceskou republiku je to organizace CZ-NIC — viz
zaznam v databdazi IANA. V soucasné dobé CZ-NIC udrzuje centralni databazi, zmény
do ni vsak vkladaji opravnéni registratofi — viz http://www.nic.cz/page.php?sid=9.

3.2.2 Server DNS (nameserver)

Dalsi casti systému DNS jsou servery DNS (nameservers). Server DNS je aplikace, ktera
uchovava data z prostoru doménovych jmen. Tento prostor je rozdélen do zén a umis-
tén na jednotlivé servery DNS. Zakladnim tkolem serveru DNS je odpovidat na dotazy
smérfujici na databazi DNS. Server DNS uchovdva data ve formé mnoziny zaznami
DNS (resource records). Zaznamy jsou ulozeny v lokalnim souboru nebo si je server
nacte z jiného serveru DNS pomoci prenosu zén. Informace, které server DNS spravuje
a za které je zodpovédny, se nazyvaji se autoritativni. Specifikace DNS [27] definuje dva
zakladni typy serverli — primarni a sekundarni.

 Primarni server DNS (master, primary nameserver)
Primarni server obsahuje Gplné zaznamy o doméndch, které spravuje. Tyto zdznamy
jsou ulozeny lokalné v souboru. Server poskytuje autoritativni (tj. vidy presné) odpo-
védi pro tyto domény. Pro kazdou doménu musi existovat pravé jeden primarni
nameserver.
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« Sekundarni server DNS (slave, secondary nameserver)
Sekundarni server ziskava data od primarniho serveru. Soubor, ktery obsahuje data-
bazi konkrétni domény (¢i subdomény), se nazyva zénovy soubor. Proces pfenosu
zénovych souborl z primarniho serveru na sekunddrni se nazyva prenos zén (zone
transfer). Pfenos zén je podrobnéji popsan v kapitole tykajici se komunikace DNS.
Sekundarni server musi zajistit pravidelny pfenos zénovych dat a aktudlnost dat.
Sekundarni server je také autoritativni server pro danou doménu.

o Zalozni server DNS (caching-only nameserver)
Zalozni server pracuje jako proxy server. Pfijima dotazy od klientd a preposila je dalSim
servertim DNS. Kdyz zalozni server dostane odpovéd na svij dotaz, uchova si ji a pouzije
ji v budoucnosti. Zalozni servery poskytuji neautoritativni odpovédi, tj. odpovédi, které
mohou byt netiplné a neaktualni. Zrychluji vsak proces rezoluce doménového jména.

Z6na DNS je souvisla ¢ast jmenného prostoru DNS, pro kterou je dany server DNS
autoritativni. Server miize obsahovat vice zén. Kazda zéna obsahuje zdznamy DNS pro
danou cast jmenného prostoru.

ISP
DNS server

primary
cache DNS server

DNS klient

cache

Obrdzek 3.4: Typy DNS serverti

Platnost zaznamd DNS na sekundarnim a zéloZznim serveru je casové omezena. Hod-
nota expirace je uvedena u kazdého zaznamu. Pokud dojde k expiraci zaznamu, musi
server dany zdznam smazat ze své databaze, pripadné si ho znovu nacist z primarniho
serveru. Pokud by neproved| aktualizaci, mdze dojit k situaci, kdy dva riizné servery DNS
odpovi na stejny dotaz rliznym zplisobem, coz vede ke ztraté konzistence dat.

Zejména pii zméné v zaznamech DNS (zména IP adresy, pfidani nového zaznamu
apod.) je potfeba pocitat s tim, Ze rozsifeni zmén trva v fadu hodin, coz je doba, kdy
dojde k expiraci plivodnich zaznam0 a nacteni novych. Na druhou stranu by nastaveni
kratké doby expirace vedlo k ¢astym dotazlm na obnoveni zdznamu a pretizeni autori-
tativnich serverd. Protoze zmény se Sifi v siti DNS pomalu, je nutné v pfipadé, kdy potre-
bujeme zjistit aktudlni hodnotu néjakého zaznamu v DNS, kontaktovat pfimo primarni
nebo sekundarni server DNS.
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Konfigurace serveru DNS

V této casti si ukazeme priklad konfigurace jednoduchého serveru DNS. Pro demon-
straci konfigurace pouzijeme hojné rozsitenou distribuci serveru DNS BIND (Berkeley
Internet Name Domain) a aplikaci named. Zakladni konfigurace serveru DNS je tvofena
péti zakladnimi soubory, viz obr. 3.5:

named.conf
= A records
N~ o master/moje-domena.cz.hosts
N\ \\\
/ \ S
/ N N
Y AN ~ A records
/ N
/ \ \
/ \ N
/ Y \, Mmaster/subdomena.moje-domena.cz.hosts
/ \ \
4 \ \
N\
root PTR localhost
servers records PTR records

named.root master/172.16.rev master/localhost.rev

Obrdzek 3.5: Priklad konfigurace serveru DNS BIND

named.conf je zakladni konfiguracni soubor serveru DNS. Obsahuje informace
o doménach a zénovych souborech, které server obsahuje, na jakém rozhrani odpo-
vida na dotazy apod. Zaroven obsahuje informaci o primarnim ¢i sekundarnim serveru.
Obsahuje téz prikazy acl, include, key, logging, options, server Ci zone pro filtrovani
dotazl, podepisovani, logovani apod.

options {
directory "/etc/namedb";
listen-on { 127.0.0.1; 172.16.12.1;};
forwarders { 147.229.8.12; };

}i
zone "." {
type hint;
file "named.root"; // odkaz na korenové nameservery
}i
zone "0.0.127.IN-ADDR.ARPA" { // primdrni server pro loopback
type master; // (reverzni z&znam)
file "localhost.rev";
b
zone "moje-domena.cz" { // primdrni server pro doménu
type master;
file "moje-domena.cz";
b
zone "16.172.in-addr.arpa" { // primdrni server, reverzni zdznamy
type master; // pro adresy od 172.16.0.0
file "172.16";
b
zone "moje-domena.cz" { // sekundarni server pro doménu
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type slave;
file "moje-domena.cz";
masters {172.16.12.1;};
}; zone "16.172.in-addr.arpa" { // sekunddrni server, reverzni zaznamy
type slave; // pro adresy od 172.16.0.0
file "172.16";
masters {172.16.12.1;};
}i

named.root obsahuje seznam kofenovych serverl DNS. Tento soubor obsahuje IP adresy
korenovych serverd DNS, které pouziva v pfipadé, ze neumi odpovédét na zadany dotaz.

; formerly NS.INTERNIC.NET

. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
A.ROOT-SERVERS.NET. 3600000 AAAA 2001:503:BA3E::2:30
; formerly NS1.ISI.EDU

. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 192.228.79.201

named.local, localhost.rev slouzi pro preklad adresy localhost (loopback).

S$TTL 3600

d IN SOA ns.moje-domena.cz. root.pcl.moje-domena.cz. (
20050311 ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum

IN NS ns.moje-domena.cz.
1 IN PTR localhost.moje-domena.cz.

Pfimé zonové soubory obsahuji zdznamy typu SOA, NS, A, MX, CNAME a dalsi.

@ IN SOA ns.moje-domena.cz hostmaster.moje-domena.cz (
20050809 ; Serial
28800 ; Refresh 8 hours
7200 ; Retry 2 hours
604800 ; Expire 7 days
86400 ) ; Maximum TTL 1 day
IN NS ns.moje-domena.cz.
IN NS ns.muj-provider.cz.
ns IN A 192.168.10.1
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Reverzni zénové soubory obsahuji zaznamy typu SOA, NS ¢i PTR.

@ IN SOA ns.moje-domena.cz hostmaster.moje-domena.cz (
20050809 ; Serial
28800 ; Refresh 8 hours
7200 ; Retry 2 hours
604800 ; Expire 7 days
86400 ) ; Maximum TTL 1 day

IN NS ns.moje-domena.cz.
1 IN PTR ns.moje-domena.cz.

Pfi vytvareni zény je potfeba vytvofit minimalné dva zaznamy: zaznam SOA pro spe-
cifikaci spravy domény a zaznam NS, ktery ukazuje na autoritativni server dané zény.
Do zény lze pfidavat i dalsi zaznamy typu A, CNAME, MX, SRV, PTR a podobné.

Spravnou konfiguraci serveru DNS Ize ovéfit nasledujicimi kroky:
1. Test spusténi DNS serveru: pfikaz ,,/etc/rc.d/named status®, informace v sou-
boru /var /log/messages Civypis procest piikazem ,ps ax | grep named"
2.Kontrola konfiguracniho souboru: ,named-checkconf <filename>“, kontrola
zénového souboru: ,named-checkzone zone <filename>“,
3. Testovani funkcnosti programy dig, host, nslookup, ¢i rndec (remote name server
control).

Ne vsechny informace o doménovych jménech se musi nutné nacitat ze systému DNS.
Z historickych divod( existuje na unixovych strojich soubor /etc/hosts, kde mdze byt
uveden staticky prfeklad doménovych jmen na IP adresy. Funkce knihovny BSD sockets
urcené pro preklad jmen gethostbyname ()a gethostbyaddr () pouZzivaji oba zdroje.
Poradi zdrojd, kam sméfuje dotaz na preklad, specifikuje soubor /etc/host.conf, viz
nasledujici ukazka konfigurace.

order hosts,bind
multi on

Tato konfigurace uréuje pofadi vyhledavani v systému DNS. Rik4, Ze se nejprve hledaji
informace v souboru /etc/hosts a teprve potom, kdyz nedostaneme pozadovanou
informaci, se zavola program bind, vizman host.conf.

3.2.3 Resolver

Resolver je klientsky program, ktery se dotazuje na data ulozena v systému DNS. Uzi-
vatelské programy, které potfebuji informace z DNS, pfistupuji k témto datlim pomoci
resolveru. Zakladnim ukolem resolveru je

* posilat dotazy na servery DNS,

« interpretovat odpovédi od serveru (pfijaté zaznamy, chybova hlaseni),
» predat informace uzivatelskému programu, ktery o data zadal.
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Resolver musi byt schopen pfistupovat alespon k jednomu serveru DNS. Od serveru
ziska pfimo hledanou odpovéd nebo mu server vrati odkaz na dalsi server, kde je hle-
dana informace uloZena. Resolver tak mize preposilat dotazy dalsim serverd.

Resolver je obvykle implementovan jako systémova rutina, ktera je soucasti operac-
niho systému (viz man resolver) a ke které pfimo pfistupuji uzivatelské programy,
napriklad funkce knihovny BSD socket gethostbyname(), gethostbyaddr()nebo
programy nslookup Ci dig.

Konfigurace resolveru

Konfigurace resolveru obsahuje informace o primarnim a sekundarnim doménovém
serveru, aktudlni doméné, zplsobu vyhledavani apod. U unixovych systémii je konfigu-
race uloZena v souboru /etc/resolv.conf. Soubor obsahuje nékolik ¢asti:

nameserver obsahuje IP adresu serveru DNS.

Jedna se o IP adresu serveru DNS, ktery odpovida na dotazy. Polozka mUze obsahovat
vice hodnot. Resolver vola servery podle uvedeného poradi. Pokud neexistuje zadny
zaznam, dotaz se posila lokalnimu pocitaci.

domain definuje lokalni doménu.

Polozka obsahuje hodnotu implicitni domény. Resolver pfida toto jméno ke kazdému
nazvu pocitace, ktery neni zadan jako pIné kvalifikované. Napfiklad k poloZce www prida
jméno a fit.vutbr.cz., které je uvedeno v sekci domain. Tuto polozku také vyuziva
funkce gethostname ().

search definuje doménu pro vyhledavani.

Pokud nazev pocitace neobsahuje pIné kvalifikované jméno ukonéené teckou, doplni
se hodnota v polozce search nebo zaznam domain. Obvykle obsahuje pouze jednu
polozka — nazev lokalni domény. Pokud obsahuje vice polozek, provadi se vyhledavani
ve vice doménach (napf. vutbr.cz a fitvutbr.cz).

sortlist urcuje poradi siti.

Tato hodnota obsahuje preferované poradi siti. Pokud odpovéd na DNS obsahuje vice
IP adres hledaného zaznamu, zaznamy se prerovnaji podle zde uvedeného poradi. Apli-
kuje se na hodnoty vracené funkci gethostbyname ().

options obsahuje dalsi volby.
Toto pole obsahuje dalsi volby, které lze nastavit pro cinnost resolveru. Napfiklad
timeout, pocet pokust pro pfipojeni na DNS server attempts a dalsi.
Priklad nastaveni resolveru:
search netlab.fit.vutbr.cz fit.vutbr.cz
nameserver 127.0.0.1

Rezoluce dotazii DNS

Rezoluce (resolution, rozliseni) je proces hledani odpovédi v systému DNS. ProtozZe pro-
stor doménovych adres je strukturovan jako kofenovy strom, staci kazdému serveru
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DNS pouze jedina informace, jak vyhledat libovolny uzel ve stromu — adresa koreno-
vého serveru DNS. Server DNS se zepta kofenového serveru DNS na nejvyssi doménu
a pak postupuje po stromové strukture od kofene az k uzlu, ktery obsahuje hledanou
informaci.

Kofenovy server DNS (root nameserver) je autoritativni server DNS pro vsechny
domény nejvyssi urovné TLD. Ke kazdé existujici doméné TLD zna adresu autoritativ-
niho serveru. Pfi dotazu na jakékolivdoménové jméno odpovi korenovy DNS server tak,
ze vrati adresu serveru DNS, ktery informaci obsahuje. Servery DNS pro domény prvni
arovné obsahuji informace o pfislusnych subdoménach druhé drovné atd. Cinnost
kofenového serveru DNS popisuje dokument RFC 2870 [33].

Korenovy server DNS je nezastupitelny pro spravny béh celého systému DNS. Z tohoto
ddvodu existuje tfinact kofenovych serverl s adresami [a-m].root-servers.net.,
které jsou rozmisténé po celém svété u rdznych operatord, viz obrazek 3.6. Obvykle
se nejedna o jediny pocitac. Zatéz kazdého jednoho korenového serveru je rozlozena
na vice strojl. Pfesto kazdy z nich odpovida na tisice dotazd béhem kazdé sekundy.

[Hrope | Sai | roorcn |

Pocena
{Russia)

aaaaaaaaaa
Wangelia @
i o
hina) e

L
G

Q ) Nori
R e A <

@ Multiple instances

ew
aaaaaa
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Obrdzek 3.6: Umisténi korenovych serverii DNS, prevzato z www.root-servers.org.

Otdzkou je, zda staci tfinact kofenovych server(i v pfipadé vypadku. BEhem poslednich
let bylo zaznamendano nékolik vétsich atokd na infrastrukturu DNS. Jednim z nich byl
utok DDoS (Distributed Denial of Service) dne 21.10. 2002, ktery byl zaméfen na zahl-
ceniviech tfinacti kofenovych serverd DNS pakety ICMP, TCP SYN, fragmenty TCP a UDP.
Pakety pfichazely na jednotlivé servery rychlosti cca 100 Mb/s. Utok trval cca 75 minut,
béhem néhoz byly nékteré kofenové servery nedostupné. Neobjevily se vsak zadné
dopady na uzivatelské sité, pouze zpozdéni v odpovédich od DNS. Jak uvadi oficialni
zprava o utoku?, utok prokazal dostatecnou robustnost systému DNS i v pfipadé sou-
stfedéného utoku.

Druhym vétsim utokem na infrastrukturu DNS byl Gtok DDoS ze dne 6. 2. 2007, ktery
trval dvé a plil hodiny, a poté se opakoval po dal$ich pét hodin. Pfi Utoku bylo Sest ze tfi-

2 P.Vixie, et al: Events of 21-Oct-2002, http://c.root-servers.org/october21.txt.
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nacti kofenovych serverl zasazeno, nicméné ostatni kofenové servery pracovaly efek-
tivné, takze utok nemél témér zadny dopad na uzivatele Internetu?.

Jak vidime, jsou kofenové servery DNS nezbytné pro cinnost systému DNS. Pokud
budeme chtit znat napfiklad autoritativni servery pro doménu cz., staci poslat dotaz
na jakykoliv kofenovy DNS server. Vrati seznam serverd DNS, které jsou autoritativni
pro doménu cz.

/home/matousp> nslookup -type=NS cz. a.root-servers.net
Server: a.root-servers.net
Address: 198.41.0.4#53

Non-authoritative answer:
**%* Can't find cz.: No answer

Cz nameserver = a.ns.nic.cz.
cz nameserver = b.ns.nic.cz.
Cz nameserver = c.ns.nic.cz.
cz nameserver = d.ns.nic.cz.
cz nameserver = f.ns.nic.cz.

a.ns.nic.cz has AARA address 2001:678:f::1
a.ns.nic.cz internet address = 194.0.12.1
b.ns.nic.cz has AARA address 2001:678:10::1
b.ns.nic.cz internet address = 194.0.13.1
c.ns.nic.cz has AAAA address 2001:678:11::1
c.ns.nic.cz internet address = 194.0.14.1
d.ns.nic.cz has AARA address 2001:678:1::1
d.ns.nic.cz internet address = 193.29.206.1
f.ns.nic.cz has AAAA address 2001:628:453:420::48
f.ns.nic.cz internet address = 193.171.255.48

V ukdzce vidime, Ze kofenovy server a.root-servers.net sdm nezna doménu .cz, ale
odkaze nas odkazat na autoritativni servery pro tuto doménu. Jak vidime, autoritativni
servery DNS pro doménu cz jsou na péti serverech [a-f].ns.nic.cz.

Jak vypada v praxi zasilani dotazu na systém DNS (rezoluce) si ukdzeme na nasle-
dujicim pfikazu, viz téZ obrazek 3.7. UzZivatelsky program, ktery bézi na pocitaci napfi-
klad nékde ve Francii, potfebuje prelozit doménovou adresu eva.fit.vutbr.cz na IP
adresu. Pozadavek preda programu resolveru.

Proces vyhodnocovani dale probiha takto:

1. Pokud ma resolver vlastni cache pamét, zkusi vyhledat dotaz v ni. Pokud informaci
nenajde, preposle dotaz nejblizsimu (lokdlnimu) DNS serveru. V nasem pfipadé je
to shiva.jussieu.fr.

2. DNS server hleda odpovéd ve svych zaznamech. Pokud ji nenajde (napf. jde o dotaz
na jinou doménu), musi najit autoritativni server pro danou doménu. Posle tedy
dotaz korenovému serveru, kde zjistuje odpovéd. Pokud kofenovy server sam
nezna odpovéd, preposle odkaz na server, ktery je pro doménu (v nasem pfipade
cz.) autoritativni.

3 viz zprava ICANN, http://www.icann.org/en/announcements/factsheet-dns-attack-08mar07.pdf
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3. Kofenovy server tedy odpovi zaznamem NS pro doménu cz.

4. Lokalni server DNS postupné kontaktuje autoritativniserverdomény .cz. a pozada
o preklad doménového jména.

5.Protoze ani server a.ns.nic.cz neznd doménu fit.vutbr.cz, posle odkaz
na server obsahujici doménu vutbr.cz.

6. Lokalni server DNS tedy kontaktuje autoritativni server DNS pro doménu vutbr.cz.

7.Server rhino.cis.vutbr.cz odpovéd zna a vrati zdznam A obsahujici IP adresu
hledaného pocitace eva.fit .vutbr.cz.

8. LokaIni server DNS preposle odpovéd' resolveru. Kopii si ulozi do lokalni paméti
cache a ponechd ji tam, dokud nevyprsi platnost zaznamu.

9. Resolver preda odpovéd uzivatelskému programu.

local DNS server

query eva.fit.vutbr.cz ?

Name Server _
NS: a.ns.nic.cz o a.root-servers.net

query eva.fit.vutbr.cz ?

Name Server Name Server .
shiva,jussieu.fr | NS: rhino.cis.vutbr.cz z a.ns.nic.cz
query eva.fit.vutbr.cz ?
Name Server hi is.vutb
A:147.229.176.14 vutbr.cz rhino.cis.vutbr.cz

query eva.fit.vutbr.cz? 147.229.176.14

resolver

eva.fit.vutbr.cz ?
Obrdzek 3.7: Priklad rezoluce rekurzivniho DNS dotazu

Ve vyse uvedeném prikladu vidime, Ze lokalni server DNS se opakované dotazuje rliznych
serverll DNS, dokud nedostane pozadovanou odpovéd. Ostatni servery pouze najdou
nejlepsi moznou odpovéd (obvykle zaznam NS), ktery predaji tazajicimu serveru. Sami
se uz nesnazi kontaktovat tyto servery DNS a najit autoritativni odpovéd. To uz je véci
resolveru, aby se opakované dotazoval. Pokud by to neudélal resolver, je to na uzivateli,
aby opakované posilal dotazy na jednotlivé servery ve stromu DNS.

Dotaz, ktery zaslal resolver lokdlnimu DNS serveru, byl rekurzivni. Servery DNS rozli-
Suji dva typu dotazl — rekurzivni a iterativni.

» rekurzivni dotaz
Rekurzivni dotaz je podobny rekurzi, jak ji zndmé napft. z programovani. Resolver
zasle dotaz na urcity udaj ve stromu DNS konkrétnimu serveru DNS. Server DNS musi
odpovédét na dotaz bud pozadovanymi daty nebo chybovou hlaskou, kdyz napfiklad
nezna odpovéd. Pokud server neni autoritativni pro hledana data, musi se zeptat dal-
Sich serverll a najit autoritativni odpovéd. Mize poslat rekurzivni dotaz na néktery
z autoritativnich servert a ¢ekat na odpovéd. Nebo mize poslat iterativni dotaz a zis-
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kat odkaz na jiny server, ktery zna odpovéd. Zda server podporuje rekurzivni ¢i itera-
tivni dotazovani zalezi na jeho konfiguraci.

Server DNS, ktery obdrzel rekurzivni dotaz, preposild vidy stejny dotaz na dalsi
servery. Nikdy se nepta napfiklad na zaznamy NS pro hledanou doménu. Vétsina pro-
gram{ (napfiklad nslookup, dig) zasila rekurzivni dotazy.

* iterativni dotaz
Iterativni dotazy Setfi praci na strané serveru DNS. Pfi tomto dotazovani vrati server
resolveru nejlepsi odpovéd, kterou mUze dat. Vice se nedotazuje. Dotazovany server
DNS se podiva do své lokdlni databaze. Pokud nenajde odpovéd, vrati adresy serverd,
které jsou nejblize hledané adrese.

V prikladu, ktery jsem vyse uvedli, poslal resolver rekurzivni dotaz na lokalni server
DNS. Tento server pomoci iterativnich dotazt vyhledaval poZzadované informace. Odpo-
véd pak predal resolveru.

Ukladani zaznamt DNS v paméti cache

Abychom redukovali pocet dotazli na systém DNS, pouziva vétsina serverd DNS lokalni
vyrovnavaci pamét cache, kde si priibézné uklada odpovédi od serverli pro budouci
vyhledavani. Nékteré verze serverd DNS umoziuji implementovat také negativni cache.
V této paméti si server uklada negativni odpovédi od autoritativnich serverd, tj. infor-
mace o tom, Ze hledany zaznam v dané doméné neexistuje. Negativni cache také zrych-
luje proces rezoluce dotazd DNS. Odpovédi ziskané z cache paméti nemusi byt presné
a oznacuji se jako neautoritativni, viz nasledujici priklad:

/home/matousp> nslookup www.stanford.edu
Server: 147.229.9.43
Address: 147.229.9.43#53

Non-authoritative answer:

www.stanford.edu canonical name = www-lb.stanford.edu.
Name: www-1b.stanford.edu

Address: 171.64.13.26

V tomto pfikladu jsme se dotdazali lokalniho serveru DNS s adresou 147.229.9.43 (uve-
deného v sitové konfiguraci pocitace) na IP adresu serveru www.stanford.edu. Odpo-
véd, kterou jsme dostali, je neautoritativni, tzn. pfedava nam ji server, ktery nespravuje
zdznamy v z6né stanford.edu. Pokud bychom chtéli ziskat autoritativni odpovéd,
musime se dotazat primarniho ¢i sekundarniho serveru pro tuto zénu. Pak odpovéd
vypada takto:

/home/matousp> nslookup www.stanford.edu Argus.stanford.edu

Server: Argus.stanford.edu
Address: 171.64.7.115#53
www.stanford.edu canonical name = www-lb.stanford.edu.

Name: www-1lb.stanford.edu
Address: 171.64.13.26
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Ukladani lokalnich kopii zdiznam( DNS na neautoritativnim serveru DNS pfindsi kromé
zrychleni vyhledavaniijedno nebezpeci—informace nemusi byt aktualni. U pozitivnich
odpovédi se mohl zaznam zménit ¢i byt zrusen, u negativniho ukladani odpovédi se
mobhlo stat, ze chybéjici zaznam byl pfidan. Z tohoto dlivodu ma kazdy zaznam DNS
uvedenu maximdlni dobu platnosti zdznamu (TTL, time to live), kterou nastavuje admi-
nistrator zény pro dany zénovy soubor.

Hodnota TTL urcuje maximalni dobu (v sekundach), po kterou je mozné data uchovat
v lokdIni paméti cache. To oviem neznameng, ze se data nemohou zménit. Nicméné
po uplynuti doby TTL je musi server DNS ze své paméti cache odstranit a nacist si aktu-
alni data z autoritativniho serveru. Podobné to plati o zalohovani negativnich dotazd.
| pro negativni dotazy existuje hodnota TTL.

Nastaveni hodnoty TTL vyrazné ovliviiuje pomér mezi konzistenci databaze na jedné
strané a zvySenou zatézi komunikace na strané druhé. Malé TTL zaruci lepsi konzistenci
dat, na druhou stranu zplsobi vétsi pocet dotazli na vlastni autoritativni servery DNS.
Vétsi TTL mlze zpUsobit nekonzistenci dat. RFC 1033 [21] doporucuje jako minimalni
hodnotu TTL jeden den (86 400 sekund), coz je vhodné pro servery, kde nedochazi k ¢as-
tym zménam. Pfi pouZziti DNS k rozlozeni zatéze (load balancing) je vhodné mit mno-
hem mensi TTL. Pro stabilni servery se doporucuje hodnota tfi az pét dni. Tyto hodnoty
se nastavi v zaznamech typu SOA, o kterych si povime v dalsi kapitole.

3.3 Zaznamy DNS (Resource Records)

Pro ukladani informaci v datovém prostoru DNS slouzi ziznamy DNS (resource records,
RR). Zaznamy jsou ulozeny v textové podobé v zénovych souborech na serverech DNS.
Nejbéznéjsi jsou zdznamy typu A, které mapuji doménové jméno na IP adresu (tzv.
pfimé mapovani) a zaznamy typu PTR pro opacné (reverzni) mapovani. V této kapitole
si povime také o zaznamech SOA, NS, MX a CNAME. Standardy RFC 1034 [27], RFC 1035
[28], RFC 1183 [7], RFC 3401 [23], RFC 3597 [3] popisuji jednotlivé typy zéznam0 DNS.
Nékteré typy zaznami se bézné pouzivaji (AAAA,SIG, NAPTR), jiné jsou spiSe experi-
mentélni a nerozsifili se (RP, RT, MB). Tabulka 3.4 uvadi prehled standardl pro zakladni
typy zaznamu DNS.

Typ zdznamu | Nazev Standard
SOA Start of Authority RFC1034
NS Name Server RFC 1034
A Address RFC1034
MX Mail Exchanger RFC1034
CNAME Canonical Name RFC 1034
PTR Domain Name Pointer RFC 1034
NAPTR Naming Authority Pointer RFC 2915, 3403, 3761
TXT Text RFC 1034
SRV Service Record RFC 2782
LocC Location RFC 1876
AAAA IPv6 Address RFC 3596
DNSKEY DNS Key Record RFC 4034
RRSIG DNSSEC Signature RFC 4034
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NSEC Next-Secure Record RFC 4034
NSEC3 NSEC record version RFC 5155
DS Delegation Signer RFC 4034

Tabulka 3.4: Zdkladni typy zaznamii DNS a pFislusné standardy

3.3.1 Format zaznamu

Véechny typy zaznamG DNS maji stejny obecny format definovany standardem RFC
1035 [28]. Format zaznami obsahuje polozky NAME, TYPE, CLASS, TTL, RDLENGTH
a RDATA. Kazdy zaznam DNS obsahuje viechny uvedené polozky. Polozka RDATA se lisi
podle typy zéznamu, kde pro dany typ (napf. A ¢i MX) obsahuje odpovidajici informace.
Struktura zaznamu je i s prikladem na obrazku 3.8.

Resource Records Format Example

Name (variable length) www.fit.vutbr.cz

Type (16 bits) CNAME
Class (16 bits) IN (0x0001)
TTL (32 bits) 4106 (1h 8 min 26 s)

RDLENGTH (16 bits)

RDATA (variable length)

9

tereza.fit.vutbr.cz

Obrdzek 3.8: Formdt DNS zdznamu

PoloZka Name obsahuje jméno uzlu ve stromu DNS, kde je dany zdznam uloZen. Polozka
Type urcuje typ zaznamu (napf. CNAME), Class definuje tfidu zaznamu, TTL maxi-
malni dobu platnosti zdznamu. Pokud je hodnota TTL nastavena na O, coZ je béiné
napfiklad pro zaznamy SOA, zaznam nesmi byt ulozen v paméti cache. Pole RDLENGTH
a RDATA obsahuji hodnotu zaznamu, na kterou se obvykle ptame.

Na obrazku 3.8 vidime pfiklad zaznamu typu CNAME, ktery obsahuje kanonické
jméno (CNAME) pro doménovou adresu www.fit . vutbr.cz. Server DNS vrati na dotaz
typu CNAME pro uzel www.fit.vutbr.cz hodnotu tereza.fit.vutbr.cz. Zaznam
patfi do tfidy IN (Internet), jeho platnost je 1 hodina, 8 minut a 26 sekund, délka dat 9
bytd a obsahuje hodnotu tereza.fit . vutbr.cz, coz je kanonické jméno pro hledanou
doménovou adresu.

Véimavého ctenafe mozna napadne, Ze fetézec tereza.fit.vutbr.cz je delsi
nez 9 bytd. Je to tak. DNS pouziva pro pfenos doménovych jmen specialni kompresi
paketl DNS, kde opakujici se ¢asti doménovych adres nahrazuje odkazy na prvni vyskyt
v zaznamu. Napriklad zde vidime opakujici se fetézec fit.vutbr.cz, ktery je mozné
komprimovat. Vice o kompresi paketi je v ¢asti 3.4.4.

Kromé tfidy IN (Internet), definuje DNS jesté dalsi tii historické tfidy — CS (CSNET),
CH (CHAOSnet) a HS (Hesiod). CHAOSnet byl protokol pro sité LAN vyvinuty v poloviné
70. let na MIT, ktery se vyuzival na pracovnich stanicich v oblasti umélé inteligence.
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CHAOSnet mél vlastni adresovani s délkou 16 bitli zapisované v osmickové soustave,
napfiklad 315.124. Dnes se uzZ nepouziva.

Podobné tfida Hesiod slouzila v 80.—90. letech pro ukladani textovych informaci
o uzivatelich, skupindch uzivatel(, tiskarnach apod. Napfiklad pro uzivatele s uZivatel-
skym jménem jima skupinou candlewood (jim.candlewood.hesiod) vratila UID a GID,
napfiklad 501.142. Dnes se pro ukladani informaci nepouziva DNS, ale spiSe adresarové
sluzby typu LDAP.

RGzné typy zaznam( DNS se lisi v poctu, vyznamu a délce poli, které obsahuji v ¢asti
RDATA. Vyse uvedeny priklad obsahuje pouze jedno pole s kanonickym jménem. Zaznamy
typu A obsahuji jedno pole s 32-bitovou IP adresou, zdznamy typu MX dvé pole s 16-bito-
vou hodnotou preference a doménovym jménem postovniho serveru. Pfesny popis poli
u jednotlivych typd zdznam je uveden v dfive zminénych standardech.

Format zaznamt DNS v zénovém souboru

Vyse uvedeny format zaznamd DNS je urcen pro binarni kédovani a pouZiva se pre-
vazné pfi komunikaci mezi servery a klienty DNS. Zdznamy DNS se v zénovych soubo-
rech na serverech obvykle zapisuji v textové podobé. Obsah odpovida bindrni podobé
zaznami DNS, format je odlisny. Pro nas je textové vyjadreni dlleZitéjsi nez binarni
podoba urcena pro prenos, protoze spravce serveru DNS pracuje vyhradné s textovymi
daty. Format zénového souboru a uloZeni zdznamd v nich je opét definovano standar-
dem RFC 1035 [28]. Vypada takto:

<blank [<comment>]
SORIGIN <domain-name> [<comment>]
$INCLUDE <file-name> [<domain-name>] [<comment>]
<domain-name> <rr> [<comment> ]
<blank> <rr> [<comment> ]

Na zacatku zénového souboru jsou definovany dvé fidici polozky \SORIGIN
a \$SINCLUDE, které nepatii mezi ziznamy. Polozka \ SORIGIN slouzi ke zméné pivodni
adresy uzlu v DNS na jinou hodnotu. Napriklad pfi nastaveni \SORIGIN fit.vutbr.
cz. na zacatku doménového souboru mlizeme pouzivat relativni doménova jména
(napf. www, email, kazi), ktera se v nasledujicich zdaznamech zénového souboru inter-
pretuji jako absolutni adresy www.fit.vutbr.cz, email.fit.vutbr.cz ¢i kazi.fit.
vutbr.cz. Polozka \$INCLUDE vklada do zénového souboru dalsi soubor napf. s defi-
nici dalSich zaznama DNS.

Komentafe zacinaji znakem ,,;* (stfednik). Znak ,,@“ (zavinac) oznacuje substituci
doménového jména v uzlu (origin). Pokud zéznam DNS <rr> zadind mezerou (blank),
patfi dany zdznam k doméné, ktera byla uvedena u prfedchoziho zaznamu. Zénovy sou-
bor mize obsahovat vice zdiznami DNS <rr>. Kazdy zaznam zacind na novém radku.
Format DNS zaznamu <rr> je nasledujici:

[<TTL>] [<class>] <type> <RDATA>
Nepovinné hodnoty poli TTL a class mohou byt vynechany. Pokud chybi, pouziji se
hodnoty definované v prfedchozim zadznamu, pfipadné se napf. pro TTL pouzije impli-

citni hodnota dana direktivou \S$STTL na zacatku zénového souboru. Pfiklad zénového
souboru vypada takto:
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STTL 3600
@ IN SOA isa.fit.vutbr.cz. root.isa.fit.vutbr.cz. (
200711090 ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum
IN NS isa.fit.vutbr.cz.
IN MX 0 eva.fit.vutbr.cz.
isa IN A 10.10.10.1
h0l1 IN A 10.10.10.101
h02 1IN A 10.10.10.102

Vyse uvedeny zénovy soubor obsahuje zdznamy pro doménu netlab.fit.vutbr.
cz., coz je definovano v konfiguracnim souboru serveru DNS. Zénovy soubor obsahuje
zdznamy pouze této domény. Obsahuje jeden zaznam typu SOA, jeden zaznam typu
NS, jeden zaznam typu MX a tfi zaznamy typu A.

Na zacatku zoénového souboru je direktivou \STTL definovana maximalni platnost
zaznamu, ktera je jednu hodinu (3600 sekund). Znak ,,@*“ fika, Ze doménové jméno
uzlu, ve kterém je ulozen tento zaznam, je shodny s nazvem domény uvedenym v kon-
figuracnim souboru serveru DNS named.conf. Pokud bychom chtéli vlozit zaznam jiné
domény, potfebujeme napsat celé doménové jména. Misto znaku @ bychom napsali
doménu netlab.fit.vutbr.cz. Server DNS named totiz pfi restartu nacita konfi-
guracni soubor named.conf a zénové soubory, které se z ného odkazuji. Pfi nacitani
zaznamu se zénovych soubort provede substituci znaku ,@“ za nazev uvedeny v kon-
figuracnim souboru, viz obrazek 3.5.

Dale vyse uvedeny zénovy soubor obsahuje zaznam typu SOA, ktery obsahuje pri-
marni soubor domény (tj. jméno primdrniho DNS serveru), emailova adresu spravce
(zde se nesmi vyskytovat substitucni znak ,@“ nahrazuje se znakem ,,.“) a polozky
s hodnotami. Pokud presahuji hodnoty zaznamu jeden radek, je potfeba uzavrit soubor
hodnot do kulatych zavorek. Po zdznamu SOA nasleduje informace o doméné (zdznam
typu NS) a zaznamy typu A s preklady doménovych adresa na IP adresy. Podrobnéjsi
popis zaznamd je v nasledujici kapitole.

3.3.2 Popis nejbéznéjsich zaznamu DNS
Zaznam SOA — Start Of Authority

Zaznam SOA obsahuje informace tykajici se ulozeni autoritativnich dat pro danou zénu.
Vétsinou je to prvnizaznam v zénovém souboru. Kazda zéna ma pravé jeden zaznam SOA.

S$TTL 3600

@ IN SOA isa.fit.vutbr.cz. root.isa.fit.vutbr.cz. (
2007110901 ; Serial
3600 ; Refresh
900 ; Retry

3600000 ; Expire
3600 ) ; Minimum
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Zaznam SOA obsahuje jméno primarniho serveru DNS pro danou doménu (isa.fitvutbr.
cz). Dale obsahuje kontakt na spravce domény — jeho emailovou adresu (root@isa.fit.
vutbr.cz). Sériové ¢islo serial slouzi k identifikaci zmén zaznamu. Doporuceny format
je YYYYMMDDnn, kde YYYYMMDD oznacuje rok, mésic a den, kdy probéhla zména, a hod-
nota nn oznacuje poradi zmény, napfiklad kdyZz béhem jednoho dne doslo k nékolika
zménam.

Dulezité je, Ze pfi kazdé zméné zaznamu se musi sériové Cislo zménit. Sériové cislo
zaznamu SOA totiz pouzivaji sekundarni servery DNS ke zjistovani zmén. Pokud aktu-
alizujeme zénovy soubor pro danou doménu a nezménime sériové Cislo zdznamu
SOA, sekundarni DNS server se pfi aktualizaci podiva na sériové ¢islo a kdyz zjisti, ze se
nezménilo, predpoklada, Ze zénovy soubor je beze zmény a uz si nenacte novy obsah
zénového souboru.

Hodnota Refresh udava cas (v sekundach), jak dlouho ma sekundarni server cekat,
nez bude zjistovat zménu. Retry urcuje, kdy se sekundarni server opét pokusi o pre-
nos zény v pripadé nedspésného pripojeni a aktualizace dat. Hodnota Expire defi-
nuje maximalni dobu platnosti dat na sekundarnim serveru. Pokud server neni scho-
pen po uplynuti této doby data aktualizovat, musi je smazat. Hodnota Minimum udava
implicitni hodnotu TTL zdznam{ v zdnovém souboru. Tyto hodnoty mohou byt upres-
nény u jednotlivych zaznam0 v zénovém souboru.

Doporucené hodnoty zaznamt pro servery DNS nejvyssi trovné (TLD) a pro ostatni
servery DNS uvadi podle RFC 1537 [26], viz tabulka 3.5.

Polozka Hodnota pro servery TLD Hodnota pro ostatni servery DNS
Refresh 24 hodin 8 hodin

Retry 2 hodiny 2 hodiny

Expire 30 dni 7dni

Minimum TTL 4 dny 1den

Tabulka 3.5: Doporucené hodnoty SOA podle RFC 1537

Zaznam NS — Name Server

Zaznam typu NS urcuje autoritativni server (¢i servery) pro danou doménu. Pomoci
téchto zaznaml dochazi k budovani hierarchické struktury systému DNS. Zaznam
NS, ktery je umistén v daném uzlu stromu DNS, obsahuje ukazatele na niZe pfipojené
nasledovniky uzlu, viz obr. 3.1.

fit.vutbr.cz. IN NS gate.feec.vutbr.cz.
IN NS guta.fit.vutbr.cz.

IN NS kazi.fit.vutbr.cz.

IN NS rhino.cis.vutbr.cz.

Tento priklad uvadi autoritativni servery, které obsahuji platné zaznamy DNS o doméné
fit.vutbr.cz. Pokud bychom chtéli zjistit, ktery ze serverd je primarni a které jsou
sekundarni, musime se dotazat na zdznam SOA a z ného tu informaci vycist.

Zaznam A —IP Address

Zaznam typu A obsahuje pfimé mapovani doménovych adres na IP adresy. Je to jediny
zaznam, ktery obsahuje na pravé strané IP adresu. Pokud chceme ziskat IP adresu napfi-
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klad DNS serveru (zaznam NS) nebo postovniho serveru (zaznam MX), musime nejdfive
ziskat kanonické jméno obou serveri a teprve poté pozadat o A zaznam kazdého z nich.

eva.fit.vutbr.cz. IN A 147.229.176.14.

Zaznam MX — Mail Exchanger

Zaznam typu MX nas informuje o postovnim serveru, ktery pro danou doménu pfijima
postu. Emailova adresa v sobé obsahuje jméno adresata i misto, kde je jeho postovni
schranka (at, znak ,,@"“). Napiiklad emailova adresa matousp@fit.vutbr.cz, fika, ze
elektronicka posta pro uzivatele matousp se dorucuje do emailové schranky ulozené
v doméné fit.vutbr.cz. Mapovani domény na adresy postovniho serveru obsahuje
zaznam MX.

fit.vutbr.cz. IN MX 10 kazi.fit.vutbr.cz. # vySsi priorita
IN MX 20 eva.fit.vutbr.cz

Oproti ostatnim zaznam0Om obsahuje zaznam MX navic prioritu, kterad urcuje prefe-
renci postovniho serveru. Pokud mame pro danou doménu uvedeno vice postovnich
serverll, pouzije se ten s nizsi hodnotou. Niz3i hodnota oznacuje vyssi prioritu. V pri-
padé, Ze je prioritni postovni server nedostupny, pouzije se pro doruceni zalozni server
podle dalsiho zaznamu MX. Vlastni hodnota (10 nebo 20) neni v zaznamech dilezita.
Rozhoduje, kterd hodnota je vyssi a kterd nizsi. Pokud pro danou doménu neexistuje
zaznam MX, nelze postu radné dorucit.

Zaznam CNAME — Canonical Name

V DNS mUzeme pro jeden pocitac vytvorit vice doménovych jmen. Pokud napriklad
na pocitaci tereza.fit.vutbr.cz pobézi sluzba WWW, mlzZeme mu pfiradit snadno
zapamatovatelny alias www.fit .vutbr.cz. Pokud tam pobézi i sluzba LDAP, pfidame
dalsi nazev ldap.fit.vutbr.cz. Zdznamy CNAME pro vyse uvedeny pfiklad mohou
vypadat takto:

wWwW IN CNAME tereza.fit.vutbr.cz.
ldap IN CNAME tereza.fit.vutbr.cz.

tereza IN A 147.229.9.22

Pfi kazdém dotazu do DNS na pocitac 1dap.fit .vutbr.cz vrati systém DNS kanonické
jméno pocitace (tj. tereza) a k nému i odpovidajici IP adresu uloZzenou v zaznamu typu
A.Pomoci aliasl jsme schopni odlisit doménové jméno od IP adresy a v pfipadé potieby
(napriklad pretiZeni serveru) zménit alias tak, Ze se odkazuje na zélozni server.

Zaznam CNAME tedy pfifazuje k aliasu kanonické (oficidlni) jméno pocitace. Pokazdé,
kdyz DNS server pfi hledani najde zaznam CNAME, nahradi doménové jméno kanonic-
kym jménem a pokracuje v hledani.

Alias definovany zaznamem CNAME nesmi nikdy stat na pravé strané zaznamu.
Véechny ostatni zaznamy se musi mapovat na oficialni (kanonické) jméno, nikoliv
na alias.
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Zaznam PTR — Domain Name Pointer

Zaznam typu PTR provadi zpétné (reverzni) mapovani. To znamena, ze prevadi cisel-
nou IP adresu na doménové jméno, viz obr. 3.3. Jak jsme uvedli v kapitole 3.2.1, reverzni
adresy jsou uloZeny ve specidlni doméné in-addr.arpa. v systému DNS.

14.176.229.147.in-addr.arpa. IN PTR eva.fit.vutbr.cz.

Protoze se jedna o jinou doménu, jsou reverzni zaznamy ulozeny v jiném zénovém sou-
boru nez pfimé zaznamy. Proto vétSina serverl DNS uklada ve své konfiguraci jednak
z6nové soubory pro pfimy preklad (napfiklad cz.vutbr.fit) a jednak zénové soubory
pro zpétny preklad (napfiklad 147.229). Jak vidime, jsou zénové soubory pro prehled-
nost pojmenovany nazvem domény, ktera je v zoénovém souboru uloZena. To znameng,
Ze zonovy soubor cz.vutbr.fit obsahuje zaznamy z domény fit . vutbr.cz, pfipadné
subdomén dané domeény. Zénovy soubor 147.229 zase obsahuje reverzni zaznamy,
které obsahuji IP adresy z prostoru 147.229.0.0/16. Zénovy soubor pro reverzni zaznamy
musi kromé reverznich zaznam0 také obsahovat zaznam SOA, pfipadné zaznamy NS.
Vlastni zaznamy PTR musi ukazovat pouze na jedno doménové jméno — kanonické
jména. Reverzni zaznamy nesmi obsahovat ukazatel na aliasy.

Pokud pfi vytvareni zdznamd v DNS zapomeneme pro danou doménovou adresu
vytvorit také zpétny zaznam, obvykle zplsobi chybéjici zaznamy PTR problémy pii
autentizaci. Tyka se to napfiklad sluzeb SMTP, FTP, rsh, ssh a dalSich. Dlivodem je, ze
tyto sluzby casto kontroluji domény, ze kterych se uzivatelé pfipojuji. Pokud se poci-
tac zkousi pfipojit z néjaké IP adresy, server nejprve prelozi IP adresu na doménové
jméno dotazem na zaznam PTR. Pak napf. zkontroluje, zda dana doména se nachazi
v seznamu nebezpecnych domén. Pokud chybi zaznam PTR, preklad neprobéhne a spo-
jeni je odmitnuto.

Zaznam TXT —Text

Zaznam TXT uchovava v DNS textova data tykajici se dodatecnych informaci o doméné,
serveru, spravci apod. daného uzlu ve stromu DNS, viz nasledujici pfiklad. Dnes se
zaznamy TXT spise vyuZivaji pro ovéfeni vlastnictvi domény pro Gooble Apps ¢i pre-
venci zneuziti emailu (obsahuji identifikaci emailovych serverd, které mohou z dané
domény odesilat emaily).

fimuni.cz. 1773 IN TXT "Masaryk University Brno"
fimuni.cz. 1773 IN TXT "Botanicka 68a, 602 00, Brno, Czech republic"
fiomuni.cz. 1773 IN TXT "Faculty of Informatics"

vutbr.cz. 86066 IN TXT "v=spfl mx ip4:147.229.0.0/16 ip6:2001:67c:1220::/48 -all"
vutbr.cz. 86066 IN TXT "google-site-verification:ejP3Eb5B3rd47i28yuxfadkgXkck"

Zaznam SRV — Service Record

Zaznam SRV [2] slouzi pro lokalizaci sluzeb a servert. M0ze se také pouzit pro distribuce
zatéze ¢i zalohovani sluzeb, podobné jako je tomu u zaznamu MX. Zapis pouziva spe-
cialni notaci pro zapis sluzby a protokolu, nad kterym sluzba pracuje. Obecny format
zaznamu je

_Service. Proto.Name TTL Class SRV Priority Weight Port Target
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Nazev sluzby a protokolu se oddéluje od nazvu doménového jména podtrzitkem, viz
nasledujici pfiklad:

_http. tcp.www.hello.edu. IN SRV 0 2 80 www.hello.edu. # rozdéleni zatéze
IN SRV 0 1 80 www2.hello.edu.
IN SRV 1 1 8000 backup.hello.edu. # priorita 1 (zéloha)
_gopher. tcp.hello.edu IN SRV 0 0 O . # sluzba nebézi

Kromé nazvu a adresy obsahuje zaznam SRV také prioritu, vahu, port a cilovy server,
kde bézi zadana sluzba. Priorita se chova podobné jako u MX zaznamu. Vaha umoz-
nuje administratorovi rozloZit zatéz na vice strojd. Pokud ma naptiklad prvni zdznam
vahu 1a druhy vahu 2, rozdéli se zatéz v poméru 1:2, tj. druhy stroj dostane dvakrat vice
pozadavk( nez ten prvni. Hodnota Port urcuje ¢islo portu, na kterém dana sluzba bézi.
Pokud chceme oznamit, Zze dana sluzba nebézi, jako cil zadame tecku.

V dnesni dobé se zaznam SRV pouziva napfiklad u IP telefonie, kdy klient zjistuje
adresu SIP serveru a cislo portu, na kterém sluzba bézi. Nasledujicim dotazem IP telefon
v doméné vutbr.cz lokalizovat nejblizsi SIP server a port této sluzby. Vyuzije se k tomu
dotaz na sluzbu SIP nad protokolem UDP, viz ukazka:

/home/matousp> nslookup -type=SRV _sip. udp.vutbr.cz
Server: 147.229.9.43
Address: 147.229.9.43#53

_sip._udp.vutbr.cz service = 0 1 5060 vampire.net.vutbr.cz.

Zaznam NAPTR — Naming Authority Pointer
Zaznam typu NAPTR definovany v RFC 3403 [24] byl navrzen pro mapovani retézci
na data. Zaznam slouzi jako podpora pro dynamicky konfigurovatelné systémy DDDS
(Dynamic Delegation Discovery Systems). Pfi vyhleddvani dat se nad fetézci iterativné
pouzivaji transformacni pravidla dokud neni dosazeno ukoncujici podminky (podobné
jako prepisovani nonterminalu v gramatikach).

Zaznam NAPTR obsahuje regularni fetézec, ktery klientsky program vyuzije k pre-
psani fetézce v doménové adrese. Format zaznamu NAPTR obsahuje vice hodnot, viz
nasledujici ukazka:

NAPTR Order Preference Flags Services Regexp Replacement

Prvni hodnota Order urcuje, v jakém poradi se zaznamy NAPTR vyhodnocuji. Seznam
zaznamU NAPTR je fazeny a zpracovava se od nejmensi hodnoty Order k nejvyssi.
Zaznamy se stejnou hodnotu patfi ke stejnému pravidlu a vybér zalezi na kombinaci
hodnot Preference a Services.

Hodnota Preference urcuje, v jakém pofadi budou zpracovany zaznamy NAPTR se
stejnym poradim Order. Zaznam s nizsi hodnotou ma vyssi prioritu (podobné jako
u zaznaml MX). Pfiznaky Flags fidi proces prepisovani a interpretaci zaznamd. Jejich
hodnota zavisi na aplikaci. Hodnota Services popisuje parametry sluzby. Polozka
Regexp obsahuje regularni vyraz, ktery se aplikuje na vstup. Hodnota Replacement
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uvadi kanonické doménové jméno, které se doplni, pokud je soucasti regularniho
vyrazu operace nahrazeni. V praxi se parametr Replacement pfilis nepouzZiva.

Nasledujici zaznam demonstruje pouziti zdznamu NAPTR pro prevod telefonniho
¢isla zapsaného v telekomunikac¢nim standardu E.164 na URI protokolu SIP (Session
Initiation Protocol, viz [16]). Tento prevod se pouziva v IP telefonii, kdy uZivatel misto
adresy SIP vytoci na IP telefonu telefonni ¢islo. Pomoci zaznamu NAPTR dojde k mapo-
vani telefonniho cisla ve formatu E.164 na URI. Tento systém mapovani se nazyva ENUM
(E164 Number Mapping) [4, 14]. Zdznamy NAPTR podobné jako zaznamy PTR vyuZzivaji
specidlni vétev e164.arpa. stromu DNS. Nasledujici pfiklad ukazuje pouZiti zdznamu
NAPTR pro preklad ENUM:

2.7.0.0.5.9.0.2.4.el64.arpa. 3201 IN NAPTR 100 50 "u"
"E2U+sip" "!"\\+(.*)$!sip:\\1@cesnet.cz!" .

Tento zaznam slouzi k prevodu telefonni ¢isla CESNET s predcislim +420 950 072
podle standardu E.164 na adresu SIP. Tato telefonni ¢isla jsou registrovana v doméné
2.7.0.0.5.9.0.2.4.el64.arpa.Pro preklad viech telefonnich Cisel s danym predcis-
lim ndm staci jediny zaznam v DNS. Je to diky tomu, Ze se vyuZiva regularni vyraz. Diky
tomu nemusime pro kazdou klapku pfidavat zaznam v daném reverznim podstromu.

Vyse uvedeny zaznam NAPTR obsahuje pfiznak ,u“ ktery fika, Ze pravidlo je koncové
(tj. dale se nepreklada) a jeho vysledkem je URI. Znak ,,!“ v regularnim vyrazu oddéluje
Cast, ktera se pouzije pro porovnani od casti, kterd je vysledkem substituce. Tento regu-
[arni vyraz preskoci v telefonnim cisle ve format E.164 znak ,,+“ VSechny ostatni znaky
az do konce vstupniho fetézce (vyjadiené zapisem ,,(.*)“) se vloZi na misto ve vysled-
ném fetézci odpovidajici parametru ,$\backslash 1$“. Parametr tohoto typu se nazyva
zpétna reference a odkazuje se na prvni zavorku substituovaného vyrazu. S timto zapi-
sem se mlzZeme setkat napf. v programovacim jazyku Perl. Vyznam pouziti regularnich
vyrazl je podrobné popsan napfiklad v RFC 2915 [25].

V nasem pfipadé se napfiklad cislo +420950072020 zapsané ve stromé DNS jako
0.2.0.2.7.0.0 .5.9.0.2.4.el64.arpa prevede na adresu sip:420950072020@
cesnet.cz. Aplikaci regularniho vyrazu neprovadi server DNS, ale klient SIP, ktery zada
o zaznam NAPTR. To ukazuje i nasledujici dotaz na zdznam NAPTR:

nslookup -type=naptr 0.2.0.2.7.0.0.5.9.0.2.4.el64.arpa

0.2.0.2.7.0.0.5.9.0.2.4.el64.arpa naptr = 200 50 "u" "E2U+h323"
"I"\\+(.*)$!h323:\\1@gklext.cesnet.cz!" .

0.2.0.2.7.0.0.5.9.0.2.4.el64.arpa naptr = 100 50 "u" "E2U+sip"
"I"\\+(.*)$!sip:\\1@cesnet.cz!" .

Vysledkem dotazu je cely zdznam NAPTR obsahujici regularni vyraz, ktery klient sam
aplikuje na telefonni ¢islo. Za zminku stoji i tecka na konci vyrazu. Tato tecka oznacuje
prazdné pole typu Replacement. Pouziti ziznamu NAPTR pro IP telefonii se budeme
vénovat v kapitole [7].

Zaznam LOC — Location

Zaznam typu LOC definovany standardem RFC 1876 [35] umozniuje administratorovi
zapsat do DNS udaje o umisténi pocitace, sité ¢i dalSich zdrojd. Popis lokace zahrnuje

121 3. Systém DNS



Sitové aplikace a jejich architektura

informace o zemépisné Sifce (latitude), délce (longitude) a vysce (altitude). Zemépisna
Sitka a délka mohou byt vyjadreny ve stupnich (minutach a sekundach), vyska se udava
v metrech. Nasledujici ukazka ukazuje pouziti zaznamu LOC pro serveru kazi.fit.
vutbr.cz:

kazi.fit.vutbr.cz. 14400 IN LOC 49 13 35.000 N 16 35 45.000 E 195.00m 1m 10000m 10m

Viyse uvedeny pfiklad ukazuje zaznam LOC pro server kazi.fit.vutbr.cz, jehoz umis-
téni je zadana jako souradnice 49°13'35.000" severni Sitky a 16°35'45.000" vychodni
délky, 195 metrd nad hladinou mofre. Dale zaznam obsahuje nepovinné tidaje o velikosti
entity, tj. délka Tm (coz pro server asi staci) a presnosti polohy, tj. 10 km metrl horizon-
talné a 10 metrd vertikalné.

Otazkou je, k ¢emu tyto informace slouzi. Na jednu stranu mohou udavat fyzickou
cestu paket(, napojeni na GPS apod. Na druhou stranu je tu bezpecnostni riziko a také
fakt, Zze poloha server(i se méni. V soucasné dobé najdeme zaznamy typu LOC v DNS
spiSe vyjimecné.

AAAA - IPv6 Address

Poslednim zaznamem, o kterém se zde podrobnéji zminime, je zdznam typu AAAA.
Tento zéznam definovany standardem RFC 3596 [35] mapuje doménové adresy na IP
adresy verze 6 (IPv6). Zapis je vcelku jednoduchy, podobné jako u zdznamu A. Nasle-
dujici ukazka obsahuje pfiklady dvou zaznami typu AAAA a také ukazku reverzniho
zaznamu pro IPv6 adresu serveru www.cesnet .cz.

isa.fit.vutbr.cz. 14400 IN AAAA 2001:67c:1220:8b0::93e5:b012
www.cesnet.cz. 85443 IN AAAA 2001:718:1:101::4
4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.1.0.1.0.0.0.8.1.7.0.1.0.0.2.ip6.arpa.

86400 IN PTR www.cesnet.cz.

Slozitéjsi je vytvareni reverznich zaznam( pro adresy IPv6. Tyto adresy patfi do speci-
alni domény ip6.arpa., kterd obsahuje reverzni zaznamy adresového prostoru IPvé.
Protoze je kazda subdoména stromu ip6.arpa. Ctyrbitova, tvofi reverzni doménovou
adresu IPv6 celkem 32 Sestnactkovych cislic oddélenych teckou. Zaroven se zde nemuize
pouZzit notace zkracovani adres IPv6 pomoci znakl ,,:“ a ,,::“. Pro to se pro generovani
reverznich adres IPv6 pouZivaji automatizované nastroje (napt. sipcalc), které pro
danou adresu IPv6 vygeneruji jeji reverzni zaznam.

Pro sité s IPv6 a IPv4 mize mit jedno sitové rozhrani adresu IPv4 i IPv6.V tom pfipadé
jsou pak v DNS oba zaznamy — A i AAAA.

3.3.3 Piehled zaznamu DNS

Jak jsme si ukdzali v predchozich odstavcich, datovy prostor doménovych adres obsa-
huje nejen preklady doménovych adres na IP adresu (zaznamy typu A), ale také spoustu
dalsich informaci tykajici se domén, sluzeb, regularnich vyrazl a podobé. Kazdy preklad
DNS Ize jednoduse popsat jako mapovani (funkci), ktera prevadi jeden typ informace
na jiny. Pro spravné vyuziti systému DNS je nezbytné spravné rozlisit jednotlivé typy
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mapovani. V tabulce \ref{preklad} uvadime prehled zakladni typ( typi DNS a jejich
pouziti.

Zaznam | Mapovani Priklad

A doménové jméno - IP adresa tereza fitvutbr.cz - 147.229.9.22

PTR IP adresa = doménové jméno 22.9.229.147.in-addr.arpa. - tereza fitvutbr.cz.

NS doména = doménovy server fitvutbr.cz. > gate.feecvutbr.cz.

MX doména — postovni server fitvutbr.cz. - kazi.fitvutbr.cz.

SOA doména — identifikace spravce fitvutbr.cz. = boco.feevutbr.cz. michal fitvutbr.cz.
200710032 10800 3600 604800 86400

CNAME | doménové jméno = doménové www.fitvutbr.cz. - tereza fitvutbr.cz.

jméno

AAAA doménové jméno - IPv6 adresa www.cesnet.cz. > 2001:718:1:101:204:23ff:fe52:221a

PTR IPv6 adresa = doménové jméno a.1.2.2.2.5.e.f££3.2.4.0.2.01.0.1.0.1.0.0.0.8.1.7.0.1.0.0.2
.ip6.arpa. > www.cesnet.cz.

Tabulka 3.6: Piehled zdkladnich typu prekladu DNS

Z tabulky je napriklad vidét, Ze pouze zaznamy typu A a AAAA prekladaji doménovou
adresu na IP adresu (verze 4 Ci verze 6). Pokud definujeme postovni server pomoci
zaznamu MX, resp. doménovy server pomoci zdznamu NS, prekldda se doména
na doménovou adresu postovniho serveru, resp. DNS serveru, nikoliv na jejich IP adresu.
Preklad na IP adresu zajisti az vyhledani zaznamu typu A ¢i AAAA.

3.3.4 Rozdélovani zatéze pomoci rotace zaznamt

Novéjsi verze serverd DNS umoznuji rozdélit zatéz na vice server pomoci tzv. zéznam
s posunutymi adresami (shuffle address records). Znamena to, Ze na jeden dotaz odpo-
vida DNS server rliznymi IP adresami, které pravidelné rotuje. Nejedna se o vyvaZo-
vdni zdtéZe (load balancing), které fesi napfiklad zdznamy SRV. Zde se dotazy rozdéluji
deterministicky a rovnomérné, nikoliv podle skute¢ného vytiZeni server(i. Mluvime
tedy o rozdélovdni zdtéze (load distribution). U nékterych serverti DNS (napt. BIND 9)
je mozné pomoci volby rrset-order v konfiguracnim souboru nastavit zpdsob rotace
zaznamd, napfiklad fixni, cyklicky ¢i nahodny.

Pro implementaci rotace zaznami se vyuziva vice zaznam0 typu A, které ukazuji
na stejné jméno pocitace, ale maji rlznou IP adresu. Pokud je v zéné vice zéznam
typu A pro doménové jméno, server automaticky pfidéluje rlizné IP adresy (rovhomérné
rotuje zaznamy, tzv. round-robin load distribution), viz nasledujici pfiklad.

foo.bar.baz. 60 IN A 192.168.1.1
foo.bar.baz. 60 IN A 192.168.1.2
foo.bar.baz. 60 IN A 192.168.1.3

Tento pfistup je vhodny, pokud mame vice ekvivalentnich sitovych zdrojl, napriklad
servery FTP ¢i WWW se stejnym obsahem (mirroring). U zdznam{ je vhodné nastavit
mensi hodnotu TTL, aby zalozni servery, které nepodporuji vicendsobné zaznamy, tyto
zdznamy po kratké dobé vymazaly z paméti cache.
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3.4 Pfenos dat a komunikace v DNS

Protokol DNS a veskera komunikace v systému DNS je popsana standardem RFC 1035
[28]. Protokol DNS pouZziva pro posilani dotaz(l transportni protokol UDP s ¢islem portu
53. Velikost paketd UDP je standardem DNS omezena na 512 byt(. Delsi zpravy je nutné
rozdélit do vice paketd pomoci bitu TC (TrunCation) v hlavicce protokolu DNS (obr. 3.9).
V tomto piipadé muize klient pozadat o pfenos pomoci TCP.

0 16
ID 16-bit generated ID number
QR: query (0), response (1)
QR|OpCode (AA|TCIRDIRA z RCODE AA: Authoritative Answer

QDCOUNT = no. of entries in Question

TC: Truncation
RD: Recursion Desired

ANCOUNT = no. of entries in Answer

RA: Recursion Available

NSCOUNT = no. of NS records

Z: reserved for future
RCODE: Response code

ARCOUNT = no. of entries in Additional

Obrdzek 3.9: Hlavicka paketu DNS podle RFC 1035

Pfi pouziti UDP jde o nespolehlivou komunikaci. Proto musi aplikace — v pfipadé ztraty
paketu — poslat dotaz na systém DNS opakované. Pakety UDP také mohou pfijit v jiném
poradi, nez klient Zadal. Pro identifikaci odpovédi slouzi 16-bitové Cislo v hlavicce paketu
UDP. Pro pfenos z6n se nepouziva transportni protokol UDP ale TCP.

Request In: 32

Tran fon ID: Ox7C8!

m

[Time: 0.000305000 seconds]

Flags: 0x8580 (Standard query response, No error)

. = Response: Message is a response
opcode: standard query (0)

Authoritative: server is an authority for domain
Truncated: Message 15 not truncated

Recursion desired: Do guery recursively

Recursion available: server can do recursive queries

0., .... = 2: reserved (0)

..0. .... = Answer authenticated: Answer/authority portion was not authenticated by the server

............ 0000 = Reply code: No error (Q)

Questions: 1
Answer RRs: 2
Authority RRs: 4
Additional RRs: 4
Queries

m

= www. Fit.vutbr.cz: type A, class IN
Name: www. fit.vutbr.

cz

Type: A (Host address)

class: IN (0x0001)
Answers

m

@ tereza.fit.vuthr.cz: type A,

@

Additional records

m

hoco.fee.vuthr.cz: type A, class

gate.feec.vutbr.cz: type A, class IN, addr 147.220.71.10 4 —————— |

Authoritative nameservers
fit.vutbr.cz: type NS,
@ fit.vutbr.cz: type NS,
@ fit.vuthr.cz: type NS,
@ fit.vuthr.cz: type NS,

class
class
class
class

N,
N,
N,
N,

\

Header

@ www. fit.vuthr.cz: type CNAME, class IN, chame tereza.fit.vuthr.cz /

class IN, addr 147.229.9.22

ns kazi.fit.vutbr.cz
ns gate.feec.vutbr.cz
ns boco. fee.vuthr.cz
ns rhino.cis.vutbr.cz

IN, addr 147.229.9.11

@ kazi.fit.vutbr.cz: type A, class IN, addr 147.229.8.12

rhino.cis.vutbr.cz: type A, class IN, addr 147.229.3.10
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Obrdzek 3.10: Formdt paketu DNS
Paket DNS tvofi pét zékladnich poloZek (obrazek ¢. 3.10): hlavi¢ku (header), casti obsa-
hujici dotaz (question), ¢ast s odpovédi (answer), zdznam obsahujici informace o zazna-
mech NS (authority) a sekce obsahujici doplnujici informace (additional).

Hlavicka je povinna polozka paketu DNS. Tvofi ji pole pevné délky, které obsahuje
informace o zbyvajicich ¢astech paketu — pocet zaznam0 v dalSich sekcich paketu, viz
obrazek 3.9, typ paketu (dotaz/odpovéd), pfiznaky pro rekurzivni vyhledavani (RD, RA),
rozdéleni odpovédi do vice paketl UDP (TC) i typ odpovédi (RCODE).

3.4.1 Aktualizace zonovych dat

Vytvoreni, pfidavani, zménu ¢i ruseni dat v zénovém souboru mlizeme provadét rucné
editaci textového souboru nebo pomoci automatizovanych nastroji. Dllezité je si uve-
domit, Ze tyto zmény Ize provadét pouze na primarnim serveru DNS. Pokud provedeme
zménu napfiklad na sekundarnim serveru, prepise se tato zména pfi nejblizsi synchro-
nizaci. Aktualizace zénového souboru tvofi nasledujici kroky:

1. Aktualizace sériového ¢isla v SOA zaznam{ pfislusného zénového souboru.

@ IN SOA isa.fit.vutbr.cz. root.isa.fit.vutbr.cz. (
2008073002 ; Serial

3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum

2. Pfidani, zména ¢i odstranéni zaznami typu A, CNAME, MX, apod. v pfimém zéno-
vém souboru, napf. cz.vutbr.fit .netlab.

pcl2 IN A 10.1.1.12
www IN CNAME pcl2

3. Restart primarniho serveru DNS, pfi kterém si aplikace nacte aktualizovanda data
do paméti.

Pokud existuje reverzni zéna (napf. 10.1.1), musime pfislusné zmény provést
i v zaznamu PTR a zaznamu SOA této reverzni zény. Napfiklad dojde k pfidani reverz-

nimu zdznamu:

12 IN PTR pcl2.fit.vutbr.cz.

3.4.2 Dynamické zmény v DNS
Prostfedi Internetu lze povazovat za dynamické prostiedi, kde se neustale méni

topologie, uZivatelé se pfipojuji a odpojuji od sité. Toto chovani ma vliv na zmény
v databazi DNS. Jde napriklad o uzivatele, ktefi ziskavaji IP adresy pfes DHCP pomoci
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vytaceného spojeni ¢i kabelového modemu. Také tyto dynamicky pridélené IP adresy
je potfeba mapovat na doménové adresy. Z pohledu systému DNS to vyZzaduje pri-
dani nového zaznamu typu A. Protoze neni mozné tyto zmény provadét rucné, vznikl
v roce 1997 standard RFC 2136 [31], ktery popisuje dynamické aktualizace v DNS a pfi-
kaz UPDATE.

Dynamické aktualizace umoznuji pfidavat, ménit a rusit zdiznama DNS v rdmci dané
domény. Vétsina dynamickych aktualizaci je vyuzivana servery DHCP, které pridéli auto-
maticky pocitaci IP adresu a zaroven zaregistruji pfevod IP adresy na doménovou adresu
v DNS. Vyuziva se pfitom funkce resolveru ns\ _update (). Existuje také program nsup-
date, ktery spusti zmény z prikazové fadky. Nasledujici priklad pfida do databaze DNS
novy zaznam typu A vdoméné netlab.fit.vutbr.cz uvedené v pfikazu prereaq.

% nsupdate

> prereq nxdomain netlab.fit.vutbr.cz

> update add pc3.netlab.fit.vutbr.cz. A 10.10.10.134
>

Jakmile server provede dynamickou aktualizaci, musi inkrementovat sériové cislo zono-
vého souboru, které oznamuje zménu sekundarnim serverdm. Toto se také déje auto-
maticky. Primdrni server vdak nemusi z hlediska efektivity ménit sériové cislo zaznamu
SOA pii kazdé dynamické zméné. Nékteré servery (napf. BIND 8) provedou zménu séri-
ového cisla az po stu aktualizaci nebo po péti minutach (podle toho, co nastane dfive).
Souvisi to se zonovym prenosem, o kterém se budeme bavit v dalsi kapitole. Po kazdé
zméné sériového Cisla mlze primarni server poslat zpravu DNS NOTIFY a vyvolat zénovy
pfenos mezi primarnim serverem a sekundarnimi servery, coz s sebou pfindsi zvyseny
pfenos a zpracovani aktualizaci.

Dulezitou ¢asti dynamické aktualizace je také autentizace resolveru, ktery aktualizaci
provadi. Zabezpeceni dynamické aktualizace popisuje podrobnéji RFC 3007 [5] a vyu-
ziva mechanismy TSIG a DNSSEC (viz téZ kapitola 3.5).

3.4.3 Z6novy prenos

Vétsina komunikace v systému DNS probiha mezi resolvery a servery. Resolver posle
serveru DNS jednoduchy dotaz na ziskani informace ze jmenného prostoru DNS. Server
informaci vyhledd a posle pozadovana data resolveru. Pokud informaci nezna, miize se
dotazat dalSich serverd.

Jinym zpGsobem komunikace v systému DNS je zénovy prenos, kdy dochazi k pfenosu
zénovych soubort mezi primarnim serverem (master) a sekundarnim serverem (slave).
Tradi¢né pouzivaji sekunddrni servery DNS schéma vyzyvani (polling). Interval vyzyvani
odpovida intervalu aktualizaci (refresh interval) uvedeny v zéznamu SOA. Aktualizace
nastava tehdy, kdyz expiruje doba platnosti zaznamu. Teprve v tomto okamziku sekun-
darni server zjistuje pfipadné zmény v zaznamech na primarnim serveru DNS a tyto
zmény nahrava i do své databaze.

Tento pfistup mUze zpidsobit docasnou nekonzistenci dat. Bylo by vhodnéjsi, kdyby
primarni server informoval podfizené sekundarni servery o tom, ze doslo ke zméné
v zénovém souboru. zménila. Standard RFC 1996 [29] pfindsi mechanismus zasilani
upozornéni o zménach formou dotazu DNS NOTIFY.
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SOA query for zone

SOA query answer

IXFR/AFXR query to zone

IFXR/AXFR query answer (zone transfer)

Secondary Name Server Primary Name Server

Obrdzek 3.11: Schéma zénového prenosu

Kdyz primarni server zjisti podle sériového ¢isla, ze se zménila zéna, posle specialni
oznameni véem sekundarnim serverlim pro tuto zénu. Jejich adresy jsou ulozeny
v zaznamu NS pro danou zénu. Jakmile sekundarni server obdrzi zpravu NOTIFY,
potvrdi ji. Primarni server poté prestane zpravu vysilat. Sekundarni server poté jedn3,
jako kdyby doslo k uplynuti ¢asu aktualizace (refresh time) a pozada o prenos celé
z6ny (prikaz AXFR).

Pokud je zéna pfilis obsahla, neni vhodné pfi aktualizaci jednoho zaznamu prena-
et vSechny informace. K tomu se pouziva tzv. pfirlistkovy prenos zén (incremental
zone transfer, IXFR). Pfi tomto prenosu fekne podfizeny sekundarni server primarnimu
serveru, kterou verzi zdny ma a pozada ho o zaslani zmén. Zadost IXFR v sobé obsa-
huje zaznam SOA. Kdyz server obdrzi zadost o pfirlistkovy prenos, projde si lokalni
zdznamy zmén ve své databazi, kde je popsano, ¢im se lisi verze sekundarniho a primar-
niho serveru. Veskeré nalezené zmény preposle primarni server sekundarnimu serveru
nazpét. Pokud neni nalezen zaznam o zménach, posle primarni server celou zénu, jako
kdyby obdrzel prikaz AXFR.

Pfenos celého zénového souboru je citliva otazka z hlediska bezpecnosti. Pfi jednodu-
chych dotazech od resolveru odpovida server DNS pouze na konkrétni dotazy. UzZivatel
nevi, jaké zaznamy existuji v dané doméné a jaké IP adresy jsou zaregistrovany v DNS.
Pfi nacitani zénového souboru ziskava server informace o celé doméné (¢i subdoméné).
Z tohoto diivodu je v konfiguraci primarniho serveru DNS obvykle nastavena IP adresa
sekundarniho serveru, ktery mize pozadat o zénovy prenos, kolik serverid se miize sou-
casné prihlasit a podobné. Pro pfenos zén se také doporucuje vytvofit zabezpecené
spojeni mezi obéma servery.

3.4.4 Komprese pakett DNS

Kdyz se podivame sitovym analyzatorem na komunikaci DNS, zjistime, Ze pfenasena
data jsou daleko mensi, nez obsah, ktery vypise napfiklad program nslookup. Je to
proto, Ze pfi vytvafeni paketd DNS dochazi ke komprimovani textovych dat. Tato ¢in-
nosti je vhodnd, protoZe nékteré fetézce se v paketu DNS opakuji, napfiklad jména
domény apod. Proto se misto vyskytu jména pouziva ukazatel na prvni vyskyt retézce.

Kazdé doménové jméno se sklada z posloupnosti fetézcli obsahujici jména domén
(napriklad ,eva“,,fit", vutbr®,cz“). Jak vidime, jména domén maji proménlivou délku.
Narozdil napfiklad od jazyka C, neni fetézec v paketu DNS ukoncen znakem 0x00, ale
zapisuje se v paketech DNS jinak. Doménové jméno se uklada jako posloupnost dvojic
délka/hodnota. Kazda dvojice obsahuje délku domény a nazev domény. Tato posloup-
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nost dvojic je ukoncena nulovym oktetem. Napfiklad doménové jméno ,eva.fitvutbr.
cz“ se v paketu DNS zapise jako fetézec znak(l ,3 eva 3 fit 5 vutbr 2 cz 0“ (v zapisu
ASCIN)4, kde prvni byte oznacuje délku fetézce, ktery nasleduje. Posloupnost je ukon-
cena nulovym fetézcem, coz je vlastné nazev kofenového uzlu ve stromu jmen DNS.

Toto je jeden typ ulozeni doménového jména. Protoze se zejména suffixy doméno-
vych jmen opakuji, vyuziva se pfi ukladani doménovych jmen ukazatel(i na predchozi
vyskyt jména (Ci jeho casti). Zda se jedna o fetézec obsahujici doménové jméno nebo
o ukazatel, pozname podle prvnich dvou bitd délky, které maji specidlni vyznam. Pokud
jsou prvni dva bity tohoto bytu nulové, zbyvajicich Sest bitli obsahuje délku retézce,
ktery nasleduje pocinaje dalSim oktetem. Pokud jsou prvni dva bity jednickové (napf.
0xCO0), pak nasledujici bity nevyjadfuji délku paketu, ale ukazatel (pointer) na pfedchozi
vyskyt retézce v paketu. Tento ukazatel je vlastné offset od zacatku paketu DNS, kde se
zminény retézec vyskytuje. Offset tvofi jednak poslednich Sest bitl bytu s délkou, ktery
zacina posloupnosti 11 (binarné), a také nasledujicim bytem. Dohromady tvofi ukazatel
14 bit(, viz obr. 3.12.

3 4 5 6 7 8 9 10 M 12 13 14 15

0 1 2
|1|1| Offset

Obrdzek 3.12: Format ukazatele pri kompresi paketu DNS

Pouziti ukazateld vede k vyznamné redukci velikosti paketu. Opakujici se vyskyty
casti doménového jména v paketu se nahradi ukazatelem na prvni vyskyt. Pole Off-
set urcuje vzdalenost od zacatku paketu DNS, tj. od prvniho oktetu DNS. Priklad
komprese doménovych jmen kazi.fitvutbr.cz, eva.fitvutbr.cz, vutbr.cz je naznacen
na obrazku 3.13.

0 1 2 3 4 5 6 7 8 9 A B C D E F

0x10 | 4 k a z i 3 f i t 5 v u t b r 2

0x20 C z 0

0x30

0x40 | 3 e v a [OxCO|OxOF

0x50

0x60 [0XCO|OX13 [ - - - -« o oo :

Obrdzek 3.13: Piiklad komprese doménovych jmen v paketu DNS

Protoze prvni dva bity délky se pouzivaji k rozliseni fetézce od ukazatele, pro délku se
pouZije pouze nasledujicich Sest bitd. Proto mlze mit fetézec obsahujici doménové
jméno délku maximalné 2°6-1, tj. 63 bytl. Standard také uvadi, ze maximalni délka
doménového jména (konkatenace viech domén) je 255 bytd.

4 V bytovém zapisu to bude posloupnost byt ,,03 65 76 6103 66 69 74 05 76 75 74 62 72 02 63 7a 00“
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3.4.5 Programovani komunikace v systému DNS

DNS!programovani} PfestoZe systém DNS existuje desitky let a mOzZzeme nalézt
spoustu aplikaci typu server i klient, obcas je zapotrebi vytvorit vlastni program, ktery
se dotazuje na informace v DNS. Pro programovani Ize pouzit schranky BSD, o kterych
jsme mluvili v pfedchozi kapitole. Vytvoreni zpravy DNS je z pohledu programatora slo-
zitéjsi, nebot hlavicka obsahuje spoustu parametrd a voleb, pro kazdy typ zéaznamu se
pouziva trosku jiny format sekci dotaz a odpovéd, pakety vyuzivaji komprimaci textovy
retézct doménovych jmen a dalsi.

Proto se doporucuje vyuziti knihoven <resolv.h> (man resolver) a <arpa/name-
ser.h>, které obsahuji funkce pro posilani dotazi DNS a zpracovani odpovédi. Kazdy
program, ktery vyuziva tyto funkce, musi obsahovat nasledujici hlavickové soubory:

#include <sys/types.h>
#include <netinet/in.h>
#include <arpa/nameser.h>
#include <resolv.h>

V této casti si predstavime funkce pro vytvareni a zasilani pozadavkl na DNS, proce-
dury pro zpracovani odpovédi od serveru a ukaZzeme si priklad aplikace — klienta DNS.

Funkce pro vytvareni a zasilani pozadavku

Nasledujici funkce slouzi k vytvoreni pozadavk( na DNS a jejich odeslani na server.
Funkce patfi mezi systémové funkce operacniho systému. Pro komunikaci neni nutné
explicitné vytvaret spojeni UDP. Toto zajistuji samotné funkce.

res_search() — pfiprava dotazu na DNS
int res search(const char *dname, int class, int type, u char *answer, int len);}

Tato funkce pracuje na nejvyssi Grovni. Pfipravuje odeslani dotazu na DNS. Pfi
volani ji pouziva napf. funkce gethostbyname(). Funkce dostane doménové
jméno dname, pomoci seznamu v resolveru tam doplni doménu a takto pfipra-
veny dotaz preda funkci res_query() pro odeslani dotazu. Dotaz na doménové
jméno je obsazen v prvnim parametru dname, dale nasleduji parametry dotazu
a fetézec pro odpovéd answer o velikosti 1en. Pokud neni doménové jméno abso-
lutni (FQDN), doplIni se doména podle informaci v proménné HOSTALIASES.

res_query () — vytvoreni dotazu na DNS
int res query(const char *dname, int class, int type, u char *answer,int len);}
Tato funkce vytvari dotaz na zaznamy v DNS. Pomoci funkce res mkquery()
vytvori pozadavek v binarni podobé, zasle jej funkci res_send( ) serveru a vyhod-
noti, zda v poradku dosel. Ma podobné parametry jako res_search (). Lisi se tim,

Ze nedoplnuje doménové jméno.
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res_mkquery () — vytvafi zpravu do DNS

int res mkquery(int op, const char *dname, int class, int type, const u char
*data, int datalen, const u char *newrr, u char *buf, int buflen);

Funkce tvofi paket pro DNS. Vypliuje policka v hlavicce protokolu DNS, provadi
kompresi doménovych jmen, dopliuje ¢ast dotaz v paketu DNS. Vytvofi dotaz
na zaznam typu op v DNS. Vytvoreny paket umisti do bufferu buf.

res_send() —zaslani dotazu na server
int res send(const char *msg, int msglen, u char *answer,int anslen);}

Funkce posle naformatovanou DNS zpravu msg a pocka na odpovéd, kterou ulozi
do proménné answer. Data posild pomoci protokolu UDP, miize pouzit i TCP.

res_init() —inicializace struktury res

int res init(void); Funkce res init() nacte konfiguraci ze souboru
resolv.conf a inicializuje strukturu _res. Tato struktura je pouzivana dalsimi
funkcemi res_xxx (). Obsahuje adresy serverd DNS, maximalni dobu pro ¢teni
dat, implicitni domény a dalsi nastaveni ziskana z lokalni konfigurace resolveru.

Funkce pro zpracovani odpovédi
Pro zpracovani odpovédiod serveru se pouzivaji funkce z knihovny <arpa/nameser.h>:

ns_initparse() — inicializace a vytvofeni datové struktury ns_msg pro zpracovani
odpovédi dalSimi funkcemins_xxx()

ns msg base(), ns msg end(), ns_msg size()—vrati ukazatel nazacatek a konec
paketu véetné délky paketu.

ns_msg_count () —vrati pocet zaznam0 v jednotlivych sekcich paketu DNS, napf. ques-
tion, zone, answer, nameserver, update, additional a dalsi.

ns_rr name(),ns_rr type(),ns rr class(),ns _rr rdata(),ns_rr xxx()-—vrati
obsah pfislusného pole ze zpravy DNS, napf. pole name, type, class, rdata a dalSich.

Priklad aplikace — zaslani dotazu na DNS a zpracovani odpovédi

#include <netinet/in.h>

#include <arpa/nameser.h>

#include <arpa/inet.h>

#include <resolv.h> #include <netdb.h>

int resolve(const char *dname){
in addr t addr4;

register int i;

3. Systém DNS 130



int nRet, ipAddr[4] = {0, 0, 0, 0};
char buf[ldname];
if ((addr4 = inet network(dname)) != -1){
for (i = 0; addr4; ){
ipAddr[i++] = addr4 & OxFF;
addr4 >>= 8;
}
sprintf(buf, "%u.%u.%u.%u.in-addr.arpa", ipAddr[i % 4],
ipAddr[ (i+l) % 4], ipAddr[(i+2) % 4], ipAddr[(i+3) % 4]);
nRet = runDnsQuery(buf, ns t ptr, TRUE); // zjistuje zdznam PTR
}
else if ((nRet = runDnsQuery(dname, ns t a, FALSE))) // zjisStuje z&znam typu A

nRet = runDnsQuery(dname, ns_t mx, FALSE); // zjistuje zdznam typu MX
return nRet;

}

int runDnsQuery(const char *dname, int nType, int bNoDataError){
u_char pResAnswer[lanswer],Uncompressed[ldname];
int nResAnswerlen,i,j;
ns msg hMsg;
ns_rr rr; const u _char *p;
// zaslani dotazu a naCteni odpovédi
if (nResAnswerLen = (res_search(dname, ns_c in, nType, pResAnswer, lanswer)) <0)
err();
if (ns_initparse(pResAnswer, nResAnswerlLen, &hMsg)) err(); // zpracovani odpovédi
for (1 = 0; i < ns_msg _count(hMsg, ns s an); i++){ // zpracovdni zaznamu
if (ns parserr(&hMsg, ns s an, i, &rr) < 0) err();
switch (ns rr type(rr)){
case ns_t cname: // zdznam typu CNAME
if (nType == ns t mx) break;
if (ns name uncompress(ns msg_base(hMsg), ns msg end(hMsg),
ns_rr rdata(rr), Uncompressed, ldname) < 0) err();

printf("$s is a nickname for %s\n", ns_rr name(rr), szUncompressed);
case ns_t a: // zadznam typu A

printf("%s has address ", ns rr name(rr));
p = ns_rr rdata(rr);

case ns_t mx: // zaznam typu MX
p = ns_rr rdata(rr);

case ns_t ptr: // zdznam typu PTR

if (ns_name uncompress(ns msg base(hMsg), ...) < 0)

}
return TRUE;
}
int main(int argc, char *argv[])({
for (int i = 1; i < argc; it++)
resolve(argv[i]);
return 0;
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3.4.6 Zjistovani informaci v systému DNS

Vétsina aplikacnich programi pouziva pro preklad doménovych adres a dotazovani se
na zaznamy v DNS sluzby resolveru, ktery je soucasti operacniho systému. Pro uZivatele
jsou tyto sluzby transparentni a vétsinou o nich ani nevi.

Pokud chceme ziskat néjaké informace ze systému DNS, mizeme vyuzit specialni
programy, které z DNS servery komunikuji. V ndsledujici ¢asti popiseme tfi zakladni
programy pro komunikaci v DNS — nslookup, host a dig.

Program nslookup

Program nslookup slouzi jako klient DNS, ktery posila dotazy serveru DNS. Pracuje
ve dvou rezimech — interaktivnim a fadkovém. Pokud spustime program bez parame-
trd, pfepneme se do interaktivniho rezimu. Vétsinou se pouziva nslookup v neinterak-
tivnim radkovém rezimu. Po spusténi mdzeme specifikovat, ke kterému serveru se pfi-
hlasujeme a jaké typy zaznami pozadujeme. Pokud nezadame typ zaznamu, program
vyhledava zaznamy typu A a PTR.

V nasledujicim pfikladu zjistujeme mailovy server pro doménu stud.fit.vutbr.cz.
Ptame se tedy serveru DNS kazi.fitvutbr.cz na zaznamy typu MX pro danou doménu.
Server vrati dva servery: primarni postovni server (eva.fitvutbr.cz) a sekundarni pos-
tovni server (kazi.fitvutbr.cz).

/home/matousp> nslookup -type=MX stud.fit.vutbr.cz kazi.fit.vutbr.cz

Server: kazi.fit.vutbr.cz

Address: 147.229.8.12#53

stud.fit.vutbr.cz mail exchanger = 10 eva.fit.vutbr.cz.
stud.fit.vutbr.cz mail exchanger = 20 kazi.fit.vutbr.cz.

Narozdil od resolveru komunikuje program nslookup pouze s jednim serverem, tj.
neposila rekurzivni dotazy. Pokud nenajde odpovéd, musime sami zkusit vyhledat
doménovy server, ktery obsahuje hledana data. Program nepouziva funkce knihovny
resolv.h, ale vlastni funkce. Nékteré implementace programu podporuji i pfenos zén.
Pokud program vrati neautoritativni odpovéd, je potreba zjistit autoritativni server pro
danou doménu a poslat dotaz na tento serveru. V nasledujicim serveru hledame auto-
ritativni odpovéd na preklad doménového jména www.cesnet.cz.

1) /home/matousp> nslookup www.cesnet.cz // hledani odpovédi na lokadlnim serveru DNS
Server: 147.229.9.43
Address: 147.229.9.43#53

Non-authoritative answer:
Name: www.cesnet.cz
Address: 195.113.144.230

2) /home/matousp> nslookup -type=NS cesnet.cz // hleddni autoritativniho DNS serveru

Server: 147.229.9.43
Address: 147.229.9.43#53
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Non-authoritative answer:

cesnet.cz nameserver = ns.cesnet.cz.
cesnet.cz nameserver = ns.ces.net.
cesnet.cz nameserver = decsys.vsb.cz.

Authoritative answers can be found from:

3) nslookup www.cesnet.cz ns.cesnet.cz // hleddni autoritativni odpoveédi

Server: ns.cesnet.cz
Address: 195.113.144.194#53
Name: www.cesnet.cz
Address: 195.113.144.230

Program host

Dal$im uzite¢nym programem pro posilani dotaz(i na DNS je program host. Pouziva
se pro preklad doménovych adres na IP adresy a zpét. Pfi pouziti parametrl je mozné
vyhledavat i jiné typl zaznamu ¢i zadat o prenos zon. Nasledujici priklad ukazuje moz-
nosti pouziti programu host.

/home/matousp> host www.cesnet.cz
www.cesnet.cz has address 195.113.144.230
www.cesnet.cz has IPv6 address 2001:718:1:101::4
www.cesnet.cz mail is handled by 100 rs.cesnet.cz.
www.cesnet.cz mail is handled by 10 mail.cesnet.cz.

/home/matousp> host -t mx stud.fit.vutbr.cz

stud.fit.vutbr.cz mail is handled by 20 kazi.fit.vutbr.cz.
stud.fit.vutbr.cz mail is handled by 10 eva.fit.vutbr.cz.

Program dig

Program dig (Domain Information Groper) je nastroj pro zasilani dotaz{ na server DNS.
Program zobrazuje odpovédi tak, jak je server vraci. Z tohoto dlvodu jsou vypisy dlouhé.
Pro zakladni dotazovani jsou vhodnéjsi nastroje nslookup nebo host.

Zakladni format je ,dig @server name type“ kde server je jméno dotazova-
ného serveru DNS, name je doménové jméno zaznamu, ktery hleddme a type urcuje
typ zaznamu, napfiklad ANY, A, MX a podobné.

Digimplicitné vyhledava zaznamy typu A. Vypis programu digje uspofadan podobné
jako format paketu DNS — obsahuje ¢ast HEADER, sekce QUERY, ANSWER, AUTHORITY
a ADDITIONAL, viz nasledujici ukazka. Program umitaké prenaset zény.

/home/matousp> dig www.cesnet.cz

; <<>> DiG 9.6.2-P1 <<>> www.cesnet.cz

;3 global options: +cmd

;37 Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 61045

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 2
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3+ QUESTION SECTION:
;www.cesnet.cz. IN A

;7 ANSWER SECTION:
www.cesnet.cz. 63351 IN A 195.113.144.230

;; AUTHORITY SECTION:

cesnet.cz. 85903 IN NS decsys.vsb.cz.
cesnet.cz. 85903 IN NS ns.cesnet.cz.
cesnet.cz. 85903 IN NS ns.ces.net.

;; ADDITIONAL SECTION:
ns.cesnet.cz. 85956 IN A 195.113.144.194
ns.cesnet.cz. 85956 IN AAAA 2001:718:1:1::2

;3 Query time: 1 msec

;3 SERVER: 147.229.9.43#53(147.229.9.43)
;; WHEN: Tue Oct 25 18:22:04 2011

77 MSG SIZE rcvd: 157

Podobné jako i dalsi programy umoznuje dig nastavit zplisob pfenosu dat (UDP ¢i TCP),
moznost rekurzivniho ¢i nerekurzivniho zpracovani, cilovy port a dalsi. Pokud chceme
vyhleddvat v reverznim doménovém stromé&, musime zadat volbu -x.

3.5 Zabezpeceni DNS

Sluzba DNS je vefejna. Vyuziva ji kazdy uzivatel komunikujici po Internetu. Odpovédi
systému DNS jsou vétsinou prijimany jako ddvéryhodné. DNS vSak komunikuje pres
nezabezpeceny datovy kanal, kde je mozné odpovédi odchytit, zménit ¢i podvrhnout.
Slabym mistem jsou také paméti cache zéloznich serverl. Pokud ,vnutime* serveru
DNS informaci do paméti cache, tak ji dale neovéfuje a na dotazy odpovida uloZzenou
hodnotou, aniz by se dotazoval autoritativniho serveru. Utoky typu cache poisoning
(otraveni paméti cache) vedly k vytvoreni standardii na podepisovani DNS zprav —TSIG
[30] a DNSSEC [32]. O typech utokd, bezpecnostnich standardech a zplsobu zabezpe-
ceni si povime v této kapitole.

3.5.1 Bezpecnostni rizika v DNS

Dokument RFC 3833 [8] z roku 2004 se zabyva moznymi zplsoby ohrozeni systému
DNS a ukazuje, jak ochranit je tfeba DNS chranit pfi zachovani zakladniho charakteru
sluzbu, tj. Ze jde o vefejnou sluzbu, ktera je vieobecné dostupna kterémukoliv uzivatele
Internetu. Mezi dva dilezité ukoly, které je potieba z pohledu bezpecénosti DNS zajistit,
patfi:

« integrita dat (tj. data nejsou zménéna béhem prenosu)
« autentizace zdroje dat (tj. odesilateli dat mohu dlvérovat)
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Zakladni mechanismus, ktery se pouziva pro zajisténi integrity dat a autentizace zdroje
dat, je systém vefejnych kli¢G a podepisovani zaznam( DNSSEC. Dale je to technika TSIG
pro podepisovani zdznaml soukromym klicem. Mechanismy DNSSEC a TSIG budou
podrobné popsany v dalsi kapitole. Mezi zékladni tfidy Gtokl na systém DNS patfi:

Odposlech paketl. Pfi tomto Gtoku utocnik sleduje komunikaci a v pfipadé dotazu
na DNS vrati nespravnou odpovéd, pfipadné v odpovédi pozméni néjaké informace.
Tim se mu podafi napfiklad pfesmérovat provoz na server s jinou IP adresou, posilani
elektronické posty apod. ReSenim je zajisténi integrity paketd DNS pomoci podepiso-
vani zaznamd DNSSEC. Pro zénovy pienos je vhodna napfiklad symetricka autentizace
pomoci TSIG.

Hadani ID paketu a predikce odpovédi. Identifikacni ¢islo paketu DNS je pouze
16-bitové. Cislo cilového port serveru je znamé (53), &islo portu klienta je také 16-bitova
hodnota. Existuje tedy pouze 23> moznych kombinaci téchto hodnot, cozZ je proveditelné
pro utok hrubou silou. Sledovanim sitového provozu miizeme tyto hodnoty predvidat
nebo hadat. Pfi odchyceni dotazu je resolver velmi nachylny k pfijeti faleSné odpovédi.
Resolver, ktery zkontroluje podpis DNSSEC ¢i TSIG, poznd neautorizovanou odpovéd.
Na obrazku 3.14 je znazornén pfipad, kdy utocnik podvrhne odpovéd a vnuti klientovi
nespravnou IP adresu serveru. K Utoku potfebuje znat ID pdvodniho dotazu.
1)

ID, IP of firma.palecek.cz?

DNS Client ID, IP=10.10.10.101 DNS Server

ID, IP of firma.palecek.cz?

DNS Client DNS Server

ID, IP=192.168.1.10 Hacker

Obrdzek 3.14: Podvrzeni odpovédi ttocnikem

Zietézeni jmen (otraveni paméti cache). Zietézeni jmen je podmnozinou Gtokd typu
otraveni vyrovnavaci paméti cache. Zakladem utoku je vloZeni nespravné informace
do paméti cache. To Ize dosahnout napfiklad zménou informaci v poli RDATA odpovédi,
zejména v zaznamech CNAME, NS a DNAME. Klient vysle dotaz, na néjz mu utocnik
vnuti odpovéd, ktera je pozménéna. V casti RDATA jsou pfidany do sekce Additional
jina data napt. nespravné IP adresy autoritativnich serverd DNS apod, viz obr. 3.15.

Takovy utok se odehral na InterNIC v cervenci 1997, kdy adresa www.internic.net byla
presmérovana na IP adresu www.alternic.net. V tomto pfipadé utocnik vlozil do roz-
Sifujici casti odpovédi dalsi doménové adresy s podrobnéjSimi informace. Z pohledu
DNS se zdalo, Ze jde o rozsitujici informace, které souvisi se zaslanym dotazem. Vétsinu
téchto utokd Ize odvratit kontrolou podpisl prostfednictvim DNSSEC, nebot resolver
mUze ovéfit, zda odesilatel znd tajny kli¢, jehoz odpovidajici verejny klic je i s ovéfenim
pristupny na vefejném misté v DNS.
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hacker

1-test.hacker.org?

2-test.hacker.org? Name server

3-answer+additional data

ns.hacker.com

Obrdzek 3.15: VloZeni nesprdvnych informaci do pameéti cache (otrdveni)

Znemoznéni sluzby (Denial of Service). Systém DNS je zranitelny utokem DoS, jak jsme
si popisovali v kapitole 3.2.4. Mechanismy podepisovani a autentizace DNSSEC a TSIG
tyto Utoky nefesi. Spise je zhorsuji, nebot podepisovani je ¢asové i vypocetné narocna
operace. Reseni Utokdl DoS je na urovni konfigurace DNS serveru (omezeni poctu
dotazl) ¢i vlastni sité (kontrola poctu navazanych spojeni z jedné IP adresy).

Odmitnuti domény. Odmitnuti domény souvisi s otazkou, zda kontrolovat (ovérovat)
neexistenci domény. Problém je, zda by mél byt resolver schopny detekovat zruseni dat
Utoénikem v odpovédi DNS. Tato otazka se stale dost diskutuje. Je jasné, Ze je potreba
ovéfit neexistenci netiplné zapsanych (wildcards) zaznamt. DNSSEC obsahuje mecha-
nismus, ktery umoznuje urcit, které autoritativni nazvy existuji v zéné a ktery typy
autoritativnich zaznama existuji pro dané nazvy pomoci zaznam0 NSEC a NSEC3.

3.5.2 TSIG — podepisovani transakci

Mechanismus TSIG (Transaction Signatures) popisuje autentizaci transakci DNS
pomoci symetrické kryptografie. TSIG je popsan ve standardu RFC 2845 [30] z roku
2000, v roce 2003 byl popsan aktualizovany pfistup nazvany GSS-TSIG, viz RFC 3645
[34]. Mechanismus vyuZiva autentizace se sdilenym tajnym klicem a jednocestnou
hasovaci funkci HMAC-MDS5 [13]. TSIG, narozdil od DNSSEC, nezajistuje autentizaci
a integritu samotnych dat, ale pouze odesilatele a pFijemce, tedy datovych prenosi
(transakci) mezi nimi.

Podepisovani TSIG vyuZiva novy typ zaznamu TSIG (250), ktery obsahuje autoriza¢ni
kéd (hash) celého zaznamu DNS (bez pole TSIG) spolu s nazvem algoritmu, ¢asu pod-
pisu a dalSich udaji. Zaznam TSIG nesmi byt uloZen v paméti cache a neobjevi se ani
v zénovych souborech. Je jedinecny pro kazdou odesilanou zpravu, proto ho neni nutné
ukladat.

TSIG zajistuje autentizaci zdroje (serveru DNS) a integritu dat pomoci autentiza¢niho
kédu (kryptografického souctu) HMAC-MD5. Zaznam TSIG se vklada do sekce Addi-
tional. Jakmile se sestavi paket DNS, spocita se kontrolni soucet a vloZi zaznam TSIG.
Po prijeti zpravy odesilatel zkontroluje typ hasovaciho algoritmu, nazev klice a plat-
nost autentizacniho kédu. Spocita se autentizacni kéd zaznamu a porovna s hodnotou
ve zpravé. Pokud se shoduji, je zaznam pfijat.

Klice jsou definovany v konfiguracnim souboru serveru DNS named.conf, viz nasle-
dujici ukdzka pro z6nu palecek.cz:
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server nsl: server ns2:

key nsl-ns2.palecek.cz. { key nsl-ns2.palecek.cz. {
algorithm hmac-md5; algorithm hmac-md5;
secret ~"RCMEsfegvMOVnuA=='"; secret ~"RCMEsfegvMOVnuA=='";
}i }i

server 192.249.249.3 {
keys {nsl-ns2.palecek.cz.;};

}
zone ~palecek.cz'' { zone ~palecek.cz'' {
type master; type slave;
file ~“db.palecek.cz''; masters {192.249.249.3;};
allow-transfer { key nsl-ns2.palecke.cz.; }; file ~“db2.palecek.cz'';
}i }i

Tento pfiklad ukazuje konfiguraci primarniho serveru nsl1 a sekundarniho serveru
ns2. Oba servery sdileji stejny kli¢ a stejny zabezpecovaci algoritmus HMAC-MDS5.
Primarni server pfijima pouze podepsané zadosti na pfenos zény allow-trans-
fer. Polozka server u ns2 vytvafi asociaci mezi serverem a klicem. Tato polozka
fika, Zze veSkeré zadosti na server 192.249.249.3 se budou podepisovat klicem
nsl-ns2.palecek.cz.

Kli¢ I1ze vytvorit pfikazem dnssec-keygen, ktery vygeneruje zaznam DNS (soubor
.key) a soukromy kli¢ . private, viz nasledujici ukazka.

>dnssec-keygen -a hmac-md5 -b 256 -n HOST palecek.cz

Kpalecek.cz.+157+22718.key:
palecek.cz. IN KEY 512 3 157 6V14IroYv42NJiHaJRybpQsXVvLDVEG4othelLKH1/io=

Kpalecek.cz.+157+22718.private:
Private-key-format: v1.2
Algorithm: 157 (HMAC MD5)
Key: 6V14IroYv42NJiHaJRybpQsXVvLDVEG4othelKH1/io=
Bits: AAA=

TSIG predpoklada pouziti klice pro kazdou dvojici serverd DNS. Toto je nevhodné pro
servery komunikujici s velkym mnozstvim jinych serverd, nebot pocet kli¢G roste expo-
nencialné s poctem serverd. Problémem je také v distribuci kli¢d, nebot se jedna o sou-
kromy kli¢, ktery je potfeba bezpecnym zplisobem predat druhé strané.

Mechanismu TSIG je mozné pouzit i pro resolvery, ktefi se dotazuji jednoho serveru
¢i nékolika malo server(. Stejné tak je tento mechanismus vhodny pro zélozni servery,
které se odkazuji na jeden konkrétni server. Napfiklad programy dig nebo nsupdate
umi nadist kli¢ ze souborl .key a pouzit ho k zaslani podepsanych dynamickych aktu-
alizaci. Pouziti pro resolvery na béZnych pracovnich stanicich je obtizné z hlediska dis-
tribuce klich. TSIG neumoznuje vytvaret bezpecné spojeni se viemi servery DNS, ale
pouze s témi, s kterymi se dohodl na klicich. Pro autentizaci komunikace s vefejnymi
servery se pouziva DNSSEC.
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3.5.3 DNSSEC — podepisovani zaznamu

Standard DNSSEC (DNS Security Extension) [32] z roku 2005 definuje rozsifeni proto-
kolu DNS pro zabezpeceni pfenosu dat v systému DNS pomoci asymetrické krypto-
grafie s pouzitim vefejného a soukromého klice. Narozdil od symetrické kryptografie
a mechanismu TSIG, existuji u DNSSEC dva klice — soukromy pro podepisovani a verejny
pro ovéfeni podpisu. Princip podepisovani a ovéfovani podpisu je na obrazku 3.16.

Signing Veryfying
=— | Message P EECEEEEE PR E P R = —— | Message
Private E Public
Ke p— ! Ke
Hash y _— ! Y Hash
oI 5_5@ ?
/
Hash Value  Encryption Signed Message Signature Hash Value Hash Value 2

Obrdzek 3.16: Generovdni a ovéreni elektronického podpisu

DNSSEC pouziva nové typy zaznaml v DNS — zéaznam DNSKEY pro ulozeni vefejného
klice, zaznam RRSIG obsahujici podpis konkrétniho zaznamu, dale zaznamy NSEC pro
sekvencni uspofadani zaznamd v doméné a zaznam DS pro ovéreni podpisu zaznamu
DNSKEY pomoci vyssi autority.

Vsechny tyto zaznamy se pouzivaji pro podepisovdni zén pomoci DNSSEC. Podepsana
zéna znamena, Ze zénovy soubor obsahuje kromé viech zaznamU zény (typu A, MX,
CNAME, PTR apod.) také elektronicky podpis ke kazdému z téchto zaznamd. Elektro-
nicky podpis — presnéji feceno podepsany kontrolni soucet (hash) zdznamu — se ulozi
do zaznamu RRSIG. Pouzije se k ovéreni integrity zaznamu a autentizaci vlastnika. Pod-
pis se ovéfuje oproti vefejnému klici, ktery je pfistupny v zaznamu DNSKEY.

Pro vytvoreni podpisu a nasledné ovéreni pomoci asymetrické kryptografie potrebu-
jeme vygenerovat klic. Protoze se jednd o asymetrickou kryptografii, pouziva se dvojice
klicG — soukromy a verejny klic.

* Soukromy kli¢ slouzi k podepisovani. Kli¢ se uchovava na bezpe¢ném misté.

e Verejny kli¢ slouzi k ovéfeni podpisu. Je volné dostupny. Pro kontrolu pravosti verej-
ného klice se pouzivaji napfiklad certifikaty X.509. U DNSSEC se pravost vefejného
klice ovéfuje podepsanim vyssi autoritou pomoci KSK (viz dale).

Oba klice jsou algoritmicky zavislé, tzn. k danému soukromému klici pfislusi konkrétni
verejny klic. Oba se vygeneruji soucasné. Vice se o principech asymetrické kryptografie
muzete dodist v [20].

Pomoci dvojice soukromy a verejny kli¢ jsme schopni podepsat zaznamy v DNS a také
zkontrolovat, zda je dany podpis platny. Co vsak chybi, je potvrzeni, ze mizeme danym
klicdm a podpisdim divérovat. Co se stane, kdyz si utocnik sam vytvofi podvriené
zaznamy, které podepise svym klicem a nabidne nam k ovéreni svij platny verejny kli¢?
Pak ovéfime pravost zaznami a jsme spokojeni. Pfesto se jedna o nepravdivé (neauto-
rizované) udaje.

3. Systém DNS 138



Z tohoto dGvodu nam nestaci jenom kli¢ pro podpis zény ZSK (Zone Signing Key). Je
potieba jesté klic pro ovéfeni téchto kli¢h, takzvany KSK (Key Signing Key). Pro podepi-
sovani klich opét pouzijeme asymetrickou kryptografii. Méme tedy dva pary klicti ZSK
a KSK, které se pouziji pro vybudovani divéry mezi servery DNS. Jejich vztah a uloZeni
v DNS ukazuje obrazek 3.17.

stored in DNSKEY record

ploie by used to validate signatures in RRSIGs

Zone Signing
Key (ZSK)

- used to sign zone records
AN 5 signatures stored in RRSIGs
ublic ke stored in DS record

P Y used to validate DNSKEY

Key Signing
Key (KSK)

private key used to sign DNSKEY
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Obrdzek 3.17: Klic pro podpis z6ny (ZSK) a kli¢ pro podepisovdni klicti (KSK)

Tyto dva pary kli¢h, ZSK a KSK, tvofi zaklad systému zabezpeceni DNSSEC. Pouzivaji se
k podepisovani a validaci zén a k podpisovani a validaci kli¢i pro podpis zén. Klice KSK
vytvari (pfesnéji feceno verejny kli¢ KSK) vytvafi tzv. divéryhodny vstupni bod SEP (Secu-
rity Entry Point), viz [17]. Spolecné vytvafi propojeni KSK a ZSK tzv. fetézec diivéry (chain
of trust).

Retézec diivéry

Podepsana zéna obsahuje verejny klic DNS (uloZeny v zdznamu DNSKEY), podpisy
zaznamu (ulozené v zéznamech RRSIG), odkazy na dalsi zaznamy (zaznamy NSEC), pri-
padné zaznam DS ovérujici klic zdny v DNSKEY. Pokud zéna neobsahuje tyto zaznamy,
jedna se o nepodepsanou zénu. Pfiklad podepsani a ovéfeni zaznamu v DNS je
na obrazku 3.18.

Signature generation Signature validation

RRSIG A | RRSIG A |—>Q> L w

signed hash

Signed Zone X

private key public key | DNSKEY
ZSK ZSK record
\> ........................ ZSK ..................... 4

Obrdzek 3.18: Podepsdni zdznamu typu A a ovéreni podpisu
Jak jsme si jiz fekli, zaznam typu DNSKEY obsahuje verejny kli¢ pro podepisovani

zaznamu v dané zoné. Tento kli¢ se pouziva k ovéreni podpisu zaznamU ulozenych
v RRSIG. Podpisy se pfipojuji k zaznamdm typu A, CNAME, MX, NS a podobné v dané
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z6né. Podepsany je i zaznam DS. DNSSEC urcuje i umisténi zaznam0. Zaznam DS by mél
byt umistén v nadrazené z6né, viz obrazek 3.19.

Zone com. Zone example.com. Zone my.example.com.
DNSKEY com. DNSKEY e;éa\?ple.com.;;;:::.. DNSKEY my.Zeézmple.com. EE"—EZ" ,\,’,a,l,ida,t,g,s
R RRSIG DNSKEY L RRSIG DNSKEY refers to
"-..|DNSKEY example.com. A " |DNSKEY my.example.com. :
y KSK REEE KSK
RRSIG DNSKEY RRSIG DNSKEY [
A record A record ]
RRSIG A RRSIG A a3
example.com. my.example.com.
DS key-id DS key-id MX record
RRSIG DS e RRSIG MX W

Obrdazek 3.19: Retézec diivéry pomoci zaznamui DS a DNSKEY

Zaznamy DNSKEY a DS vytvafi posloupnost (fetézec) podepsanych zaznamu navzajem
potvrzujici pravost podpisl, tzv. retézec diivéry (chain of trust). Pravost zaznamu DS
ovéfuje podpis v zaznamu RRSIG, ktery se kontroluje pomoci vefejného klice ulozeného
v zaznamu DNSKEY dané zény. Zaznam DS obsahuje kontrolni soucet (hash) jiného
klice DNSKEY. Tento kli¢ je tedy autentizovan informaci v DS. Zdznam DS se obvykle
nachazi v nadfazené zoné, kterd se nazyva bodem delegace (delegation point). Dvojici
souvisejicich zaznam0 DNSKEY a DS nazyvame diivéryhodny pevny bod (trust anchor).

Mdze se stat, Ze k dané zoné A neexistuje bod delegace, to jest neexistuje zaznam
DS v nadrfazené zéné, ktery by obsahoval kontrolni soucet zdznamu DNSKEY v zéné A.
Takova zdna je podepsana, netvoii viak retézec dlvéry. Nazyva se ostriivkem bezpec-
nosti (island of security) a podepsané zaznamy této zény bychom méli pouzivat opa-
trné.

Z tohoto popisu vyplyva, ze je nutné, aby existoval néjaky pocatecni bod fetézce
ddvéry. Protoze je fetézec dlivéry budovan nad stromem DNS, je vhodné, aby jeho poca-
tecnim bodem byla kofenova zéna. V Cervenci 2010 doslo tedy k podepsani korenové
zény, ¢im se vytvoril zakladni divéryhodny bod pro vytvareni fetézce diivéry (tzv. root
trust anchor). Problematiku podepisovani zén, delegace a rotace kli¢ti fesi RFC 4641[18].
V nésledujici ¢asti se podrobné&ji podivdime na jednotlivé zaznamy DNS, které se pouzi-
vaji v rozsifeni DNSSEC.

3.5.5 Zaznamy DNS pro DNSSEC

Rozsifeni DNSSEC se vyvijelo od roku 1999. PGvodni standard RFC 2535 [9] pouZival pro
podepisovani dat v DNSSEC zaznamy typu KEY, SIG, NXT, které se dnes uz nepouzivaji.
Misto nich byly roku 2005 standardizovany zaznamy DNSKEY, RRSIG a NSEC. V roce
2008 doslo k aktualizaci a misto zdznamG NSEC se doporucuje pouzivat NSEC3, viz RFC
5155 [19].

Prehled nejdlleZitéjSich zdznamG DNS pro rozsifeni DNSSEC je uveden v tabulce 3.7.
Jejich vyznam si vice popiseme v nasledujici casti.
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Zaznam Vyznam Standard
DNSKEY (DNS Key Record) vefejny klic¢ pro ovéfeni podpisu RFC 4034
RRSIG (Resource Record Signature) podpis pro dany zaznam RFC 4034
DS (Delegation Signer) potvrzeni pravosti klice v DNSKEY RFC 4034
NSEC (Next-Secure Record) odkaz na dalsi zaznam v doméné RFC 4034
NSEC3 (NSEC version 3) viz NSEC bez prochazeni zény RFC 5155

NSEC3PARAM (NSEC3 parameters) parametry pro NSEC4 RFC 5155

Tabulka 3.7: Zaznamy DNS pouZité pii zabezpeceni DNSSEC

Zaznam DNSKEY — DNS Key Record} DNSSEC pouziva pro podepisovani a autenti-
zaci zaznamU DNS kryptografii s vefejnym klicem. Verejny kli¢ se uklada do zaznamu
DNSKEY. Jednotlivé zaznamy v z6né se podepisuji privatnim klicem ZSK, pro ovéreni se
pouziva odpovidajici verejny kli¢ v zaznamu DNSKEY. Soucdsti zaznamu je kromé klice
také typ klice, algoritmus pro ovérovani (napt. RSA/MD5, Diffie-Hellman, DSA/SHA-1 ¢i
RSA/SHA-1) a dalsi, viz nasledujici ukazka.

> dig +multi fit.vutbr.cz dnskey

fit.vutbr.cz. 7943 IN  DNSKEY 257 3 5 (
AWEAACgoOp3tkJIBYisSHYRArkrtKTO+tk2mtm3uypUIY feFAgyQSZtw-
23 3wGKKBRWpds ShxXPOxUjSru¥YTPeX1j0 D4HjIx/s7YIRGWYACw5SCUB-
3JXLK5ygLCW+MI /+MBR+RW tKHWBi73/+ZrZMBR6na3V5yT1bndvsM
pOh53£8TMzU= ) ; key id = 59533

fit.vutbr.cz. 7943 IN  DNSKEY 256 3 5 ( AwEAAcyccLng09xZedVgpf/0DkSqLwngQXSle-
9Fe0dV6 DidhcrljjzHM1 sD517UCdcXdnyJnS6UZwH1V/12U4v7]j ) ;
key id = 35421

ViySe uvedené zaznamy obsahuji verejné klice KSK a ZSK pro doménu fit.vutbr.cz.
Jedna se o verejny klice KSK (hodnota 257), ktery se pouzije pro podpis ZSK a verejny
kli¢ ZSK (hodnota 256). Oba klice pouzivajici k autentizaci algoritmus RSA-SHA-1 (hod-
nota 5). Zaznamy také obsahuji identifikator klice (key id), ktery se pouziva v podpisu
(v zdznamu RRSIG) jako odkaz na kli¢, podle kterého je mozné zkontrolovat podpis.
Délka klice v ukazce je zkracena.

Oba klice ZSK a KSK se umistuji do zény, pro kterou jsou vygenerovany. Kli¢ ZSK (ID
35421) se pouZije pro podepsani vsech zaznamU v z6né véetné zaznamu DNSKEY obsa-
hujici ZSK. Je jedina vyjimka — zdznam DNSKEY obsahujici ZSK se podepisuje KSK. Otisk
klice KSK se pak umisti v zaznamu DS nadfazené domény k vytvoreni fetézce davéry.
Podpisy kli¢d v zénovém souboru fit . vutbr . cz vypadaji nasledovné:

fit.vutbr.cz. 3750 IN RRSIG DNSKEY 5 3 14400 20111201081631 (
20111101081631 35421 fit.vutbr.cz. rYwrvsFfERrEkbT4WddUW-
ZMKBU1HJ35h29AU4hAywfDZ Uaa+Z4/iIpY/86bNobbZppT3medOexvi-
MunDEnac= )

fit.vutbr.cz. 3750 IN RRSIG DNSKEY 5 3 14400 20111201081631 (
20111101081631 59533 fit.vutbr.cz. BKAYwfPKJIsZC+BKKGgd0Ip-
4VGS5rAkMWAPY1p2FItvsTh 3SsUovKET159WUv11r4dhpDI1REH6101g0-
G6leRea//68d AOfKsyeR1WWbCT3ylcfGFSMVSRFADt15rA== )
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Z vypisu je vidét, ze prvni podpis je proveden klicem s ID 35421, tj. ZSK. Jedna se tedy
o podpis zaznamu DNSKEY obsahujici KSK. Druhy podpis je proveden KSK (id 59533), coz
znamen3, Ze je to podpis zaznamu DNSKEY obsahujici ZSK provedeného KSK (typ 257).
Je také vidét, Ze podpis je delSi nez podpis predchoziho zaznamu. Je to proto, Ze kli¢ KSK
se generuje s vétsi délkou a obménuje se méné castéji. Protoze ma vétsi délku, naroste
i délka podpisu. Vice o formatu a pouziti zaznamu RRSIG pro podpis je v dalsi casti.

Zaznam RRSIG — Resource Record Signature

Zaznamy RRSIG obsahuji elektronicky podpis jednotlivych zaznamu v podepsané zoné.
Presnéjsi je ici, ze podpis RRSIG se nevztahuje k jednotlivym zaznamiim, ale k mnoziné
zaznamd, které maji stejné doménové jméno (vlastnika), typ, tfidu a TTL. Z téchto Gdajd
a obsahu zaznamu se vypocita podpis. Formalné mUze podpis zapsat nasledujicim zpd-
sobem, kde znak | oznacuje konkatenaci [32]:

signature = sign (RRSIG RDAT | RR(1) | RR(2) ...)
RR(i) = owner | type | class | TTL | RDATA length | RDATA

Zaznam RRSIG obsahuje také dobu platnosti podpisu, pouzity algoritmus, jméno pode-
pisujici autority a pfiznak, ktery se odkazuje na verejny kli¢ pro ovéreni podpisu.

> dig +dnssec +multi fit.vutbr.cz mx

fit.vutbr.cz. 13905 IN MX 20 eva.fit.vutbr.cz.
fit.vutbr.cz. 13905 IN MX 10 kazi.fit.vutbr.cz.
fit.vutbr.cz. 13905 IN RRSIG MX 5 3 14400 20111201081631 (

20111101081631 35421 fit.vutbr.cz. s+6p3BlIzpYpf/
7PVN3Cd8aouew/OnIucu52mdEIBv+X ORK271HnpR5JY+UaPkw-

plpo7gwKddg/FvyjghoM= )

Vyse uvedeny vypis obsahuje zaznamy MX pro doménu fit . vutbr.cz a elektronicky
podpis téchto dvou zaznam0. Podpis obsahuje dobu platnosti podpisu (TTL podpisu
musi odpovidat TTL pfislusného zaznamul), déle typ algoritmu RSA-SHA-1 (hodnota 5),
pocet fetézcd v nazvu zaznamu (hodnota 3, tj. fitvutbr.cz), dobu platnosti zaznamu MX
a dobu expirace (hodnota 20111201081631 znamena 1.12.2011 v 8:16.31). Hodnota 35421
je odkaz (key tag) na vefejny kli¢ ZSK v zaznamu DNSKEY, ktery se pouZije pro ovéreni
podpisu. Nazev fit.vutbr.cz je doménové jméno podepisujici entity, to jest vlast-
nika zdznamu DNSKEY. Zbytek zaznamu RRSIG tvori vlastni podpis ulozeny v kédovani
Base64.

Zaznam NSEC — Next-Secure Record
Zaznam NSEC obsahuje dvé dilezité informace: dalsi doménové jméno zdznamu
v doméné a typy zaznamU DNS, které se vztahuji k tomuto doménovému jménu.
Zaznamy NSEC se pouZivaji k autoritativnimu potvrzeni neexistence zaznamu
vdoméné. Tim, ze zdznam NSEC ukazuje na dalSi doménové jméno, nam vlastné fika, ze
mezi soucasnym doménovym jménem a dalSim jménem, neni Zzadna dalsi polozka. Bez
zaznamU NSEC by nesla autoritativné ovéfit neexistence zaznamd, protoze neexistujici
zaznam nemtUze mit podpis. Pak by mohl Gtocnik na dotaz na neexistujici doménové
jméno poslat podvrzenou odpovéd obsahujici pozadovany zaznam.
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Pouziti zdznami NSEC vyzaduje sefazeni jednotlivych zaznam0 DNS podle domé-
novych jmen. Standard RFC 4034 [32] popisuje fazeni kanonickych doménovych jmen.
Kanonické fazeni doménovych jmen porovnava doménova jména postupné podle
domén zprava doleva. Domény na stejné Urovni se porovnaji jako dva retézce podle
ASCIl hodnot a bez ohledu na velka ¢i mald pismena. Pokud se nejpravéjsi doménova
jména shoduji, porovnavaji se domény na druhé udrovni a tak dale. Kanonické fazeni
demonstruje nasledujici priklad:

example

a.example
yljkjljk.a.example
Z.a.example
zABC.a.EXAMPLE
z.example
\001.z.example
*,z.example
\200.z.example

Razeni je logické, tj. nesouvisi s aktualnim umisténim zaznam@ v zénovém souboru.
Posledni zaznam sefazeni podle fazeni kanonickych doménovych jmen se odkazuje
na prvni zaznam sefazeného seznamu doménovych jmen. Pfiklad fazeni je na obrazku
3.20.

fit.vutbr.cz. IN SOA

RRSIG SOA

NS

RRSIG NS

NSEC kerberos.fit.vutbr.cz.
konference

NSEC zdislava.fit.vutbr.cz.
kerberos

NSEC knihovnal.fit.vutbr.cz.
knihovnal

NSEC konference.fit.vutbr.cz.
zdislava

NSEC fit.vutbr.cz.

Obrdzek 3.20: Priklad fazeni zdznamu v podepsaném zonovém souboru fit .vutbr.cz

Tento obrazek ukazuje fazeni zdznamG DNS podle doménovych jmen v nasledujicim
pofadi: fit.vutbr.cz, kerberos, knihovnal, konference a zdislava. Posledni
zaznam ukazuje opét na prvni zaznam, tj. doménové jméno fit .vutbr.cz. Na tomto
pfikladu mizete také vidét, Ze postupnym doptavanim se na zaznamy NSEC jsme
schopni vycist vSechny zaznamy dané domény, tj. zjistit, jaka doménova jména se pou-
Zivaji pro zafizeni v dané doméné. Jedna se o zavaznou otazku bezpecnosti sité. Proto
byl roku 2008 navrzen alternativni zplsob pro autentizovany zpdsob potvrzeni nee-
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xistence doménového jména zvany NSEC verze 3 [19]. O tom, jak funguje, si povime
pozdéji.

Zaznam NSEC se umistuje zpravidla nakonec zaznam0 k doménovému jménu. Za nim
nasleduje jesté podpis v zaznamu RRSIG. Nasledujici pfiklad ukazuje pouziti zdznamu
NSEC.

fit.vutbr.cz. 86398 1IN NSEC kerberos.fit.vutbr.cz. NS SOA MX TXT RRSIG NSEC DNSKEY

fit.vutbr.cz. 86398 1IN RRSIG NSEC 5 3 86400 20111202094352 ( 20111102094352 35421
fit.vutbr.cz. nmUzpEnG4vIZNOuVRo5ja/cSEZG0Jec8fMPLAAIU2¢2X
1PmpGY jLB6AFNCTEYM9+ZnEAACWY 7xSYEFWxYoc= )

Jedna se o0 zaznam NSEC u doménového jména fit.vutbr.cz., ktery ukazuje na dalsi
zaznam (NEXT) v z6né nasledujicim za jménem fit.vutbr.cz. podle kanonického
fazeni. Zaroven obsahuje seznam zaznam( viech zdznam0 u jména fit.vutbr.cz.,
coz jsou zaznam NS, SOA, MX, TXT, RRSIG, NSEC a DNSKEY. K zaznamu NSEC je opét
pripojeny kli¢ s podpisem zaznamu.

Zaznam DS — Delegation Signer

Zaznam DS se odkazuje na zaznam DNSKEY a pouziva se k autentizaci klice v tomto
zdznamu. Zaznam DS obsahuje odkaz na klic DNSKEY, typ algoritmu (napf. SHA-T)
a otisk klice (digest) v DNSKEY. Otisk klice staci pro identifikaci a autentizaci vefejného
klice uloZzeného v zéaznamu DNSKEY. Pomoci zaznamu DS muize resolver ovéfit klic
v zaznamu DNSKEY, na ktery se zdznam DS odkazuje.

Zaznamy DS a DNSKEY maji stejného vlastnika (tj. obsahuji stejné doménové jméno),
ale jsou ulozeny na rliznych mistech. Zaznam DS se uchovava v rodicovské zéné. Napfi-
klad zaznam DS pro doménu fit.vutbr.cz. je ulozen v zénovém souboru vutbr.
cz. Naopak, odpovidajici klic¢ DNSKEY je uloZen v zédné potomka, tj. fit . vutbr.cz., viz
obrazek 3.19. Pfiklad zaznamt DNSKEY a DS je v nasledujici ukazce.

>dig +dnssec +multi fit.vutbr.cz DNSKEY

fit.vutbr.cz. 12346 1IN DNSKEY 257 3 5 ( AwEAAcgoOp3tkJBYisSHYRArkrtKTO+tk2mtm3uy-
pUIY feFAgyQSZtwzj3wGKkBRWpdsShxXPOxUjSru¥YTPeX1j0 WBi73/+ZrzZM-
BR6na3Vv5yT1bndVsMpOh53£8TMzU= ) ; key id = 59533

>dig +dnssec +multi fit.vutbr.cz DS

fit.vutbr.cz. 84249 1IN DS 59533 5 1 ( 7814F57DE4BB7FD48CF3DD952549D6CFF162B21F )

fit.vutbr.cz. 83951 1IN RRSIG DS 5 3 86400 20111120120731 ( 20111021120731 39756
vutbr.cz. Z018YyedzSvAwmUiwlFI275zupL+BwC5RgIvVCDUZ21+C
NgxDAzbdONrMzverbGP6PCsMR691U7mCqkj+¥YMVtqldM Dnla3XQ-
PmWgrZ4KIL1J+LX291aA6BD/£8H3x+IY= )

Zde vidime KSK pro doménu fit . vutbr . cz, ktery je uloZzeny v zaznamu DNSKEY v zéno-
vém souboru fit.vutbr.cz. Tento kli¢ s ID 59533 se pouZije pro podepsani zénového
klice ZSK. Odkaz na tento kli¢ je umistén v zaznamu DS, ktery je umistén v rodi¢ovské
z6né vutbr.cz. Zaroven je podepsan klicem ZSK rodic¢ovské zény vutbr.cz s ID 39756.

Zaznam NSEC3 — Next-Secure Record version 3

Nedilnou soucasti zabezpeceni DNSSEC jsou zaznamy NSEC, které slouZi pro potvrzeni
neexistence zaznamu. Jak jsme si ukazali vy3e, nevyhodou pouziti ziznam0 NSEC je
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to, Ze umoznuji nacteni celé zdny pomoci priichodu seznamu NSEC. Postupnym vycita-
nim zaznamd NSEC (zone enumeration) jsme schopni ziskat véechna doménova jména
dané domény vcetné typd zaznamd, které jsou pro dané jméno registrované v DNS.
PrestoZe spousta serverl DNS filtruje prenos zén pouze na dlvéryhodné servery DNS,
pomoci prochazenim fazeného seznamu kanonickych jmen v doméné jsme schopni
tyto informace ziskat bez jakéhokoliv omezeni.

Toto je hlavni motivace k navrhu nového typu zdznamu NSEC3 [19]. Tento zaznam
zajistuje stejnou funkci jako NSEC, tj. potvrzeni neexistence zaznamu. Proto potrebuje
podobné jako NSEC vytvofit fazenou posloupnost véech registrovanych doménovych
jmen, aby mohly detekovat neexistujici doménové jméno.

NSEC3 vsak nepouziva pro fazeni kanonickd jména, ale ciselnou hodnotu hasovaci
funkce, kterou aplikuje na plivodni jméno. Vysledné Ciselné hodnoty numericky fadi
do seznamu (tzv. hash order). Toto poradi je stejné, jako u fazeni kanonickych jmen dle
RFC 4034 [32]. Priklady vystupt hasovaci funkce obsahuje nésledujici ukazka:

H(xx.example) = t644ebgk9bibcna874givr6joj62mlhv
H(2t7b4gdvsa5smid7k61lmvSbvla22bojr.example) = kohar7mbb8dc2ce8adqvl8hondk53uhi

H(example) = Op9mhaveqvmét7vbl5lop2u3t2rp3tom
H(a.example) = 35mthgpgculqg68fabl65klnsnk3dpvl
H(ai.example) = gjeqe526plbflg8mklp59enfd789njgi
H(nsl.example) = 2t7bdgdvsa5smi47k61mvSbvla22bojr
H(ns2.example) = g04jkcevgqvmu85r014c7dkba38o0jiSr
H(w.example) = k8udemvplj2f7eg6jebpsl7vp3n8i5sh
H(*.w.example) = r53bg7cc2uvmubfu5ocmmépers9tk9en
H(x.w.example) = b4um86eghhds6éneal96smvmlodors995
H(y.w.example) = ji6neoaepv8b5o6k4ev33abha8htIfgc
H(x.y.w.example) = 2vptu5Stimamgttgl4luudkg2lelaor3s

(

(

Zaznam NSEC3 obsahuje informaci o tom, jaka hasovaci funkce je pouzita (hash algo-
rithm), jaka je inicializacni sekvence (tzv. salt), kolik iteraci hasovaci funkce se provede
nad plvodnim doménovym jménem (iterations), ukazatel na dalsi hasované jméno
a bitova mapa, ktera obsahuje seznam typd DNS, které jsou vytvoreny pro dané domé-
nové jméno. Priklad podepsané zény s pouzitim zdznam@ NSEC3 je v nasledujici ukazce:

example. 3600 IN SOA nsl.example. bugs.x.w.example. 1 3600 300 ( 3600000 3600 )
RRSIG SOA 7 1 3600 20150420235959 20051021000000
( 40430 example.
Hu25UIyNPmvPIVBr1dN+9M1p9Zgl39gald8i VI2LmKusbZsT0Q== )

NS nsl.example.

NS ns2.example.

RRSIG NS 7 1 3600 20150420235959 20051021000000 ( 40430 example.
PVOgtMK1HHeSTau+HwDWC8Ts+6C8qtqd4pQd CnMXjtz6SyObxA== )

DNSKEY 257 3 7 AWEAACUlFV1vhmgx6NSOUOQ2R/dsR7xXm3upd ( AbsUdblMFin-
8CVF3nds= )

RRSIG DNSKEY 7 1 3600 20150420235959 ( 20051021000000 12708 exam-
ple. AuU4juU9RaxescSmStrQks3GhIFb1GBlVU31l MGQZf3bH+QsCtg== )
NSEC3PARAM 1 0 12 aabbccdd
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RRSIG NSEC3PARAM 7 1 3600 20150420235959 ( 20051021000000 40430
example. rN0O5XSA3Pq0U3+4VvGWYWAUMEL1OdxgnXHwd TLQsjlkynh-
G6Cg==
Op9mhaveqvmé6t7vbl5lop2udt2rp3tom.example. NSEC3 1 1 12 aabbccdd (
2t7b4gdvsa5smid7k61mvSbvla22bojr MX DNSKEY NS SOA NSEC3PARAM
RRSIG )
RRSIG NSEC3 7 2 3600 20150420235959 20051021000000 ( 40430 exam-
ple. IBHYH6bIRxK9rCObMIPwQ4mMLIuw85H2EY762 BOCXJZMnpuwhpA== )
2t7b4gdvsa5smid7k61lmvSbvla22bojr.example. A 192.0.2.127
RRSIG A 7 2 3600 20150420235959 20051021000000 ( 40430 example.
K+iDP4eY8I0kSiKaCjg3tClSQkeloMeub2GW k8p6xHMPZumX1lw== )
NSEC3 1 1 12 aabbccdd ( 2vptuStimamgttgldluu9kg2lelaor3s A RRSIG )
RRSIG NSEC3 7 2 3600 20150420235959 20051021000000 ( 40430 exam-
ple. 4TFoNxZuP03gAXEI634YwOC4YBNITrj413ig NI6mRk/r1dOSUw== )

Zaznam NSEC3PARAM obsahuje parametry NSEC3 (hasovaci algoritmus, pfiznaky, ite-
race, inicializacni sekvenci), kterou jsou potfebné pro autoritativni servery, aby mohli
vypocitat hasovaci funkci pro doménové jméno.

Nevyhodou ndvrhu NSEC3 je, Ze neni zpétné kompatibilni s dfivéjsimi standardy
DNSSEC. Pokud napfiklad resolver nerozumi NSEC3, nebude schopen validovat odpo-
védi. Kompatibilita napfiklad vyzaduje, aby se pro generovani podpisti DNSKEY pou-
zivali algoritmy DSA-NSEC3-SHAT nebo RSASHA1-NSEC3-SHAL1. V soucasné dobé neni
mnoho zabezpecenych domén, které by pouzivaly zdaznamy NSEC3.

3.5.6 Zabezpeceni zaznamu DNS pomoci DNSSEC

Jak jsme si jiz fekli, DNSSEC narozdil od TSIG podepisuje samotné zaznamy soukromym
klicem DNS serveru. Podpis ulozeny v zdznamech RRSIG a vefejny kli¢ v zdznamu DNSKEY
jsou soucasti zénovych soubort. Pravost vefejného klice pro podpis zény potvrzuje nad-
fazena autorita pomoci zaznamu DS (Delegation Signer). Pomoci odkazi na nadfazené
autority se buduje tzv. fetéz dlivéryhodnosti (trust, authentication chain), ktery fun-
guje na podobném principu jako certifikdty a jejich potvrzovani. Pouziti DNSSEC zahr-
nuje nasledujici kroky:

1. Vygenerovani vefejného a soukromého klice ZSK pro podpisy zdznam{
>> dnssec-keygen -a RSASHAl -b 512 -n ZONE palecek.cz.

Kpalecek.cz.+005+35205.private:

Private-key-format: vl.2 // privatni klic

Algorithm: 5 (RSASHAL)

Modulus: upmhLafZL+ZrdYb2qGp6Avg2g+PCFzEI6xpV0ZeqBaM8J356fjUSI1KVIOXPCMT8c2zcIL
PublicExponent: AQAB

PrivateExponent: K7mmQCmNxiCrW531nK9eqeYPSLX1HEQCP+Mg6vMsHygSB3smvv42045EeGR+EK
Primel: 3UySK8tda8lGgtEOzy6nyznEfVzLqjQPHOLzhxtIX1jEUeigJ2Qo0HMSa2bzvs6R3by/7Q/
Prime2: 19wgWwmBtPPE9We/c/tBMAUOMjN1EKom4K+UDDWM2bIdxcQugVsOFQux5XaFsFfJu3uj3me
Exponentl: dAWWTS7rI3/W7PzGI6tEpGabgl3CE3QPRMeiiwP81DUaZhWF/0IgMVHUOIGUGi37Aftb
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Exponent2: gHVEO4MPznjXOFeyZroaVBY8meWPgAhSNJooV4+yrdbBEwUpy889Nn3UcOKyUnwb0FfG
Coefficient: SFAYEx+hbU12K4wldwAcWIbZFIZWIStbI+XEyjyWluXgi9GTPn/51S117Fw]jOYsUzZ

Kpalecek.cz.+005+35205.key: // vetrejny kli¢
palecek.cz. IN DNSKEY 256 3 5 AwEAAbgZoS2n2S/ma3WG9ghgegL6toPjwhcxCOsavdGXggiWj
41 EiZS1U6MTwjE/HNs3CS7UGKL/jOypLzP7wen7MAbMOHOWSLAxdw7SGON XorEPuN/zWvNU8+vIVI

2. Vygenerovani vefejného a soukromého klice KSK pro podepsani ZSK

3.vi

>> dnssec-keygen -a RSASHAl -b 2048 -n ZONE -f KSK palecek.cz.

Kpalecek.cz.+005+12094.private: // privatni kli¢

Private-key-format: v1.2

Algorithm: 5 (RSASHAL)

Modulus: +vmUVz8p7YhxLov95n6mxodRgKwaPr2XHGQt/FMIUns4b+iQ0UfD2bU20FezJeUT0D8ANX
ug0BQc3WLaJhDUsWIBVWRa46 /QATzOVeGxGZulWhmuTiQ50dWrgarOh4d10Tinr6d2Lrlk

PublicExponent: AQAB

PrivateExponent: Y3TSLzztrZ7bUlnQtS3Ng3EOkCwbfm9IWzEtjUejTnNcKyTbdsPcvgKMyQkgCk

Kpalecek.cz.+005+12094.key: // vetrejny kli¢
palecek.cz. IN DNSKEY 257 3 5 AwEAAfr51Fc/Ke2IcS6L/eZ+psaHUaisGj691xxKLEXTPVI70
NFHwImINjhXsyX1E9A/HTcSba70EAUHN11i21iYQ1LFiQVcEWUOvOAE8z1XhsdaRmbtVo

ozeni vefejného klice KSK a ZSK do zénového souboru (pro ovéfovani podpisi).
S$TTL 3600
@ IN SOA palecek.cz. root.palecek.cz. (

20050322 ; Serial

3600 ; Refresh

900 ; Retry

3600000 ; Expire
3600 ) ; Minimum
IN NS palecek.cz.
IN MX 0 mail.palecek.cz.

pcl IN A 10.10.10.102
palecek.cz. IN DNSKEY 257 3 5 AwEAAfr51Fc/Ke2IcS6L/eZ+psaHUaisGj691xxKLEXTPVI

NFHwImINjhXsyX1E9A/HTcSba70EAUHN1121iYQ1LFiQVCEWuOv0AE82z1XhsdaRmbt

palecek.cz. IN DNSKEY 256 3 5 AwEAAbgZoS2n2S/ma3WG9ghgegL6toPjwhcxCOsavdGXqg 41

EiZS1U6MTwJE/HNs3CS7UGKL/ jOypLzP7wen7MAbMOHOWSLAxdw7SGON XorEPuN/
ZWvNU8+v9

4. Podepsani zény soukromym klicem.

>> dnssec-signzone -o palecek.cz
db.palecek.cz db.palecek.cz.signed: // zénovy soubor pro doménu palecek.cz
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3600

3600
3600

3600
3600

3600
3600

3600

3600

3600

3600

pcl.palecek.cz. 3600
3600

3600

RRSIG

NS
RRSIG

RRSIG

NSEC
RRSIG

DNSKEY

IN

RRSIG

RRSIG

IN A
RRSIG

NSEC

3600 ; refresh (1 hour)

900 ; retry (15 minutes)

3600000 ; expire (5 weeks 6 days 16 hours)
3600 ; minimum (1 hour)

)

SOA 5 2 3600 20111208135222 (

20111108135222 35205 palecek.cz. Sola/txX-
w32zBSFRDE+LG21xKpbfu/pNcdRhC vYB2XjIKWKAha7Wy-
4GqVOhOCORWQ= )

palecek.cz.

NS 5 2 3600 20111208135222 (

20111108135222 35205 palecek.cz. hN5HeB7zUgu-
10gexZ/ATF111HEOKiXcRrmBS Jy01TOpCSVJIoUbZBXDUJ-
8vy91FM= )

0 mail.palecek.cz.

MX 5 2 3600 20111208135222 (

20111108135222 35205 palecek.cz. yG8UAE51tKS-
Gc+X8Y71zhtHESIovOrCOUM+R ns811M2yMewuN3HOV8j-
ZwRg3mgé= )

firma.palecek.cz. NS SOA MX RRSIG NSEC DNSKEY
NSEC 5 2 3600 20111208135222 (

20111108135222 35205 palecek.cz. oldyMIow+t-
CALntZml050A3wv9fHkZWuyS3I gNH2Ws4gWP97jzi-
xkmR4 1rtmxhQ= )

256 3 5 ( AwEAAbgZoS2n2S/ma3WG9ghgegLétoPjwhex
COsavVdGXggWjPCd+endl ) ; key id = 35205

DNSKEY 257 3 5 (
AWEAAfr51Fc/Ke2IcS6L/eZ+psaHUaisAhod 1xxKLExXTP-
VJ70G/okNFHwImMINjhXsyX1E9A/ HTcSba7oEAUHN1i2iY-
Q1LFiQVCEWUOVOAE8z ) ; key id = 12094

DNSKEY 5 2 3600 20111208135222 (

20111108135222 12094 palecek.cz. sdd0lmjckou-
62MORbhY7MhjpJIsLU6irzqpt+q t0v71KwiLg28FfRUe2LO-
KGMh1E6u/SZFA4C4= )

DNSKEY 5 2 3600 20111208135222 (

20111108135222 35205 palecek.cz. GfFFaG5051wR-
3LXR8CLubS+3pFQFGDi6DIc5 EjIsullzkdrgX+aDwuA-
65XySiejfEUPMgq/n

10.10.10.102

A 5 3 3600 20111208135222 (

20111108135222 35205 palecek.cz. HiZ+9q/yxikb-
KzuUPFBKiOzHwLcts34yDO/f UAMXTKFnpmuovWWnDg5gA-
1102yY= )

pc2.palecek.cz. A RRSIG NSEC

Ve vyse uvedeném vypisu mlzZeme vidét, Ze pro kazidy zaznam existuje podpis
(zdznam RRSIG). Dale jsou v zénovém souboru zaznam s klicem (DNSKEY) a jeho pod-
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pis. Zaznam NSEC definuji fazeni, tj. urcuji, jaky dalsi zaznam nasleduje po predcho-
zim. Tyto zaznam slouZi ke kontrole negativnich odpovédi.

5. Umisténi zaznamu DS pro ovéreni podpisu zédnového klice do nadfazené domény.

dsset-palecek.cz:
palecek.cz. IN DS 12094 5 1 51121AA0B28D46698518A2A843C55614940BD812

6. Nastaveni zénového souboru v konfiguraci DNS serveru.

zone ~palecek.cz'' {
type master;
file ~“db.palecek.cz.signed'"';

}i

Pfi kazdé zméné zénového souboru musi byt zménény souboru znovu podepsan. Budo-
vani fetézu divéry a hierarchické podepisovani klicti pomoci zaznamu DS je popsano
ve standardu RFC 4034 [32]. Dalsi dllezZitou véci, kterou musi administrator zajistit, je
rotace kli¢h po expiraci jejich platnosti a znovu podepisovani zaznamu. Na to uz dnes
existuji automatizované prostredky, které tuto vyménu klicd zajistuji.

Mechanismus DNSSEC tvofi komplexni hierarchicky systém pro zabezpeceni infor-
maci v DNS proti podvrZeni a upraveni. Pomoci principli vefejné kryptografie je mozné
vybudovat dlivéryhodny fetéz DNS serverd. Podepisovani DNSSEC zaznamU se zacina
ve svété vice prosazovat a postupné se podepisuji jednotlivé zony a buduji se fetézce
divéry pro ovéfeni podepsanych zén. Diky podepsani kofenového serveru DNS Ize jed-
notlivé podepsané domény propojit do jednoho stromu a ovéfit pomoci dlivéryhodné
autority.

Mezi nevyhody DNSSEC patfi zejména narlst objemu dat pfenasenych pres DNS
(podepsané zaznamy jsou nékolikandsobné delsi), zavislost na nadfazené doméné
(a jejim klici pro ovérovani). Pfi expiraci ZSK se miize stat, Ze doména bude nedostupna.
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Shrnuti

Preklad doménovych adres DNS je dllezitou a nezbytnou soucasti pro fungovani
komunikace v Internetu. Systém DNS obsahuje databazi doménovych jmen a dal-
sich informaci, které jsou ulozeny v zaznamech DNS. Sluzbu DNS tvofi soustava
server( DNS, které tuto databazi spravuji, a dale resolvery, které k databazi pristu-
puji. Doménovych prostor DNS je hierarchicky uspofadan a jeho sprava je rozdélena
na nizsi subjekty. Koordinaci DNS a spravu nejvyssich domén fidi organizace ICANN,
ktera spravuje narodni domény a generické domény prvni trovné. Domény nizsi
Urovné (subdomény) spravuji vlastnici domén. Prostor doménovych adres vytvari
tvofi doménovou adresu. Pokud cesta zahrnuje i kofen, jedna se o absolutni domé-
nové jméno (fully qualified domain name). Fyzicky jsou ¢asti doménového prostoru
rozdéleny do zén a uloZzeny na doménovych serverech.

Zakladnim tkolem systému DNS je preklad (mapovani) doménovych adres na IP
adresy. Pro zpétny (reverzni) preklad adres IPv4 existuje specidlni doména .in-
-addr.arpa., kterd obsahuje prostor ¢iselnych IP adres rozdélenych hierarchicky
do stromu podle jednotlivych bytl adresy. Konkrétniinformace v systému DNS jsou
uloZeny v datovych strukturach, které se nazyvaji zaznamy DNS (resource records).
Existuje velké mnozstvi zaznamd, které uchovavaji rlizné typy dat. Mezi nejpou-
zivané&jsi zaznamy patfi zaznamy typu A, které mapuji doménovou adresu na IP
adresu, zaznamy typu PTR pro reverzni preklad, zaznamy NS pro mapovani domény
na autoritativni doménovy server. Zaznamy typu MX obsahuji adresu postov-
niho serveru pro danou doménu, zaznamy SOA uchovavaji informace o platnosti
zaznamU a spravé domény. Pro potieby IP telefonie se vyuziva napriklad zaznamu
NAPTR a SRV. Zabezpeceni DNS vyuziva zaznamu DNSKEY, RRSIG, NSEC ¢i DS. IP
adresy protokolu IPv6 jsou uloZzeny v zaznamech AAAA, reverzni mapovani v PTR.

Komunikaci v DNS zajistuje aplikacni protokol DNS, ktery zpravidla bézi nad trans-
portnim protokolem UDP. Pro delsi prenosy (nad 512 bytt), coz jsou zejména zénové
prenosy, se vyuziva transportni protokol TCP, port 53. PDU protokolu DNS obsahuje
hlavicku s informacemi o dotazu/odpovédi, sekci dotazu, odpovédi a dodatecné
(upfesnujici) informace.

Vétsina komunikace probiha meziresolvery a servery DNS. Jedna se o jednoduché
dotazy na vyhledavani. DalSim typem komunikace je synchronizaci mezi primarnim
a sekundarnim serverem DNS, kterému se fika zénovy prenos. K zénovému prenosu
dochazi bud’ po uplynuti platnosti zdznam@ v DNS na sekundarnich ¢i zaloznich
serverech, nebo zaslanim informace DNS NOTIFY. Sekundarni server zada bud aktu-
alizaci celé z6ny nebo pouze dat, ktera se zménila od posledni aktualizace. Resolver
je vétsinou soucasti operacniho systému. Obsahuje funkce pro vytvareni, posilani
a dekédovani pozadavkid na systém DNS. Funkce resolveru Ize vyuzit k napsani
vlastnich programu pro vyhledavani informaci v DNS. Pro vyhledavani informaci
v DNS Ize vyuzit programy nslookup, host a dig.

Informace v DNS jsou nezbytné pro spravnou c¢innost komunikace po Internetu.
V pfipadé zmény, poskozeni ¢i nedostupnosti mize dojit k omezeni a vypadkim
spojeni. Existuji pfipady vnuceni nespravnych tdaji do paméti cache sekundar-
nich a zaloznich serverl. Z tohoto divodu se snazi DNS zajistit integritu a autenti-
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zaci dat. Privatnost (ifrovani) neni potreba zajistovat, nebot systém DNS je ze své
podstaty navrzeny jako verejny systém.

Existuji dva zplsoby zajisténi bezpecnosti pfenosu dat v DNS — systém TSIG
a DNSSEC. TSIG vyuZziva podepisovani transakci (nikoliv zaznamd) mezi komuniku-
jicimi stranami pomoci tajného klice. Toto omezuje jeho ¢innost pouze na servery
pod jednou administrativni spravou. Mechanismus DNSSEC naopak vytvafi struk-
turu vzdjemné dlvéryhodnych serverd pomoci vefejnych klicli ovéfovanych vys3si
autoritou. Jednotlivé zaznamy v DNS jsou podepsany soukromym klicem. Protoze
jsou podpisy i verejné klice pro ovéreni ulozeny ve specialnich zaznamech, dochazi
k enormnimu nardstu objemu dat. Také zpracovani podpisd a ovérovani je vypo-
Cetné narocné. Pfesto dochazi k postupnému nasazovani rozsireni DNSSEC.
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