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Abstrakt. Neustdle sa zvySujice rychlosti liniek spolu s rasticou vyznamnostou dat ap-
lika¢nych protokolov pre monitorovanie vedi na nutnost vytvorit novy princip hardvérovej
akcelerdcie spracovavania siefovych dat. V ramci dizertatnej prace Sofiwarové Fizené moni-
torovdni sifového provozu je preto predstaveny a skimany dplne novy koncept hardvérovej
akceleracie monitorovania sieti nazvany Software Defined Monitoring (SDM). Zakladnd
mySlienka SDM je zaloZend na tizkom prepojeni softvérovych monitorovacich aplikdcii
s vykonnym hardvérovym akcelerdtorom, ktory predspraciiva siefové déta. Softvérové ap-
likédcie pritom mdzu jednoducho ovlddal stupefi detailov zachovdvanych predspracovanim
pre jednotlivé siefové toky. Vdaka tomu je moZné spracovanie menej zaujimavych dat
prenechaf akcelerdtoru a v softvéri sa zameral uz len na podrobné spracovanie naozaj
zaujimavych ddt. Tym SDM umoziiuje prakticky realizovat flexibilné monitorovanie s pod-

porou podrobnej analyzy paketov aj na vel'mi vysokych rychlostiach—az 100 Gb/s.
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1 Uvod

Monitorovanie siefovych dit hrd jednu z kl'i¢ovych tloh pre oblasti spravy a bezpe¢nosti modernych
po&itatovych sieti. Dnes zauZivanym Standardom pre monitorovanie sieti je meranie na bézy siefovych
tokov. Monitorovacie zariadenia zbieraju zdkladné Statistiky o vSetkych paketoch a agreguju ich do
zdznamov o tokoch. Tie zasielaji na centrilne tloZisko (kolektor) pomocou protokolu NetFlow [1] alebo
IPFIX [2]. V procese zberu a agregovania dat tak dochddza k istej strate informdcif a kolektor (kde sa data
d’alej analyzuji) ma preto obmedzeny pohlad na sief. Z uvedeného dovodu je aktudlnym trendom snaha
roz§iroval zdznamy o tokoch pridanim nejakej informdciu navySe k zdkladnym velkostnym a Casovym
Statistikdm. Pridand informdcia pritom cCasto byva zaloZend na détach z aplikacnych protokolov.
Implementédciu monitorovania obohateného o analyzu aplika¢nych protokolov je mozné celd vytvorit
v softvéri. Priepustnost takejto realizdcie je vsak silne obmedzena vykonnos{ou stiasnych procesorov.
Na druhej strane, ¢isto hardvérové rieSenia maju slabu flexibilitu, z dovodu ndro¢nej hardvérovej rea-
lizacie komplexnych analyzatorov aplikaénych protokolov. NavySe nové bezpecnostné hrozby nestile
vznikajd a je potrebné na ne dostato¢ne rychlo reagovat, ¢o je pre hardvérové rieSenia problémové.
Uvedené zhodnotenie dvoch zédkladnych pristupov vedie na ideu vytvori{ nie¢o medzi, teda vykonny
hardvérovy akceleritor spracovania dit plne kontrolovany flexibilnymi softvérovymi aplikdciami. Prave
softvérovému riadeniu vd aci navrhnuty koncept za oznaenie Software Defined Monitoring (SDM).
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Uloha hardvérového akceleratoru v SDM spoiva v redukeii objemu dét tectcich k softvérovym ap-
likdcidm tym, ze nad zvolenymi Castami dat realizuje analyzu hlavi¢iek paketov a pripadne aj ich agrego-
vanie do tokov. Akcelerdtor tak posiela zaujimavu asf paketov nedotknutych do softvéru na preciznejSiu
analyzu, zatial ¢o sam realizuje zdkladné meranie na bazy tokov nad zvy$kom dat. Navyse je podporo-
vané aj filtrovanie pre pripad, Ze aplikacie nepotrebuji agregované informacie o vSetkych paketoch.

Vyber spdsobu spracovania jednotlivych paketov v akcelerdtore SDM je plne kontrolovany moni-
torovacim softvérom a mdze byl za behu prispdsobovany aktudlnym potrebdm konkrétnej aplikdcie.
Realizovany je pomocou dynamicky sa meniacej mnoZziny pravidiel nad sietovymi tokmi vytvaranej ap-
likdciou na zdklade pozorovanych paketov. Uvedené pravidld si do akcelerdtoru nahrivané jednotnym
rozhranim a kaZdé urcuje ako predspracovat d alsie prichodzie pakety jedného konkrétneho toku. Vd aka
jednotnosti ovlddacieho rozhrania akcelerdcie je systém flexibilny a je moZzné ho pouzit na zvySenie
vykonnosti Sirokého spektra roznych monitorovacich a bezpe¢nostnych aplik4cii.

Prinos price prezentovanej v tomto prispevku je v troch oblastiach: (1) analyza dait z redlnej vyso-
korychlostnej siete s ohladom na rozhodnutie o vhodnosti akcelerdcie zaloZenej na popisanom koncepte
SDM (sekcia 2); (2) rozpracovanie ndvrhu konceptu SDM pre vysokorychlostné siete, ¢o zahfiia ndvrh
hardvéru (aplikacne Specificky procesor) aj jeho riadiaceho softvéru (sekcia 3); (3) implementacia a vy-
hodnotenie vlastnosti systému v niekol'kych pripadoch pouZitia (sekcia 4).

2 Analyza

Zaciatok prispevku sa venuje analyze vlastnosti siefovych dét na redlnej vysokorychlostnej sieti. Na
zdklade zmeranych charakteristik je ndsledne vytvoreny podrobny navrh SDM systému tak, aby dosaho-
val optimdlnu vykonnost v redlnom nasadeni. VSetky merania uvedené v celom prispevku si realizované
vo vysokorychlostnej sieti CESNET?2, ktord ma optické linky pracujice na rychlostiach do 100 Gb/s.

PretoZe softvérové aplikécie rozhoduji o predspracovani dét je Casovanie prichodu paketov vel'mi
dolezité z pohladu dosiahnutelnej vykonnosti. Najlepsi pohl'ad na ¢asovanie paketov v tokoch je mozné
ziskaf meranim relativneho &asu prichodu paketov od za&iatku toku. CiZe, prvy paket kazdého toku md
nulovy relativny Cas prichodu a jeho absolitny ¢as oznacuje moment zaciatku toku. Potom relativny Cas
prichodu kazdy nasledujiaceho paketu je rozdiel absolatneho ¢asu jeho prichodu a pozna¢eného momentu
zacCiatku toku. Vysledky popisaného merania st zanesené v grafe na Obr. 1, ktory zobrazuje distribu¢né
funkcie prave relativnych ¢asov prichodu paketov pre rézne skupiny dat. Graf ukazuje, Ze vSeobecne
(Cierna plnd Ciara) len malé Cast paketov pride hned po zacati toku (napr. len asi pitina paketov pride
pocas prvej sekundy tokov). To znamend, Ze aj ak bude oneskorenie softvérového riadenia pri zavddzan{
pravidiel o tokoch relativne vysoké, stile umozni pravidlami ovplyvni{ spracovanie vi¢§iny paketov.

DalSou ddleZitou vlastnosfou siefovych dét je charakter rozdelenia vel'kosti tokov. Z grafu na Obr. 2
vidno, Ze podla merania md distribicia vel'kosti tokov na redlnej sieti heavy-tailed charakter. Uvedeny
graf ukazuje podiel paketov prenesenych istym percentom najtazsich tokov. Je teda v8eobecne (Cierna
plnd ¢iara) vidno, Ze aj velmi malé percento najtazsich tokov prendSa vyznamnu Cas{ celkového poctu
paketov (napr. 1% tokov nesie az 85 % paketov). Z pohladu navrhnutého SDM je tak moZné aj zave-
denim len malého poctu pravidiel o tokoch zaistit akcelerdciu predspracovania viacSiny paketov.

Pre praktické vyuZitie heavy-tailed charakteru v prospech vykonnosti SDM je este potrebné vyrie§it
problém vhodného rozpoznania najiazSich tokov. Presnejsie je problém definovany ako schopnost pred-
povedat, ktoré toky s z najtazsich len na zéklade pozorovania istych vlastnosti ich prvych paketov. Na
rieSenie uvedeného problému je mozné pouZit velmi priamociaru metédu: pre zvolend hodnotu para-
metra  ozna¢ za (azky tok kazdy taky, o ktorom je uZ zndme, Ze m4 aspoit  paketov. Vyhodou tejto
jednoduchej met6dy je nendro¢nos{ jej implementécie, pretoZe jedinou sledovanou vlastnostou paketov
je ich samotn4 existencia (netreba ich dodato¢ne analyzovaf). Pritom aj takto jednoduchd metéda ve-
die na vel'mi dobré vysledky rozpoznania tazkych tokov z pohladu konceptu SDM, ako je ukdzané na
grafoch 5 a 6 v sekcii s rozborom dosahovanej vykonnosti.
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Obr. 1: Casovanie prichodu paketov v tokoch Obr. 2: Heavy-tailed charakter dat

3 Architektura

Ako uz je spomenuté v tivode, zdkladnd myslienka akceleracie v SDM systéme spociva v jemne kontrolo-
vanej redukcii objemu dat dosiahnutej akcelerovanym predspracovanim paketov zo siete. Predspracova-
nie samotné je realizované v hardvéri, ale jeho pouzitie je plne kontrolované softvérovymi aplikdciami.
Prave preto, je niekolko pociatoénych paketov kazdého toku poslanych do softvéru, ktory az na ich
zéklade vyberie sposob hardvérového predspracovania nasledujiicich paketov daného toku. Vhodné typy
podporovaného predspracovania paketov pre oblast monitorovania je mozné rozdelit do troch skupin:

Extrakcia zaujimavych informdcif z paketov a posielanie len tychto informacii do softvéru v jednot-
nom formdte (unifikovand hlavicka - UH). Tym sa zniZi jednak objem dét poslanych do softvéru, ale aj
vylaZenie procesoru, pretoze analyzu paketov realizoval uz hardvér.

Agregovanie dit z paketov do zdznamov o tokoch priamo v hardvéri vedice na eSte vysSiu dsporu
V)’/ko_nnosti softvéru. Mozu pritom existoval rdozne spdsoby agregovania pre rozne aplikdcie.

Filtrovanie tplne nepotrebnych paketov, ¢o mdze napomdct réznym aplikdcidm zameranym na po-
kro¢ild analyzu $pecifickej podskupiny sietovych ddt (napr. analyzator HTTP).

Zdkladnd konceptudlnu schému navrhnutého systému SDM je mozné vidiet na Obr. 3. Dita nestce
cesty si znacené plnymi Sipkami a kontrolné spitné vizby preruSovanymi. Systém je zloZeny z dvoch
Casti (firmvér FPGA a softvér) prepojenych ddtovou zbernicou (napr. PCI Express). Dita z firmvéru
do softvéru prichddzaji po viacerych nezavislych kandloch a to vo forme celych paketov, UH alebo
zdznamov o tokoch. Tieto déta st potom spractivané uZivatelom definovanou mnoZinou monitorovacich
a bezpecnostnych aplikacii (napr. exportér tokov). Aplikacie, vo forme SDM zasuvnych modulov, okrem
Citania ddt z vybranych kandlov moZu Specifikovat, ktoré toky st pre ne nezaujimavé a mozu sa tak
spractvaf vo firmvéri. Definicie nezaujimavych tokov od vietkych aplikdcii si agregované v SDM radici,
ktory na zéklade nich priamo konfiguruje predspracovanie vo firmvéri so snahou dosiahnuf maximélnu
redukciu dét pri zachovani dostato¢nej drovne detailov. SDM radic je tak jedinym kontrolnym prvkom
celého systému, ktory priamo riadi spravanie sa firmvéru.

SDM firmvér zaCne spracovanie kazdého paketu jeho analyzou a extrakciou zaujimavych dat. Na
zaklade extrahovanych dat a mnoziny pravidiel nakonfigurovanych od SDM radi¢a potom rozhodne
o konkrétnom spdsobe predspracovania tohto paketu aj o smerovani dat pre softvér do spravneho kandlu.
Podrobnejsie je mozné sposob realizicie akcelerainé firmvéru SDM vidief na Obr. 4. Popisané spraco-
vanie paketov realizuje procesnd zretazend linka Styroch jednotiek. Ddta paketov pritom neted priamo
touto linkou, ale st odloZené v paralelnej FIFO pamiiti. Celd konfigurécia procesnej linky je realizovani
cez Specidlnu jednotku, ktoréd vie atomicky spravovaf pravidla priamo v pamiiti vyhl'addvacej jednotky.
SDM firmvér je teda realizovany piatimi jednotkami:
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Analyzaitor extrahuje zaujimavé informdcie z hlavitiek paketov, najmé polia identifikujice siefovy
tok (IP adresy, Cisla portov a protokol). Navyse je Struktira analyzdtora moduldrna a umoZiiuje jedno-
duché pridanie d alSich analyzaénych modulov (A1..An). PodrobnejSie analyzétor popisujem v [3, 4].

Hradanie pravidiel s cielom prideli{ akciu (inStrukciu spracovania) kazdému paketu na zdklade
identifikdtoru toku a mnoziny softvérom nakonfigurovanych pravidiel. Efektivna implementacia je moznd
napriklad $pecidlnou ha$ tabulkou s kuku¢im ha§ovanim ako ukazujem v [5]. Ku tomu potrebné has fun-
kcie je d'alej mozné v FPGA efektivne realizovai pomocou CRC ako uvddzam v [6, 7].

Spravca zaznamov spravuje stavové zdznamy v tabulke tokov. Stard sa hlavne o aktualizéciu ich
hodn6t pomocou instrukcii podla paketom patriacich akcii. Kazda akcia nesie okrem instrukéného kédu
aj adresu zdznamu, na ktord sa méa aplikovat. Pri aktualizacii in§trukcie pracuji s aktudlnou hodnotou
zdznamu z pamite aj s ditami z UH. Okrem aktualizaénych inStrukcii podporuje jednotka aj Specidlnu
inStrukciu exportovania (a nulovania) zvoleného zdznamu, ktora je iniciovand na konci toku alebo v pra-
videlnych intervaloch. Spriavcu zdznamov je mozné jednoducho rozSiroval o nové inStrukéné moduly
(11..In). Tito problematiku podrobnejsie rozoberam napriklad v [8].

Export sa stard o smerovanie dat v sprdvnom formate a spravnym softvérovym kandlom.

SW pristup je hlavnym pristupovym bodom k SDM firmvéru zo strany softvéru. Zaistuje spravu
pravidiel o tokoch a iniciuje export zdznamov o tokoch na zdklade prikazov od SDM radica.
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Obr. 3: Konceptudlna schéma SDM systému Obr. 4: Podrobnejsia schéma SDM firmvéru

4 Vysledky

Navrhnuty SDM systém je implementovany. Pritom je pouZitd akceleracnid PCI Express karta s FPGA
¢ipom rodiny Virtex-7 v troch variantoch siefovych rozhrani: 8 10GbE,2 40GbEal 100GbE. Vo
vetkych troch pripadoch pripad4 na samotné funk¢éne jadro SDM len neceld Stvrtina zdrojov firmvéru,
ktory celkovo zabera neceld polovicu zdrojov ¢ipu. Vykonnost vytvorenej realizacie SDM je d alej otes-
tovand s ohladom na dosiahnutelny stupefi akcelerécie.

Prvym testom je meranie percenta paketov, ktoré je SDM firmvér schopny spracovat na zdklade
softvérom za behu vytvorenych pravidiel o tokoch. VyuZité je pri tom pravidlo rozpoznania {azkych to-
kov predstavené na konci sekcie 2. Vysledky testu si zanesené v grafe na Obr. 5, ktory ukazuje zdvislosti
medzi hodnotou parametru  a Castou tokov povazovanych za fazké (preruSovana Ciara) a paketov ich
vyberom pokrytych (plnd ¢iara). Je vidno, Ze s rasticou hranicou rozhodovania rapidne klesd podiel vy-
brany tokov, ale podiel nimi pokrytych paketov klesé len pozvolna. To vedie na rast priemerného poctu
paketov pokrytych jednym pravidlom (zisk zo zavedenia pravidla), ako ukazuje aj graf na Obr. 6. V gra-
foch tiez vidno rozdiel medzi analyticky a meranim zistenou efektivitou systému. Rozdiel (5 az 10 %
paketov) je spdsobeny istym Casovym oneskorenim zavddzania pravidiel ako reakcie na prvé pakety
toku v redlnom systéme, ktoré nie je pri analytickom vyhodnoten{ brané do tdvahy.
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Obr. 5: Zachytené percento paketov alebo tokov Obr. 6: Pocet zachytenych paketov na pravidlo

Dal3ie testy efektivity akcelerdcie SDM sii realizované pre redlnejsie pripady nasadenia systému a ich
vysledky sd zanesené v tabulke 1. Testované je nasadenie SDM na akcelerdciu piatich roznych pripadov:
(1) z&kladné NetFlow monitorovanie tokov [1], (2) detektor skenovania portov, (3) detektor dtoku Hartb-
leed na HTTPS protokol, (4) podrobnd analyza aplika¢n¢ho protokolu HTTP a (5) zdkladné monitoro-
vanie tokov obohatené o podrobnd analyzu HTTP. Hodnoty zanesené do tabulky sd dvojakého typu—
podiel vyuZzitia podporovanych typov hardvérového predspracovania a objem redukovaného ddtového
toku do softvéru v jednotlivych pripadoch nasadenia. V§eobecne vidno, zZe aplikdcie zamerané na podrob-
nejsiu analyzu Specifickych dat (2, 3, 4) vyuZzivajui hlavne filtrovanie. Naproti tomu, aplikécie vyzadujice
Statistické informacie o vSetkych paketoch na linke (1) vyuZivaji hlavne agregovanie. Nakoniec aplikicie
nepracujuce priamo s datami paketov (1, 2) pouZivaju do istej miery aj extrakciu. Z poslednych dvoch
stfpcov tabul’ky vidno, Ze dosiahnuté redukcia zdtaZe softvéru oproti pripadu bez pouZitia SDM je re-

.....

Pripad HW akcia [% paketov] | HW akcia [% bajtov] || SW zataz [ %]

pouzitia O | Ex | Ag | Fi 0 | Ex | Ag | Fi |Paketov|Bajtov
NetFlow —120.55(79.45 - —[12.03(87.97 | 20.66] 0.98
Port sken —17.54 —|82.46 -[10.35 —189.65| 17.54| 0.86
Heartbleed 491 - —195.09| 3.77 - —196.23 491 3.77
HTTP 22.82 - —|77.18/127.82 - —|72.18| 22.82| 27.82
HTTP+NetFlow|[23.34(10.56(66.10 —128.50| 3.63|68.87 | 34.02| 29.00

Tabulka 1: VyuZitie podporovanych typov hardvérového predspracovania v roznych pripadoch pouZitia

5 Stav a ciele dizertacnej prace

Prispevok predstavil sicasny trend zvySovania prenosovych rychlosti v pocitaovych siefach vedici na
nutnost vykonnejsich monitorovacich a bezpe¢nostnych systémov. Prave touto oblastou sa zaoberdm
v ramci dizertanej prace, kde som navrhol realizoval a zdkladne testoval prdve popisany unikatny
koncept flexibilnej akcelerdcie monitorovania oznaeny SDM. Zatial ¢o konkurenc¢né postupy akce-
lerdcie monitorovania sa spoliehajd bud na isto hardvérové rieSenia, ktorym chyba flexibilita alebo
na Cisto softvérové rieSenia, ktorym zase chyba vykonnost, predstaveny koncept SDM predstavuje cestu
vhodného spojenia hardvéru a softvéru pri zachovani ich vyhod a limitovani ich nedostatkov. Zdkladny
koncept SDM ako je popisany v tomto prispevku bol uz publikovany na IEEE konferencii INFOCOM
[9] a prezentovany na viacerych siefovych konferencidch (napr. IETF Meeting ¢ TERENA Networking
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Conference). Okrem toho boli publikované aj rieSenia viacerych Specifickych Casti systému, ako st od-
kazované priamo z textu prispevku. Aktudlne sa tieZ o SDM pripravuje ¢ldnok na vyZiadanie do Casopisu
IEEE Transactions on Computers. Prototyp systému je taktiez aktualne v testovacom rezime nasadeny
na produkénej siete zdruzenia CESNET a ocakdva sa jeho skoré produkéné nasadenie. O SDM prejavila
zéujem aj komer¢nd firma Invea-Tech, ktord ho chce zaradit do svojho portfélia produktov.

V rdmci d al§ieho smerovania dizertatnej price sa chcem v priebehu druhého ro¢nika zaoberat hlavne
experimentmi s akceleraciou roznych aplikéacii z oblasti monitorovania a bezpeCnosti pomocou SDM
na produkénej sieti ako aj jeho d al§im rozsirovanim a vylep§ovanim. Pricom vysledky tohto snaZenia
pldnujem priebezne publikovaf. Nakoniec v trefom ro¢niku by som sa zameral na skonsolidovanie
vsetkych ziskanych vysledkov a spfsanie findlneho textu dizertacnej prace.

6 Zaver

Prispevok ukazuje ndvrh a implementdciu nového konceptu (systému) flexibilnej akcelerdcie moni-
torovania vysokorychlostnych pocitatovych sieti. Uvaddza tiez vybrané vysledky analyzy a testovania
vykonnosti na datach z redlnej siete, ktoré ukazuju, Ze vytvoreny systém je schopny napomdct mo-
nitorovaniu aplikaénych protokolov na rychlostiach liniek aZ do 100 Gb/s. Prezentované vysledky s
dosiahnuté v ramci dizertanej price na tému Softwarové Fizené monitorovdni sitového provozu, kto-
rej d al§im pokratovanim bude prehlbovanie experimentdlnych vysledkov z nasadenia na redlnej sieti
a d alSie vylepSovanie vlastnosti predstaveného konceptu SDM.
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