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Predhovor	
	
V	mene	organizátorov	15.	ročníka	česko-slovenského	seminára	doktorandov	Počítačové	architektúry	
a	diagnostika	–	PAD	2017,	vítame	všetkých	jeho	účastníkov	na	malebnom	zámku	Smolenice,	ktorý	sme	
vybrali	pre	zorganizovanie	tohto	ročníka.		Veríme,	že	sa	nám	úspešne	podarilo	predĺžiť	históriu	tohto	
priateľsky	 príjemného	 a	 vedecky	 podnetného	 podujatia	 aj	 vsadením	 seminára	 do	 lokality	 pohoria	
Malých	Karpát	a	krásnej	prírody.		

História	konania	seminára	PAD	sa	začala	v	roku	2003,	necelý	rok	po	úmrtí	prof.	Ing.	Jana	Hlavičky,	DrSc.,	
po	ktorom	je	pomenovaná	aj	cena	udeľovaná	doktorandom	za	vynikajúce	výsledky	v	doktorandskom	
štúdiu.	 Cena	 nesúca	meno	 vedca,	 ktorý	 zasvätil	 svoj	 profesijný	 život	 počítačom	 a	 diagnostike,	má	
nepochybne	svoju	hodnotu	a	v	histórii	jej	udeľovania	sa	stala	pre	doktorandov	skutočnou	motiváciou.	
V	 minulom	 ročníku	 (PAD	 2016)	 bola	 „Cena	 prof.	 Ing.	 Hlavičky,	 DrSc.	 za	 vynikajúce	 výsledku	
v	doktorandskom	štúdiu“	udelená	týmto	študentom:	

1.	ročník	(12	študentov)	–			Lukáš	Kohútka	(FEI	STU)	

2.	ročník		(9	študentov)	–	Ondrej	Kachman	(UI	SAV)	
3.	ročník	5	študentov)–	Adam	Crha	(FIT	VUT)	

		 Mimoriadna	cena	za	excelentný	štart	do	doktorandského	štúdia:	Filip	Kodýtek	(FIT	ČVUT)		

Oceneným	doktorandom	blahoželáme	a	veríme,	že	programový	výbor	udelí	ocenenia	aj	tento	rok.		

Seminár	PAD	je	neformálnym	a	priateľským	fórom,	na	ktorom	majú	doktorandi	možnosť	prezentovať	
vedecké	 témy	 a	 otvorene	 o	 nich	 diskutovať.	 PAD	 je	 pre	 doktorandov	 prínosný	 hlavne	možnosťou	
získania	 cennej	 spätnej	 väzby	 ohľadne	 zámeru	 dizertačnej	 práce,	 plnenia	 stanovených	 cieľov,	
vhodnosti	zvolených	riešení,	ako	aj	možnosti	využitia	dosiahnutých	výsledkov.	A	práve	v	tomto	tkvie	
nezameniteľná	 úloha	 školiteľov,	 ktorí	 nielen	 zodpovedne	 zrecenzovali	 Váš	 príspevok,	 ale	 počas	
prezentácie	 príspevku	na	 seminári	 povedú	plodnú	 a	 efektívnu	debatu.	 Táto	môže	na	 jednej	 strane	
poskytnúť	zhodnotenie	kvality	dosiahnutých	výsledkov,	a	na	strane	druhej	aj	poukázať	na	prípadné	
nedostatky	práce	a	tým	odkryť	ďalšie	možné	smerovania.	Touto	cestou	ďakujem	všetkým	recenzentom	
za	prípravu	posudkov	a	objektívne	hodnotenia.	

Pre	mnohých	z	nás	sa	PAD	stal	každoročnou	udalosťou	a	neoddeliteľnou	súčasťou	nášho	profesijného	
života,	o	čom	svedčí	aj	22	pôvodne	prihlásených	príspevkov	v	tomto	ročníku.	Žiaľ	dvaja	doktorandi	sa	
napokon	 PAD	 seminára	 nemohli	 zúčastniť.	 PAD	 je	 pre	 doktorandov	 aj	 zaujímavá	 forma	 vedeckej	
súťaže,	v	ktorej	sa	môžu	porovnať	so	študentmi	z	ostatných	univerzít	v	rámci	príslušného	ročníka.	

Záverom	by	sme	chceli	poďakovať	sponzorom	za	ich	finančnú	podporu,	bez	ktorej	by	nebolo	možné	
toto	podujatie	úspešne	zorganizovať.	Ďakujeme	aj	spoločnosti	STU	Scientific,	s.r.o.	za	administratívnu	
pomoc	a	ekonomickú	asistenciu.	V	neposlednom	rade	by	sme	chceli	poďakovať	celému	organizačné-
mu	výboru	a	inštitúciám,	ktoré	PAD	2017	spoločne	zorganizovali.	

Prajeme	Vám	všetkým	príjemný	pobyt	v	Kongresovom	centre	SAV	na	zámku	Smolenice	a	želáme	Vám,	
aby	ste	načerpali	nové	podnety	pre	svoju	prácu	a	pookriali	v	pokojnom	vidieckom	prostredí.	
	
	
	
V	Bratislave,	28.8.	2017	
	
	 	 	 	 Viera	Stopjaková	a	Katarína	Jelemenská	
	 	 	 	 Organizačný	výbor	PAD	2017	  
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A common design for PUF and TRNG based on
ring oscillators

Filip Kodýtek
1st class, full-time study

Supervisor: Róbert Lórencz
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Abstract—This contribution deals with a hardware design of a
circuit to be used for both Physical Unclonable Function (PUF)
and True Random Number Generator (TRNG). The originally
designed circuit is based on ring oscillators and was intended to
be utilized as PUF. However, as it is shown in this paper, it turned
out that the same circuit may also be used for generating true
random numbers. The motivation behind using the same circuit
for both applications is utilization of resources and designing
a universal cryptosystem that can be used for various crypto-
graphic applications. All of our experiments were performed
on Digilent Basys 2 FPGA boards (Xilinx Spartan3E-100 CP
132) and the evaluation of the generated random sequences was
performed using NIST statistical test suite.

Keywords—Hardware security, physical unclonable function,
true random number generator, field-programmable gate array,
ring oscillator

I. INTRODUCTION

Digital circuits implemented in Field-programmable gate
arrays (FPGAs) often implement security features such as
authentication or encryption. Depending on the application,
Physical Unclonable Functions (PUFs) can be used for se-
cure authentication or key storage, because numerous security
protocols require some secret key that needs to be stored.
A complex and expensive secure storages of keys need to
be designed in order to ensure a safe and secure storage
of cryptographic keys. However, the nonvolatile memory, in
which the keys can be stored, can be vulnerable to invasive
attacks, since the key is stored in a digital form.

PUFs offer an easy and highly secure solution to the issue
of secure storage of cryptographic keys. PUF is a function
which provides a response for a given challenge and a physical
state of the electronic device it is implemented on. PUFs are
based on physical properties that depend on manufacturing
variations that make each chip unique. This can be used to
generate unique digital fingerprints of devices and distinguish
various devices from each other. The main advantage of PUFs
is the fact that we can generate the cryptographic key on the
fly when it is needed instead of storing it in a memory.

Some of the basic properties which need to be achieved
by PUF’s outputs are stability (the same or similar responses
for the same challenge on one device), uniqueness (different

responses for the same challenge among different devices)
and randomness (unpredictability of its responses for new
challenges or new devices). Due to its properties, a natural
basic applications of PUFs are for device identification, au-
thentication and cryptographic key storage.

The PUF designs suitable for FPGAs typically exploit two
different sources of randomness, namely delay variations and
memory initialization variations. Many devices have embedded
SRAM, which is used by the memory-based PUF as a source
of randomness that is derived from the power-up SRAM
content [2]. However some FPGAs clear their memory after
power-up, thereby losing all randomness. Other memory-based
PUF variants such as Butterfly PUF [6] or Flip-flop PUF [8]
were proposed to avoid this.

Delay-based PUFs exploit the manufacturing variations that
influence delays of logic gates and interconnects. Arbiter
PUF [7] was one of the first delay-based PUFs, while others
include e.g. the Ring Oscillator PUF (ROPUF) [10] and others.

Beside secure storage of cryptographic keys, we also need
random numbers for numerous cryptographic protocols which
require generation of keys (e.g. key for symmetric cipher),
nonces, initialization vectors, salts etc. This implies that a true
random number generator (TRNG) producing unpredictable
sequences of bits with good statistical properties is necessary,
if a high level of security is to be achieved.

This work describes how to utilize a ring oscillator (RO)
based circuit originally designed to be used as a PUF for
TRNG. The PUF circuit was proposed and published in [4].
The proposed circuit showed good results in terms of good
statistical properties, simplicity of design and efficiency. We
extend our current work to show that the same design could
also be used as TRNG.

This paper is organized as follows. Section II provides a
brief description of the ROPUF, that was proposed in [4]. The
evaluation method for TRNGs is described in Section III. Sec-
tion IV presents the results of experiments. The last Section V
concludes the paper.

II. THE PROPOSED CIRCUIT

In this section we provide a brief description of the proposed
circuit that was originally intended to be used as PUF. The

Počítačové architektúry & diagnostika PAD 2017 Smolenice, 6.9. - 8.9.2017
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Fig. 1: The proposed ROPUF circuit used for TRNG.

proposed design is based on ROs which serve as the source
of the entropy. In case of PUF, the entropy is given by the
process variations which determine the differences between
the delays of logic gates and interconnects among various ROs
and devices. On the other hand, the entropy of TRNG using
ROs is determined by jitter of these oscillators.

When proposing the ROPUF design, our main goal was
an easy to implement and efficient design. Moreover, the
proposed ROPUF provides more output bits from each pair
of ROs than the classical approach [10]. This is possible
because we use a different approach to extract the PUF output
bits. Instead of comparing the frequencies of two mutually
symmetric ROs in a pair, we use their frequency ratio. While
the classical approach offers only one PUF output bit per RO
pair, our approach extracts multiple bits from each RO pair
based on the properties of the PUF outputs we want to achieve.
The proposed design does not require the ROs to be mutually
symmetric; however, the statisitcal properties of the PUF out-
puts are better with symmetric ROs when exposed to variable
physical conditions [5]. The original ROPUF architecture is
explained in better details in our previous work [4].

A. The main principle of the proposed ROPUF design
As mentioned before, in the classical approach [10], the

frequencies of ROs are compared and the result of this compar-
ison produces only one output bit for PUF. In order to achieve
unpredictability of the PUF outputs, this approach requires
all ROs to be mutually symmetric so that the differences
in frequencies of ROs are influenced only by the random
variations in delays of logic gates and their interconnects.
As also mentioned in [10], the number of RO pairs for this
comparison is limited, so that the bits in the PUF outputs are
independent.

In our proposal, the PUF outputs are still obtained based on
the selected RO pairs, but the problem of selecting particular
RO pairs is no longer present. The ROs in our design consist
of 1 NAND and 4 inverters, forming a combinational loop.
As shown on Fig. 1, there are 2 sets of ROs and using
2 multiplexers, one RO from each set is selected and its
output is connected to a counter. When the ROs are selected,
the measurement is started and when one of the counters
overflows, the measurement is stopped. The other counter (the

most
significant bit

least
significant bit

increasing stability
increasing entropy

1 23 4 56 7 8 9 10 1112 13 1415 16
PUF TRNG

Fig. 2: The example behaviour of the bits in counter value of
a 16-bit value.

one that did not overflow) contains a resulting value which is
used for further processing.

The proposed method implies that if we knew the exact fre-
quencies of the ROs during measurement, we could determine
the resulting counter value (in case of 16-bit counters) that is
later processed as follows:

Counter value =
f2
f1

× 216, (1)

where f1 is the frequency of the faster RO and f2 is the
frequency of the slower RO.

B. Utilization of the proposed design for PUF and TRNG

The counter values are represented in binary code and
therefore, we can select an appropriate part of the counter
values for the PUF output based on the statistical properties of
the selected bit positions. It can be expected that the positions
close to the most significant bit (MSB) will be very stable,
while the positions close to the least significant bit (LSB)
will be highly unstable and would vary with almost each
measurement due to noise effects - a possible source of entropy
for TRNG. The described behaviour is depicted in Fig 2.

Taking into account the desired properties of PUFs, the suit-
able positions for PUF are located somewhere in the middle of
the counter value, where both entropy and stability are high. It
is important to realize that the sources of entropy for PUF and
TRNG differ significantly. The entropy for PUF is given to a
particular circuit only once during the manufacturing process.
Therefore, the entropy is determined for given positions among
various RO pairs or the same RO pair but on various devices.
On the other hand, the entropy of TRNG is given by the jitter
of ROs, so the entropy is determined for each RO pair using
multiple measurements. This implies that the suitable positions
for TRNG will be the ones close to the LSB.

III. TRNG EVALUATION

There are various statistical properties of TRNG designs
that we can evaluate, such as bit rate, area efficiency or sen-
sitivity to physical disturbances. However, the most important
property of any TRNG is the unpredictability of its output.
Therefore, we should carefully evaluate the TRNG in the
perspective of randomness it offers.

There are some recommendations or guidelines how to
evaluate TRNGs, e.g. the German document AIS 31 [3]. In
order to evaluate TRNG properly, it is not sufficient to test
only the generated sequences of bits by the TRNG, because
even a deterministic random number generator can pass test
suites such as NIST or DieHard. These tests may be necessary,

2



RO pair 1 RO pair 2 RO pair 150…1st run

RO pair 1 RO pair 2 RO pair 150…2nd run

RO pair 1 RO pair 2 RO pair 150…1 100 000 th run

…

Bitstreams:
Pair 1 – bit 16
Pair 1 – bit 15

...
Pair 1 – bit 1

Bitstreams:
Pair 2 – bit 16
Pair 2 – bit 15

...
Pair 2 – bit 1

Bitstreams:
Pair 150 – bit 16

Pair 150 – bit 15
...

Pair 150 – bit 1

Fig. 3: An example of forming a random sequence from single
bits from individual RO pairs.

but even if the TRNG pass these tests, it doesn’t mean that it
really is a TRNG.

The problem is that the generated sequences are already
digitized and we evaluate them after some algorithmic post-
processing which enhances its statistical properties. But what
we need to do is to make a stochastic model of the noise and
compute a lower bound of the entropy per bit of the source
of the entropy [1].

First, we need to identify the source of randomness [1].
TRNG rely on a random physical phenomenon known as
analog physical noise. Therefore, analog physical noise is the
source of randomness we need to identify. There might also be
some other unidentified phenomena which would contribute
to the randomness of TRNG, but it shouldn’t be taken into
account in entropy estimation. After identifying the source
of randomness, we need to make a statistical model for the
physical noise used.

Having the statistical model for physical noise, one must be
able to evaluate experimentally the parameters of the model
and evaluate the measurement errors of these parameters. Also,
the stability of parameters of the statistical model must be eval-
uated for physical noise with regard to physical environmen-
tal conditions of the TRNG (temperature, supply voltage...)
and technological environmental operating conditions of the
TRNG (installed alone on a circuit or with other circuits).

The next requirement in order to evaluate the TRNG prop-
erly is to have a statistical model for the TRNG (i.e. the
bits it generates). It is assumed, that all of the conditions
mentioned above are fulfilled, because the statistical model
for the physical noise is needed. To ensure that the TRNG is
working properly during its life, parametric tests must run at
startup and continuously.

IV. EXPERIMENTAL RESULTS

In this section we present the results of testing the proposed
design as a TRNG. All of the measurements were performed
on Digilent Basys 2 FPGA board containing Xilinx Spartan3E-
100 CP132. There were two separate sets of measurements.
The first one set of measurements was performed on a circuit
containing 150 RO pairs, where all of the ROs were running
during the measurement. An on-board switching regulator was
used as the power supply. In the second set of measurements,
we used a circuit with 130 RO pairs where the ring oscillators

RO pair 1 RO pair 2 RO pair 150…1st run

RO pair 1 RO pair 2 RO pair 150…2nd run

RO pair 1 RO pair 2 RO pair 150…1 100 000 th run

…

Bitstream

Fig. 4: Concatenating the outputs from all RO pairs to form
one long random sequence of bits.

run and are measured separately. In this case, we modified
the Digilent Basys 2 FPGA board so that the original power
supply is disconnected and replaced with a new power supply
consisting of a battery and linear regulators.

The measured sequences of bits were evaluated using NIST
statistical test suite [9] that was proposed specifically to test
random number generator for cryptographic purposes. The
version of the NIST software we used is STS 2.1.2. This
test suite consists of tests such as frequency test, runs test,
cumulative sums test, entropy test, etc.

A. Individual RO pairs tests

In this experiment, we examined single bits from each RO
pair and we considered each RO pair as a unique source of
entropy. Each RO pair’s counter value was measured 1 100 000
times. Therefore, we obtained 150× 16 bit streams as shown
in Fig. 3. Some of the tests in NIST STS 2.1.2 require longer
bit streams than we could provide, which led us to exclude
such tests.

The results of the tests are as follows: Bit 16 (LSB) failed
in some tests, but the positions 15 and 14 show passed all of
the tests indicating that these bits may be suitable to be used
for TRNG output. All of the other positions failed all of the
statistical tests except for bit 13 which failed only in some
tests.

B. Concatenated RO pairs outputs tests

The previous experiment indicated that each RO pair could
be used as a stand alone source of entropy. However, it would
be more natural for this particular design to use multiple
bits from each measured counter value for the TRNG output.
Moreover, since there are 150 RO pairs, we can concatenate
their outputs to form a single long bit stream as shown in
Fig. 4.

The concatenated bit streams were then tested. After this
concatenation, we had enough data to run all of the tests from
NIST STS. We tested both concatenated single bits from all
RO pairs and concatenated multiple bits from all RO pairs.
Moreover, since some of the selections of positions failed for
frequency test, indicating bias in the TRNG output (this can
happen when dealing with TRNG), we used 2 post-processing
methods: XOR corrector and Von Neumann corrector.

Von Neumann corrector works as follows: If the input is
“00” or “11”, the input is discarded , if the input is “10”, the
output is “1” and finally if the input is “01”, the output is
“0”. The disadvantage of this post-processing method is the
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Concatenated bits
Von Neumann corrector XOR corrector

Position 0–3 1–3 0–3 1–3
Frequency 69/100 99/100 82/100 98/100

Block Frequency 100/100 99/100 99/100 100/100
Cumulative Sums I 69/100 100/100 85/100 99/100
Cumulative Sums II 71/100 99/100 83/100 97/100

Runs 96/100 99/100 96/100 100/100
Longest Run 98/100 99/100 99/100 99/100

Rank 99/100 98/100 99/100 99/100
FFT 99/100 99/100 100/100 98/100

Non Overlapping Template 98–100/100 97–100/100 98–100/100 97–100/100
Overlapping Template 99/100 100/100 99/100 100/100

Universal 98/100 100/100 99/100 100/100
Approximate Entropy 100/100 100/100 98/100 100/100
Random Excursions 30–31/30 62–63/63 43–44/100 55/55

Random Excursions Variants 30–31/30 62–63/63 43–44/100 55/55
Serial I 99/100 99/100 100/100 100/100
Serial II 100/100 100/100 98/100 98/100

Linear Complexity 100/100 100/100 98/100 97/100

TABLE I: Results of NIST STS tests of concatenated bit
stream after applying Von Neumann and XOR correctors.
Minimum allowed pass rate is 96/100. The red cells indicate
that the test failed for the distribution of p-values.

fact that it shortens the generated sequence by approximately
75%.

On the other hand, XOR corrector shortens the generated
sequence only by 50%. It takes two subsequent bits from the
input and puts the result of XOR operation on these two bits
into the generated sequence.

The results of the NIST STS after applying Von Neumann
and XOR correctors are shown in Table I. This table shows
the pass rates for each of the tests and the red cells show
that the test failed for the distribution of p-values. As can be
seen in Table I, the bits 15–13 show excellent behaviour after
applying these post-processing methods.

C. Ruling out crosstalk and parasitic frequencies
To eliminate any potential crosstalks between individual

RO pairs and parasitic frequencies from switching regulators
influencing randomness of generated bitstream and therefore to
verify that each RO pair can be considered as a unique source
of entropy, we tested individual RO pairs separately using a set
of linear regulators as power supply. In this experiment, all of
the ROs were not running simultaneously as before, but only
one selected pair of ROs is running during the measurement.
Otherwise, the setup of the experiment remains the same.
Each RO pair was measured 1 100 000 times and there were
130 RO pairs on the examined circuit. The results of this
experiment are very similar to those, where all ROs were
running simultaneously and switching regulator was used.
Therefore, we can assume that each individual RO pair is a
unique source of entropy.

V. CONCLUSION

PUFs and TRNGs are two different cryptographic primitives
that have one thing in common. They both exploit some
random physical phenomenon. TRNG needs a continuous
random phenomenon, e.g. noise. On the contrary, PUFs ex-
ploit a random variation in the manufacturing process where
the randomness appears only once and defines the physical
properties of the device.

In this work, we dealt with a circuit originally designated
to be used as ROPUF and showed that it has a potential
to be also utilized as a TRNG. For the evaluation of the
TRNG, we used NIST statistical test suite. We tested two
different experimental setups. One with RO pairs running
simultaneously and switching regulator as a power supply,
while the second one with only one RO pair running at a
time and linear regulator as a power supply. The results have
shown that up to three bits can be extracted from each RO pair
from one measurement, but further post-processing is required,
which causes the generated random sequence to be shorter by
50% in case of XOR corrector and by approximately 75% in
case of Von Neumann corrector.

In our future work, we would like to evaluate the proposed
TRNG in accordance with the methodology described in
Section III. It means that at first, we need to build a statistical
model of the physical noise that serves as the source of the
entropy. Also, the behaviour of the proposed TRNG needs
to be evaluated under varying physical conditions. Moreover,
some online tests need to be used in order to detect the failure
of the TRNG.
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Abstrakt—Článek pojednává o modelech kyber-fyzikálnı́ch
systémů a problematice jejich testovánı́. Sleduje současný trend
průmyslu, čı́m dál častějšı́ho prolı́nánı́ fyzikálnı́ho světa se
světem výpočtů a reaguje na vzrůstajı́cı́ potřebu tvořit nové,
složitějšı́ systémy, které již dokážı́ monitorovat a ovlivňovat
skutečný svět kolem nás. Samotná tvorba kyber-fyzikálnı́ch
systémů představuje netriviálnı́ problém, ale dı́ky spojenı́ s
metodikou Model-Based design a automatickým generovánı́m
testů se z nı́ stává atraktivnı́ oblast aktivnı́ho výzkumu. Současné
analytické nástroje bohužel nezvládajı́ plně pokrýt komplexitu
kyber-fyzikálnı́ch systémů, nebo adekvátně predikovat jejich
chovánı́. Řešenı́m je tvorba takových algoritmů pro automatické
testovánı́ modelů kyber-fyzikálnı́ch systémů, které by uměly
využı́vat vnitřnı́ strukturu modelu, ale zároveň by fungovaly v
přı́padě, že rozšı́řı́me model o prvky, které se běžně vyskytujı́ v
průmyslové praxi.

Klı́čová slova—kyber-fyzikálnı́ systémy, testovánı́, Model-Based
design, hybridnı́ systém, hybridnı́ dynamický model, Zenónův
běh, validace, verifikace, Simulink

I. ÚVOD

Pro systémy, které kombinujı́ fyzikálnı́ svět se světem
výpočtů, použı́váme pojem kyber-fyzikálnı́ systém [1]. Tato
těsná interakce fyzikálnı́ho světa a světa výpočtů má za
následek vyššı́ složitost kyber-fyzikálnı́ch systémů, protože
spojenı́m obou oblastnı́ dostáváme mnohonásobně většı́
množinu stavů a situacı́, do kterých se může kyber-fyzikálnı́
systém dostat a obsáhnout je všechny nenı́ možné.

A. Problematika testovánı́ kyber-fyzikálnı́ch systémů

Navzdory významnému pokroku v rámci technologie kyber-
fyzikálnı́ch systémů, stále postrádáme dostatečně vyspělý
výzkum, který by zaštı́til oblast vysoce spolehlivých kyber-
fyzikálnı́ systémů. Důsledkem toho nezvládajı́ současné ana-
lytické nástroje plně pokrýt komplexitu kyber-fyzikálnı́ch
systémů, nebo adekvátně predikovat jejich chovánı́. Přı́kladem
je Internet věcı́, který se neustále rozmáhá, a jenž má po-
tenciál škálovat do úrovnı́ biliónů propojených zařı́zenı́, která
dokážı́ monitorovat, kontrolovat i jinak interagovat s fyzickým
prostředı́m okolo nás. Přirozeně jsou zde kladeny vysoké
nároky na spolehlivost, bezpečnost a robustnost takových
systémů [2].

B. Význam oblasti testovánı́ kyber-fyzikálnı́ch systémů

V průmyslové sféře je hojně využı́ván přı́stup tvorby a
aplikace abstraktnı́ch modelů v procesu návrhu (Model-Based
design [3]). Model-Based design nám umožňuje simulovat,
testovat a verifikovat výsledný systém už v raných fázı́ch
procesu návrhu. Přı́kladem nástrojů z praxe muže být soft-
ware MATLAB/Simulink, Statemate, nebo software Modelica,
přı́kladem nástroje z akademického prostředı́ je Ptolemy (UC
Berkeley).

Softwarové komponenty proto již nejsou výhradně psány
pouze v C, nebo Assembleru, ale stále častěji modelovány
pomocı́ výše zmı́něných nástrojů a tak nabývá na významu i
oblast testovánı́ těchto modelů [4]. Současně existuje velmi
silná motivace proces testovánı́ automatizovat a snı́žit tak
náklady na vývoj modelů kyber-fyzikálnı́ch systémů. Navı́c
bychom tı́m dokázali zvýšit použitelnost již vytvořených tes-
tovacı́ch scénářů.

C. Obtı́žnost problematiky testovánı́

Hlavnı́m zdrojem obtı́žnosti v oblasti testovánı́ modelů
kyber-fyzikálnı́ch systémů je složitost nástrojů, velký počet
různých toolboxů a absence jasně definované, standardizované
formálnı́ sémantiky v programech jako je napřı́klad Simulink.
Modely v tomto nástroji se sestávajı́ z funkčnı́ch bloků a každý
z nich má jasně definované vstupnı́ i výstupnı́ kanály. Tyto
bloky nefungujı́ izolovaně ale mohou si předávat data pomocı́
námi určených komunikačnı́ch rozhrannı́, navı́c je možné
modely hierarchicky strukturovat, protože jeden funkčnı́ blok
lze reprezentovat i jako množinu podbloků a jejich rozhrannı́.
Takto lze v programu Simulink vytvářet složité komplexnı́
modely, které reálně reprezentujı́ v praxi využı́vané systémy.

II. VYMEZENÍ OBLASTI VÝZKUMU

Pro modely vytvořené softwarem Simulink zatı́m existujı́
pouze black box algoritmy, nebo toolboxy s omezenou funk-
cionalitou, napřı́klad T-Vec Tester a Reactive Systems Reactis
Tester [5], [6]. Tyto toolboxy pracujı́ s funkčnı́mi bloky
Simulinku bez nutné znalosti vnitřnı́ hierarchické struktury,
stavı́ zejména na definovaném komunikačnı́m rozhrannı́ a dále
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pak na jasně formulované specifikaci systému. Navı́c pro svou
optimalizaci využı́vajı́ algoritmy black-box optimalizace [7].

A. Omezenı́

Tyto nástroje majı́ své praktické využitı́ při verifikaci kon-
zistence modelů z pohledu validnı́ manipulace s daty (dělenı́
nulou, přetečenı́), nebo při kontrole metrik jako jsou state
coverage, branch coverage a hlavně MD/DC coverage, ale
pro otestovánı́ modelů pod intenzivnı́ zátěžı́, v situacı́ch simu-
lujı́cı́ch pokud možno co nejvěrohodněji reálné přı́pady užitı́,
jsou tyto nástroje nedostačujı́cı́. Dokážı́ generovat takové testy,
aby dosáhli vysoké mı́ry pokrytı́ kódu a jsou schopné pracovat
i se stavovými diagramy. Bohužel neuvažujı́ vnitřnı́ strukturu
modelů, použité materiály, fyzikálnı́ veličiny a zákony, což se v
praxi může projevit selhánı́m systému za určitých specifických
okolnostı́. Navı́c jsou omezeny velikostı́ generovaných testů
(potažmo délkou generovaných signálů) a zvládnou zpracovat
modely jen do určité mı́ry složitosti.

B. White-box testing

Algoritmy, které využı́vajı́ vnitřnı́ strukturu modelů a jsou
určeny pro testovánı́ a verifikaci, zatı́m existujı́ pouze pro
hybridnı́ dynamické systémy [8]–[11]. Model hybridnı́ho dy-
namického systému vznikl v akademické obci právě pro účely
automatického testovánı́ modelů [12]. Modely jsou jednoduššı́
než ty vytvořené v Simulinku, ale majı́ jasnou sémantiku.

III. C ÍLE PRÁCE

Cı́lem mé disertačnı́ práce je vývoj algoritmů pro au-
tomatické testovánı́ kyber-fyzikálnı́ch systémů nad modely
softwarových nástrojů, běžně použı́vaných v praxi. Algoritmy
by měly využı́vat vnitřnı́ strukturu modelu, ale zároveň by
měly fungovat v přı́padě, že rozšı́řı́me modely o prvky, které
se běžně vyskytujı́ v průmyslové praxi. Věnuji se snaze
o aplikovánı́ obecných algoritmů pro testovánı́ a verifikaci
hybridnı́ch dynamických systémů na modely, jenž nemajı́ jasně
definovanou formálnı́ sémantiku.

IV. HYBRIDNÍ SYSTÉMY

Hybridnı́ dynamické modely použı́váme pro modelovánı́
hybridnı́ch systémů, které obsahujı́ jak spojitou část, jejı́ž
vývoj závisı́ na čase, tak diskrétnı́ část. Hybridnı́ dynamické
modely nám umožňujı́ lépe pracovat se spojitým světem a
změnami závislými na čase, pomocı́ diferenciálnı́ch a alge-
braických rovnic. Tato vlastnost naneštěstı́ komplikuje auto-
matizaci testovánı́ a verifikaci abstraktnı́ch modelů.

Hybridnı́ dynamický model můžeme reprezentovat pomocı́
hybridnı́ho stavového automatu, který vycházı́ z klasického
stavového automatu. Pro zobrazenı́ použı́váme stavový dia-
gram, jak je ukázáno na obrázku 1. Diskrétnı́ část systému
je zobrazena pomocı́ stavů a přechodů mezi nimi. Je de-
finován počátečnı́ stav. Přechody jsou definovány pomocı́
přechodových podmı́nek, ve kterých mohou figurovat předem
definované konstanty. Dále se tu objevujı́ proměnné typu
cont, které nabývajı́ hodnot z množiny reálných čı́sel (nebo
intervalu reálných čı́sel) a jsou aktualizovány spojitě spolu s
ubı́hajı́cı́m časem, zatı́mco proces čeká v určitém stavu.

odraz

odraz

Pád Ustálený stav

Obrázek 1: Hybridnı́ model odrážejı́cı́ho se mı́če

A. Hybridnı́ proces

Hybridnı́ dynamické modely se úzce pojı́ s pojmem hyb-
ridnı́ho procesu, a během hybridnı́ho procesu, který nám
poskytuje nástroj pro vyjádřenı́ takového modelu v čase.
Hybridnı́ proces se skládá z: [1]

1) Asynchronnı́ho procesu P, kde jsou některé vstupnı́,
výstupnı́ a stavové proměnné typu cont

2) Časově-spojitého invariantu CI, reprezentovaného boo-
leovským výrazem nad stavovou proměnnou S

3) Pro každou vstupnı́ proměnnou y typu cont, výrazem
ohodnocenı́ hy nad stavovými a vstupnı́mi proměnnými
typu cont

4) Pro každou stavovou proměnnou x typu cont, výrazem
ohodnocenı́ fx nad stavovými a vstupnı́mi proměnnými
typu cont

Dále platı́, že vstupy, výstupy, stavy, počátečnı́ stavy, vnitřnı́
děje, vstupnı́ děje a výstupnı́ děje hybridnı́ho procesu HP
jsou stejné, jako u asynchronnı́ho procesu P. Pro daný stav
s, časový úsek δ > 0 a vstupnı́ signál ū pro každou vstupnı́
proměnnou u typu cont na intervalu [0, δ] je odpovı́dajı́cı́m
časovým dějem procesu HP diferenciovatelný stavový signál
S̄ nad stavovými proměnnými a signál ȳ pro každou vstupnı́
proměnnou y typu cont nad intervalem [0, δ] takový, že: [1]

1) Pro každou stavovou proměnnou x, x̄(0) = s(x)
2) Pro každou diskrétnı́ stavovou proměnnou x a čas 0 ≤

t ≤ δ, x̄(t) = s(x)
3) Pro každou výstupnı́ proměnnou y typu cont a čas 0 ≤

t ≤ δ se ȳ(t) rovná hy vyhodnoceného pomocı́ hodnot
ū(t) a S̄(t)

4) Pro každou každou stavovou proměnnou x typu cont
a čas 0 ≤ t ≤ δ se derivát času (d/dt)x̄(t) rovná fx
vyhodnocené na základě hodnot ū(t) a S̄(t)

5) Pro všechna 0 ≤ t ≤ δ splňujı́ časově-spojitý invariant
CI hodnoty S̄(t) nad stavovými proměnnými v čase t

B. Zenónův běh hybridnı́ho procesu

Nekonečný běh hybridnı́ho procesu HP se nazývá
Zenónovým během, pokud je suma časových úseků všech
měřených dějů v daném běhu ohraničena konstantou. Stav
s, náležı́cı́ hybridnı́mu procesu HP se nazývá Zenónovým
stavem, pokud každý konečný běh, který obsahuje stav s je

6



Zenónovým během. Hybridnı́ proces HP se nazývá Zenónovým
procesem, pokud obsahuje stav s, který je dosažitelný a
zároveň je Zenónovým stavem.

Pokud vyvozujeme závěry za pomoci Zenónových
běhů hybridnı́ch procesů, nedospějeme ke korektnı́m
závěrům. Přı́tomnost jediného Zenónova procesu může
mı́t nepředvı́datelný vliv na analýzu celého systému, proto
bychom se měli Zenónovým komponentám během formálnı́ho
modelovánı́ vyhnout. Zenónův proces lze převést do tvaru,
který nevyhnutelně nevyžaduje přepı́nánı́ stavů po stále kratšı́
a kratšı́ době, čı́mž lze Zenónovu vlastnost odstranit. [1]

C. Stabilita hybridnı́ch systémů

Dalšı́ z důležitých vlastnostı́ hybridnı́ch procesů je jejich
stabilita. Vzhledem k faktu, že hybridnı́ procesy obsahujı́
přepı́nánı́ stavů, nenı́ možné použı́t v tomto přı́padě matematic-
kou analýzu, užı́vanou pro charakteristiku stability lineárnı́ch
systémů, ani přidružené techniky pro návrh stabilizačnı́ch
kontrol. Analýza stability hybridnı́ch systémů je velmi náročný
problém. Využı́vánı́ analyzačnı́ch technik z teorie spojitých
systémů na hybridnı́ systémy zůstává aktivnı́ oblastı́ vědeckého
výzkumu. [1]

V. SIMULINK

Modelovánı́ kyber-fyzikálnı́ch systémů nenı́ otázka čistě
akademická, ale je často využı́váno i v praxi. Nejrozšı́řenějšı́m
nástrojem pro Model-based design v průmyslu je software
Simulink. Softwarový nástroj nabı́zı́ obsáhlou knihovnu kom-
ponent s jejı́ž pomocı́ jsme schopni systém popsat, většinou
skrze matematické rovnice a algebraické operace.

A. Metodika modelovánı́

Proces modelovánı́ je rozdělen do několika fázı́:
1) Stanovenı́ cı́lů a požadavků na model (jaké otázky nám

zodpovı́, požadavky na přesnost, definice problému)
2) Vymezenı́ systémových komponent (identifikovánı́ fy-

zikálnı́ a kybernetické části modelu, vztahy mezi kom-
ponentami)

3) Definice rovnic popisujı́cı́ch systém (v přı́padě kyber-
fyzikálnı́ch systémů se často jedná o diferenciálnı́ rov-
nice)

4) Tvorba sady parametrů (seznam konstant, koeficientů a
jejich hodnot - zı́skané např. měřenı́m)

5) Proces tvorby modelu (v software Simulink pomocı́
grafické reprezentace)

• Vytvořenı́ bloku pro danou komponentu
• Validace komponenty pomocı́ simulace chovánı́

komponenty
6) Integrace komponent mezi sebou a validace jejich

vzájemné spolupráce (využitı́ simulace)
Proces validace komponenty pomocı́ simulace, přı́padně

pomocı́ kontroly formálnı́ch požadavků již z velké části
pokrývá balı́ček Simulink Verification & Validation Toolbox.
Ten dokáže automaticky kontrolovat požadavky kladené na
komponenty, validovat oproti průmyslovým standardům (ISO
26262, DO-1788) a kontrolovat shodu oproti formálnı́mu

popisu. Nepracuje však se všemi prvky, které jsou v praxi
nezbytné, což otevı́rá dveře dalšı́mu výzkumu.

B. Integračnı́ testovánı́

Otázka integračnı́ho testovánı́ v nástroji Simulink je velmi
komplexnı́ a zahrnuje užı́vánı́ formálnı́ch metod, jako jsou
MC/DC pokrytı́, nebo automatické generovánı́ testů. I přes
velkou snahu nedosahujı́ současné techniky požadované kva-
lity a mı́ry pokrytı́ proměnných.

VI. ZÁVĚR

Článek nastı́nil problematiku složitosti automatického tes-
továnı́ modelů kyber-fyzikálnı́ch systémů a představil oblasti,
které z akademického hlediska nabı́zı́ zajı́mavé a jen částečně
probádané problémy. Zmı́něna byla i motivace, která stojı́
za úsilı́m objevit a zformulovat praktiky pro automatické
testovánı́ a přı́padný dopad do praxe.

V druhé části článku je představen pojem hybridnı́ho dy-
namického modelu, s nı́m spojený pojem hybridnı́ho pro-
cesu, vlastnosti Zenónova běhu procesu a nakonec i ne-
triviálnı́ otázka, jenž se týká stability hybridnı́ch systémů.
Dále je popsán konkrétnı́ softwarový nástroj Simulink, hojně
využı́vaný zejména v průmyslové sféře. Byly identifikovány
možnosti testovánı́, které nástroj sám nabı́zı́. Zmı́něny byly
také omezenı́ nástroje Verification & Validation Toolbox a
otevřené otázky, jenž by si zasloužily hlubšı́ analýzu.

A. Dalšı́ směřovánı́ výzkumu

Výzkum bude nadále mapovat oblast nástrojů použı́vaných
pro Model-Based developement, jakými jsou např. TALIRO-
TOOLS, Statemate, MATRIXX, LabVIEW, JModelica.org,
nebo Ptolemy a zároveň bude hledat nové způsoby využitı́
již existujı́cı́ch algoritmů pro testovánı́ hybridnı́ch dyna-
mických systémů v problematice testovánı́ modelů bez jasné
formálnı́ sémantiky. Součástı́ výzkumu budou otázky detekce
Zenónových běhů, jejich transformace a využitı́ analytických
technik z teorie spojitých systémů pro stabilitu hybridnı́ch
systémů.
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Abstrakt—Tato práce pojednává o směřovánı́ výzkumu v rámci
tématu dizertačnı́ práce věnujı́cı́ se mu bezpečným a spolehli-
vým architekturám pro programovatelný hardware, předevšı́m
FPGA. Konkrétně práce pojednává o již existujı́cı́ implementaci
šifry PRESENT na FPGA, kde je použita dynamická rekonfigu-
race jako jedno z opatřenı́ proti útoku pomocı́ rozdı́lové odběrové
analýzy. Dı́lčı́mi cı́li výzkumu jsou v prvnı́ fázi reimplementace
výše zmı́něné práce, prozkoumánı́ jejı́ch vlastnostı́ a vliv úprav
parametrů na bezpečnost a spolehlivost návrhu. Dalšı́mi kroky
jsou prošetřenı́ vlivu navrhovaných nových způsobů užitı́ dyna-
mické rekonfigurace pro zvýšenı́ bezpečnosti návrhu, konkrétněji
odolnosti vůči rozdı́lové odběrové analýze. Nakonec bychom se
pak rádi věnovali také vyšetřenı́ těchto modifikacı́ z pohledu
spolehlivosti obvodu a možnostem editace návrhu na nižšı́ úrovni,
tedy úpravy mapovánı́ obvodu přı́mo v bitstreamu.

Klı́čová slova—dynamická rekonfigurace, FPGA, DPA, bezpeč-
nost a spolehlivost, XDL.

I. MOTIVACE

Ideálnı́ návrh obvodu je návrh spolehlivý a současně bez-
pečný. Bohužel v mnoha přı́padech se tyto vlastnosti v jisté
mı́ře navzájem potlačujı́. Spousta metod, jak docı́lit vyššı́
spolehlivosti, ve výsledku přinášı́ jistou režii, at’ už časovou
či prostorovou, a s tı́m také vı́ce možnostı́ pro potencionál-
nı́ho útočnı́ka obvod napadnout. Metody zajišt’ujı́cı́ bezpečnost
(security) také přinášı́ obdobné režijnı́ náklady a výsledný
složitějšı́ obvod je tak náchylnějšı́ k výskytům poruch. Vydáme
se cestou bezpečnosti a pokusı́me se pak doladit spolehlivost.

Spolehlivost a bezpečnost jsou kritické vlastnosti všech
hardwarových návrhů. Nicméně snaha o vylepšenı́ jedné
z těchto vlastnostı́ velmi často způsobuje zhoršenı́ té
druhé [1], [2]. Náš cı́l je najı́t novou metodu návrhu pro pro-
gramovatelný hardware, který by vylepšoval jak spolehlivost,
tak bezpečnost, nebo alespoň jednu z těchto vlastnostı́ aniž by
ta druhá byla zhoršená.

V této práci se vydáme cestou zlepšenı́ bezpečnosti a bu-
deme zkoumat, jaký majı́ vliv tyto úpravy na spolehlivost
výsledného návrhu. Následně se pokusı́me pomocı́ editace
návrhu pro FPGA na nı́zké úrovni (jazyk XDL [3]). Chystáme
se použı́t dynamickou rekonfiguraci při návrhu šifry nenáročné
na výpočetnı́ prostředky, konkrétně PRESENT [4], pro dosa-
ženı́ vyššı́ odolnosti vůči útokům rozdı́lovou odběrovou ana-
lýzou. Budeme znovu implementovat metodu popsanou v již
publikovaném článku [5]. Poté prozkoumáme vliv některých
úprav této metody, naimplementujeme náš nový způsob použitı́

dynamické rekonfigurace v kombinaci s metodou ukrývánı́
v čase [6], a také prošetřı́me chovánı́ obvodu při použitı́
různých kombinacı́ nově navrhovaných i dřı́ve publikovaných
metod. Poznatky zı́skané při zkoumánı́ vlivů všech výše
popsaných úprav na bezpečnost a spolehlivost implementace
nenáročné šifry PRESENT pak doufejme budou moci být
alespoň částečně zobecněny pro návrh čı́slicových obvodů.

A. Platforma pro implementaci a měřenı́

Celý výzkum bude implementován a také rovnou měřen na
experimentálnı́ desce s FPGA čipem určené pro kryptografické
aplikace [7]. Tato deska je vybavena čipem Xilinx Artix–
7 FPGA [8] obsahujı́cı́ LUTy se šesti vstupy, které mohou
být použity pro umı́stěnı́ primitiv s názvem CFGLUT5 primi-
tive [9]. Tato primitiva vnitřně obsahujı́ bloky distribuované
paměti, které jsou schopny se chovat jako posuvný registr,
jak je ukázáno na Obrázku 1. Tyto bloky pak sloužı́ právě pro
implementaci dynamické rekonfigurace, kdy je pomocı́ posunu
hodnot do řı́dı́cı́ logiky pro výstupnı́ funkci měněna funkce,
kterou celý blok vykonává, za běhu zařı́zenı́ bez jakéhokoli
vnějšı́ho zásahu. Tato deska vznikla na našı́ katedře právě
pro potřeby měřenı́ útoků rozdı́lovou odběrovou analýzou na
návrhy šifer určené pro FPGA.

Obrázek 1. Konfigurovatelný Look–Up Table (CFGLUT5), převzato z [5].
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II. MOŽNÉ METODY PRO ZVÝŠENÍ ODOLNOSTI VŮČI DPA

DPA (Differential power analysis – Rozdı́lová odběrová
analýza) je jedna z metod útoků postrannı́mi kanály pou-
žı́vaných pro lámánı́ čı́slicových obovdů. Spočı́vá v měřenı́
spotřeby celého obvodu v čase a následné analýze závislosti
spotřeby na datech vstupujı́cı́ch do algoritmu. Implementace,
kterou použı́váme jako výchozı́, využı́vá dynamickou rekon-
figurace pro funkčnı́ rozdělenı́ S–boxů. Konkrétněji je S–box
funkčně rozdělen do dvou po sobě navazujı́cı́ch entit, přičemž
ty jsou společně funkčně ekvivalentnı́mu standardnı́mu S–
boxu pro PRESENT [5]. Klopné obvody pro ukládáni dat mezi
jednotlivými rundami šifrovacı́ho algoritmu jsou umı́stěny
mezi tyto dvě entity, a tak jsou data ukládaná do klopných
obvodů jiná, než data na výstupu S–boxu, resp. druhé části
S–boxu ve variantě s dvěma entitami. Po každé zašifrovánı́
jsou pak náhodně vybrány dva signály v prvnı́ části S–
boxu (R1), které jsou překřı́ženy, a následně je přepočı́tána
druhá entita (R2) takovým způsobem, aby opět obě entity
společně byly funkčně ekvivalentnı́ standardnı́mu S–boxu pro
šifru PRESENT. Tı́mto způsobem je tedy z vnějšı́ho pohledu
zachována vstupně/výstupnı́ funkce celého návrhu, přičemž se
vnitřnı́ struktura měnı́ a předevšı́m jsou do klopných obvodů
ukládána data přı́mo nesouvisejı́cı́ s hodnotou na výstupu S–
boxu. Tı́mto je tedy potenciálnı́ útok na zařı́zenı́ ztı́žen. Jak
se pı́še ve výchozı́m článku, tato metoda je při kombinaci
s dalšı́mi metodami uvedenými v článku dostatečnou ochranou
proti útokům rozdı́lovou odběrovou analýzou prvnı́ho řádu.
Struktura rozděleného S–boxu je dobře viditelná na Obrázku 2.

Obrázek 2. Rozdělenı́ S–boxu, převzato z [5].

A. Nově navrhovaná protiopatřenı́

Prvnı́m způsobem, jak použı́t dynamickou rekonfiguraci
trochu jinak, než je tomu v původnı́m článku [5], je jiná frek-
vence rekonfigurace samotné. V původnı́m článku se rekonfi-
gurace provádı́ vždy po dokončenı́ jednoho celého šifrovánı́ či
dešifrovánı́. Napřı́klad rekonfigurace S–boxu po každé rundě
šifrovacı́ho algoritmu by sice pravděpodobně mělo vysokou
režii, ale také by mohlo mı́t pozitivnı́ vliv na odolnost vůči
útokům pomocı́ rozdı́lové odběrové analýzy.

Rozdělenı́ ostatnı́ch modulů v implementaci šifry v klasické
rundovnı́ architektuře jako opatřenı́ proti rozdı́lové odběrové
analýze je zbytečné a nebude předmětem dalšı́ho zkoumánı́.
Důvodem je jednoduchá úvaha, že v modulu, který pouze

počı́tá výsledek funkce XOR pro aktuálnı́ data podklı́č pro
danou rundu, nenı́ funkčně co dělit a rozdělit permutačnı́
vrstvu na dvě různé permutace nijak nezměnı́ Hammingovu
váhu dotčených dat.

Zajı́mavou metodou se zdá být použitı́ dynamické rekonfi-
gurace pro náhodný výběr skutečně použitých a vypočı́taných,
avšak nepoužitých, rund šifrovacı́ho algoritmu, tedy jeden
ze způsobů ukrývánı́ výpočtu v čase [6]. Toho je možné
dosáhnout implementacı́ vı́ce než jedné rundy, které na sebe
budou vzájemně navazovat, a použitı́m výpočtu náhodného
počtu z nich v každém hodinovém cyklu obvodu. Napřı́klad
pokud vezmeme v potaz šifru PRESENT s jejı́mi 31 rundami
a jednı́m rundovnı́m podklı́čem navı́c (nadále zjednodušeně
uvažuji o 32 rundách), mohli bychom implementovat 3 na
sebe navazujı́cı́ rundy. S výše uvedenou hardwarovou archi-
tekturou potřebujeme 16 hodinových cyklů pro celé šifrovánı́
za předpokladu, že průměrně jsou vypočı́tány právě 2 rundy
algoritmu. Můžeme zahájit výpočet s náhodně vybraným poč-
tem použitých rund od jedné do třı́. Nepoužité rundy taktéž
způsobı́ přepnutı́ logických hodnot na vnitřnı́ch signálech
a tedy zvýšený odběr elektrické energie obvodem, ale nijak
se data na jejich výstupech nepromı́tnou do hodnot uložených
v klopných obvodech. Abychom dosáhli vždy stejného času
celého výpočtu, můžeme počı́tat použité rundovnı́ výpočty
a s blı́žı́cı́m se koncem algoritmu pak použı́t vždy bud’ jednu
nebo tři rundy z výpočtu tak, abychom ve výsledku dosáhli
výpočtu jednoho šifrovánı́ či dešifrovánı́ trvajı́cı́ho právě 16
hodinových taktů. Schéma návrhu s touto modifikacı́ je na
Obrázku 3.

Obrázek 3. Struktura návrhu s nevyužitými rundami.

Při použitı́ modifikace s nepoužitými spočı́tanými rundami
by bylo jistějšı́ nejprve předem spočı́tat všech 32 potřebných
rundovnı́ch podklı́čů hned na začátku šifrovánı́/dešifrovánı́.
Výpočet nově potřebných rundovnı́ch podklı́čů by totiž mohl
přı́padnému útočnı́kovi poskytnout tolik potřebný únik infor-
macı́.

Zajı́mavou možnostı́ k prozkoumánı́ je pak kombinace
jednotlivých přı́stupů, tedy napřı́klad implementace vı́ce rund
s náhodně určeným množstvı́m skutečně použitého výpočtu
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a rozdělenı́ S–boxu. Tato metoda by se mı́rně zkomplikovala
u komplikovanějšı́ch šifer, kde se různı́ rozloženı́ S–boxů pro
jednotlivé rundy, jelikož bychom museli řešit situaci, kdy
musı́me správně přiřazovat jednotlivým rundám S–boxy ačkoli
deterministicky neznáme postup výpočtu.

B. Generátor náhodných čı́sel

Pro všechny uvedené metody použitı́ dynamické rekonfi-
gurace je nezbytné, aby byl použit generátor náhodných čı́sel.
Toto je nutné vzhledem k použı́vánı́ náhodných čı́sel pro řı́zenı́
jednotlivých prvků rekonfigurace v použitých protiopatřenı́ch,
jako je napřı́klad výběr signálů pro překřı́ženı́ jejich hodnot při
rozdělenı́ S–boxu. V našem výzkumu se generátory náhodných
čı́sel nebudeme zabývat a použijeme některý z běžných způ-
sobů implementace generátorů pseudonáhodných, napřı́klad
lineárnı́ zpětnovazebný registr. Na použitém řešenı́ generátoru
(pseudo)náhodných čı́sel pak závisı́ také dalšı́ vlastnosti obo-
vodu, jako napřı́klad zda dva stejné a stejně naprogramované
obvody generujı́ identické posloupnosti čı́sel. Z tohoto důvodu
je důležité během měřenı́ použı́t vı́ce různých generátorů, aby
nedošlo ke zkreslenı́ výsledků.

III. ZACHOVÁNÍ SPOLEHLIVOSTI

Velmi důležitým aspektem všech metod pro zvýšenı́ odol-
nosti vůči útokům pomocı́ rozdı́lové odběrové analýzy je jejich
vliv na celkovou spolehlivost návrhu/obvodu. Pro potlačenı́
těchto negativnı́ch vlivů můžeme vylepšit spolehlivost obvodu
některou ze známých metod jako je napřı́klad TMR (Triple
Module Redundancy). Stále je však velmi důležité těmito
opatřenı́mi pro zvýšenı́ spolehlivosti opět nezhoršit odolnost
vůči útokům, tedy nezpůsobit žádný únik tajné informace.
K dosaženı́ výše uvedeného je třeba důkladně prozkoumat
chovánı́ obvodu. Lze předpokládat, že je možné dosáhnout
lepšı́ch výsledků pomocı́ editace výsledného bitového proudu
(bitstreamu) pro FPGA na nı́zké úrovni. Úpravou namapovánı́
návrhu na FPGA čip v XDL formátu [3] s použitı́m softwaro-
vého nástroje TORC [10] můžeme potenciálně dosáhnout vı́ce
synchronnı́ho nebo spolehlivějšı́ho návrhu. Pomocı́ nástroje
TORC je možné čı́st vygenerovaný bitstream, prozkoumat fy-
zické namapovánı́ návrhu, provést potřebné změny a následně
vytvořit bitstream nový se zohledněnı́m provedených změn.
Struktura programu TORC je ukázána na Obrázku 4.

IV. ZÁVĚR

Cı́lem výzkumu je nalézt způsob, jak navrhovat čı́slicové
obvody na FPGA spolehlivě a bezpečně zároveň. Výzkum je
prakticky zaměřen na algoritmy výpočetně nenáročných šifer,
přičemž poznatky zı́skané při zkoumánı́ těchto algoritmů by
mohly být alespoň z části použitelné všeobecně pro návrh čı́s-
licových obvodů. Začneme tedy nejprve zopakovánı́m imple-
mentace šifry PRESENT s použitı́m dynamické rekonfigurace
podle již dřı́ve publikovaného přı́spěvku. Poté prozkoumáme
vliv námi navrhovaných metod pro zvýšenı́ odolnosti proti
útokům pomocı́ rozdı́lové odběrové analýzy založených na
dynamické rekonfiguraci. Nakonec taktéž prozkoumáme tyto

Obrázek 4. Struktura programu TORC se zobrazenı́m podporovaných formátů
a vybraných komerčnı́ch programů pracujı́cı́ch s těmito formáty. Převzato
z [10].

metody z pohledu spolehlivosti návrhu a možnosti editace fy-
zického mapovánı́ na FPGA čip za účelem dosaženı́ přijatelné
spolehlivosti i bezpečnosti.
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Abstrakt—Tento prı́spevok sa zaoberá vplyvom rastúcej miery
integrácie elektronických obvodov (tzn. zmenšovanie minimál-
neho rozmeru technológie) na parametre obvodov. Náš záujem
je sústredený na metódy kalibrácie integrovaných obvodov (IO),
ktorými je možné nežiaduce vplyvy integrácie kompenzovat’.
Práca opisuje všeobecný princı́p kalibrácie na prı́klade kom-
penzácie vstupného napät’ového ofsetu operačného zosilňovača
(OZ), realizovaného v nanometrovej technológii využitı́m nı́zko-
prı́konového návrhu. Taktiež sú analyzované náležitosti návrhu
samotného kalibračného obvodu. V závere prı́spevku sú formu-
lované očakávané prı́nosy kalibračnej metodiky v rámci použitia
v OZ a taktiež sú tu stanovené ciele dizertačnej práce.

Kl’účové slová—kalibračný systém, fluktuácia technológie,
vstupný ofset, nı́zko-prı́konové obvody, bulk-driven

I. ÚVOD

Rýchly rozvoj technológie výroby polovodičových štruktúr
umožňuje realizáciu IO s rapı́dne zmenšujúcou sa vel’kost’ou.
Minimálny rozmer obvodových elementov v súčasnosti do-
sahuje 7 nm [1]. Medzi hlavné prı́nosy integrácie patrı́
hlavne menšia plocha čipov a nižšia spotreba energie. Na
druhej strane zmenšovanie rozmerov tranzistorov a vodivých
prepojov je sprevádzané významnou náhodnou fluktuáciou
parametrov výrobného procesu (napr. koncentrácia dopácie
polovodiča či hrúbka izolačných vrstiev). Tieto významné
odchýlky sa prejavujú už v rámci substrátu jedného čipu.

II. MOTIVÁCIA

Jedným z najdôležitejšı́ch parametrov IO, ktoré trend fluk-
tuácie technológie negatı́vne ovplyvňuje je prahové napä-
tie tranzistora (VTH ). Štandardná odchýlka VTH tranzisto-
rov vyrobených v 45 nm CMOS technológii dosahuje 16%
typickej hodnoty v tejto technológii [2]. Ked’že vlastnosti
precı́znych analógových IO závisia od miery prispôsobenia
(z angl. matching) obvodových elementov a diferenciálnych
signálových ciest, nezhodnost’ obvodových elementov znižuje
celkovú výt’ažnost’ a spol’ahlivost’ IO.

Medzi elektrické parametre, ktoré sú degradované roz-
ptylom parametrov výrobného procesu patria tiež parazitné
vlastnosti vodivých prepojov, t.j. parazitný odpor a parazitná
kapacita [1]. Náhodná zmena týchto parametrov môže ná-
sledne degradovat’hlavne frekvenčné vlastnosti elektronického

obvodu. Stabilita parametrov IO sa tiež znižuje po výrobe
vplyvom starnutia materiálov a štruktúr. Toto má za násle-
dok konkrétny jav tzv. tepelnú nestabilitu hodnoty prahového
napätia (NBTI z angl. negative-bias temperature instability).

Zvýšený rozptyl hodnoty prahového napätia VTH MOS
tranzistorov v rôznej miere degraduje väčšinu elektrických
parametrov IO, či už jednosmerných alebo striedavých. Oso-
bitná pozornost’ je však venovaná vstupnému napät’ovému of-
setu operačného zosilňovača Vin OFF . Od tohto totiž závisia
mnohé d’alšie vlastnosti obvodov a komplexnejšı́ch systémov
využı́vajúcich OZ.

Ďalšı́ trend v oblasti návrhu IO vyplýva z požiadaviek mo-
bilných aplikáciı́, ktoré sa premietajú do znižovania hodnoty
napájacieho napätia obvodov. Nižšie napájacie napätie prináša
na jednej strane výhodu nižšej spotreby energie. Na druhej
strane sa v obmedzených energetických podmienkach zhoršujú
niektoré vlastnosti IO. Medzi tieto vlastnosti patria najmä
dynamický rozsah, potlačenie rušivého signálu z napájania
(PSRR z angl. Power Supply Rejection Ratio) a odstup signál-
šum [3]. Aby bolo možné udržat’ tieto parametre na úrovni,
ktorú vyžaduje implementácia IO v mnohých aplikáciach, pri
návrhu obvodov je nevyhnutné využı́vat’ špecifické topológie
a techniky návrhu. Jednou z vel’mi sl’ubných metód návrhu
sa javı́ technika riadenia tranzistorov substrátovou elektródou.
Ako signálový vstup sa v tomto prı́pade použı́va práve sub-
strátová elektróda tranzistora. Týmto spôsobom je odstránená
potreba prekonávat’VTH v signálovej ceste [4].

Z uvedených nežiaducich vplyvov v nanometrových tech-
nológiách vyplýva, že pre správnu funkciu obvodov je nevy-
hnutná kompenzácia parazitných a degradovaných parametrov
prostrednı́ctvom kalibrácie. Tento prı́spevok pojednáva o vlast-
nostiach zvolenej kalibračnej techniky v spojenı́ s očakávaným
prı́nosom. Z hl’adiska konkrétnej realizácie, kapitola IV uvedie
náhl’ad do problematiky kompenzácie ofsetu plne diferenčného
operačného zosilňovača. V kapitole V sú sformulované rám-
cové ciele dizertačnej práce.

III. PRINCÍP KALIBRÁCIE

Kalibračný podobvod pozostáva zo systému prı́davných
obvodových blokov a elementov, ktoré sú pripájané ku kalib-
rovanému IO pomocou spı́načov s určitou frekvenciou podl’a
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potreby a typu kalibrácie. Táto teda závisı́ od faktorov, ktoré
ovplyvňujú rozptyl parametrov systému. Pokial’ sa vlastnosti
obvodov menia s ich vekom, postačovat’ bude jednorazová
kalibrácia pri spustenı́ systému. Ak sa niektoré parametre
menia aj v závislosti od teploty, kalibrácia týchto môže byt’
vykonávaná pravidelne s nı́zkou frekvenciou (rádovo v jednot-
kách Hz). V prı́pade prudkých variácii vlastnostı́, ktoré môžu
byt’spôsobené naprı́klad blikavým šumom, kompenzácia musı́
prebiehat’ s vyššou frekvenciou [5].

Obr. 1 znázorňuje blokovú schému jednoduchého systému
IO s kalibračný podobvodom, ktorý je možné rozčlenit’ podl’a
funkcie jednotlivých blokov.

Obrázok 1. Bloková schéma IO s kalibračným obvodom.

V prvom rade je potrebné zvolit’ vhodný elektrický para-
meter daného IO, ktorý reflektuje nežiaduci vplyv variácie
výrobného procesu na funkciu alebo vlastnosti obvodu. Takto
zvolený parameter je následne snı́maný a porovnávaný pomo-
cou komparátora s referenčnou hodnotou. Snı́maný signál vo
všeobecnosti opisuje nasledovný vzt’ah:

XSNIM = XID ± xERR, (1)

kde XID je ideálna hodnota zvolenej veličiny v súlade s
návrhom a xERR je aktuálna odchýlka XSNIM od ideál-
nej hodnoty spôsobená rozptylom výrobného procesu. Podl’a
výstupnej hodnoty komparátora potom kontrolný blok spolu
s počı́tadlom (POČÍT/KTRL na obr. 1) generuje prı́slušný
kód pre D/A prevodnı́k (DAP na obr. 1). Prevodnı́k následne
pripája na nulovacı́ port kalibrovaného IO opačnú hodnotu
aktuálnej odchýlky kompenzovanej veličiny.

Uzly IO, ktoré sú na obr. 1 reprezentované portami S a
N je nutné zvolit’ jednak podl’a povahy kalibrovaného pa-
rametra a tiež podl’a konkrétnej topológie IO. Všeobecnými
požiadavkami pri vol’be týchto uzlov sa bude hlbšie zaoberat’
kapitola IV. Hlavnou úlohou kontrolného bloku je riadenie
intervalov použitia kalibrácie IO. Pri jeho návrhu je preto po-
trebné zvolit’ frekvenciu kalibrácie IO podl’a vyššie opı́saných
kritériı́ a tiež je potrebné zvolit’ dĺžku trvania jednotlivých
kalibračných cyklov.

Plne kalibrovanú hodnotu zvoleného parametra je možné
vyjadrit’ nasledovne:

XKALIB = XID ± xMIN , (2)

kde xMIN je minimálna možná odchýlka, ktorú je možné
dosiahnut’ so stanovenou presnost’ou. Minimálna odchýlka pa-
rametra závisı́ od nepresnosti porovnávacieho procesu a hlavne
od nedokonalosti D/A prevodnı́ka. Trvanie kalibračného cyklu
závisı́ od rozdielu aktuálnej odchýlky xERR od požadovanej
konečnej odchýlky xMIN . Počı́tadlo počas jedného cyklu
generuje postupne rastúce digitálne kódy. Podl’a nich D/A
prevodnı́k privádza na nulovacı́ vstup IO zodpovedajúcu kom-
penzačnú hodnotu parametra ∓xERR. Po dosiahnutı́ rovnosti
xERR = xMIN kontrolný blok ukončı́ kalibračný cyklus a
odpojı́ kalibračný obvod od IO.

Z hl’adiska presnosti kalibrácie je taktiež dôležité uvažovat’
vplyv anomáliı́ výrobného procesu na bloky samotného kalib-
račného podobvodu. Značnú pozornost’ je potrebné venovat’aj
vlastnostiam D/A prevodnı́ka. Optimálnu funkciu tohto bloku
je možné zabezpečit’ použitı́m topológie tzv. sub-binárneho
M/2+M prevodnı́ka [6]. Tento je pritom súčasne kompen-
zovaný algoritmom pre konverziu základu prevodnı́ka [5].

IV. KALIBRÁCIA DIFERENČNÉHO OPERAČNÉHO ZOSILŇOVAČA

Predmetom výskumu v rámci dizertačnej práce z hl’adiska
konkrétneho použitia zvolenej kalibračnej techniky bude v
najbližšej dobe kompenzácia vstupného ofsetu Vin OFF plne
diferenčného operačného zosilňovača, ktorý bol realizovaný v
130 nm CMOS technológii.

Kalibráciu je vo všeobecnosti možné zamerat’ na rôzne
parametre. Ich výber závisı́ od druhu IO, ked’že rôzne obvody
sa lı́šia v kritických parametroch, ktoré markantne ovplyvňujú
ich činnost’. V prı́pade diferenčného OZ to môže byt’ taktiež
paramter PSRR, či schopnost’ zosilňovača potlačit’ zosilnenie
súhlasnej zložky (parameter CMRR).

Z pohl’adu definı́cie, ofset Vin OFF predstavuje rozdiel
napätı́ na vstupných termináloch operačného zosilňovača, pri
ktorom je výstupný napät’ový rozdiel 0 V (medzi výstupnými
terminálmi navzájom v prı́pade zosilňovača so symetrickým
výstupom alebo voči zemi v prı́pade nesymetrického výstupu).
To znamená, že ofset Vin OFF môže byt’modelovaný napät’o-
vým zdrojom, ktorý je pripojený k jednému terminálu OZ, ako
znázorňuje obr. 2.

Obrázok 2. Modelovanie vstupného napät’ového ofsetu diferenčného OZ.

Pre konkrétnu realizáciu vybranej kalibračnej techniky je
potrebné v obvode určit’ dva uzly: detekčný uzol a kom-
penzačný uzol [5]. Kritéria pre túto vol’bu sú nasledovné:
a) snı́maný signál je funkciou kalibrovaných nedostatkov a
nezávisı́ od ostatných parametrov IO, b) úroveň snı́maného
signálu je omnoho vyššia ako je úroveň šumu a rušivých
signálov, spôsobených nedostatkami samotného kalibračného
podobvodu [5].
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Zvolené uzly jednotlivo prislúchajú čiastkovým fázam ka-
librácie. Následne je potrebné navrhnút’jednotlivé konfigurácie
pre detekciu a kompenzáciu degradovaného parametra.

A. Detekčná konfigurácia

Detekčná konfigurácia celého systému je taká, v ktorej je
možné pozorovat’ degradovaný parameter v detekčnom uzle.
V závislosti od povahy funkcie kalibrovaného IO je možné
detekciu realizovat’ paralelne s normálnou činnost’ou IO tak,
aby nedochádzalo k prerušovaniu. Pokial’ to však činnost’ IO
dovol’uje, je možné do topológie obvodu zasahovat’ so zvole-
nou frekvenciou a sériovo menit’ činnost’IO medzi pracovným
režimom a jeho kalibráciou.

Na obr. 3 je znázornená detekcia ofsetu Vin OFF plne
diferenčného OZ v konfigurácii s uzavretou slučkou spätnej
väzby. V tomto type detekčnej konfigurácie nie je potrebné
vnútorné zapojenie OZ modifikovat’, a je preto vhodná pre
systémy, kde je potrebná ich spojitá funkcia v čase.

Obrázok 3. Detekčná konfigurácia pracovného OZ.

Napät’ový zdroj pripojený ku kladnému vstupu OZ v zob-
razenom zapojenı́ modeluje vstupný napät’ový ofset. Z nasle-
dujúceho vzt’ahu je možné zı́skat’ hodnotu napätia Vin OFF :

Vin OFF =
VOUT −ACL.VIN

ACL
, (3)

kde VIN a VOUT je diferenciálne vstupné respektı́ve výstupné
napätie OZ a ACL je zisk uzavretej slučky zosilňovača.

B. Kompenzačná konfigurácia

Kompenzáciu/korekciu vychýleného parametra je možné
uskutočnit’ injekciou vhodného kompenzačného prúdu pro-
strednı́ctvom kompenzačného uzlu IO. Kompenzačný uzol
musı́ byt’preto zvolený tak, aby korelácia medzi injektovaným
prúdom a korigovaným parametrom bola čo najväčšia. Na dru-
hej strane je rovnako dôležité zachovat’ minimálnu koreláciu
medzi kompenzačným prúdom a ostatnými parametrami IO
[5]. Uvedený spôsob kompenzácie je vhodný pre obvody za-
ložené na činnosti MOS tranzistorov, ked’že tieto transformujú
napätie na svojom vstupe na prúd tečúci obvodom.

Ked’že signál spracovávaný OZ je primárne vedený prúdom
a následne konvertovaný na napätie prostrednı́ctvom výstupnej
impedancie, najefektı́vnejšie je korigovat’ofset na výstupe [5].
Obr. 4 znázorňuje optimálnu konfiguráciu kompenzácie na
všeobecnom prı́klade diferenčného OZ.

Ked’že Vin OFF priamo ovplyvňuje prúd jednotlivými ve-
tvami OZ, úpravou týchto prúdov je možné eliminovat’ vplyv
ofsetu na vlastnosti OZ. K obom výstupom OZ sú jednotlivo

pripojené prúdové zrkadlá, pozostávajúce z PMOS tranzisto-
rov. Tieto vhodne distribuujú kompenzačný prúd IKOMP+

alebo IKOMP− do prı́slušnej vetvy OZ. Vel’kost’ a vol’bu po-
trebného kompenzačného prúdu riadi kontrolný blok (obr. 1).
Ideálne prúdové zdroje v schéme na obr. 4 predstavujú výstupy
D/A prevodnı́ka (v tomto prı́pade diferenciálneho).

Z hl’adiska návrhu kompenzačného podobvodu je dôležité
dodržat’ niekol’ko kritériı́, aby spätný vplyv na kalibrovaný
IO bol minimálny. Rozsah možných hodnôt dĺžky kanála
tranzistorov MP3 a MP5 je na ohraničený vodivost’ou kanála
(gDS). Táto musı́ byt’ dostatočne nı́zka, aby neovplyvnila
impedanciu kompenzačného uzla. Na druhej strane, dĺžka
kanála uvedených tranzistorov musı́ byt’dostatočná na to, aby
sa zamedzilo vplyvu výkyvu napätia kompenzačného uzla na
injektovaný kompenzačný prúd. Tento efekt je spôsobený mo-
duláciou dĺžky kanála MOS tranzistora v saturačnom režime.
Táto je charakterizovaná koeficientom modulácie dĺžky kanála
nasledovne [7]:

λ =
∆L

L.VDS
, (4)

kde L je celková dĺžka kanála MOS tranzistora, ∆L je úbytok
efektı́vnej dĺžky kanála tranzistora vplyvom modulácie a VDS

je napätie medzi kolektorom a emitorom.

Obrázok 4. Kompenzačná konfigurácia plne diferenčného OZ.

C. Ciele kalibrácie

Obr. 5 znázorňuje simulačný výsledok Monte Carlo analýzy
vstupného napät’ového ofsetu plne diferenčného zosilňovača s
variabilným ziskom (VGA). Tento je napájaný napätı́m 0, 6 V
a je realizovaný v 130 nm CMOS technológii. Pri použitı́
200 vzoriek analýzy, štandardná odchýlka dosahuje hodnotu
4, 63 mV a stredná hodnota ofsetu je 787 µV .

Obr. 6 principiálne znázorňuje štatistické rozloženie hodnôt
Vin OFF pre zvolené množstvo vzoriek IO bez použitia ka-
librácie (ako napr. výsledky na obr. 5) a ciel’ové rozloženie
štatistiky s použitı́m kalibrácie. Ciel’om použitia kalibračnej
techniky bude pokial’ možno znı́žit’ strednú hodnotu ofsetu
Vin OFF , no dôležitejšie bude znı́žit’ hodnotu štandardnej
odchýlky na σc ako je znázornené v obr. 6. Vzorky IO,
ktoré prekračujú limity špecifikácie musia byt’ vyradené alebo
opätovne testované. Je nutné poznamenat’, že v dôsledku
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Obrázok 5. Výsledok MC analýzy vstupného ofsetu napätia OZ.

rastúcej integrácie ako aj väčšieho rozptylu parametrov IO v
nanotechnológiách, náklady na testovanie dosahujú pri niekto-
rých integrovaných systémoch až približne 40-50% celkových
výrobných nákladov [2]. V našom prı́pade teda znı́ženı́m
štandardnej odchýlky Vin OFF pomocou kalibrácie, vzrastie
počet vzoriek vyhovujúcich špecifikácii (tzv. výt’ažnost’).

Hranica intervalu vzoriek µ + 3σ v rámci simulovaných
výsledkov na obr. 5 dosahuje Vin OFF = 14, 68 mV . Táto
hodnota rozdielového vstupného napätia je potom zosilnená
celkovým ziskom zosilňovača. Uvedený zosilňovač dosahuje
zisk približne 33 dB. Výstupné ofsetové napätie dosiahne
potom zhruba 650 mV , čo je viac ako hodnota napájacieho
napätia. Výstupný dynamický rozsah bude z tohto dôvodu
výrazne redukovaný [8].

Obrázok 6. Očakávaný rozptyl hodnôt vstupného ofsetu pred a po kalibrácii.

V. ZÁMER A RÁMCOVÉ CIELE DIZERTAČNEJ PRÁCE

Hlavným zámerom dizertačnej práce je analýza a rozvoj
kalibračných technı́k z pohl’adu účinnosti redukcie vplyvu
fluktuácie technológie, teploty a starnutia na činnost’ integro-
vaných obvodov v nanotechnológiách. Taktiež bude dôležité aj
hl’adisko možnej interakcie prı́davných blokov s kalibrovaným
IO. Ciel’om bude nájst’ techniku s najlepšı́m kompromisom
maximálnej účinnosti a minimálneho nežiaduceho vplyvu na
samotný IO. Pre tento ciel’ bude teda dôležité navrhnút’ a op-
timalizovat’ funkcie jednotlivých blokov kalibračného obvodu
a implementovat’ ho do celkového obvodu OZ (podl’a obr. 1).

Ďalšı́m ciel’om dizertačnej práce je preskúmat’ spojenie
opı́sanej kalibračnej techniky s d’alšou, ktorá bude vhodná pre
kompenzáciu šumu v IO. Týmto spôsobom bude možné t’ažit’
z výhod oboch metód pri obmedzenom vplyve nedostatkov
jednej z nich samostatne.

Výskum bude tiež zameraný na návrh a analýzu vybraných
technı́k s použitı́m MOS tranzistorov riadených substrátovou
elektródou. Očakávame, že tento prı́stup dovolı́ použit’ kalib-
račnú metódu pri nižšom napájacom napätı́.

Ďalšı́m krokom v našom výskume bude testovanie a verifi-
kácia zrealizovaných IO vzhl’adom na návrh. Podl’a zı́skaných
výsledkov bude neskôr možné presnejšie prispôsobit’ parame-
tre kalibračnej metódy.

VI. ZÁVER

V tomto prı́spevku bol analyzovaný všeobecný princı́p
kalibrácie analógových IO za účelom zredukovat’ nežiaduci
vplyv starnutia a fluktuácie parametrov technologického pro-
cesu a teploty na vlastnosti IO vyrobených v nanotechnoló-
giách, a napájaných ultra-nı́zkym napätı́m. Podl’a uvedených
štatistických výsledkov Monte Carlo analýzy vstupného ofsetu
OZ realizovaného v 130 nm CMOS technológii, je výstupný
dynamický rozsah vplyvom nestability výrobných a pracov-
ných podmienok výrazne redukovaný.

Preto je potrebné napät’ový ofset na vstupe OZ kompenzovat’
pomocou vhodne zvolenej kalibračnej techniky. V tejto práci
boli uvedené princı́py návrhu vybraných blokov kalibračného
systému, ktoré budú neskôr použité pri celkovej implementácii
kalibračného obvodu pre OZ.

V rámci mojej doterajšej práce a výskumu vznikli 4 pu-
blikácie, ktorých som prvoautorom alebo spoluautorom (3
prı́spevky na medzinárodnom sympóziu DDECS a 1 prı́spevok
na medzinárodnej konferencii MIPRO).
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Táto práca bola podporená projektami APVV-15-0254,
VEGA 1/0762/16 a VEGA 1/0905/17.

LITERATÚRA
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Faculty of Mechatronics, Informatics and Interdisciplinary Studies
Technical University of Liberec

Studentská 1402/2, 461 17 Liberec 1, Czech Republic
tomas.jakubik@tul.cz

Abstract—This paper describes thoughts and starting points
on future studies in the area of wireless networks for home
automation and security systems or sensor networks. The main
concept is to combine Frequency Hopping Spread Spectrum
(FHSS) and Orthogonal Frequency Division Multiplex (OFDM)
types of communication into one network. The former type is
used for low-power devices with small data-rate but fast response
time. The latter type is used for high data-rate devices. The
SDR needed for OFDM communication is the key in combining
both technologies. Three different ideas are examined. First
is a low-cost solution with DVB-T tuner and sub-GHz GFSK
transceivers. Second is multiple FHSS hopping schemes fitting
together to form an OFDM. Third is an OFDM link with holes
for the FHSS communication.

Keywords—FHSS, OFDM, Low-power, Sensor Network, Home
Automation and Security

I. INTRODUCTION

Wireless communication technologies are, as most engi-
neering tasks, mostly developing in areas with the largest
concentration of customers. Any complicated and expensive
idea can be put into a mobile phone and made cheap by mass
production. This unfortunately left certain segments of small
electronics free of new wireless technologies. Sometimes it
is easy to put the mass-produced technology in a specific
situation, but there are cases where the only way is to start
from the ground up. One of these cases is home automation
and security and it is discussed here.

A. Home Automation and Security

Let’s imagine what devices would need to communicate in
a case of home area network for automation and security.

1) Fast Digital Input: It is any device which waits for
a certain condition and transmits a simple digital information.
This device may be a doorbell, TV remote, light-switch, but
it can be a smoke detector or motion detector as well. These
devices need to survive many years on a small battery. For
a door or window open sensor it may be years on a coin
220 mA h CR2032 battery.

2) High Data-rate Devices: These are for example security
cameras. Seldom they need high data-rates, but most of the
time nobody is watching. Cameras which continuously send
the video off-site need a cable connection anyway, so let’s
leave them off this list. Similar to camera might be a user

interface device. The only difference is that the video feed
ends here. These devices need large battery or be powered
from the grid and have the battery only as a backup.

3) Automation Device: The last class might be a switchable
AC socket. It must be powered from the grid, but it doesn’t
need much data except for firmware updates.

B. Spread Spectrum
The easiest way to connect a cheap fast digital input

device is to use a single frequency system built on sub-GHz
digital transceivers. The input device sleeps, waiting for an
activation. When needed, it wakes up and starts transmitting.
The other end is receiving all the time and immediately knows
that something has happened. But using a single frequency
communication can be sometimes quite problematic.

There are undesirable effects, which must be taken into
consideration, during the wireless communication. As an ex-
ample, multi-path propagation depends strongly on antennae
positions and on used frequency. It can be simply solved
by slightly changing the frequency. Multiple-Input Multi-
ple-Output (MIMO) technology can even use that to its advan-
tage and transmit multiple data at the same time. Nowadays,
there is a need to use a spread spectrum technology.

There are many ways to spread the spectrum. One of these
is FHSS. If the frequency is hopped in between regular packets
(similarly to Bluetooth), then the sub-GHz digital transceivers
can be used with all the advantages. Disadvantage is that the
input device cannot just start transmitting, because the other
end will be most likely listening on a different frequency. The
problem can be solved by synchronisation, but that increases
power consumption. The synchronisation requires the devices
to precisely count time and periodically re-synchronise. The
key to low consumption is sleeping for a long time, so in
this paper I presume that devices don’t know anything about
current state of the network when they wake up. Another way
might be to send periodic beacons. I have already tried that
idea [1] and although the power consumption and response
time were acceptable, there was too much radio pollution
created by the beacons.

C. Existing Solutions
The easiest solution might be to combine several existing

technologies. Each of them, however, has its disadvantages and
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Fig. 1. OFDM and FHSS combination.

often they interfere with each other. Plus there is the price of
several systems instead of one.

1) Wi-Fi: It is too powerful for fast digital input and
consumes to much power. It is used by vulnerable devices
(mobile phones, cheap routers) and usually badly secured. By
irony, the least secure devices nowadays are security cameras.

2) Bluetooth LE: Bluetooth LE has barely enough data-rate
for camera. Its range in a building is not great. Signal on
868 MHz travels much better. For fast digital input, it is either
too slow in cyclic sleep [2] or it consumes too much power
when connected firmly. This is perhaps improved in ver. 5 by
extended advertising options.

3) ZigBee: It has barely enough data-rate for Camera
at 2.4 GHz, not enough at 868 MHz. Only one channel at
868 MHz means no Adaptive Frequency Agility (AFA) and
duty cycle limited to 1 %. However, for fast digital input this
might be a good solution.

4) IOT networks: Some of them are ultra narrow band,
some of them use chirps. Either way, there is not enough
data-rate for anything except fast digital input, and for that
it is too slow and insecure. Let’s imagine that smoke detector
detects fire. The signal is perhaps sent to the nearest mobile
operator which maybe puts it to the Internet where it may find
its way to the right cloud. The way back is even worse before
the siren wakes you up to run.

II. THE GENERAL IDEA TO COMBINE OFDM AND FHSS

OFDM is a spread spectrum technique where the
transceivers use many narrow band sub-channels at once. The
sub-channel transmissions are orthogonal to each other. This
means that the neighboring channel is put exactly to the
frequency where the sinc spectrum of the first sub-channel is
zero. The OFDM hardware is usually a kind of software radio.
The receiver can receive high data-rates when all sub-channels
are used, but it can listen for a single channel transmission on
any of the channels. When the full OFDM link is not used,
the OFDM hardware of grid powered devices can listen on
all frequencies. Fast digital input devices equipped only with

DVB-T receiver
GFSK transceiver

GFSK transceiver

Normal synchronized FHSS

Initial synchronization
on random frequency

Fig. 2. FHSS with DVB tuner.

a single frequency hardware may sleep and start transmitting at
any time on any random frequency. That results in negligible
delay on input event and the lowest possible power con-
sumption while keeping the spread spectrum properties. The
OFDM hardware could also re-transmit messages on different
channels and save time of routing. This will be possible only
if the transmission on one channel doesn’t disrupt receiving
on different channels.

III. SIMPLIFIED VERSION WITH FHSS AND DVB TUNER

A chip for software radio costs lots of money unless it is
mass produced. One of the less expensive chips is DVB-T
tuner, which works approximately at the right frequency
range of 868 MHz. The DVB-T tuner cannot transmit and the
communication would be handled mostly by regular digital
transceivers with Gaussian Frequency Shift Keying (GFSK)
modulation. The network hubs or masters would have an
extra DVB-T tuner reprogrammed to receive GFSK on every
channel used by the network.

The fast digital input would act almost as in single fre-
quency network. It would normally sleep. Upon an event,
it would pick a random channel and start transmitting. The
network hub would hear that and responded by the GFSK
transceiver on the right frequency. In the response there could
be enough information for the input device to synchronise with
other devices. Simple scheme is on Fig. 2. The time between
an event on the input and knowing the information in hub
would be as small as possible, in length of one packet. The
only delay could be if the input selected bad channel and had
to wait for a clear channel or re-tune to another.

An important question is whether it is possible to reprogram
the DVB-T tuner to receive GFSK. There are open-source
projects GNU Radio and supplementing project RTL-SDR.
The aim of the former is to provide a universal platform for
Software Defined Radio (SDR). The later offers a very cheap
solution for receive-only SDR connected to PC via a USB.
Some suggest [3] that FSK demodulation is easy when all the
computations are done in PC. In case of an automation central,
it would be the DVB-T tuner in combination with small
computer, such as Raspberry-Pi, running the GNU Radio.

The FHSS communication in sub-GHz range in European
Union is handled by EN 300 220 [4]. The FHSS system must
use at least 47 non-overlapping channels at most 100 kHz
wide. The SDR needs to calculate at least two frequency
bins for one channel to distinguish between logical 0 and
logical 1 in GFSK modulation. The smallest FFT size is
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27 = 128 to decode 47 channels. The sampling rate of the
RTL-SDR is only 2.4 MSample s−1 [3]. That means the total
bandwidth can be at most 2.4 MHz and bandwidth of one
channel 37.5 kHz. Channel of this size can carry only a very
slow communication. The DVB-T tuner itself must be able to
process data much faster, but the DVB-T chip’s documentation
isn’t public. Without special access to vendor’s documentation,
it is unknown whether the DVB-T chip could do custom FFT
and send only processed data. The only publicly available
option is to get raw In-phase and Quadrature (IQ) samples
to the PC, and then the USB is the limiting factor.

In smaller devices, the Raspberry-Pi would be too large. It
might be an option to use only the IQ demodulator, sample
the signals by a custom AD converter and process in an MCU.
The AD converter might be even faster than 2.4 MHz, but now
the limit will be in FFT calculation. In the previous example,
there are enough samples each 53 µs, but two FFTs would
have to be calculated to recognize valid symbols. There are
measurements of FFT speed in [5], and the result 26 µs is
a realistic value for Cortex-M7. MCU of that size is still an
overkill for switchable AC socket.

The last idea might be to use the DVB-T only to detect an
incoming transmission. The fast digital input would reconfig-
ure its GFSK transceiver and send few short beeps on different
frequencies, without modulation. The hub would recognise
position of the beeps by the DVB-T tuner and would have to
re-tune its GFSK transceiver to catch a regular packet which
follows. This would simplify the FFT, but there would be
a possibility of collisions.

The simplest version of the simplest method is to just use
the DVB-T tuner to detect preambles. Higher power on one
channel would suggest there is a preamble being transmitted
on that channel. The hub would tune the GFSK transceiver
and start receiving on that channel to receive the rest of the
preamble and the packet. Detection of power alone will be
very faulty. Any transmission from any alien system or noise
in the wide frequency range will trigger the hub to re-tune the
GFSK transceiver and loose any ongoing transmission. It is
quite probable that this method won’t work at all.

IV. OFDM AS MULTIPLE FHSS SCHEMES FITTING
TOGETHER

If we imagine an FHSS communication as a time-frequency
graph (called waterfall if the time dimension points up), the
transmissions seem to fill up the space equally, but only one
frequency is occupied at one time. If we take N orthogonal
pseudo-random FHSS sequences on N channels, they fill the
time-frequency space completely as on Fig. 3. The communi-
cation would be indistinguishable from OFDM on conditions
that the channels use phase shift modulation with square pulses
and are close together to be orthogonal.

Communication between all devices could start as an FHSS
connection with one time-frequency pattern. The network
should mostly transmit small amounts of data. When there is
a need to transmit more, either to retransmit a routed message
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Fig. 3. OFDM as multiple FHSS schemes.
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Fig. 4. FHSS device calibrating its frequency.

or to increase the data-rate, the devices could add another
time-frequency pattern which fits into the available space.

Transmitting this way from one OFDM transceiver to an-
other would probably be easy. Much more difficult problem is
to synchronise multiple transmitters. There already is a promis-
ing technology called Orthogonal Frequency Division Multi-
ple Access (OFDMA). It is similar to OFDM, but different
sub-channels are used by different transceivers.

The first problem is the synchronisation of frequencies. It
may be solved by pilot carriers which are sent by one of
the devices [6]. Other devices then modify their frequencies
to fit these pilot sub-carriers. This is not usable with sin-
gle-frequency FHSS transceivers in low data-rate devices. The
FHSS device would have to receive a signal from OFDM
device in one slot, keep the frequency calibration and start
transmitting the next slot. The situation is depicted on Fig. 4.
The slot before would need an extra preamble for the FHSS
device to successfully synchronise. This also solves the second
problem, which is time synchronisation. Question is, whether
the single-frequency device will be able to synchronise to one
channel if there are two more neighbours filling the spectrum
almost completely. All the above is under the assumption that
the physical channel is relatively constant, the devices don’t
move and the frequency imperfection is only caused by the
devices. In home area network, the devices are expected to
move slowly or not to move at all.

When the air is full of transmission, this would be reason-
ably fast. In an idle situation, the synchronisation wouldn’t be
needed, because the orthogonal channels would be empty. The
FHSS device doesn’t know about the neighbouring orthogonal
channels and cannot wait forever on the randomly selected
channel, so there is a high possibility of collisions when the
system will be at half the capacity. The FHSS sequence and
algorithm to determine when to use the synchronisation and
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when to put an extra preamble would be quite complicated.
The last problem is with Phase Shift Keying (PSK) sin-

gle-frequency transceivers. Most sub-GHz transceivers are
GFSK, and if they support PSK, it is not the main purpose.
GFSK spectrum is not sinc shaped, so the individual channels
cannot be put as close together as for OFDM.

V. OFDM WITH FREE SPACES FOR FHSS DEVICES

The OFDM link has good properties because there is a lot of
slow sub-carriers next to each other. If the physical channel
is frequency selective, which almost certainly is, then each
sub-carrier is affected independently. On the frequency width
of the small sub-carrier, the attenuation is almost constant.
That is good, because it doesn’t change the pulse shapes
and there is no additional Inter Symbol Interference (ISI).
A single-frequency transmission on the same bandwidth and
in the same physical channel would distort the transmitted
symbols beyond recognition.

On the other way, the FHSS link must use comparatively
larger sub-channels, because it uses only one at a time. To
transmit decent data-rate, the FHSS sub-channels must be
wider and there must be less of them to fit in the same
bandwidth. For example Bluetooth LE uses 40 sub-channels,
while DVB-T2 uses up to 32768 sub-carriers.

This results in an idea to split the OFDM and FHSS
communications completely. The OFDM link can use the
regular PSK or Quadrature Amplitude Modulation (QAM)
with guard intervals and so on. The FHSS link can use the
cheap GFSK transceivers. All that remains is to eliminate
collisions and use single hardware in hubs for both networks.
Collisions between FHSS and OFDM networks are recognized
problem for example between Wi-Fi and Bluetooth [7].

The OFDM link needs to have ’holes’ to contain the FHSS
links. The holes need to be several channels wide to encompass
the wide FHSS transmission. Fig. 5 depicts the situation.
Normal communication could start as an GFSK modulated
FHSS scheme. Each hub could set up its own orthogonal FHSS
scheme, so that no collisions appear in one system, but routing
may happen immediately. When high data-rate is needed,
the software radios would switch to PSK modulation put

into OFDM link. The link would have periodically repeated
holes for each FHSS sub-channel. When the FHSS fast digital
input device wakes up and selects a random sub-channel, the
sub-channel is filled by the OFDM signals and the FHSS
device must wait. Sooner or later, multiple OFDM sub-carriers
silence and the FHSS device may start its transmission.

The hub would have to respond using the GFSK modulation
while still transmitting the OFDM signal. That gives the FHSS
device enough information where the FHSS holes continue.

This idea will be least difficult for the FHSS devices, but
most difficult on the OFDM devices. The OFDM devices
would need to calculate two FFTs for a received signal and
two more for the outputted signal simultaneously. Plus it needs
several synchronisation and other algorithms. For now the
obvious choice is to use Zynq on PicoZed SDR platform, but
it is really expensive to use in a custom embedded electronics.

VI. CONCLUSION AND FUTURE GOALS

For the commercial use, the DVB idea might be the most
interesting, because it is the cheapest as it relies on mass
produced components. The other two ideas are too expensive
so far, but Moore’s law might make SDR cheap enough in near
future. The second idea might be solved as a part of 4G or 5G
OFDMA research, but so far mobile devices are still several
orders of magnitude above the required power consumption.

The main goal of the dissertation thesis is to explore meth-
ods described above. That will seamlessly link to theoretical
design of new wireless communication systems, their simula-
tion and physical implementation. Last step will be to measure
interesting parameters of the physical implementation in a real
world situation. Hopefully, the results of this dissertation thesis
will help engineers in selecting and implementing a wireless
technology for home automation, and bring all low-power,
quick response and spread spectrum to an area where only
compromises have been so far.
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Abstract—Realistic simulations need for their run very pow-
erful computers. Computing infrastructures are growing in
parallelism and becoming more diverse. This heads towards
using more sophisticated computational techniques to take full
advantage of the machine power. To describe a scientific problem,
a number of different and cooperating models is used. This
tends to force users to construct, execute, validate and analyse
these models. The situation is much more complicated if the
user is not an IT specialist. This causes a huge human effort
to actions that might be out of a scientist’s scope or could be
provided automatically. This work presents a tool providing an
automated planning, executing and monitoring cooperating and
extensive computations. The approach used introduces the HPC
as a service. Modular design enables extensions and unifies the
access to different HPC systems through a simple client-server
interface using standard web services. The dispatch server detects
and enables concurrent execution of tasks and offers a level of
fault tolerance.

Keywords—Automation, distributed computing, execution
planning, job submission, monitoring, HPC, multiscale modelling,
model coupling, service.

I. INTRODUCTION

Simulations are considered to be the third pillar of science.
To study complex phenomena such as forest fires, weather
forecast or fluid dynamics, we need to describe many the pro-
cesses and communication between them. These simulations
are usually very demanding on computational performance
and storage. Each process requests different computational
resources and the whole computation may be distributed over
diverse computational facilities. Big supercomputing centres
offer both sufficient amount of computational power and disk
space. Computing infrastructures are growing in parallelism
and becoming more diverse. This heads towards using more
sophisticated computational techniques to take the full ad-
vantage of the machine power. However, this tends to force
users to construct, execute, validate and analyse a number
of different models for each process. Furthermore, advanced
knowledge of supercomputer’s architecture and submission
systems is required. Such a big human effort can become a
bottleneck because a non-negligible number of person hours
has to be invested daily, especially, if the user is not an IT
specialist.

Supercomputers are built on hybrid architectures and inte-
grates CPUs, GPUs or other accelerators. These computational
components are grouped into nodes. Supercomputers use the
batch system where each queue could offer different equip-
ment, maximum time allowed, amount of allocatable nodes
and price.

A usual user workflow contains:

• Creating job scripts based on the simulation workflow.
Realistic and complex simulations can be described by
many different cooperating models. Usually, each model
corresponds to one job script. The job script is a text file
specifying the executables, submission specification (e.g.,
job dependency, queue name, number of nodes and time),
outputs and inputs, and software modules (i.e., needed
software, compilers).

• Pushing jobs into queues.
• Jobs monitoring. Supercomputers do not allow any con-

venient notification mechanism. Only email notifications
when the job has finished or an error occurred are
supported which is not reliable.

• Outputs and results post-processing.

Furthermore, this workflow also requires the knowledge of
accessing the supercomputer, command-line tools and ma-
nipulation with files since there is no application program-
ming interface available. Therefore, there is a demand for
an automated tool offering communication with a supercom-
puter, data transfer, simulation execution planning, monitoring
and notification mechanisms. Such a tool could reduce the
complexity of administrative tasks. The dispatch server tool,
presented here, follows this approach and presents the HPC
as a service. The dispatch server, shortly dispatcher, is being
developed as a part of a medical software in a collaboration
with the University College London. However, its modular and
flexible system design enables various extensions and unifies
access to different HPC systems through a simple client-server
interface using standard web services. The service enables
various companies or institutions to take full advantage of
new computing technologies with the user experience of using
personal computers only on the level of common PC user.

In Section II, the related tools following the approach of
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automating the research tasks and managing computations are
presented. In Section III, the architecture design of the dispatch
server is presented as well as its benefits for non-developer
users. Finally, Section IV summarizes the importance and
benefits for ordinary users. This is shown on the application
for ultrasound therapy treatment planning. Section V offers
conclusions and describes the relation to my PhD thesis and
its goals.

II. RELATED WORK

The functionality of the dispatch server follows features
of middleware toolkits and programming interface, developed
over the last decade or more, such as FabSim [1], Globus [2]
or SAGA [3]. All of these tools provide job management, e.g.,
task submission, monitoring and cancelling, and file manage-
ment on grid computing resources (virtual supercomputers) or
high performance computing systems. Similarly to mentioned
tools as FabSim, the dispatch server is also built on the
cryptographic network protocol ssh (secure shell) in terms of
the communication with remote machines. Practically, every
Unix- or Linux-based system has ssh, so there is no need of
installation of any additional heavyweight middleware stack
on the resources being accessed. In other words, the dispatch
server can be used widely on any HPC resource that supports
ssh. Even though the main motivation comes from FabSim,
FabSim is meant to be used especially by IT developers. Its in-
teractive design provides easy single-line commands to control
and monitor the computation and perform data transfers. The
dispatch server is completely different and points at common
user. For details see section III.

Although the idea of using the HPC as a service for
various institutions is quite fresh, the dispatch server is not
the only tool offering it. In the area of hydroinformatics,
service framework [4] providing the HPC as a service has
been developed.

Since realistic simulations could be described by a number
of different cooperating models, the communication interface
between these models needs to be specified. This is called
model coupling and it is quite challenging if cooperating
models differ in their scales and have dependencies between
them. The dispatch server is a service framework providing
model coupling. The coupling environments such as MUS-
CLE 2 [5] or MPWide [6] allow codes to exchange data at
runtime efficiently, and can be used to speed up the remote
execution of coupled tasks within the dispatch server. This
would be completely controlled by the dispatch server.

III. OVERVIEW OF THE DISPATCH SERVER

The dispatch server presents a middle layer between the user
and remote computational resources used for computations.
It offers a service providing planning and executing of HPC
calculations, job and data management without any extra
user interaction. Moreover, it provides user authentication and
authorization, encryption, monitoring, reporting, billing and
notification mechanism. The dispatch server, its database and

the HTTPS server are being implemented in Python program-
ming language. Python was chosen for its extendibility due to a
reasonable amount of libraries and fast prototyping behaviour.

Fig. 1. The architecture of the dispatch server. The planning and monitoring
core of the dispatcher consists of the daemon module, monitor module and
the dispatch and transfer module (green rectangle). All of these modules are
connected to the database to create or update records (dashed line). The
daemon module is responsible for checking other modules for being alive
(dotted line). The dispatch and transfer module provides a connection with
remote resources. The HTTPS server and the dispatch database can be situated
physically apart from the dispatch server machine. The HTTPS server serves
as an input gate for user interaction. It is the only connection point with user
applications.

A. Architecture

The dispatch server consists of three modules – the dispatch
and transfer module, the monitor module, the daemon mod-
ule. The HTTPS server and the dispatch database might be
physically decoupled to improve reliability. However, other
functions, i.e. monitoring or job management, are disabled.
The architecture of the dispatch server is shown in Figure 1.

Following subsections describe details about the dispatch
server modules and important terms used in the paper.

Planning file: Planning file serves as a template for dispatch
server to create a simulation plan and submit jobs.

Result file: Result file is a product of the whole simulation.
There is no other processing of the result file provided by the
dispatch server. This file is only downloaded and stored for
the user.

Simulation plan: Simulation plan is a task graph defining
what simulations should be run on a particular level of a graph,
dependencies and file names. This is created by the dispatch
and transfer module using a planning file and details stored in
the dispatch database.

Progress file: Fault tolerant mechanism stands on the
progress files polling. The progress file is a text file continu-
ously written by any running program.

HTTPS server: The HTTPS server handles incoming re-
quests from user applications. It is the only accessible point
from outside. The HTTPS server calls stored database proce-
dures to handle requests. It also performs a user authentication
and stores received planning file to a reserved temporary
storage on dispatch server machine.
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HTTPS server is supposed to:
• receive a planning file from the user, e.g., a desktop

application, web browser, mobile application.
• provide a result file and progress of simulations.
Dispatch database: The dispatch database defines tables

with users, groups of users, allocations, facilities, simulations
and their jobs, and so on. It holds the history of all compu-
tations executed by the user and allocations. Furthermore, it
serves as a log storage.

Daemon module: The dispatch server is supposed to run
as a service in the system. This is provided by the daemon
module. The daemon module is responsible for checking other
modules, i.e. monitor module, dispatch and transfer module,
for being alive. If any of these two modules crashes, the
daemon module is responsible for restarting the corresponding
module. Periodic log events are stored in the dispatch database.
If a critical situation occurs, e.g. unavailability of the database,
a critical log is written to a file in /var/log folder on the
dispatch server machine. In such a case, the administrator
is responsible for handling the error situation and restarting
required modules.

Monitor module: Monitor module is responsible for manag-
ing the dispatch database. It periodically checks records in the
database and invokes the dispatch and transfer module when

• a new simulation record occurs (to handle this issue),
• going through all simulation job records to update their

statuses,
• a simulation has just finished in order to download a

result file and store it temporarily on the dispatch server
machine.

A couple of stored procedures are implemented. Those
routines, e.g., create a new simulation record, download a
result file or get simulation status, are used by the HTTPS
server after a user request.

Dispatch and transfer module: The dispatch and transfer
module can be invoked by the monitor module in order to

• create a simulation plan for a new simulation record,
create job scripts, connect to the remote machine or
machines, upload all necessary files there and submit
jobs.

• check jobs statuses by connecting to the corresponding
remote machine and read progress files.

• download a result file to a temporary storage. Before
downloading, the estimation of free disk space on the
dispatch server machine needs to be calculated.

The dispatch and transfer module is the only module that
might be connected to a remote computational resource. Con-
nection is provided using ssh protocol and file transfers are
provided by rsync.

B. Remote execution

Remote executions are completely hidden from the user.
Based on the knowledge in the dispatch database, the dispatch
server controls the simulation execution planning and running.

An example workflow (after handling a user request and
receiving a planning file):

• The planning file is temporarily stored on the dispatch
server machine. Based on this planning file, the simula-
tion plan is created. According to the simulation plan and
based on the information stored in the dispatch database,
job scripts are created and temporarily stored in the same
folder as the planning file.

• Remote disk space for the simulation and used core-
hours estimation are calculated. If there is no problem,
the blockage of disk space and core-hours is stored in the
particular database record and the workflow continues to
the next point. If the simulation cannot be fully performed
due to any of these facts, or the machine is unavailable,
a particular error message and status is stored in the
database record. The whole process is repeated later. If
a maximum number of unsuccessful attempts has been
made, an error message and status are updated in the
particular database record.

• A new folder belonging to the simulation is created on the
remote machine. Temporary folder is completely copied
to remote one.

• Depending on the complexity of the simulation, job
scripts are submitted to the queues concurrently or with
dependencies.

After successful job submission, monitoring is periodically
made.

C. Security

The security model essentially stands on the ssh and https
security models, i.e. public and private keys are used to
authenticate the user and to authenticate all operations on
remote machines. Security in terms of a correctly performed
simulation is provided by the monitor module and checking
progress files.

IV. USE CASE

The dispatch server is designed to be a modular and easily
extendable software. A couple of applications may use it. At
this time, the dispatch server will be used mainly within a
medical system for administrating the simulation workflows.
This software is called k-Plan and is being developed in a
collaboration with the team from the University College Lon-
don (UCL). The k-Plan software is intended for offline model-
based treatment planning for therapeutic ultrasound treatments,
e.g., tissue ablation, targeted drug delivery, ultrasonic neuro-
modulation and opening the blood brain barrier. Simulation
calculations particularly use the k-Wave toolbox [7]. One of
the tissue ablation examples is a cancer treatment in soft
tissues, e.g. breast, kidney, or prostate, using HIFU1. The aim
is to find optimal parameters of ultrasound transducer. A user,
i.e. a medical doctor, sets these parameters based on their
experience. The output of the simulation tells how successful a
treatment would be. In other words, the simulation output tells

1High Intensity Focused Ultrasound
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Fig. 2. Simulation plan example. Pink rectangles represent input/output of the simulation. Green rectangles represent individual stages in a pipeline. Each
simulation, i.e. ultrasound wave propagation, thermal diffusion and tissue model, differs in its own nature but in computational requirements as well. Therefore,
coupling interfaces have to be implemented for a correct communication between models. These coupling interfaces are represented by additional stages in
the pipeline (highlighted by orange dashed rectangles). Tasks which are planned at the same level might be executed concurrently (see level 0 and 1 as an
example). Tasks in different levels have to be executed sequentially because of dependencies.

whether the affected tissue has been fully destroyed. At least,
the simulation consists of the ultrasound wave propagation, the
thermal diffusion and the tissue model. These simulations are
computed in a pipeline. To provide a correct model coupling,
additional stages need to be added to this pipeline. These
stages define model coupling interfaces. See Figure 2 for more
details.

V. CONCLUSION

The overview and purpose of the dispatcher were described
in this work. The approach offering the HPC as a service
could reduce the complexity of daily administrative tasks.
The dispatch server is a modular and easily extendable tool
providing planning, executing and monitoring of cooperat-
ing computations. Furthermore, it provides an authentication,
encryption, billing and a notification mechanism. It enables
concurrent running of tasks and provides a level of fault
tolerance. The dispatch server enables ordinary users to take
the full advantage of new computing technologies and speed
up their own development. This brings the novelty and the
technology progress to other business fields.

The topic of my PhD thesis is to design and create model-
coupling framework for complex medical simulations. The
partial goals of my PhD thesis are to

1) design a tool allowing to automatically execute complex
simulation codes.

2) design a coupling interface between acoustic, thermal
and tissue models.

3) optimise the coupling interface to support heterogeneous
architectures (CPUs, GPUs, etc.).

4) evaluate the benefits on realistic medical simulations
(photoacousting imaging, HIFU treatment planning,
etc.).

At this time, I’m working on point 1). The dispatch server
serves me as a base component for model coupling and a start
point for my research. It’s designed to be a part of the k-Plan
medical system being developed in a collaboration with UCL.
However, the generic design of the dispatch server enables

connecting various user applications and unifies the access to
different computational resources.
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Abstrakt—Pro kritické nejen řı́dicı́ systémy je výskyt poruch
velice nežádoucı́ záležitostı́. Obzvláště pokud by mohlo dojı́t
k újmě na zdravı́ nebo finančnı́m ztrátám. Proto se rozvı́jely
techniky známé pod názvem systémy odolné proti poruchám. Pro
zotavovánı́ z poruch je využitı́ rekonfigurace obzvláště výhodné.
Platformou schopnou rekonfigurace pro návrh a implementaci
obvodů je FPGA. Pro zajištěnı́ opravy obvodu v FPGA pomocı́
rekonfigurace je velice výhodné využı́t řadič částečné dynamické
rekonfigurace tedy speciálnı́ přidanou komponentu. Dále je
žádoucı́, aby i řadič byl odolný proti poruchám, obzvláště když
bude umı́stěn na stejném FPGA. Právě vypracovánı́m přı́slušných
kritériı́ a návrhem tohoto řadiče se bude zabývat metodika, která
bude také tématem disertačnı́ práce.

Klı́čová slova—Řadič rekonfigurace, systémy odolné proti po-
ruchám, částečná dynamická rekonfigurace, FPGA.

I. ÚVOD

V dnešnı́ době nás obklopujı́ elektronická zařı́zenı́
v nejrůznějšı́ch přı́strojı́ch všeho druhu. Podle jejich určenı́
se klade důraz na výkon, spotřebu, cenu, atd. Ovšem exis-
tujı́ také aplikace, kde je potřeba zajistit spolehlivost. Ta je
vyžadována obzvláště u systémů, kde by mohlo dojı́t k újmě
na životech nebo na financı́ch. Typickými zástupci takových
aplikacı́ jsou řı́dicı́ systémy, které se starajı́ o řı́zenı́ letadel,
družic, elektráren, ale také třeba nemocničnı́ch přı́strojů a
mnoha dalšı́ch. Je zřejmé, že se jedná o systémy, které musı́
pracovat bezchybně anebo se musı́ umět z vlastnı́ch poruch
zotavit, popř. i přes poruchu pracovat správně.

Tento článek je dále uspořádán následovně. Sekce II je
zaměřena na uvedenı́ do problematiky a objasněnı́ pojmu
Odolnost proti poruchám. Je zde vysvětleno možné dělenı́ a
také základnı́ přı́stupy. Sekce III se věnuje řadiči částečné dy-
namické rekonfigurace pro FPGA. Kromě obecných možnostı́
je zaměřena na konkrétnı́ implementaci a také na budoucı́
výzkum, který bude pokračovat nad touto problematikou.
Obzvláště se jedná o možnosti jeho zabezpečenı́ a tı́m zvýšenı́
jeho spolehlivosti. Sekce IV pojednává o poslednı́m neza-
bezpečeném prvku volı́cı́m majoritu. V sekci V jsou nastı́něny
cı́le disertačnı́ práce. Závěrečné shrnutı́ je v sekci VI.

II. ODOLNOST PROTI PORUCHÁM

Odolnost proti poruchám (Fault tolerance) [5] je přı́stup, kdy
je systém schopen pracovat dle specifikace i přes výskyt po-
ruch. Snižovánı́ dopadu poruch je možné dosáhnout využitı́m
prostorové, časové nebo datové redundance. Jejich volba záležı́
na požadavcı́ch výsledné aplikace. Prostorová redundance
znamená několikanásobný výskyt stejných komponent, které
pracujı́ současně. Oproti tomu časová redundance je dána
prováděnı́m stejného výpočtu několikrát na stejné kompo-
nentě. Datovou redundancı́ je myšleno opatřenı́ dat opravným
kódem, který zajistı́ jejich opravu při výskytu chyb. Sa-
mozřejmě je možné výše nastı́něné techniky kombinovat a vy-
tvořit tak zabezpečenı́ dle požadavků na výslednou aplikaci.

Dalšı́m možným členěnı́m odolnosti proti poruchám je
rozlišovánı́ pasivnı́ch a aktivnı́ch metod. Pasivnı́ metody [4]
jsou založeny na předpokladu, že je možné zjistit všechny
možné poruchy a pro každou z nich předem nachystat
řešenı́, které snižuje jejı́ dopad. U jednoduchých problémů
takové omezenı́ nemusı́ vadit, ale pro rozsáhlé aplikace může
být značně náročné analyzovat takové poruchy nebo mı́t
připravené a uložené potřebné opravy a náhrady může být
značně prostorově náročné. Ovšem při výskytu poruchy ne-
vzniká zbytečná prodleva do znovuobnovenı́ funkcionality.
To je zásadnı́ rozdı́l od aktivnı́ho přı́stupu, kdy přı́slušnou
poruchu je třeba analyzovat a následně připravit řešenı́ na mı́ru
za běhu. I když odpadá potřeba mı́t připravené kompenzace
napravujı́cı́ poruchu tı́m, že se počı́tajı́ za běhu, jejich výpočet
zabere určitý výpočetnı́ čas, kdy je zařı́zenı́ v nedefinovaném
stavu. Odstraněnı́m zásadnı́ch problémů a kombinacı́ obou
přı́stupů se zabývá hybridnı́ metoda [11], kterou je možné
shrnout v následujı́cı́m postupu. V aplikaci je detekována
porucha. Využije se pasivnı́ přı́stup, kdy je porucha co nejlépe
kompenzována a současně je spuštěna jejı́ diagnostika. Po nı́ je
možné připravit opravu na mı́ru. Až je oprava připravena, tak
je aplikována pomocı́ rekonfigurace systému. Tı́mto způsobem
je možné opravit i předem neočekávané poruchy a zároveň je
odstraněna doba nedefinované funkce. Jsou tedy využity silné
stránky jednotlivých přı́stupů a současně potlačeny podstatné
nedostatky.
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Výše zmı́něné přı́stupy lze aplikovat i na programovatelná
hradlová pole FPGAs Field Programmable Gate Arrays [7],
která se stále vı́ce uplatňujı́ v nejrůznějšı́ch systémech dı́ky
svému výpočetnı́mu výkonu a schopnosti změnit svou kon-
figuraci pro přizpůsobenı́ se aktuálnı́m podmı́nkám. Jejich
hlavnı́ nevýhodou je náchylnost nejen na kosmické zářenı́,
které způsobuje poruchy konfiguračnı́ paměti. Dle intenzity
a doby působenı́ může způsobit přechodné, ale i trvalé po-
ruchy. Typickou poruchou je překlopenı́ jednoho náhodného
bitu libovolné paměti např. té konfiguračnı́. Tato porucha
je známa pod označenı́m Single Event Upset (SEU). Odol-
nost proti poruchám může být zajištěna jejich maskovánı́m
pomocı́ zdvojenı́ s porovnánı́m (DwC – Duplication with
Comparison) podle schématu na obrázku 1 nebo pomocı́ třı́-
modulové redundance (TMR – Triple Modular Redundancy)
podle schématu na obrázku 2. V modulech může být obsažen
jak celý obvod, tak i jen jeho důležité částı́. Dále je také
možné využı́t zřetězenı́ přı́slušných přı́stupů a rozdělit tak
obvod na menšı́ zabezpečené části.

Obrázek 1. Schéma DwC

Obrázek 2. Schéma TMR

Dalšı́ možnostı́, která již skutečné provádı́ opravu poruch, je
přı́stup, kdy je konfiguračnı́ informace daného FPGA přepsána
pomocı́ správné konfigurace (golden bitstream). Tento přı́stup,
při kterém docházı́ k rekonfiguraci FPGA, se nazývá Scrub-
bing. Pro uloženı́ golden bitstreams je potřeba mı́t k dispozici
radiačně odolnou pamět’. Takový požadavek je možné zajistit
využitı́m speciálnı́ho hardware nebo opatřenı́m dat opravným
kódem. Jiným přı́stupem je Lazy Scrubbing [3], který využı́vá
násobného výskytu stejných konfiguracı́ v rámci TMR. Když
je na FPGA daná část v TMR, pak každý modul je vytvořen
dı́ky stejné konfiguraci, která je tudı́ž uložena v konfiguračnı́
paměti FPGA také třikrát. V takovém přı́padě už nenı́ potřeba
pamět’ s golden bitstreams a v přı́padě poruchy v jednom
z těchto modulů, je konfiguračnı́ informace přı́slušného po-
rouchaného modulu přepsána pomocı́ majoritnı́ho výskytu
konfiguračnı́ch informacı́ z těchto třı́ stejných modulů. Ne-
boli z konfiguračnı́ paměti FPGA jsou přečteny přı́slušné
konfiguračnı́ informace všech třı́ modulů. Dále je pro každý

odpovı́dajı́cı́ si bit určena majoritnı́ hodnota a následně je
takto vytvořený bitstream opět nahrán do konfiguračnı́ paměti
dı́ky částečné rekonfiguraci [9] tzn. možnosti rekonfigurovat
jen určitou část FPGA. Obstarat vše potřebné k částečné
dynamické rekonfiguraci by měl jejı́ řadič, tedy speciálnı́
přidaná komponenta.

III. ŘADIČ ČÁSTEČNÉ DYNAMICKÉ REKONFIGURACE

Pro aktivnı́ přı́stup k odolnosti proti poruchám je řadič
částečné dynamické rekonfigurace přı́mo nezbytnou součástı́,
bez které se nelze v systému obejı́t. Nejjednoduššı́ variantou
je řadič, který provádı́ Sbrubbing s předem danou periodou.
Preventivně přepisuje konfiguračnı́ pamět’ a tı́m také opravı́
přı́padnou poruchu. Je zřejmé, že takový přı́stup nenı́ přı́liš
efektivnı́, ale zvýšı́ spolehlivost a nezabere přı́liš velkou plochu
na FPGA. Také nebude přı́liš náročné jej použı́t, protože
lze přidat k libovolnému již vytvořenému systému prakticky
bez modifikace tohoto systému. Zásadnı́ vylepšenı́ přineslo
IP jádro od Xilinx Soft Error Mitigation Controller [10]
pro jejich FPGA řady 7. Konfiguračnı́ pamět’ byla opatřena
opravným kódem a tudı́ž je přidána možnost provádět rekon-
figuraci jen v přı́padě výskytu poruchy a navı́c opravovat jen
porouchanou část. Stejně jako u předchozı́ho přı́stupu nenı́
nutné upravovat zabezpečovaný systém. Ovšem vzniká zde
prodleva aktivnı́ho přı́stupu, která je způsobena diagnostikou
poruchy, tedy počı́tánı́m syndromu poruchy opravného kódu
a následně určenı́m porouchaného bitu konfiguračnı́ paměti.
Jinou možnostı́, která již prodlevou s nedefinovaným výstupem
systému netrpı́, je propojenı́ třı́-modulové redundance a řadiče
částečné dynamické rekonfigurace [2]. Zabezpečovaný obvod
je nutné uzpůsobit do TMR. Což znamená ztrojnásobenı́
komponent a přidánı́ prvků určujı́cı́ch majoritu ze vstupnı́ch
hodnot. Dále je nutné opatřit tyto prvky také logikou, která
je schopná určit také modul s odlišným výstupem (vstupem
prvku počı́tajı́cı́m majoritu). Tuto hodnotu je třeba vyvést
na dalšı́ výstup, který je nutné přidat. Tı́m se samotný prvek
určujı́cı́ majoritu značně zesložitı́, ale je to potřeba, aby
řadič rekonfigurace dostal co nejpřesnějšı́ informaci o poruše.
S touto informacı́ a dobře namapovaným systémem na FPGA
je řadič schopen zajistit dynamickou rekonfiguraci jen po-
rouchaného modulu. Současně s opravou zbylé dva moduly
TMR pracujı́ dle specifikace a tudı́ž i celý systém pracuje
dle specifikace. Protože prvek určujı́cı́ majoritu bude maskovat
výstup jak porouchaného tak i současně opravovaného neboli
rekonfigurovaného modulu, jehož výstup nebude po tento čas
korektnı́. Právě takto, jak bylo popsáno, je navržen a im-
plementován Generic Partial Dynamic Reconfiguration Cont-
roller (GPDRC) [8].

A. Současný stav výzkumu v oblasti řadiče částečné dyna-
mické rekonfigurace

V rámci výzkumné skupiny zabývajı́cı́ se odolnostı́ proti
poruchám byly postupně navrženy a implementovány dvě
verze řadiče částečné dynamické rekonfigurace pro obecné
použitı́ na FPGA pod názvem GPDRC. Prvnı́ verze [8] je
vytvořena tak, aby umožňovala eliminaci přechodných poruch,

25



jako jsou např. SEU. Pro diagnostiku a přechodné maskovánı́
poruch do doby dokončenı́ opravy pomocı́ rekonfigurace je
TMR aplikována na zabezpečovaný systém. V rámci druhé
verze řadiče [6] byla původnı́ rozšı́řena o podporu zotavenı́
systému i z trvalých poruch. Ta je způsobena fyzickým
poškozenı́m libovolné části FPGA. Na úrovni tranzistorů
docházı́ k negativnı́ změně jejich vlastnostı́ a to např. trvalému
zprůchodněnı́ bez ohledu na přiváděné napětı́ na jejich bázi.
U konfiguračnı́ paměti to znamená nemožnost změnit stav
daného poškozeného uloženého bitu a tedy jeho setrvánı́
v jednom z možných stavů. Důsledkem je nemožnost změnit
konfiguraci určité části FPGA, která je ovlivněna právě tı́mto
poškozeným bitem. Pro zotavenı́ se z takové poruchy jsou
v FPGA vyhrazeny rezervnı́ bloky. Při odhalenı́, že se jedná
o trvalou poruchu, je přı́slušný modul vyřazen a nahrazen
jinde vyhrazeným náhradnı́m blokem, do kterého je nakonfigu-
rována funkcionalita přı́slušného vyřazeného modulu. Trvalá
porucha je odhalena tak, že i po rekonfiguraci nenı́ výstup
modulu shodný s ostatnı́mi TMR moduly. V přı́padě vı́ce se
vyskytujı́cı́ch trvalých poruch časem nastane situace, kdy už
dalšı́ rezervnı́ modul nenı́ k dispozici. V takovém přı́padě
zabezpečenı́ degraduje z TMR na pouhé zdvojenı́ se srovnánı́m
DwC. To už nenı́ schopné poruchu lokalizovat přesně, jen ji
dokáže oznámit. Následná trvalá porucha způsobı́ definitivnı́
konec korektnı́ činnosti systému.

B. Budoucı́ výzkum v oblasti řadiče částečné dynamické re-
konfigurace v FPGA

Předchozı́ výzkum se soustředil na zabezpečenı́ obvodu.
Ovšem pokud bude řadič na stejném FPGA jako za-
bezpečovaný obvod, je velmi pravděpodobné, že může být
poruchou zasažen také. V takovém přı́padě nenı́ vyloučeno,
že řadič s poruchou může způsobit neočekávaným chovánı́m
i poškozenı́ jinak korektně fungujı́cı́ho obvodu. Např. by
mohl provést rekonfiguraci, která negativně pozměnı́ funkčnost
zabezpečovaného obvodu. Proto bude dalšı́ výzkum směřovat
k zabezpečenı́ také samotného řadiče.

I pro řadič rekonfigurace je vhodné využı́t podobné techniky
jako pro zabezpečovaný obvod. A to využı́t TMR pro mas-
kovánı́ poruch jednotlivých modulů s řadiči. Řadič tedy bude
v systému třikrát a bude doplněn prvkem určujı́cı́m majoritu
z jednotlivých výstupů, neboli dat posı́laných do konfiguračnı́
paměti v rámci rekonfigurace. Tak je vnı́mána prvnı́ etapa
zabezpečovánı́ řadiče. Lze očekávat nepřı́liš velké zvýšenı́
spolehlivosti, protože řadič zabere trojnásobné mı́sto na FPGA
a tudı́ž se zvýšı́ pravděpodobnost zásahu poruchou. Ovšem
oproti tomu bude možná jednonásobná porucha a ve vhodných
přı́padech i vı́cenásobná porucha maskována dı́ky majoritě.

Dalšı́ etapou zabezpečovánı́ bude zavedenı́ rekonfigurace
i pro samotné řadiče. Vzhledem ke třem instancı́m řadiče
již se nacházejı́cı́m na FPGA by bylo velice vhodné využı́t
právě je. Vize je taková, že předpokládáme poruchu v jednom
z modulů ztrojeného řadiče rekonfigurace a tedy v jednom
ze třı́ řadičů v TMR. Tato porucha je rozpoznána dı́ky prvku
počı́tajı́cı́mu majoritu a jsou tudı́ž o nı́ informovány všechny
tyto řadiče. Zbylé dva korektně fungujı́cı́ řadiče se postarajı́

o rekonfiguraci třetı́ho porouchaného. Je vhodné, aby řadič
s poruchou do vlastnı́ rekonfigurace nezasahoval. Je nutné
zajistit jeho odpojenı́ a tudı́ž zabráněnı́ v činnosti anebo by
mělo být postačujı́cı́ využı́t schopnosti prvku určujı́cı́ho majo-
ritu, který zajistı́ maskovánı́ chybného výstupu z porouchaného
řadiče. I v přı́padě prováděnı́ rekonfigurace pouze dvěma
funkčnı́mi řadiči je možné zjišt’ovat, zda nenastala porucha.
Jedná se o metodu DwC, která ovšem už nenı́ schopná určit,
ve kterém ze dvou řadičů se porucha projevila. Možným
předejitı́m nastánı́ takové situace je přidat na FPGA ještě
jednu instanci řadiče. Celkový počet řadičů by byl čtyři.
V přı́padě rekonfigurace jednoho z nich by pořád zbývali tři
dobře fungujı́cı́ a tudı́ž pracujı́cı́ v režimu TMR. I při výskytu
dalšı́ poruchy by ta byla maskována a následně by mohl
být nově porouchaný řadič opraven dı́ky opravenému řadiči
rekonfigurace a zbylým dvěma korektně fungujı́cı́m řadičů. I
toto řešenı́ by bylo vhodné otestovat v rámci experimentů.

C. Programová implementace řadiče částečné dynamické re-
konfigurace

Kromě výše zmı́něné implementace GPDRC přı́mo v hard-
ware se nabı́zı́ i alternativa v podobě programové imple-
mentace pro procesor. Podstatnou výhodou takového řešenı́
bude odolnost konfigurace proti SEU, pokud tedy nebude
procesor implementován v FPGA jako měkké jádro (soft core).
V takovém přı́padě by se pro jeho zabezpečenı́ využily stejné
techniky, které byly navrženy v předchozı́m odstavci. Ovšem
pokud bude procesor externı́ součást nebo bude v FPGA v po-
době těžkého jádra (hard core), pak mu poruchy konfiguračnı́
paměti nehrozı́. Jediné, co může SEU způsobit, jsou poruchy
v pamět’ových blocı́ch a tedy chyby v datech potřebných
pro činnost. Jedná se o pamět’ s instrukcemi programu,
operačnı́ pamět’ a také registry. Ovšem pro zabezpečenı́ dat
proti chybám se nevyužı́vá rekonfigurace, ale opravné kódy,
kterými se data musı́ opatřit. Lze využı́t i časové redundance,
ale muselo by se zajistit, aby nebylo počı́táno opakovaně
se stejnými poškozenými daty.

V přı́padě externı́ součástky jak procesoru tak jiného FPGA
s řadičem, je zřejmé, že se prodloužı́ datové cesty. Tı́m se
prodloužı́ také čas, který řadič bude potřebovat pro zı́skánı́
informacı́ pro diagnostiku poruchy. Následně bude časově
náročnějšı́ i samotná rekonfigurace, která bude z poruchy
obvod zotavovat. To vše povede k většı́mu zpožděnı́ opravy
a snı́ženı́ rychlosti výpočtu samotného obvodu. Ovšem záležı́
na požadavcı́ch na výsledný systém, protože se ušetřı́ plocha
na FPGA a také by mohl být procesor využit i k jiné činnosti
než pouze pro řadič, když by měl dostatečný výpočetnı́ výkon.

IV. ZABEZPEČENÍ PRVKŮ URČUJÍCÍCH MAJORITU

Poslednı́m slabým mı́stem z hlediska spolehlivosti zůstávajı́
prvky určujı́cı́ majoritu u TMR. Ty nejsou nijak zabezpečeny
a tudı́ž při poruše mohou na svém výstupu mı́t předem
neočekávanou hodnotu. Tı́m mohou způsobit nedefinované
chovánı́ celého systému. Sice je jejich velikost prakticky
zanedbatelná oproti výpočetnı́mu obvodu, ale i tak při dlouhé
době životnosti obvodu šance, že je porucha zasáhne, roste.
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Možné zabezpečenı́ je představeno v [1], kde i tyto prvky
jsou ztrojeny, což je znázorněno na obrázku 3. Modrou
přerušovanou čarou je znázorněn blok, který je třeba rekonfi-
gurovat v přı́padě zjištěnı́ poruchy. Oproti původnı́ variantě je
v něm zahrnut i jeden prvek určujı́cı́ majoritu. Je to dáno tı́m,
že nelze rozlišit, jestli je porucha v prvku určujı́cı́m majoritu
anebo v následném modulu. Vše je totiž diagnostikováno až
v následujı́cı́ vrstvě prvků určujı́cı́ch majoritu.

Obrázek 3. Schéma TMR se zabezpečenými prvky volı́cı́mi majoritu

Nelze takto ale zabezpečit poslednı́ instanci po zřetězenı́,
protože je na výstupu potřeba pouze jedna správná hod-
nota. V tomto přı́padě je výstup ztrojen dı́ky ztrojenı́ prvků
počı́tajı́cı́ch majoritu. Nezbývá než toto poslednı́ zabezpečenı́
omezit a nasadit pouze hlı́dacı́ obvod popřı́padě využı́t me-
todu DwC. Při zjištěnı́ poruchy je ale nutné výpočet obvodu
přerušit do doby, než se pomocı́ rekonfigurace přı́slušných
zabezpečujı́cı́ch prvků znovu neobnovı́ korektnı́ funkcionalita.
Stejný problém je i u hlı́dánı́ výstupů z řadičů rekonfigurace
v TMR, kdy je opět potřeba jen jeden výstup pro zápis
do konfiguračnı́ paměti FPGA.

V. C ÍLE DISERTAČNÍ PRÁCE

V rámci disertačnı́ práce se zaměřuji na vypracovánı́ me-
todiky pro použitı́ řadiče částečnı́ dynamické rekonfigurace
pro systémy odolné proti poruchám. Předevšı́m budu navr-
hovat a experimentovat s různými kritérii pro návrh, imple-
mentaci a samotné použı́vánı́ řadiče. Zatı́m známá kritéria
jsou spolehlivost, rychlost a zpožděnı́, spotřeba, zabraná plo-
cha na FPGA. Dalšı́ mohou být identifikována v průběhu
výzkumu. Je zřejmé, že jsou vzájemně protichůdná a tak
předpokládám vznik různý paretooptimálnı́ch řešenı́, která
budou v rámci metodiky diskutována. Zejména jejich přı́nos
pro různé požadavky aplikacı́.

Vycházı́m z již vytvořené instance GPDRC, která je
výsledkem předchozı́ práce výzkumné skupiny. Tento řadič
budu zabezpečovat pomocı́ výše nastı́něných principů. Dále
pro porovnánı́ počı́tám také s vytvořenı́m implementace pro
procesor a variantou s řadičem mimo FPGA s aplikacı́.
Všechny tyto přı́stupy budou podrobeny experimentům a bu-
dou diskutovány přı́nosy a úskalı́, které budou potřeba pro vy-
pracovánı́ metodiky.

VI. ZÁVĚR

V rámci tohoto článku byly diskutovány základnı́ prin-
cipy pro odolnost proti poruchám se zaměřenı́m předevšı́m
na FPGA. Obzvláště bylo pojednáváno o prostorové redun-
danci zajištěné pomocı́ principu TMR. Ten byl dále rozšı́řen

o možnost částečnı́ dynamické rekonfigurace s využitı́m
přidané diagnostiky do TMR. Tı́m je možné identifikovat
modul TMR, který se má rekonfiguracı́ opravit. Tato rekon-
figurace nenarušı́ činnost obvodu, protože zbylé dva moduly
fungujı́ korektně. Vše potřebné k rekonfiguraci musı́ zajisti jejı́
řadič, jehož přı́kladem je GPDRC vyvinutý v rámci výzkumné
skupiny. Ten bude v rámci budoucı́ práce zabezpečen pomocı́
zde představených principů. Také bude vytvořena implemen-
tace pro procesor, která bude sloužit k porovnánı́. Vše vede
k disertačnı́ práci, ve které bude zpracována metodika pro
použitı́ řadiče rekonfigurace pro systémy odolné proti po-
ruchám. Zejména půjde o vypracovánı́ kriteriı́ pro porovnánı́
jednotlivých přı́stupů a provedenı́ experimentů, které ukážı́,
jaký přı́stup bude pro splněnı́ daných požadavků nejvhodnějšı́.

PODĚKOVÁNÍ
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2007), zářı́ 2007, ISSN 1550-5774, s. 87–95, doi:10.1109/DFT.2007.25.

[3] Garvie, M.: Reliable Electronics through Artificial Evolution. Disertačnı́
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Abstrakt— Tento príspevok sa zaoberá usmerňovačmi pre 

systém vysokofrekvenčného zberača energie integrovaného na 

čipe v štandardnej CMOS technológii. Dôraz je kladený na 

porovnanie existujúcich topológií bežne používaných v súčasných 

bezdrôtových integrovaných obvodoch. Zvláštna pozornosť je 

venovaná parametrom tranzistorov, ktoré zhoršujú efektivitu 

výkonovej konverzie a zvyšujú hodnotu minimálneho potrebného 

vstupného výkonu obvodu. Z týchto parametrov sa ako kľúčové 

ukazuje najmä prahové napätie tranzistorov. Na jeho potlačenie 

sa v súčasnosti používajú zapojenia využívajúce externe alebo 

interne generované jednosmerné napätie na posunutie 

pracovného bodu tranzistorov, čím je možné významne zlepšiť 

vlastnosti usmerňovačov a to hlavne pre malé vstupné výkony.  
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I. ÚVOD 

Rozvoj súčasných aplikácií bezdrôtových obvodov, 
napríklad v oblasti medicíny, rádiofrekvenčnej identifikácie 
alebo internetu vecí, vytvára požiadavku na neustále 
zmenšovanie ich rozmerov, ceny, spotreby a zároveň 
predlžovanie ich životnosti. Rozmery takýchto elektronických 
systémov sú závislé najmä od použitej antény a batérie, voči 
ktorým sú rozmery samotného integrovaného obvodu 
zanedbateľné. Životnosť týchto systémov je daná najmä 
použitou batériou a spotrebou integrovaného obvodu. 

Ako možné riešenie pre bezdrôtové aplikácie 
elektronických obvodov sa ukazuje využitie systémov na zber 
energie z okolia. Toto umožňuje výrazne predĺžiť životnosť 
batérie alebo dokonca jej úplné nahradenie, čím sa podstatne 
znižuje cena systému. Využiteľných je zvyčajne viacero 
zdrojov energie, napríklad solárna energia, tepelné zdroje, 
vibrácie alebo vysokofrekvenčná (VF) energia spôsobená 
elektromagnetickým poľom. Tento článok sa zaoberá zberom 
VF energie so zameraním na usmerňovače používané na tento 
účel. Hlavným cieľom je zvýšiť účinnosť usmerňovačov pre 
malé vstupné výkony. Zároveň je potrebné aby bol obvod 
integrovateľný na čip v štandardnej CMOS technológii, čo 
obmedzuje výber použiteľných súčiastok a topológií obvodov.  

Časti systému zberača energie sú opísané v kapitole II. 
Stručne sú tu popísané hlavné charakteristiky a problémy 
usmerňovačov používaných v týchto typoch obvodov. 
Kapitola III je zameraná na zapojenia usmerňovačov 
používané v súčasných systémoch bezdrôtového prenosu 
energie. Hlavným cieľom týchto topológií je potlačenie 
prahového napätia tranzistorov, ktoré sa javí byť hlavným 
zdrojom strát v usmerňovačoch. Zaoberá sa aj nežiadúcim 
vplyvom na záverný prúd tranzistorov, ktorý je často zhoršený 
znižovaním prahového napätia. Kapitola IV uvádza ciele 
ďalšieho výskumu v rámci dizertačnej práce. 

II. SYSTÉM NA ZBER VYSOKOFREKVENČNEJ ENERGIE 

Hlavné časti systému na zber vysokofrekvenčnej energie z 
okolia sú zobrazené na obrázku 1. Takýto systém sa v 
súčasnosti využíva napríklad v obvodoch RFID alebo v 
bezdrôtových senzoroch používaných v zdravotníctve. Obvod 
DC-DC meniča nie je vždy zahrnutý do takéhoto systému, 
vzhľadom na problémy s integrovateľnosťou meničov. Celý 
systém sa dá rozdeliť na VF časť a jednosmernú časť. VF časť 
sa skladá z antény, obvodu impedančného prispôsobenia 
a usmerňovača. Typ a usporiadanie použitej antény záleží od 
toho, či bude systém využívať blízke alebo ďaleké 
elektromagnetické (EM) pole. Pri využití blízkeho EM poľa sa 
často používajú vysielacie a prijímacie cievky, ktoré sa 
správajú ako transformátor. Nejde teda o klasickú anténu a 
energia je prenášaná induktívnou väzbou. Pri využití ďalekého 
poľa sa používajú miniaturizované verzie známych antén, 
najmä dipóly a monopóly. V oboch prípadoch je potrebný 
obvod na impedančné prispôsobenie, čím sa zabezpečí prenos 
maximálneho výkonu do usmerňovača. Prispôsobovacie 
obvody sa odlišujú pre rôzne druhy väzby. Metodika návrhu 
prispôsobenia pre induktívnu väzbu je opísaná v [1], kde sú 
definované vzťahy pre dosiahnutie ideálnej hodnoty 
impedancie záťaže pre prijímaciu cievku. Jednoduché 
prispôsobenie pre klasické antény je uvedené v [2]. Tu je 
predpokladaný kapacitný charakter impedancie antény aj 
usmerňovača, ktoré sú potlačené cievkou. Pre návrh 
prispôsobenia je potrebné poznať frekvenčné priebehy 
impedancie antény (alebo cievky) ako aj vstupnej impedancie 
usmerňovača, takže sa mu môžeme venovať až po navrhnutí 
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samotného usmerňovača. Zvyšok systému tvorí jednosmerná 
časť ktorá sa zvyčajne skladá z DC-DC meniča, regulátora a -
 napokon zásobníka energie. Pre usmerňovač sú dôležité 
parametre DC-DC meniča, hlavne jeho minimálne vstupné 
napätie a vstupná impedancia. Práve tomuto sa plánujeme 
venovať v budúcnosti. Ako zásobník energie je možné použiť 
buď batériu alebo kondenzátor. 

III. ZAPOJENIA VF USMERŇOVAČOV 

Cieľom súčasného výskumu je nájsť najvhodnejšiu 
topológiu usmerňovača pre malé vstupné výkony. Ako hlavný 
parameter z hľadiska porovnávania je efektivita konverzie VF 
výkonu na jednosmerný výkon, ktorá je zadefinovaná 
rovnicou (1).  

 EKV=PDC/PVF 

Táto účinnosť je závislá od strát v obvode usmerňovača, 
ktoré sú podrobne analyzované v [2]. Najväčší vplyv majú 
parametre polovodičových prvkov, a to ich prahové napätie 
a záverný prúd. V diskrétnych obvodoch sa preto na 
usmerňovanie často používajú Schottkyho diódy, ktoré majú 
lepšie najmä prahové napätie. Tieto diódy však nie sú 
dostupné v bežných CMOS technológiách, preto uvažujeme 

iba s použitím MOS tranzistorov zapojených ako diódy. MOS 
tranzistory majú v bežných technológiách prahové napätie 
rádovo v stovkách mV, čo je približne rovnaká hodnota ako 
amplitúda vstupného VF signálu pre usmerňovač. Tieto sa 
pohybujú rádovo na úrovni stoviek mV až niekoľkých V, v 
závislosti od aplikácie. Straty spôsobuje aj parazitná kapacita 
tranzistorov a odpor kanála tranzistora. Odpor sa dá potlačiť 
použitím tranzistora so širším kanálom, toto ale naopak 
zvyšuje parazitnú kapacitu, ktorá rastie s plochou tranzistora. 
Preto je dôležité nájsť optimálnu hodnotu rozmerov 
tranzistorov. Najdôležitejší parameter pre malé vstupné 
výkony je však prahové napätie tranzistorov, preto sme sa 
zamerali tie na topológie usmerňovačov, ktoré potláčajú jeho 
vplyv. 

A. Dicksonova nábojová pumpa 

Základné zapojenie Dicksonovej nábojovej pumpy bolo 
prvý raz uverejnené v [3]. Stalo sa populárnym na 
usmerňovanie VF signálov počas rozvoja systémov 
bezdrôtovej identifikácie. Jej najjednoduchšia verzia je 
zobrazená na obrázku 2. Vstupný VF signál je cez oddeľovací 
kondenzátor C1 privádzaný medzi dva NMOS tranzistory 
MN1 a MN2, ktoré sú zapojené ako diódy. Obvod pracuje 
v dvoch krokoch: počas zápornej polvlny vstupného signálu je 
otvorený tranzistor MN1, zatiaľ čo MN2 je zatvorený. Na 
kondenzátore C1 sa zhromažďuje náboj ktorý vytvára 
jednosmernú zložku napätia, ktorá má veľkosť amplitúdy VF 
signálu, zníženého o prahové napätie tranzistora MN1. Počas 
kladnej polvlny sa otvára tranzistor MN2, kým tranzistor MN1 
je zatvorený. Vstupné napätie, posunuté o vzniknutú 
jednosmernú zložku, sa prenáša na výstupný kondenzátor C2. 
Opäť nastáva úbytok na tranzistore, preto je výstupné napätie 
rovné dvojnásobku vstupnej amplitúdy zmenšenej o 
dvojnásobok hodnoty prahového napätia NMOS tranzistora. 
Detailnejší opis činnosti tohto zapojenia ako aj vplyv parazít je 
možné nájsť v [3]. Výhodami tohto zapojenia sú hlavne jeho 
jednoduchosť a skutočnosť že zdvojnásobuje amplitúdu 
vstupného signálu. Taktiež je to možnosť jednoduchého 
kaskádovania obvodu, ktoré ďalej zvyšuje výstupné napätie za 
cenu menšej efektivity. Nevýhodou je naopak veľký vplyv 
prahového napätia MOS tranzistorov na hodnotu výstupného 
napätia. Existuje niekoľko možností potlačenia tohto vplyvu. 
Prvou a najjednoduchšou je použitie tranzistorov s nízkou 
hodnotou prahového napätia [4]. Táto možnosť je však závislá 
od použitej technológie, nie je teda univerzálna. Naviac 
nevýhodou je taktiež väčší záverný prúd takýchto tranzistorov 
v porovnaní s bežnými NMOS tranzistormi. Ďalšou 
možnosťou je využitie tranzistorov s dynamickým prahovým 
napätím (DTMOS) [5]. Na rozdiel od klasického zapojenia 
MOS tranzistora ako diódy (substrátová elektróda prepojená 
s emitorom), je substrátová elektróda prepojená s hradlom 
tranzistora. V takomto zapojení je prahové napätie závislé od 
napätia medzi emitorom a substrátom (VBS), čo nám ho 
dovoľuje meniť. Ďalšou výhodou je možnosť využitia PMOS 
tranzistora ako jednej z diód (namiesto MN2 na obr. 2.). Iný 
prístup je založený na privedení DC napätia približne rovného 
prahovému napätiu na hradlo tranzistorov [6]. Takýmto 
spôsobom sa dá znížiť minimálny vstupný výkon potrebný pre 
naštartovanie obvodu. Takéto riešenie ale vyžaduje 
generovanie tohto napätia z externého zdroja, a preto nie je 

 

Obr. 1. Bloková schéma zberača vysokofrekvenčnej energie 

 

Obr. 2. Zapojenie usmerňovača založeného na Dicksonovej nábojovej 

pumpe. 

 

Obr.3. Zapojenie usmerňovača založeného na Dicksonovej nábojovej pumpe 

s potlačením vplyvu prahového napätia. 

 

29



vhodné pre systémy bez batérie. Nevýhodou je aj zvýšený 
záverný prúd cez tranzistor. V [7] bolo navrhnuté riešenie 
ktoré využíva usmerňovačom generované jednosmerné napätie 
na potlačenie vplyvu prahového napätia. Schéma takéhoto 
zapojenia ja na obrázku 3. Hradlo NMOS tranzistora MN3 je 
prepojené na výstupný uzol, zároveň je hradlo PMOS 
tranzistora MP3 pripojené na zem. Týmto sa zvyšuje napätie 
VGS tranzistora o hodnotu generovaného jednosmerného 
napätia, čo znižuje hodnotu prahového napätia oboch 
tranzistorov. Na rozdiel od riešenia v [6] si toto nevyžaduje 
žiadne ďalšie obvody, ktoré zvyšujú celkovú spotrebu a tým 
znižujú účinnosť obvodu. Toto riešenie zvyšuje efektivitu pre 
malé VF signály, ale nezmenšuje minimálnu hodnotu vstupnej 
amplitúdy signálu, pretože na potlačenie vplyvu prahového 
napätia sa využíva generované jednosmerné napätie (nulové 
na začiatku činnosti obvodu). Taktiež pri veľkých amplitúdach 
VF signálu nastáva nárast záverného prúdu, pretože prahové 
napätie je príliš potlačené, podobne ako pri riešení v [6]. 

B. Mostíkové zapojenia 

Mostíkové usmerňovače nie sú vhodné na spracovanie 
malých amplitúd VF signálu, pretože pokles napätia je rovný 
súčtu hodnôt dvoch prahových napätí tranzistora. Na potlačenie 
tohto javu bolo v [8] navrhnuté zapojenie mostíka s dvomi 
NMOS a dvomi PMOS tranzistormi, ktoré majú do kríža 
prepojené hradlá. Hradlá sú budené v protifáze voči emitorovej 
elektróde. Schéma takéhoto zapojenia je na obrázku 4. Obvod 
pracuje podobne ako Dicksonovo zapojenie, ale spracováva 
symetrický vstupný signál, čo je výhodné pri použití 
symetrickej antény, ktorá je často využívaná v systémoch 
bezdrôtového prenosu energie (napríklad dipól pre väzbu 
ďalekým elektromagnetickým poľom alebo cievka 
s vyvedeným stredom vinutia pri induktívnej väzbe). Počas 
kladnej polvlny sú tranzistory MP5 a MN4 otvorené, zatiaľ čo 
tranzistory MP4 a MN5 sú zatvorené. Kladné vstupné napätie 
z uzla VVF+ je prenášané na výstupný kondenzátor C7, záporné 
napätie v uzle VVF- nabíja kondenzátor C6, čo má za následok 
vznik súhlasnej jednosmernej zložky v obvode, podobne ako 
pri predchádzajúcich zapojeniach. Počas zápornej polvlny sú 
tranzistory MP4 a MN5 otvorené, zatiaľ čo tranzistory MP5 
a MN4 sú zatvorené a napätie z VVF- posunuté o vzniknutú 
jednosmernú zložku je prenášané na kondenzátor C7, zatiaľ čo 
záporné napätie VVF+ nabíja kondenzátor C5. 

Hlavný rozdiel medzi takýmto mostíkom a topológiami 
založenými na Dicksonovom zapojení je skutočnosť že 
tranzistory v mostíku nefungujú ako diódy, ale správajú sa ako 
spínače rozložené do kríža symetricky podľa stredu. Toto je 
spôsobené diferenciálnym vstupným signálom privádzaným v 
protifáze na hradlá a emitory tranzistorov. Toto znižuje vplyv 
prahového napätia tranzistorov pri ich zopnutí a zároveň 
znižuje záverné prúdy rozopnutých tranzistorov. 

Zlepšenie tohto zapojenia bolo navrhnuté v [9]. Spočíva vo 
využití substrátovej elektródy na zníženie hodnoty prahového 
napätia PMOS tranzistorov. Toto je dosiahnuté jej pripojením 
na zem namiesto na emitor, ako tomu bolo v [8]. Takto je 

TABUĽKA I.  POROVNANIE VLASTNOSTÍ OPÍSANÝCH TOPOLÓGIÍ 

Práca Topológia 
Vstupný 

výkon 
Frekvencia Účinnosť Záťaž 

[4] 
Dicksonov 

usmerňovač 
-20 dBm 2,4 GHz 42,3 % 50 kΩ 

[5] 
Dicksonov 

usmerňovač 
-10 dBm 433 MHz 23 % 10 kΩ 

[7] 
Dicksonov 

usmerňovač 
-9,9 dBm 953 MHz 29 % 10 kΩ 

[8] 
Mostíkové 

zapojenie 
-12,5 dBm 953 MHz 67,5 % 50 kΩ 

[9] 
Mostíkové 

zapojenie 
5,2 dBm 953 MHz 69,5 % 2 kΩ 

 

 

Obr. 4. Zapojenie CMOS mostíkového usmerňovača so symetrickým 

vstupným VF signálom. 

 

Obr. 5. Vylepšené zapojenie CMOS mostíkového usmerňovača 

s potlačením prahového napätia riadením substrátovej elektródy PMOS 

tranzistorov. 
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kladné generované napätie pripojené medzi emitor 
a substrát PMOS tranzistorov, čo má za následok zníženie ich 
prahového napätia a zvýšenie efektivity obvodu. Nevýhodov je 
ale  zvýšenie parazitnej kapacity medzi emitorom a subtrátovou 
elektródou PMOS tranzistorov, má za následok zníženie 
účinnosti pre frekvencie nad 2 GHz. 

Vlastnosti opísaných topológií sú uvedené v tabuľke 1. 
Najlepšiu účinnosť dosahujú mostíkové zapojenia v [8] a [9]. 
Avšak majú horšiu účinnosť, pre veľmi malé vstupné výkony, 
ako zapojenie v [4]. V našom výskume sa preto zameriame 
hlavne na možnosti zlepšenia účinnosti mostíkového zapojenia 
pre malé vstupné výkony. 

na vysokofrekvenčnú časť systému, teda na prijímaciu 
anténu, obvod impedančného prispôsobenia a usmerňovač. 
Súčasný výskum je zameraný na analýzu a porovnanie rôznych 
topológií usmerňovačov. V budúcnosti budú preskúmané 
možnosti zlepšenia ich efektivity pre malé vstupné výkony, 
napríklad pomocou využitia MOS tranzistorov riadených 
substrátovou elektródou. Tieto je potrebné vyšetriť na výber 
najvhodnejšieho zapojenia a druhu tranzistora pre danú 
technológiu, v ktorej sa bude obvod realizovať. Overenie bude 
založené na simulácii a následnom meraní výrobeného 
testovacieho čipu. Hlavným parametrom je účinnosť konverzie 
výkonu, ale dôležité sú aj iné parametre ako vstupná 
impedancia a amplitúda výstupného jednosmerného napätia, 
ktorá musí byť dostatočná na správnu funkciu obvodov 
v jednosmernej časti systému, hlavne DC-DC meniča. Tento 
tvorí záťaž pre usmerňovač a preto je potrebné poznať jeho 
vstupnú impedanciu, ktorá vplýva na efektivitu a vstupnú 
impedanciu usmerňovača. Dôležitý je aj obvod na impedančné 
prispôsobenie antény a usmerňovača. Na jeho návrh je 
potrebné poznať impedancie antény i usmerňovača. Zaujímať 
sa budeme aj o možnosť riadenia systému zberača energie za 
účelom dosiahnutia maximálneho výkonu. Toto sa dá 
dosiahnuť buď pomocou laditeľného prispôsobovacieho 
obvodu [10] alebo riadením zaťažovacej impedancie 
usmerňovača, teda vstupnej impedancie DC-DC meniča [11]. 

IV. ZÁVER 

V tejto práci bol predstavený systém na zber 
vysokofrekvenčnej energie, ktorý má slúžiť na napájanie 
integrovaných obvodov. Takto sa dá výrazne zvýšiť životnosť 
zariadení bez potreby výmeny batérie. Súčasný výskum je 
zameraný na výber optimálnej topológie usmerňovača na 
dosiahnutie čo najlepšej efektivity konverzie prijatého 
vysokofrekvenčného výkonu na jednosmerný výkon 
použiteľný ako zdroj  napájania  elektronického obvodu. 
Prezentované riešenia usmerňovačov sú založené na dvoch 
topológiách - Dicksonovej nábojovej pumpe a diferenciálnom 
mostíkovom zapojení s naprieč spínanými tranzistormi. 
Cieľom týchto zapojení je minimalizácia prahového napätia 
použitých tranzistorov, čo je hlavný zdroj strát pre malé 
vstupné amplitúdy vysokofrekvenčného signálu. 

Budúci výskum bude zameraný na návrh 
vysokofrekvenčnej časti zberača energie, teda hlavne anténu, 
usmerňovač a obvod impedančného prispôsobenia. Budeme sa 
zaoberať aj parametrami DC-DC meniča, ktorý ovplyvňuje 
usmerňovač svojou vstupnou impedanciou. Taktiež sa 
pokúsime preskúmať možnosť riadenia takéhoto systému na 
dosiahnutie maximálnej účinnosti konverzie výkonu za 
pomoci ladenia obvodu impedančného prispôsobenia alebo 
riadenia vstupnej impedancie DC-DC meniča. 
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Abstrakt—V práci sa zaoberáme detekciou porúch vo 
vnorených systémoch. Navrhujeme metódu založenú na dvoch 
prístupoch – kontrolujeme tok programu a časovanie úloh. 
Riešenie kladie dôraz na použitie v štandardných 
mikropočítačoch – COTS (Commercial off the Shelf) s 
minimálnou pridanou réžiou, nakoľko vnorené systémy sú 
spravidla limitované výkonom, prípadne spotrebou. Vzhľadom 
na tieto požiadavky je metóda softvérová (všeobecné použitie na 
COTS mikropočítačoch) a vychádzame z metód s nízkou 
pridanou réžiou. Na druhej strane, takéto metódy ako napríklad 
CFCSS (Control-flow Checking Using Branch Sequence 
Signatures) nedokážu detegovať časť porúch. Domnievame sa 
ale, že práve spojením s kontrolou časovania vieme pokryť 
viaceré typy porúch. Metódy sú zapuzdrené v plánovači úloh 
operačného systému pracujúceho v reálnom čase. Dôvodom je 
zdieľaný kód pre všetky úlohy v systéme a vedomosť o 
preempcii, ktorá je významnou prekážkou pri implementácii 
kontroly časovania. Plánovač má možnosť kontrolovať tok 
program vhodnou dekompozíciou úloh na podúlohy, ktoré 
predstavujú superuzly diagramu toku programu.   

Kľúčové slová—kontrola toku programu; kontrola časovania; 
vnorený systém, detekcia porúch 

I. ÚVOD 
Počítačové systémy zasahujú do mnohých oblastí bežného 

života, objavujú sa v rôznych doménach. Z pohľadu ich 
kritickosti môže ísť o zariadenia, ktorých výpadok nezapríčiní 
žiadne riziko, na druhej strane zlyhanie počítačov v 
zdravotníctve, energetike, vesmírnych misiách môže ohroziť 
životy, prípadne zapríčiniť rozsiahle škody. Zvlášť s 
príchodom internetu vecí sa počet zariadení dramaticky 
zvyšuje. Aj v prípade ak by zlyhanie zariadenia nespôsobilo 
priamo škody, prichádza častý problém v nárokoch na 
servisovanie apod. Z týchto dôvodov je často žiaduce do 
počítačov implementovať doplnkový softvér, hardvér na 
zvýšenie ich spoľahlivosti. Tieto dodatočné podsystémy 
predstavujú určitý nadbytok (overhead), nakoľko sa 
nepodieľajú na primárnej funkcionalite. 

Zvýšenú spoľahlivosť vieme zabezpečiť priestorovou, 
časovou alebo údajovou redundanciou. Dôležitou súčasťou 
redundancie je detekcia porúch. Porucha može byť detegovaná 
softvérovo, hardvérovo alebo hybridne, teda kombinovane. 
Práve pridaný a teda neštandardný hardvér môže znižovať 
použiteľnosť metódy, nakoľko je sťažené alebo dokonca 
znemožnené použitie bežne dostupných obvodov (COTS – 

Commercial Off the Shelf). Pochopiteľne je riešením 
implementácia mechanizmov prostredníctvom softvéru, čo 
môže viesť k neúnosnému výpočtovému, pamäťovému 
(údajová a aj programová pamäť) zaťaženiu. V neposlednom 
rade je problematické softvérovo detegovať niektoré typy 
porúch poruchového modelu uvedenému v druhej kapitole.  

V tejto práci kombinujeme 2 rôzne metódy detekcie 
porúch, ktoré spoločne dokážu pokryť aj problematické typy 
porúch. Konkrétne pracujeme s kontrolou toku programu a 
doby vykonávania blokov programu. Vzhľadom na 
použiteľnosť výslednej metódy je našim cieľom zapuzdrenie 
do systému, konkrétne do plánovača. Vylepšenie práve 
plánovača, sa ponúka vzhľadom na to, že plánovač je zdieľaný 
medzi viacerými úlohami, čo znižuje pridaný kód (overhead). 
Ďalšou výhodou je jednoduchý prístup k informácii o poradí 
vykonávania úloh a ich doby vykonávania. V prípade ak 
plánovač nemá implementované meranie doby vykonávania 
úloh (to je očakávané hlavne v prípade RTOS – operačného 
systému pre zariadenia pracujúce v reálnom čase), je možné 
túto funkcionalitu doplniť (opäť jediný zdieľaný čítač pre 
všetky úlohy). V neposlednom rade uvažujeme nad jemnejšou 
granularitou sledovania toku programu a to dekompozíciou 
úloh na pod-úlohy. Vychádzame z opačného prístupu akým je 
združovanie blokov programu (súvislá postupnosť inštrukcií 
bez vetvenia, ktoré je povolené len na konci základného bloku, 
aj. basic block - BB) do superblokov prostredníctvom 
grafových algoritmov. 

II. MOTIVÁCIA 
Motivácia tejto práce prichádza z dvoch oblastí. Prvou je 

zabezpečenie kritických systémov proti poruchám. Práve 
detekcia porúch je kritická v zmysle riadenia ďalších 
mechanizmov obnovy a zotavenia z porúch a prevencie pred 
chybami. Zdrojom týchto porúch je často udalosť SEU - single 
event upset [2]. SEU môže spôsobiť preklopenie logickej 
hodnoty v pamäťovej bunky, čo môže viesť k neočakávaným 
výsledkom. Môže dôjsť k zmene parametrov skoku, dokonca 
zmene inštrukcie skoku na inú a naopak. Špecifickým 
prípadom je aj zmena hodnoty v programovom počítadle. 
Práve neustála miniaturizácia prvkov na kremíku 
integrovaných obvodov vedie k ich nižšej odolnosti voči 
takýmto javom. Zdrojom nemusia byť len javy v hornej časti 
atmosféry, ale aj rôzne izotopy, ktoré sa nachádzajú v puzdre 
integrovaného obvodu. 
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Druhým zdrojom motivácie je zabezpečenie systémov pred 
škodlivým kódom. Mnohé práce uvažujú dôležitý aspekt, 
ktorým je rovnaký dôsledok SEU a úspešného útoku. Tým 
dôsledkom je rozdiel v správaní sa systému oproti špecifikácii. 
Preto aj mechanizmy zvyšujúce odolnosť proti poruchám 
môžu zvyšovať odolnosť proti škodlivému kódu. Jedným zo 
spôsobov môže byť hľadanie charakteristických podstromov 
diagramu toku údajov, ktoré reprezentujú činnosť škodlivého 
kódu [3]. Iným prístupom je vynútenie integrity toku 
programu, ktoré zabráni spusteniu aj injektovaného cudzieho 
kódu[1][10]. Domnievame sa teda, že detekcia porúch 
a prevencia pred chybami má význam nielen v oblasti 
zabezpečenia pred poruchami typu SEU (s miniaturizáciou 
neustále narastajúci problém) , ale aj v oblasti bezpečnosti 
(narastajúci problém s príchodom internetu vecí). 

III. KONTROLA TOKU PROGRAMU 
Základom prakticky každej metódy na prevenciu proti 

chýbám, zapríčinených poruchou v kontrole programu, je jeho 
rozdelenie na základné bloky (BB – basic block). Základný 
blok programu pozostáva z maximálnej postupnosti inštrukcií, 
ktoré sa v prípade bezporuchovej prevádzky vždy vykonajú 
postupne, za sebou. Základné bloky: 

• Okrem poslednej inštrukcie nesmú obsahovať 
inštrukcie, ktoré menia poradie vykonávania - 
podmienené skoky (branch).  

• Nesmú obsahovať žiadnu inštrukciu, ktorá je cieľom 
podmieneného i nepodmieneného skoku, volania 
podprogramu.  

Najkratším základným blokom je teda samotná inštrukcia 
vetvenia, v prípade nasledujúcich podmienených skokov alebo 
ak predchádzajúca inštrukcia je cieľom ľubovoľného skoku. 
Postupnosť inštrukcií v základnom bloku nemusí byť 
nevyhnutne bezprostredne v programe v jednej neprerušenej 
sekvencii. špecifickým prípadom je spojenie dvoch sekcií 
nepodmieneným skokom do jedného základného bloku [9]. 

 

Obr. 1. Generované príznaky metódy CFCSS. 

Vzniknuté základné bloky sa použijú na zostavenie 
štruktúry – modelu bezporuchovej prevádzky. Časté a veľmi 
praktické je použitie orientovaného grafu – diagramu toku 
programu (CFC – Control Flow Diagram). Počas samotnej 

prevádzky sú generované príznaky, ktoré reprezentujú tok 
programu. Tieto príznaky sú porovnávané s referenčným 
modelom. V prípade, že dôjde k nezhode, je generovaný 
poruchový signál. 

K veľmi efektívnej metóde kontroly toku programu patrí 
CFCSS (Control-flow Checking Using Branch Sequence 
Signatures, teda metóda kontroly toku programu používajúca 
príznaky sekvencií oddelených inštrukciami vetvenia) [6]. 
Metóda priradí unikátny identifikátor každému bloku v čase 
prekladania programu, v prevádzke generuje príznak, ktorý je 
s identifikátormi porovnávaný. Efektivitu zabezpečuje 
využívaním hlave XOR operácie v kontraste s delením, 
modulo operáciou a podobne v iných metódach. Príznaky 
predstavujú jednoduchú postupnosť 1,2...N, pričom N je počet 
základných blokov. Príklad diagramu toku programu –CFD 
s priradenými príznakmi CFCSS je uvedený na obrázku 1. V 
cieľových blokoch sa v čase prekladu vloží ešte rozdiel 
identifikátorov predchádzajúceho a aktuálneho bloku. Na 
obrázku 1 je vyobrazené počítanie príznaku z identifikátorov 
blokov.  

Metóda je zaujímavá z pohľadu pridanej réžie. CFCSS 
spotrebuje od 2,17 % do 2,71 % programového priestoru. 
Doba vykonávania úloh sa predĺži o 6,02 % do 14,5 %. 
Pokrytie porúch predstavuje 87,92 %. Pokrytie je mimoriadne 
vysoké, aj keď hlavným dôvodom je, že SEU poruchy neboli 
pri testovaní autormi injektované úplne náhodne a v princípe 
išlo o nasledovné 3 typy: 

• odstránenie vetvenia - jeho nahradenie inštrukciou 
NOP, 

• vytvorenie vetvenia - náhodné vloženie 
nepodmieneného skoku do programu na ľubovoľné 
miesto, 

• zmena operandu vetvenia - náhodná zmena v parametri 
vetvenia. 

Metóda dokáže detegovať väčšinu porúch prvého, tretieho 
a štvrtého typu z nasledovného poruchového modelu: 

• 1. typ - neexistujúci, nepovolený skok na začiatok 
základného bloku; 

• 2. typ -  existujúci a povolený skok na začiatok 
základného bloku, ktorý je ale neplatný, teda 
výsledkom nesprávneho vyhodnotenia vetvenia; 

• 3. typ -  skok z konca základného bloku uprostred 
iného základného bloku; 

• 4. typ - skok z konca základného uprostred aktuálneho 
základného bloku; 

• 5. typ - skok z akéhokoľvek miesta základného bloku, 
kamkoľvek do rovnakého základného bloku[5].  

Niektoré poruchy tretieho a štvrtého typu ostanú 
maskované, ako príklad by bol nepovolený skok z bloku 3 na 
blok 9 na obrázku 1. Tento problém označili autori pojmom 
aliasing a ide o maskovanie porúch spôsobené 
nekontrolovaním výstupu zo základného bloku. 

IV. KONTROLA ČASOVANIA 
Kontrola doby vykonávania úloh je konceptom, ktorý sa 

objavuje v publikáciách už niekoľko desaťročí. Základným 
princípom je watchdog časovač, ktorý slúži na dohľad nad 
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základnou slučkou a je kompromisným riešením. 
Komplexnejší dohľad nad dobou vykonávania je watchdog 
procesor, ktorý sleduje priebeh na riadiacej, údajovej a adresnej 
zbernici, následne generuje v MISR (posuvný register 
s lineárnou spätnou väzbou) príznak, ku ktorému je priradený 
časový údaj získaný často statickou analýzou kódu. Práve 
nutnosť prístupu k zberniciam je tento spôsob v poslednej dobe 
implementovatelný v špeciálne navrhnutom hardvéri. Ďalším 
významným problémom je v prípade viac-úlohových systémov 
s preemciou, ťažké identifikovanie zmeny vykonávanej úlohy, 
ktorá sa javí v princípe ako porucha. Riešením je napríklad 
ovládač do multiúlohového operačného sytému, ktorý tak môže 
dodatočne riadiť watchdog počitač [8]. 

Mimo snahy pokrytia viacerých typov porúch je motiváciou 
použitia kontroly časovania aj dokázaná nemožnosť ochrany 
proti niektorým útokom len vynucovaním integrity toku 
údajov. Využívanie platných skokov na systémové služby 
s vlastnými parametrami nie je detegovateľné kontrolou toku 
programu, ale vedie k neúmernému predlžovaniu doby 
vykonávania úloh [4]. 

Posledným dôvodom použitia kontroly časovania je snaha 
vyriešiť aliasing, ktorý spôsobuje maskovanie porúch pri 
metóde CFCSS, ktorá ale prináša tolerovateľný overhead.  

V. CIELE DIZERTAČNEJ PRÁCE A TÉZY 
Tak ako aj vyplynulo z predchádzajúcich riadkov, hlavným 

cieľom dizertačnej práce je navrhnutie, implementácia 
a overenie kombinovanej metódy zabezpečenia vnoreného 
systému proti poruchám. Práca v nadchádzajúcom období 
spočíva v nasledujúcich okruhoch, predbežných tézach 
dizertačného projektu: 

• Navrhnutie metódy kontroly časovania v plánovači úloh 
OS; 

• Navrhnutie metódy na dekompozíciu úlohy na 
plánovateľné podúlohy, teda opačný proces ako 
vytváranie superuzlov z uzlov CFD; 

• Navrhnutie kontroly toku programu na základe dohľadu 
plánovača nad vykonávanými podúlohami; 

• Implementácia a overenie riešenia v jednoduchom 
plánovači RIOS; 

• Implementácia a overenie v plánovači FreeRTOS; 

• Overenie pokrytia ďalších typov porúch uvedených v 
poruchovom modeli; 

• Experimentálne určenie pridanej réžie a pokrytia pri 
rôznej veľkosti podúloh. 

Prvé experimentálne výsledky (proof-of-concept) 
plánujeme získať implementáciou v jednoduchom plánovači 
RIOS. Reálne, aplikovateľné výsledky získame v ďalších 
etapách práce implementáciou metódy do plánovača 
FreeRTOS [7]. 
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Školitel: Petr Fišer, školitel specialista: Jan Schmidt
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Abstrakt—V tomto článku shrnuji své výsledky za 2. rok
doktorského studia. Prezentuji automatický generátor testovacı́ch
vektorů (ATPG), který je schopen vygenerovat test s nulovým
maskovánı́m v daném libovolném kompaktoru: ZATPG. Disku-
tuji silné a slabé stránky tohoto algoritmu, včetně námětů, jak
jeho slabé stránky překonat. V závěru nastiňuji dalšı́ směřovánı́
výzkumu, které by mělo vést k disertačnı́ práci.

Klı́čová slova—test, testovánı́, generovánı́ testu, porucha trvalá
0/1, ATPG, SAT, kompakce odezvy, maskovánı́ poruch, nulové
maskovánı́, LFSR, MISR, BIST.

I. ÚVOD

V modernı́m světě se dennodenně setkáváme s čı́slicovými
systémy, které nám pomáhajı́ organizovat náš čas, poskytujı́
nám zábavu, na nichž závisı́ naše životy. Nenı́ tedy divu, že tes-
továnı́ čı́slicových systémů je velmi důležité. Se zvyšovánı́m
složitosti návrhu roste i náročnost generovánı́, aplikace, a
vyhodnocenı́ testu.

Jedna z možnostı́, jak snı́žit cenu aplikace testu a zvýšit po-
krytı́ poruch, je využı́t prostředků pro vestavěnou diagnostiku
(Built-in Self-Test, BIST).

A. Prostředky vestavěné diagnostiky

Prostředky vestavěné diagnostiky (BIST) sestávajı́
z několika částı́:

1) Generátor testovacı́ch vektorů: jedná se o sekvenčnı́ ob-
vod schopný generovat testovacı́ vektory a ty posléze aplikovat
na vstupy testovaného obvodu.

2) Analyzátor odezev: rozhoduje, zda odezva testovaného
obvodu odpovı́dá teoretické odezvě bezporuchového obvodu.
Tento obvod lze opět navrhnout mnoha způsoby, časté je
jeho rozdělenı́ na statický kompaktor, dynamický kompaktor
a komparátor.

Statický kompaktor je kombinačnı́ obvod, který zmenšuje
počet testovacı́ch výstupnı́ch signálů, např. paritnı́ strom.

Dynamický kompaktor je sekvenčnı́ obvod, který zpracovává
sekvenci odezev testovaného obvodu na sekvenci testovacı́ch
vektorů a vytvářı́ z nich otisk (signature) obvodu.

Komparátor porovnává výsledný otisk obvodu na konci
testu s předpočı́taným otiskem bezporuchového obvodu. Pokud
se otisk lišı́, je obvod vyhodnocen jako poruchový.

3) BIST řadič: jedná se o obvod, který řı́dı́ běh testu. Tento
obvod je zodpovědný za inicializaci generátoru testovacı́ch
vektorů i dynamického kompaktoru.

B. Maskovánı́ poruch

V přı́padě, že testujeme obvod s poruchou, která se projevı́
jako chyba na výstupu obvodu, ale výsledný otisk obvodu
je shodný s otiskem bezporuchového obvodu, nastalo tzv.
maskovánı́. Jedná se o jev nanejvýš nežádoucı́, nebot’ snižuje
celkové pokrytı́ poruch testem. Může nastat jak ve statickém,
tak v dynamickém kompaktoru.

Ve statickém kompaktoru mohou nastat dva typy maskovánı́.
Prvnı́ způsobı́ maskovánı́ při daném testovacı́m vektoru, ale
existuje jiný testovacı́ vektor, který danou poruchu pokryje.
Druhý typ maskovánı́ do obvodu zavádı́ dodatečnou redun-
danci, danou poruchu již nelze otestovat, stala se z nı́ nede-
tekovatelná porucha. Pro oba typy maskovánı́ existuje mnoho
způsobů, jak se jim vyhnout konstrukcı́ kompaktoru [1]–[5].

V dynamickém kompaktoru maskovánı́ nastává, když po-
rucha f2, která byla detekována již dřı́ve, vyvolá odezvu
na testovacı́ vektor pro poruchu f1 takovou, že vnitřnı́ stav
dynamického kompaktoru se překlopı́ do stavu stejného, jako
je stav, ve kterém by se nacházel pro neporuchový obvod.
V tomto kompaktoru je předcházenı́ maskovánı́ obtı́žnějšı́,
protože již nezáležı́ na jednom testovacı́m vektoru, ale na
celé testovacı́ sekvenci. I zde existuje celá řada postupů, jak
maskovánı́ omezit či zcela potlačit. [6]–[11]

Tyto metody majı́ vesměs společné to, že vyžadujı́ návrh
nového či speciálnı́ho kompaktoru. Lze je jen těžko, nebo
vůbec, použı́t na konkrétnı́, daný kompaktor.

Zde uvedené reference jsou staršı́ho data, ač jsme se snažili,
nenašli jsme novějšı́ relevantnı́ práce, které neopakovaly fakta
a experimenty z dřı́vějšı́ch pracı́.

C. Dosavadnı́ výstupy

1) Rekapitulace předchozı́ch výstupů: V předchozı́m
ročnı́ku semináře PAD jsem prezentoval dva články, které
jsem sepsal během prvnı́ho ročnı́ku studia [12]. Prvnı́ článek

”SAT-ATPG for Application-Oriented FPGA Testing“ [13]
jsem prezentoval na konferenci BEC 2016. Druhý článek ”On
Properties of ATPG SAT Instances“ jsem odeslal na konferenci
DSD 2016, kde nebyl přijat.

2) SAT-based ATPG for Zero-Aliasing Compaction: Po-
jednává o generovánı́ testu s nulovým maskovánı́m po-
ruch v obecném dynamickém kompaktoru. Pro speciálnı́
přı́pad kompaktoru, MISR založený na LFSR, experimentálně
srovnává pokrytı́ a maskovánı́ vygenerovaného testu.
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Obrázek 1: Přı́klad konceptuálnı́ho obvodu pro detekci po-
ruchy trvalá 0. Tento obvod vycházı́ z metod booleovské
diference (BD).

II. GENEROVÁNÍ TESTU S NULOVÝM MASKOVÁNÍM

Jak je uvedeno výše, současné postupy potlačenı́ maskovánı́
vyžadujı́ manipulaci s návrhem kompaktoru. Náš přı́stup
umožňuje potlačit maskovánı́ pro obecný kompaktor, bez
zásahu do jeho architektury a bez zvětšenı́ plochy obvodu.

Potlačenı́ maskovánı́ realizujeme pečlivým výběrem testo-
vacı́ch vektorů. Protože je maskovánı́ způsobeno nešt’astnou
odezvou obvodu, nikoli samotným testovacı́m vektorem, je
nutné omezit možné odezvy, tedy mı́t omezenı́ na výstupech.

Z toho plyne nevhodnost modernı́ch strukturnı́ch ATPG,
nebot’ ty hledajı́ testovacı́ vektory od primárnı́ch vstupů (PI).
Jakékoli omezenı́ výstupů by se tedy projevilo hluboko v roz-
hodovacı́m stromě ATPG algoritmu.

Naopak ATPG založená na řešenı́ problému Booleovské
formule (SAT) tı́mto neduhem netrpı́. Přestože SAT patřı́
mezi NP-těžké kombinatorické problémy, modernı́ SAT řešiče,
jako je např. MiniSAT [14], dokážı́ řešit i obtı́žné instance
pocházejı́cı́ z ATPG procesu efektivně [15]–[17].

A. SAT ATPG

SAT ATPG převádı́ problém nalezenı́ testovacı́ho vektoru na
problém splnitelnosti Booleovské formule. Jedná se o přı́stup
podobný Booleovské diferenci, modelujeme obvod bez a s po-
ruchou, jejich vstupy spojı́me, jejich výstupy kombinujeme
funkcı́ XOR, tı́m vznikne koncepčnı́ obvod, přı́klad je vyobra-
zen na obrázku 1. Porucha je detekována právě tehdy, když se
odezva obvodu s poruchou lišı́ od odezvy obvodu bez poruchy,
tedy XORovaný výstup je v logické hodnotě 1 [18].

Tento koncepčnı́ obvod je poté převeden Tseitinovou trans-
formacı́ [19] na Booleovskou formuli v konjunktivnı́ normálnı́
formě (CNF). Tato formule je dále zpracována SATovým
řešičem, který nalezne ohodnocenı́ odpovı́dajı́cı́ testovacı́mu
vektoru. Takové ohodnocenı́ existuje právě tehdy, když je
porucha detekovatelná.
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Obrázek 2: Konceptuálnı́ obvod pro obecný kompaktor. Bloky
MISR jsou rozbalené kompaktory, vektory S1–Sn představujı́
předchozı́ stav kompaktoru.

B. Omezenı́ testovacı́ch vektorů

Na obrázku 2 je k viděnı́ rozšı́řený konceptuálnı́ obvod.
Obvody CUT0 reprezentujı́cı́ původnı́ testovaný obvod a CUT1
modelujı́cı́ poruchu f1, pro kterou hledáme testovacı́ vektor.
K tomuto klasickému obvodu dále přidáváme obvody CUT2
až CUTn, které modelujı́ poruchy f2–fn. Jedná se o poruchy,
které byly otestovány dřı́ve jiným testovacı́m vektorem, a pro
které chceme zaručit, že nenastane maskovánı́ po aplikaci
právě generovaného vektoru.

Protože maskovánı́ nastane až po aplikaci vektoru, který
nenı́ ještě vygenerován, musı́me předvı́dat budoucı́ stav kom-
paktoru. Toho dosáhneme rozbalenı́m kombinačnı́ části kom-
paktoru a zpracovánı́m odezvy obvodů CUT2–CUTn těmito
kompaktory. Dále potřebujeme znát stav kompaktoru pro
každou poruchu a pro bezporuchový obvod po aplikaci do-
sud nalezených testovacı́ch vektorů, ty jsou reprezentovány
vektory S1–Sn. Budoucı́ stavy kompaktorů pro nemaskované
poruchy se musı́ lišit od stavu bezporuchového obvodu, toto
omezenı́ je zaručeno XORovánı́m výstupů rozbalených kom-
paktorů.

C. Algoritmus

Algoritmus iterativně procházı́ seznamem nepokrytých po-
ruch, pro které se pokoušı́ nalézt testovacı́ vektor. Pro vyge-
nerovaný vektor se provede simulace, včetně simulace kom-
paktoru, pro všechny poruchy. Jsou identifikovány poruchy,
které byly detekovány i které byly maskovány. Pokud počet
nově detekovaných poruch je většı́ než počet maskovaných
a zároveň počet maskovaných poruch je menšı́ než volitelný
parametr M , je vektor přijat.

V přı́padě nepřijetı́ testovacı́ho vektoru jsou do procesu
generovánı́ přidána omezenı́ na nulové maskovánı́ poruch
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maskovaných nepřijatým vektorem. Celý proces generovánı́
a simulace je poté opakován, dokud nenı́ nalezen vyhovujı́cı́
vektor, nebo již žádný vektor splňujı́cı́ všechna přidaná ome-
zenı́ neexistuje.

Celý algoritmus končı́ v okamžiku, kdy se pro žádnou
nedetekovanou poruchu nepodařı́ najı́t vyhovujı́cı́ testovacı́
vektor.

Tento algoritmus může vést k testu, který nepokrývá
všechny poruchy. To ovšem nevadı́ ve smyslu, že přidánı́
testovacı́ch vektorů pro nedetekované poruchy by vedlo k mas-
kovánı́ většı́mu, než je počet nově pokrytých poruch, tedy ke
snı́ženı́ pokrytı́, pokud detekci měřı́me až z otisku obvodu
v kompaktoru na konci testu, nikoli na testovacı́ch výstupech
obvodu.

D. Experimentálnı́ vyhodnocenı́

1) Popis experimentu: Tento algoritmus jsme experi-
mentálně vyhodnotili na vybraných testovacı́ch obvodech ze
sady ISCAS’85 [20] a ITC’99 [21].

Jako dynamický kompaktor jsme použili lineárnı́
zpětnovazebnı́ registr s paralelnı́mi vstupy (MISR). Pro
každý obvod jsme uvažovali několik velikostı́ tohoto
kompaktoru, vždy jsme použili primitivnı́ charakteristický
mnohočlen. Velikost MISRu určujeme jako velikost vnitřnı́ho
stavu, tedy počet bitů či počet klopných obvodů.

Použitý statický kompaktor byl paritnı́ les, neboli několik
paritnı́ch stromů (strom XOR hradel). Tyto paritnı́ stromy
majı́ disjunktnı́ vstupy. Celý statický kompaktor má nulové
maskovánı́ druhého typu, což znamená, že neomezuje množinu
testovatelných poruch. Pro účely experimentu byl tento kom-
paktor součástı́ obvodu a testovacı́ vektory byly generovány i
pro poruchy v kompaktoru.

V experimentu porovnáváme maskovánı́ a pokrytı́ poruch
mezi ZATPG a běžným ATPG, které při generovánı́ testu
nebere v potaz kompaktor. Pro snadnějšı́ porovnánı́ různých
obvodů bereme v potaz pouze poruchy, které jsou testovatelné.
To znamená, že pro každý obvod lze najı́t test s úplným
pokrytı́m. Jako poruchový model jsme zvolili jednu poruchu
trvalá 0/1.

Pro ZATPG i běžné ATPG použı́váme ATPG založené na
SATu [13]. Pro řešenı́ SATu použı́váme MiniSAT [14].

2) Pokrytı́ poruch: Jak je ilustrováno v tabulce I, pokrytı́
dosažené našı́m přı́stupem je pro kompaktory velmi malých
rozměrů (s < 4) srovnatelné s běžným ATPG, ač je mı́rně
nižšı́. To si vysvětlujeme ukončovacı́ podmı́nkou běhu ZATPG,
kdy pro některé poruchy nenı́ vygenerován testovacı́ vektor.

Pokrytı́ dosažené s většı́mi kompaktory je ovšem vyššı́
pro ZATPG. Zde jsou výsledky lepšı́, protože generovánı́
testovacı́ch vektorů je vedeno směrem k nižšı́mu mas-
kovánı́, kdežto u běžného ATPG je maskovánı́ náhodné, dané
pravděpodobnostı́ maskovánı́ v kompaktoru.

Prázdné buňky v tabulce I indikujı́ obvody, pro které jsme
neměli k dispozici statické kompaktory požadované velikosti.

3) Velikost kompaktoru s nulovým maskovánı́m: Nulového
maskovánı́ a úplného pokrytı́ dosáhne ZATPG pro kompaktory

menšı́ch velikostı́, než běžné ATPG. Tento rozdı́l je k viděnı́
v tabulce II.

E. Diskuse

Ač ZATPG dosahuje lehce nižšı́ho pokrytı́ pro velmi malé
kompaktory, než klasické ATPG, u většı́ch kompaktorů naopak
dosahuje lepšı́ho pokrytı́. Úplného pokrytı́ dosáhne u menšı́ch
kompaktorů, než ATPG.

Jednı́m z problémů tohoto algoritmu je jeho nı́zká robust-
nost, která platı́ i pro běžné ATPG. Robustnost by mohlo jı́t
zvětšit vytvořenı́m heuristiky pro řazenı́ poruch a pro selekci
poruch bez maskovánı́. Tyto heuristiky jsou jednı́m z možných
budoucı́ch vylepšenı́ algoritmu.

III. DALŠÍ SMĚŘOVÁNÍ VÝZKUMU A CÍLE DISERTAČNÍ
PRÁCE

Dalšı́ směřovánı́ mého výzkumu jakož i cı́le mé disertačnı́
práce vidı́m nadále v oblasti generovánı́ testu (ATPG) a
prostředků vestavěné diagnostiky (BIST). Konkrétně se plánuji
zaměřit na následujı́cı́ témata:

A. Omezenı́ ATPG s ohledem na HW generátory

Přestože ZATPG je zajı́mavým výsledkem, má jeden
problém, který jsem záměrně opomı́jel. Tı́mto problémem je
generovánı́ testovacı́ch vektorů v BIST architektuře. Testovacı́
posloupnost ze ZATPG lze uložit v paměti, aplikovat z ATE,
nebo generovat složitým obvodem.

Jedno téma, kterým bych se tedy mohl zabývat, je dalšı́
omezenı́ ATPG takové, které by vedlo na testovacı́ sekvenci
snadno implementovatelnou v logickém obvodu.

B. Komutativnı́ dynamické kompaktory

Velké omezenı́, na které jsem se ZATPG narazil, je závislost
maskovánı́ na pořadı́ testovacı́ch vektorů. Vzhledem k principu
generovánı́ testovacı́ch vektorů v ZATPG již s testovacı́ po-
sloupnostı́ nelze hýbat. To nejenže ztěžuje implementaci TPG
v logickém obvodu, ale vylučuje jakékoli dalšı́ zpracovánı́
testu, např. kompakci testovacı́ch vektorů.

Za pozornost by mohlo stát využitı́ komutativnı́ch kom-
paktorů, tedy takových, kde nezáležı́ na pořadı́ testovacı́ch
vektorů, resp. odezev testovaného obvodu.

C. Nelineárnı́ kompaktory

Využitı́ nelineárnı́ch kompaktorů a prozkoumánı́ jejich
chovánı́ v součinnosti s ZATPG je taktéž možný směr
výzkumu.

D. Periodické odezvy

Byly popsány metody, jak dosáhnout nulového (nebo
snı́ženého) maskovánı́ za pomoci generovánı́ periodických
odezev. Bylo by zajı́mavé zkusit upravit ZATPG pro gene-
rovánı́ testu s periodickou odezvou.
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Tabulka I: Pokrytı́ poruch pro klasický ATPG a ZATPG

délka MISRu [b] 2 3 4 5 6 7 8
atpg zatpg atpg zatpg atpg zatpg atpg zatpg atpg zatpg atpg zatpg atpg zatpg

obvod poruchy [%] [%] [%] [%] [%] [%] [%] [%] [%] [%] [%] [%] [%] [%]
b04 2846 78.71 79.20 91.10 87.80 94.65 95.11 97.99 97.89 98.80 99.68 99.54 99.96 99.86 99.96
b11 2382 78.30 75.99 89.37 92.02 94.58 96.09 98.02 98.86 98.78 99.71 99.41 99.96 99.87 100
c499 970 82.37 70.10 90.70 86.78 95.65 77.23 97.82 90.87 98.86 96.57 98.85 99.90 99.79 100
c880 1582 79.33 83.19 90.95 92.34 93.79 98.86 97.65 100 98.48 100 99.30 100 99.24 100
c1355 2618 79.76 75.63 90.56 86.05 95.45 92.85 97.01 97.09 99.27 100 99.65 99.73 99.77 100
c1908 2581 78.61 72.99 92.25 84.41 96.39 89.99 98.29 94.95 99.03 98.33 99.69 99.88 99.65 99.96
c2670 3613 79.91 73.04 92.69 90.78 94.54 93.85 98.11 98.45 98.61 98.00 99.83 100 99.53 100
c5315 7964 89.45 90.29 94.75 95.01 97.01 98.52 98.53 99.90 99.57 99.82 99.90 100
c7552 10921 90.62 88.42 94.85 92.97 97.55 96.35 98.28 98.94 99.32 99.95 99.65 100
průměr 79.57 75.73 90.85 88.77 94.96 92.44 97.72 97.00 98.74 99.01 99.46 99.91 99.70 99.99

Tabulka II: Nejmenšı́ kompaktor s nulovým maskovánı́m

délka MISRu [b] pokrytı́ [%]
obvod poruchy ATPG ZATPG ATPG ZATPG
b04 2846 11 9 100 100
b11 2788 10 8 100 100
c499 970 12 8 100 100
c880 1582 12 5 100 100
c1355 2618 10 6 100 100
c1908 2581 12 9 100 100
c2670 3613 12 7 100 100
c5315 7964 14 8 100 100
c7522 10921 12 8 100 100

E. Shrnutı́

Jako jeden cı́l své disertačnı́ práce si stanovuji rozšı́řit
algoritmus popsaný v tomto článku o schopnost generovat
test, který bude snadno implementovatelný v HW generátoru
testovacı́ch vektorů pro obvody BIST (bod III-A).

Dalšı́ cı́l, který si stanovuji je analýza představeného algo-
ritmu při použitı́ s jinými typy kompaktorů. Přı́padně návrh
nových kompaktorů, které by mohly lépe využı́t vlastnostı́
ZATPG (body III-B – III-D).
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Abstrakt—Tento príspevok prezentuje výsledky doterajšieho 

výskumu v rámci dizertačnej práce zameranej na bezdrôtový 

komunikačný modul (s dôrazom na jeho spotrebu) určený pre 

implantovateľné zariadenia. Tento systém bude pracovať v tzv. 

Ultra-wideband pásme, čo prináša zníženie energie potrebnej na 

prenesenie jedného bitu oproti štandardným úzkopásmovým 

typom bezdrôtovej komunikácie, a taktiež značné zjednodušenie 

vysielača. Na druhej strane to však prináša nové výzvy pri návrhu 

vhodného prijímača. V tomto článku je prezentovaný návrh 

prijímača pre Ultra-wideband, ktorý je určený pre 

implantovateľné senzorické zariadenia slúžiace na dlhodobé 

monitorovanie zdravotného stavu. 

Keywords—komunikačný modul; ultra-wideband; aktívne bio-

senzorické implantáty; spotreba energie 

I. ÚVOD A MOTIVÁCIA 

Súčasné riešenia dlhodobého monitorovania zdravotného 
stavu pacienta sú založené na pravidelných prehliadkach a 
vyšetreniach. Aktívne bio-senzorické implantáty (ABSI) 
ponúkajú možnosť sledovať stav pacienta kontinuálne 
a dlhodobo, bez potreby externého zariadenia. Implantát v tele 
neobmedzuje pacienta z hľadiska pohybu a bežného 
každodenného života, jeho zavedenie do tela je však invazívne. 
Namerané  údaje sú vyhodnotené a pravidelne odosielané do 
zberného bodu (tzv. HUB-u), ktorým môže byť domáci počítač 
prípadne mobilný telefón. Tieto dáta sa následne môžu odosielať 
lekárovi a informovať o prípadnom zhoršení zdravotného stavu. 

Moderné aktívne elektronické implantáty sú komplexné 
zariadenia, ktoré pre svoju správnu funkciu vyžadujú počiatočnú 
konfiguráciu a monitorovanie správnej funkčnosti počas celej 
životnosti implantátu. Počiatočná konfigurácia sa vykoná buď 
priamo na operačnej sále pri prvotnom zavedení zariadenia do 
tela (napr. kardiostimulátory) alebo až po zahojení miesta 
zákroku (napr. kochleárne implantáty). Štandardný spôsob 
komunikácie je založený na magnetickej indukčnosti (RFID), 
kedy sa vonkajšia časť systému musí nachádzať v tesnej 
blízkosti implantátu. Najčastejšie priamo na koži nad miestom 
implantovania. Postupné pridávanie funkcií implantátov 
vyžaduje čoraz vyššie prenosové rýchlosti a mobilitu, bez 
nutnosti priameho kontaktu s pacientom. 

Alternatívou k predchádzajúcemu spôsobu sa stal rádio-
komunikačný štandard Medical Implant Communication 
Service (MICS / MEDS) z roku 1999, ktorý je špeciálne určený 

pre komunikáciu s medicínskymi zariadeniami pracujúcimi vo 
vnútri alebo v blízkosti ľudského tela ako napr. defibrilátory, 
neurostimulátory, inzulínové pumpy. Tieto štandardy sú však 
primárne určené len na telemetriu implantátu a nie kontinuálny 
zber dát [1]. 

II. ULTRA-WIDEBAND TECHNOLÓGIA 

Ultra-wideband (UWB) je komunikačný štandard pre 

bezdrôtové systémy pracujúce v pásme od 3,1 GHz do 8,5 GHz 

so šírkou pásma minimálne 50 MHz v Európe a 500 MHz vo 

zvyšku sveta (alebo ±20% relatívne z frekvencie nosnej vlny) 

a maximálnou spektrálnou hustotou vyžarovaného výkonu na 

úrovni –41,3 dBm/MHz (74,13 nW/MHz). UWB umožňuje 

komunikovať vysokou prenosovou rýchlosťou za použitia 

minimálneho množstva energie, v rádoch pJ až nJ na pulz. Pre 

porovnanie, Bluetooth LE vyžaduje pri 960 b/s 153 nJ/bit [2]. 

Podľa spôsobu vysielania môžeme UWB systémy rozdeliť na 

dve základné kategórie. 

A. FM-UWB 

Frekvenčne modulované UWB (FM-UWB) využíva dvojitú 
FM moduláciu. V prvom kroku sa na dátový signál aplikuje 
digitálna FSK modulácia s nízkym modulačným indexom. Tým 
vznikne tzv. podnosná vlna (sub-carrier). Na ňu sa následne 
aplikuje analógová FM modulácia s vysokým modulačným 
indexom. Tým vznikne RF signál s konštantnou UWB obálkou. 
Spotreba FM-UWB vysielačov je v rádoch desiatok nJ/bit [3].  

Pre demoduláciu FM-UWB je možné použiť buď auto-
koreláciu alebo hetero-dynový prijímač. V prvom prípade sa 
prijímaný signál násobí so svojim obrazom oneskoreným o čas 
τ. Takýto prístup si nevyžaduje RF lokálny oscilátor (LO) na 
strane prijímača, čo značne znižuje jeho spotrebu. Avšak návrh 
vhodného oneskorovacieho člena je komplikovaný. Ten je 
možné implementovať ako oneskorovacie vedenie vytvorené 
paralelným rezonančným obvodom, all-pass filter (APF) alebo 
pásmový priepust. Tieto riešenia si však vyžadujú niekoľko 
cievok, ktoré zaberajú značnú plochu na čipe. 

B. IR-UWB 

Impulse radio UWB (IR-UWB) využíva krátke 
elektromagnetické impulzy bez nosnej vlny. Tvar impulzu nie je 
definovaný, normou je definovaná iba spektrálna maska. 
V prípade Gaussových impulzov sa veľká časť energie nachádza 

Počítačové architektúry & diagnostika PAD 2017 Smolenice, 6.9. - 8.9.2017

39



v spektre nízkych frekvencií, avšak pre dodržanie normy je 
nutná filtrácia týchto zložiek, čo vedie k zníženiu účinnosti 
takéhoto systému. Určitou výhodou môže byť fakt, že vhodne 
navrhnutá anténa pracuje ako filter, ale návrh UWB antény je 
značne komplikovaný  a je samostatnou časťou  výskumu. 
Riešením problému filtrovania sú tvarovacie obvody, ktoré 
dokážu vygenerovať impulz s presne danou spektrálnou 
charakteristikou, ktorá umožňuje zúžiť spektrum a tým využívať 
viacero kanálov súčasne. Tento prístup však prináša zvýšenie 
zložitosti obvodu a veľmi vysoké nároky na časovanie 
jednotlivých blokov [4]. 

IR-UWB impulzy majú niekoľko násobne širšie spektrum, 
čo komplikuje ich príjem. Koherentné IR-UWB prijímače sú 
založené na detekcii energie impulzu alebo porovnaním 
prijatého signálu s vzorom impulzu uloženým v prijímači [5]. Aj 
keď takýto prístup s môže javiť ako energeticky výhodnejší, je 
potrebné si uvedomiť, že takéto prijímače vyžadujú digitálnu 
logiku na spracovanie a dekódovanie, prípadne vytvorenie vzoru 
impulzu. Vzor impulzu sa vytvára na základe známeho modelu 
komunikačného kanála. Ďalším typom prijímačov sú tzv. 
nekoherentné prijímače, najčastejšie pracujúce na princípe 
detekcie nábežnej hrany pulzu, prenášanej referencie 
(transmitted reference) alebo diferenciálneho príjmu. Absencia 
nosnej vlny limituje počet dostupných typov modulácie signálu 
a taktiež činí takého prijímače náchylné na detekciu falošných 
impulzov, vytvorených rušením z iných zdrojov. 

Tab. 1 porovnáva FM-UWB a IR-UWB systémy z hľadiska 
niektorých kľúčových aspektov pre návrh systému. 

Tab.1: Porovnanie FM-UWB a IR-UWB. 

Vlastnosti FM-UWB IR-UWB 

Energetická účinnosť  ✓ 
Možnosť ohraničiť spektrum (kanály) ✓  
Širka spektra impulzu  ✓ 
Menšia zložitosť vysielača  ✓ 
Menšia zložitosť prijímača ✓  
Menšia zložitosť návrhu antény ✓  
Prenosová rýchlosť  ✓ 
 

Kompromisom medzi FM a IR-UWB hlavne z pohľadu 

spotreby a zložitosti návrhu obvodov sú tzv. tónové impulzy. 

Sú to krátke impulzy určitej frekvencie, ktorých obálka má tvar 

Gaussovej funkcie. Tieto tónové impulzy, trvajúce niekoľko 

nanosekúnd, majú veľkú šírku pásma zo stredom v danej 

frekvencii, čo umožňuje rozdeliť dostupné spektrum na viacero 

kanálov a zároveň ohraničením spektra zjednodušiť 

konštrukciu prijímača. 

III. VYSIELAČ  

Z pohľadu spotreby energie bezdrôtového komunikačného 

systému sú najkritickejšie jeho vysokofrekvenčné časti. 

Spotreba obvodu stúpa úmerne s frekvenciou, a okrem toho, pri 

vysokých frekvenciách zohrávajú dôležitú úlohu rôzne 

parazitné vlastnosti komponentov, napr. kapacita hradlového 

oxidu, kapacita kanála voči substrátovej elektróde, tranzitná 

frekvencia tranzistorov (fT), ale aj samotná topológia obvodu 

(layout). 

Kryštálové oscilátory poskytujú veľmi dobrú frekvenčnú, 

fázovú a tepelnú stabilitu spolu s nízkou spotrebou. Avšak ich 

integrácia na čip je značne komplikovaná a vyžaduje si 

špeciálny výrobný proces [6]. Navyše majú dlhý čas rozbehu, 

až niekoľko tisíc periód. Pre integrované obvodov (IO) je 

možné použiť napr. ring oscilátor alebo relaxačný oscilátor, ale 

frekvencia ich oscilácií je silne závislá od PVT (process, 

volage, temperature) fluktuácií. Pre bezdrôtový komunikačný 

systém, ktorý dokáže pracovať na viacerých kanáloch, je 

dôležitá schopnosť LO meniť frekvenciu oscilácií v určitom 

rozsahu. Oscilátory sa tradične navrhovali v bipolárnej alebo v 

BiCMOS technológii, ktoré sú rýchlejšie a vykazujú nižší šum, 

ale sú drahšie ako CMOS. Zo zvyšujúcou sa maximálnou 

pracovnou frekvenciou CMOS technológie sa ich výhoda 

postupne stráca. 

Relaxačný oscilátor v CMOS technológii, ktorého schéma 

je znázornená na obr. 1a, sa v súčasnosti javí ako najvhodnejšie 

riešenie pre UWB systémy (ak je tepelne kompenzovaný) [7]. 

Frekvencia oscilácií jednoduchého relaxačného oscilátora (obr. 

1a) je daná vzťahom fosc ≈ 1/8RC. V tomto prípade je možné 

ovplyvňovať frekvenciu aj prúdom I a preto je toto zapojenie 

veľmi citlivé na zmeny teploty. Je dôležité pripomenúť, že pre 

frekvencie v rádoch GHz, je nutné použiť veľmi malé hodnoty 

R a C, približne 100 Ω a 100 fF. Takto nízke hodnoty C sa v 

praxi blížia parazitným kapacitám prepojov na čipe, ktoré 

okrem samotnej topológie obvodu závisia aj od parametrov 

výrobného procesu, čo môže viesť k nežiadúcim zmenám fosc. 

  Zmenou RC za LC člen v komplementárnom zapojení 

(obr. 1b), získame obvod s frekvenciu danou (1), zároveň pre 

gm tranzistorov musí platiť (2) [7]. 

 

𝑓𝑜𝑠𝑐 =
1

2π√𝐿𝐶
                                       (1) 

𝑔𝑚 ≥
𝐿𝐶

𝑅𝐿

                                           (2) 

Ak nahradíme fixnú kapacitu C poľom spínaných 

kondenzátorov, je možné vytvoriť digitálne laditeľný oscilátor 

(DCO). Malé zmeny frekvencie je taktiež možné dosiahnuť 

zmenou prúdu cez oscilátor, ale za cenu zmeny amplitúdy 

      a)                                                   b) 

Obr. 1: a) Schéma jednoduchého relaxačného oscilátora, b) schéma 
navrhovaného relaxačného oscilátora. 
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výstupného signálu. Ďalšou nespornou výhodou relaxačného 

oscilátora je jeho diferenciálny výstup, ktorý je vhodné použiť 

v nízkonapäťových IO.  

Zníženie spotreby energie LO je možné dosiahnuť 

vypínaním LO v čase kedy nie je potrebný, prípadne medzi 

jednotlivými impulzmi. To si vyžaduje krátky čas nábehu LO, 

ktorý je nepriamo úmerný energii dodávanej do systému. 

Obr. 1b zobrazuje schému relaxačného oscilátora 

s modifikáciou pre skrátenie času potrebného pre ustálenie 

amplitúdy oscilácií. Krátke zopnutie tranzistorov M7 a M10, 

riadených signálom „fs_signal“, skratuje prúdové zrkadlo 

tvorené tranzistormi M6, M8 a M9, čo umožňuje zvýšenie 

prúdu tečúceho oscilátorom. To vedie k rýchlejšiemu nábehu 

oscilácií. Pre ďalšie zníženie tohto času sa signálom 

„fs2_signal“ na krátku dobu uzavrie tranzistor M1, čo 

krátkodobo naruší pomery v jednotlivých vetvách oscilátora. 

Alternatívnym prístupom je možné obmedziť prúd oscilátorom 

tesne pod hraničnú hodnotu, pri ktorej je oscilátor schopný 

pracovať a následne dátovým signálom zvyšovať prúd nad túto 

hodnotu. Keďže oscilátor sa nerozbieha z nulových 

počiatočných podmienok, čas nábehu oscilácií sa skráti. Týmto 

spôsobom je možné generovať priamo oscilátorom už 

spomínané tónové impulzy. 

Obvod generovania Gaussových impulzov je znázornený na 

obr. 2. Pracuje na princípe detektora nábežnej hrany s prúdovo-

obmedzeným invertorom. Prúdové zrkadlo CS (tranzistory 

MP1 a MP2) obmedzuje maximálny nabíjací prúd hradlových 

kapacít tranzistorov MP4 a MN4 cez invertor INV. Tým sa 

vytvára oneskorenie medzi signálmi A a B, vstupujúcimi do 

NAND hradla. Vďaka oneskoreniu tak vznikne na krátky 

okamih na výstupe NAND-u log.0. Dĺžku vygenerovaného 

impulzu je možné meniť napätím Vd od 0,4 ns do 4 ns. Posledný 

invertor slúži ako budič nasledujúceho stupňa. Vlastná spotreba 

obvodu je približne 150 fJ/pulz pri opakovaní s frekvenciou  

1 MHz. Obvod bol simulovaný v 90 nm CMOS technológii. 

IV. PRIJÍMAČ 

Generovanie presnej a stabilnej frekvencie je v súčasnosti 

stále komplikované a je mu venovaný rozsiahly výskum. 

Pretože súčasné úzkopásmové (NB – narrow band) systémy 

pracujú s veľmi malou šírkou pásma, je pre správnu 

demoduláciu veľmi dôležitá synchronizácia frekvencie a fázy 

LO prijímača a vysielača, čo je možné dosiahnuť použitím 

napr. fázového závesu, ktorý sa „zamkne“ na nosnú vlnu. 

Samotný fázový záves potrebuje pre synchronizáciu LO 

s prijímaným signálom určitý čas, ktorý je rádovo väčší ako čas 

trvania UWB impulzu. Použitím IQ demodulátora môžeme 

odstrániť nutnosť presnej synchronizácie LO prijímača 

a vysielača, avšak za cenu použitia dvoch, prípadne viacerých 

zmiešavačov. 

 
Navrhovaný komunikačný modul bude využívať OOK 

moduláciu tónových impulzov. Takýto spôsob sa radí niekde 

medzi IR-UWB a FM-UWB a je veľmi podobný DS-UWB 

(direct sequence). Výhodami sú zúženie spektra, ktoré 

nepriamo súvisí s dĺžkou impulzu a jeho posunutie na určitú 

nosnú frekvenciu (tón), ktoré umožňuje využívať viacero 

kanálov v dostupnom spektre. Bloková schéma navrhovaného 

prijímača je zobrazená na obr. 3. 

Okrem LNA je najkritickejšou časťou prijímača zmiešavač, 

ktorého návrh je z dôvodu vysokých frekvencií komplikovaný. 

Veľmi široké spektrum UWB signálov uvoľňuje požiadavku na 

presnú synchronizáciu prijímača a vysielača. V praxi to 

znamená, že ak frekvencie LO a prijímaného signálu nie sú 

rovnaké, ale sú dostatočne blízko seba a ich rozdiel získaný 

zmiešaním spadá do pásma priepuste filtra za zmiešavačom, 

tento signál je možne demodulovať. Takýto prístup sa nazýva 

približná medzifrekvencia (Approximate Intermediate 

Frequency – AIF) [8]. Grafy na obr. 4 a 5 zobrazujú časové 

priebehy signálu pre bity s hodnotou 1 a 0. Súčasná detekcia 

obálky a nosnej frekvencie impulzu zvyšuje odolnosť voči 

rušeniu ako aj pravdepodobnosť správnej detekcie signálu. 

Prijatý impulz musí obsahovať danú frekvenciu a zároveň 

správne množstvo energie, ktoré sa získava auto-koreláciou 

prijatého signálu. Prijímač bol simulovaný v prostredí Simulink 

a dosiahol BER = 10-4 (Bit Error Ratio – pomer chybných bitov 

k celkovému počtu prijatých) v AWGN kanále (Additive White 

Gaussian Noise – aditívny biely Gaussov šum, ktorého 

spektrálna hustota výkonu je konštantná) s SNR = 3 dB. Finálna 

demodulácia signálu bola implementovaná metódou hard-

decision, teda porovnaním výstupov z detekcie obálky a nosnej 

frekvencie s pevne nastavenou prahovou hodnotou. 

 

                                      

Obr. 3: Bloková schéma navrhovaného prijímača UWB. 

 

Obr. 2: a) Schéma generátora Gaussových impulzov. 
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Tab. 2: Porovnanie BER voči SNR pre UWB prijímače. 

SNR [dB] Rýchlosť BER Spotreba Referencia 

12 100 kbps 10-3 22 nJ/bit [9] 

8 750 kbps 10-3 6.7 nJ/bit [3] 

3 1 Mbps 10-4 N/A Táto práca 

 

Z tab. 2 je možne pozorovať, že navrhovaný prijímač má 

vyššiu pravdepodobnosť správneho príjmu pri menšom SNR. 

Táto vlastnosť je výhodou pre implantáty pretože  tkanivo 

okolo nich má vysoký útlm v UWB pásme. Tento útlm je 

spôsobený jednak vysokým obsahom vody, ale aj kompozíciou 

tela skladajúcou sa z rôznych vrstiev, ako napr. sval, tuk a koža. 

Tieto materiály majú rôzne elektrické vlastnosti a na ich 

rozhraní vznikajú odrazy. Útlm tkaniva môže dosiahnuť až 80 

dB pri hĺbke implantácie 120 mm. Aj napriek tomuto faktu  

práca [10] dokazuje, že je prenos UWB cez tkanivo je možný. 

Nakoľko simulácia bola vykonaná za použitia všeobecných 

blokov vyššej úrovne, informácia o spotrebe v tejto fáze návrhu 

nie je dostupná a bude určená samotným obvodovým riešením 

jednotlivých blokov, technológiou a topografiou čipu. 

V. BEZPEČNOSŤ KOMUNIKÁCIE 

Nakoľko informácie o zdravotnom stave pacienta sú 
považované za dôverné, ich bezpečnosť je prvoradá. Nielen 
prenášané dáta, ale aj samotný elektronický implantát a jeho 
použitie a nastavenie musia byť zabezpečené proti útokom tak, 
aby sa predišlo možnému zneužitiu a ohrozeniu zdravia alebo 
života pacienta. Vlastnosti samotnej UWB komunikácie 
poskytujú taktiež istú mieru zabezpečenia. Veľmi nízka 
spektrálna hustota energie a krátky čas trvania impulzu, bez 
kontinuálnej prítomnosti nosnej vlny činia takúto komunikáciu 
veľmi ťažko zistiteľnou a odpočúvateľnou. Ďalšie zvýšenie 

bezpečnosti sa dá dosiahnuť preskakovaním frekvencií a 
časových slotov vo vopred dohodnutej pseudo-náhodnej 
sekvencii, čo je možné uskutočniť bez nutnosti úpravy zapojení 
vysielača a navrhovaného prijímača. Konečná implementácia 
zabezpečenia závisí od požiadaviek konkrétnej aplikácie a je 
mimo rámca tejto práce. 

VI. ZÁVER 

UWB komunikácia bola zvolená pretože umožňuje znížiť 
jednak energiu potrebnú na prenesenie informácie, tak aj 
spotrebu obvodových častí modulu. Aj keď exituje niekoľko 
konštrukcií UWB vysielačov, ktoré je možné použiť v ABSI, 
príjem signálov v reálnom prostredí je stále problematický.  
Navrhovaný prijímač prijíma UWB signál na základe 
kombinácie detekcie obálky energie impulzu a hetero-dynového 
príjmu nosnej frekvencie. Tento prístup znižuje BER a zároveň 
zvyšuje odolnosť voči vonkajšiemu rušeniu. Schopnosť 
spoľahlivo prijímať signál s malým SNR je pre implantovateľné 
systémy dôležitá, nakoľko živé tkanivo podstatne utlmuje 
elektromagnetické žiarenie v UWB pásme.  

Ďalší výskum bude zameraný na návrh topografie 
jednotlivých obvodových blokov UWB vysielača a prijímača, 
implementáciu na čip a verifikáciu ich funkčnosti. 
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Obr. 4: Graf vstupného RF signálu zodpovedajúcemu bitu „1“ výstupných 
signálov zo simulovaného prijímača pre SNR = 6 dB. 

                                      

Obr. 5: Graf vstupného RF signálu zodpovedajúcemu bitu „0“ 
a výstupných signálov zo simulovaného prijímača pre SNR = 6 dB. 
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Abstrakt—Odolnost proti poruchám a odolnost proti útokům
jsou návrhové vlastnosti, které mohou být u některých zařı́zenı́
vyžadovány současně. Pro obě tyto vlastnosti existujı́ návrhové
metody, které ovšem vyžadujı́ poměrně velkou režii plochy či
spotřeby. Vzhledem k této režii by se mohlo stát, že návrh
odolný proti poruchám snı́žı́ odolnost proti útokům nebo naopak
návrh odolný proti útokům snı́žı́ odolnost proti poruchám. Cı́lem
našeho výzkumu je prozkoumat tyto vzájemné vlivy a navrhnout
nové metody spojujı́cı́ odolnost proti poruchám a odolnost proti
útokům.

Klı́čová slova—odolnost proti útokům, odolnost proti po-
ruchám, FPGA, DPA, AES, spolehlivost, bezpečnost

I. ÚVOD

Modernı́ elektronické systémy se čı́m dál vı́ce stávajı́
součástı́ běžného života a nasazujı́ se i v oblastech, kde na
jejich správné funkčnosti může záviset lidské zdravı́ i majetek.
Takové systémy pak kladou velké nároky na spolehlivost.
Musı́ odolávat vlivům stárnutı́, nevhodnému zacházenı́, ale
také cı́leným útokům. Proti těmto vlivům je potřeba citlivá
zařı́zenı́ chránit.

A. Motivace

Každé digitálnı́ zařı́zenı́ může postihnout porucha. Ta může
vést k chybě a přı́padně k selhánı́ funkce zařı́zenı́. Chceme-li
takovému selhánı́ zabránit, musı́me zařı́zenı́ navrhnout odolné
proti poruchám. Metody čı́slicového návrhu odolného proti
poruchám jsou široce zkoumané téma a existuje mnoho metod,
jak zařı́zenı́ ochránit. Tyto metody jsou obvykle založené na
využitı́ redundance [1]. Nevýhodou takového řešenı́ je režie
plochy, času či spotřeby, kterou návrh odolný proti poruchám
přinášı́.

Dalšı́m problémem může být útočnı́k snažı́cı́ se narušit chod
zařı́zenı́ či zı́skat citlivá data. Čı́slicovým návrhem můžeme
ovlivnit pouze takové útoky, které jsou založené na fyzické
implementaci zařı́zenı́. Mezi takové útoky patřı́ napřı́klad
útoky postrannı́mi kanály (side-channel attacks) [2] nebo útoky
injekcı́ poruchy (fault injection attacks) [3]. Existujı́ návrhové
metody, pomocı́ kterých se lze těmto útokům bránit. Jejich
nevýhodou je opět režie.

Pokud navrhujeme zařı́zenı́ tak, aby bylo odolné proti
poruchám i proti útokům, můžeme se setkat s různými kom-
plikacemi.

B. Definice problému

Odolnost proti poruchám i odolnost proti útokům jsou hojně
zkoumaná témata, nicméně jsme se nesetkali s výzkumem,
který by se věnoval kombinaci těchto vlastnostı́ a jejich
vzájemnému ovlivňovánı́.

Problémem může být napřı́klad redundance využı́vaná v
návrzı́ch odolných proti poruchám. Tato redundance by mohla
mı́t negativnı́ vliv na odolnost proti útokům postrannı́mi
kanály, nebot’ může zvýšit množstvı́ informace, které se v
postrannı́ch kanálech objevuje, čı́mž může usnadnit útok.

Opačným problémem je režie metod pro odolnost proti
útokům. Většı́ komplexnost takového návrhu může negativně
ovlivnit jeho spolehlivost.

Dalšı́m úskalı́m současného použitı́ metod odolných proti
útokům a odolným proti poruchám je režie. Jak již bylo
zmı́něno, režie plochy i spotřeby může být u těchto metod
značná a při jejich kombinaci by mohla být neúnosná. Proto
by bylo vhodné prozkoumat společné vlastnosti návrhových
metod pro odolnost proti útokům a odolnost proti poruchám a
tyto společné vlastnosti využı́t k vytvořenı́ nových návrhových
metod kombinujı́cı́ch oba požadavky, které výslednou režii
snı́žı́.

C. Cı́le dizertačnı́ práce

Pro svou dizertačnı́ práci jsem si vytyčil tři základnı́ cı́le:
• Prozkoumat vliv architektur odolných proti poruchám na

odolnost proti útokům
• Prozkoumat vliv architektur odolných proti útokům na

spolehlivost
• Navrhnout nové návrhové metody (nebo přizpůsobit exis-

tujı́cı́), které budou odolné proti poruchám i proti útokům
a zároveň snı́žı́ režii oproti kombinaci existujı́cı́ch metod

Vzhledem k rozsahu výzkumu se chci ve své práci zaměřit
na útok rozdı́lovou přı́konovou analýzou (differential power
analysis — DPA) [4]. Tento útok je jeden z nejběžnějšı́ch
útoků postrannı́m kanálem. Navı́c metody pro odolnost proti
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tomuto útoku jsou často účinné i proti jiným postrannı́m
kanálům [5]. Dále se chci omezit předevšı́m na šifru AES
jakožto nejběžnějšı́ blokovou šifru. Implementačnı́ platformou
budou FPGA, která, která umožňujı́ snadné a levné nasazovánı́
různých implementacı́.

Výstupem práce by mělo být podrobné porovnánı́
vzájemného vlivu současných architektur odolných proti
poruchám a architektur odolných proti útokům. Dále by
výstupem měl být návrh jedné, nebo vı́ce architektur spo-
jujı́cı́ch odolnost proti poruchám a odolnost proti útokům.

II. SOUVISEJÍCÍ PRÁCE

Existuje mnoho návrhových technik pro zajištěnı́ odol-
nosti proti poruchám. Kromě běžných metod využı́vajı́cı́ch
informačnı́, časové nebo plošné redundance [1] [6] existujı́ i
takové, které využı́vajı́ možnosti rekonfigurace FPGA [7] [8]
[9].

Podobně existuje značné množstvı́ metod, jak učinit
čı́slicový návrh odolný proti přı́konovým útokům (power
attacks), napřı́klad maskovánı́ [10] [11], dvoudrátová (dual-
rail) logika [12] [13], nebo prahová implementace (threshold
implementation) [14] [15].

Naproti tomu si nejsme vědomi žádného výzkumu, který
by se věnoval vzájemnému vlivu a společným vlastnostem
návrhu pro odolnost proti poruchám a návrhu pro odolnost
proti útokům. Částečnou podobnost jsme objevili pouze ve
dvou studiı́ch, které se zabývajı́ vlivem návrhu odolného proti
chybovým útokům na odolnost proti přı́konovým útokům.
Architektury odolné proti chybovým útokům na rozdı́l od
architektur odolným proti poruchám obvykle zabezpečujı́ proti
chybám pouze takové části obvodu, které lze při injekci
poruchy použı́t k zı́skánı́ šifrovacı́ho klı́če, což je v přı́padě
šifry AES zejména funkce S-Box.

Regazzoni a spol. [16] [17] porovnávajı́ odolnost proti DPA
různých implementacı́ funkce S-Box šifry AES, které jsou za-
bezpečeny různými kódy detekujı́cı́mi či opravujı́cı́mi chyby.
Tyto implementace jsou syntentizovány pomocı́ standardnı́
knihovny buněk pro 90nm proces ST-Microelectronics. Odol-
nost proti DPA je vyhodnocena pomocı́ simulace v programu
SPICE.

Dalšı́ podobné vyhodnocenı́ provedli Dofe a spol. [18],
kteřı́ porovnávali funkce S-Box a MixColumns šifry AES
zabezpečené proti chybovým útokům. Vyhodnocenı́ odolnosti
proti DPA v tomto přı́padě probı́halo měřenı́m reálné spotřeby
na FPGA Spartan-6.

Výsledkem obou studiı́ je závěr, že architektury pro odol-
nost proti chybovým útokům negativně ovlivňujı́ odolnost proti
přı́konovým útokům.

III. DOSAVADNÍ POSTUP PRACÍ

V současné době se věnujeme zkoumánı́ vlivu metod
odolných proti poruchám na odolnost proti útoku rozdı́lovou
přı́konovou analýzou (DPA). Využı́váme přitom korelačnı́ va-
riantu útoku [19]. Experimentálně vyhodnocujeme, jak různé
architektury pro odolnost proti poruchám ovlivňujı́ náročnost
útoku DPA na šifru AES [20] implementovanou v FPGA.

Pro experimentálnı́ vyhodnocenı́ bylo potřeba nejdřı́ve
připravit softwarovou a hardwarovou platformu pro útok
pomocı́ DPA a zvolit vhodnou metodu pro porovnávánı́
náročnosti útoku jednotlivých implementacı́ odolných proti
poruchám.

A. DPA hardware

Při útoku DPA je potřeba naměřit průběhy spotřeby s
různými otevřenými texty. Pro účely měřenı́ je potřeba vhodně
připravit FPGA desku. V tuto chvı́li máme pro DPA připravené
tyto platformy:

• Evariste II s FPGA modulem Altera Cyclone III [21]
• Xilinx Spartan-3E Starter board
• Nı́zkonákladovou desku s čipem Xilinx Artix-7 [22]
Dosavadnı́ výsledky byly naměřeny na platformě Evariste

II, nicméně ostatnı́ platformy budeme využı́vat za účelem
porovnánı́ výsledků na různých FPGA.

B. DPA software

Při útoku je potřeba zvolit vhodný model spotřeby a po-
mocı́ něj určit odhadovanou spotřebu (hodnotu závislou na
otevřeném nebo šifrovaném textu a klı́či) pro každý použitý
otevřený text a každou možnou hodnotu klı́če (klı́č je pro tento
účel rozdělen na jednotlivé byty). Poté vypočı́táme korelace
mezi naměřenou reálnou spotřebou a odhadovanou spotřebou.
Nejvyššı́ absolutnı́ hodnota korelace by pak měla odpovı́dat
správnému klı́či.

Pro účely výpočtů korelacı́ jsme použı́vali software Wolfram
Mathematica, který ovšem nesplňoval naše požadavky na
rychlost výpočtu. Proto jsme se rozhodli ve spolupráci s mým
diplomantem implementovat pro tento účel vlastnı́ aplikaci.

Zvolili jsme několik různých přı́stupů, implementovali je
a porovnali s ohledem na výpočetnı́ a pamět’ovou efektivitu,
numerickou stabilitu a paralelizovatelnost. Výsledky tohoto
snaženı́ jsme publikovali na konferenci DDECS 2017 [VM.2].

Nejlepšı́ z porovnávaných algoritmů je časově efektivnı́,
má velmi nı́zké pamět’ové nároky a je numericky stabilnı́.
Je téměř lineárně paralelizovatelný i pro desı́tky výpočetnı́ch
jader. Navı́c umožňuje výpočet přerušit, prozkoumat výsledky
a v přı́padě potřeby pokračovat ve výpočtu. Momentálně
pracujeme na úpravě tohoto algoritmu pro výpočet na GPU.

Aplikaci se chystáme dále rozšı́řit a vytvořit komplexnı́
univerzálnı́ framework pro výpočty pro DPA.

C. Experimenty

Provedli jsme dvě porovnánı́ odolnosti proti DPA různých
architektur odolných proti poruchám. V prvnı́m jsme po-
rovnávali využitı́ plošné redundance s různým počtem
šifrovacı́ch modulů. Ve druhém jsme se věnovali různým
druhům redundance implementovaným na různé úrovni
návrhu.

Použité architektury vycházely z implementace šifry AES s
šı́řkou klı́če 128 bitů. Jedná se o sekvenčnı́ implementaci, kdy
runda je implementována jako kombinačnı́ obvod (viz Obrázek
1) a stavový registr. Podobně je implementován také generátor
rundovnı́ch klı́čů. Vše je řı́zeno automatem. Celé šifrovánı́ trvá
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Obrázek 1. Schéma implementace rundy šifry AES

Obrázek 2. Schéma implementace modulu AES

11 hodinových taktů (10 rund + inicializačnı́ runda). Schéma
základnı́ implementace AES je vyobrazeno na Obrázku 2.

1) Porovnánı́ plošné redundance: Při vyhodnocovánı́ vlivu
plošné redundance jsme se zaměřili na tři implementace:

• Základnı́ AES
• Duplex (2 moduly + komparátor)
• TMR (3 moduly + volič majority)
Pro každou implementaci jsme naměřili 50 sad průběhů

spotřeby, každá sada obsahovala 2000 průběhů. Následně
jsme prováděli pro každou sadu výpočet korelacı́ pro DPA
při různém počtu použitých průběhů a zjišt’ovali, jaké je
minimálnı́ množstvı́ použitých průběhů, při kterém zı́skáme
všech 16 bytů správného klı́če. Porovnánı́ výsledků pro jed-
notlivé implementace (různé počty použitých AES modulů) je
vyobrazeno v Tabulce I.

Z výsledků je patrné, že zvolené metody plošné redundance
majı́ velmi malý vliv na počet průběhů spotřeby potřebný
k zı́skánı́ správného klı́če. Jelikož rozdı́ly mezi jednotlivými
výsledky jsou menšı́ než směrodatná odchylka, jsou tyto
rozdı́ly statisticky nevýznamné.

Základnı́ myšlenky a metodika vyhodnocovánı́ tohoto ex-

Tabulka I
POROVNÁNÍ PRŮMĚRŮ A ROZPTYLŮ MINIMÁLNÍCH MNOŽSTVÍ
ZPRACOVANÝCH PRŮBĚHŮ SPOTŘEBY NUTNÝCH PRO ZÍSKÁNÍ

SPRÁVNÉHO KLÍČE PRO RŮZNÉ MNOŽSTVÍ POUŽITÝCH AES MODULŮ

Základnı́ AES Duplex TMR
Průměr 745.28 741.74 719.22
Rozptyl 13,281.59 18,222.03 14,802.38

Tabulka II
POROVNÁNÍ MEDIÁNŮ A MEZIKVARTILOVÝCH ROZPĚTÍ MINIMÁLNÍCH

MNOŽSTVÍ ZPRACOVANÝCH PRŮBĚHŮ SPOTŘEBY NUTNÝCH PRO ZÍSKÁNÍ
SPRÁVNÉHO KLÍČE PRO RŮZNÉ DRUHY REDUNDANCE

Architektura Medián Mezikvartilové rozpětı́ Rozdı́l oproti AES
AES 850 175 (20.5%) 0%
AES-SPC 950 250 (26.3%) +12%
AES-HR-R 900 275 (30.5%) +6%
AES-HR-A 812 150 (18.5%) -4%
AES-TR-R 1025 250 (24.4%) +21%
AES-TR-A 1037 275 (26.5%) +22%

perimentu byly publikovány v článku na konferenci MECO
2016 [VM.1]. Rozšı́řený o podrobné výsledky byl tento článek
publikován v časopise Microprocessors and Microsystems
[VM.3].

2) Porovnánı́ různých druhů redundance: Pro porovnávánı́
vlivu různých druhů redundance na odolnost proti DPA jsme
zvolili tyto varianty AES:

• Informačnı́ redundance — ověřovánı́ vstupnı́ a výstupnı́
parity funkce S-Box (AES-SPC)

• Plošná redundance — TMR na dvou různých úrovnı́ch:
– na úrovni rundy — kombinačnı́ obvod rundy a

stavový registr jsou ztrojeny a výstupy jsou po-
rovnávány voličem majority (AES-HR-R)

– na úrovni algoritmu — celý šifrovacı́ modul je ztro-
jen a výstupy jsou porovnávány voličem majority
(AES-HR-A)

• Časová redundance — výpočet je prováděn třikrát na
dvou různých úrovnı́ch

– na úrovni rundy — každá runda se provádı́ třikrát,
stavový registr je ztrojen a výsledky jsou po-
rovnávány voličem majority (AES-TR-R)

– na úrovni algoritmu — celé šifrovánı́ se provádı́
třikrát a výsledky jsou porovnávány voličem majority
(AES-TR-A)

Pro každou implementaci jsme naměřili 50 sad průběhů
spotřeby, každá sada obsahovala 2000 průběhů. Následně
jsme prováděli pro každou sadu výpočet korelacı́ pro DPA
při různém počtu použitých průběhů a zjišt’ovali, jaké je
minimálnı́ množstvı́ použitých průběhů, při kterém zı́skáme
všech 16 bytů správného klı́če. Porovnánı́ výsledků pro jed-
notlivé implementace je vyobrazeno v Tabulce II.

Z výsledků je patrné, že zvolené metody redundance majı́
velmi malý vliv na počet průběhů spotřeby potřebný k zı́skánı́
správného klı́če. Jelikož rozdı́ly mezi jednotlivými výsledky
jsou menšı́ než mezikvartilové rozpětı́, jsou tyto rozdı́ly sta-
tisticky nevýznamné.
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Článek s výsledky tohoto porovnánı́ byl přijat na konferenci
DSD 2017 [VM.4]

IV. ZÁVĚR

Vytvořili jsme hardwarové a softwarové prostředı́ pro účely
porovnávánı́ odolnosti proti útoku DPA různých architektur
implementovaných v FPGA. Porovnali jsme metody plošné re-
dundance lišı́cı́ se počtem modulů a dále jsme porovnali různé
metody redundance. Výsledkem experimentů bylo zjištěnı́,
že rozdı́l mezi zvolenými architekturami odolnými proti po-
ruchám je statisticky nevýznamný. Dále bychom chtěli tato
zjištěnı́ ověřit v obsáhlejšı́m porovnánı́, které bude zahrnovat
vı́ce použitých FPGA, většı́ množstvı́ architektur odolných
proti poruchám, různé syntéznı́ parametry a různé metody
vyhodnocenı́. Toto porovnánı́ by mělo být finálnı́m výsledkem
prvnı́ho cı́le mé disertačnı́ práce. Poté se chystáme věnovat
dalšı́m cı́lům práce vytyčeným v sekci I-C.
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založených na programovatelných obvodech“ (2016-2018) a
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[VM.8] V. Miškovský Influence of Fault-Tolerant Design Techniques on
Resistance against Differential Power Analysis. CryptArchi, Smo-
lenice, Slovakia, 2017.

46



Configurable Reprogramming Methodology for 
Embedded Low-Power Devices 

Ondrej Kachman 

3rd year, full-time study 
Supervisor: Doc. Ing. Ladislav Hluchý, PhD.; Consultant: Ing. Marcel Baláž, PhD. 

 
Institute of Informatics, Slovak Academy of Sciences 

Dúbravská cesta 9, Bratislava, Slovak Republic 
ondrej.kachman@savba.sk 

 
 

Abstract— The embedded low-power devices are very 
important part of any modern intelligent system. With the large 
amounts of sensors and actuators used, it is a good practice to 
implement remote reprogramming capabilities into the 
firmwares of these devices. This paper presents a new 
configurable reprogramming methodology that can be applied to 
various platforms. It is built on the best reprogramming practices 
while giving developers more control over firmware outline, 
updated functions and modules. It also refers energy efficiency, 
as the data shared over the network and memory operations on 
the devices are minimal. The multiplatform capabilities make 
this methodology ideal for smart systems. 

Keywords— reprogramming, multiplatform, embedded, low-
power, configurable, over-the-air 

I. INTRODUCTION 

The area of remote and efficient reprogramming of the 
embedded devices has been researched since the introduction 
of the low-power devices and the wireless sensor networks. 
Various reprogramming methods have been developed over 
the past 15-20 years. The main goal of these methods is to 
replace the old firmware version with the new one while 
keeping the procedure energy efficient and secure. 

A. Motivation and challenges 

Recent progress in the internet of things technologies, 
cyber-physical systems and smart systems requires these 
methods to be evaluated and adjusted to the new trends in 
these areas. Some of the low-power devices used in the 
modern systems may be physically inaccessible and battery 
powered. When a firmware update is required, small, 
wirelessly transferred delta files (deltas) are used to save 
energy. These deltas encode only the difference between the 
old and the new firmware version [1]. The new challenges for 
the reprogramming mechanisms in the modern systems are 
following: 

 Multiplatform use – The algorithms used by the 
mechanism should be applicable to every platform 
used by the system 

 Configurability – For the different platforms, different 
approaches to reprogramming may be better. 

 Energy efficiency – keep the amount of data shared on 
the network during update minimal. 

This paper describes methods and algorithms for the remote 
firmware updates that address these challenges. Together, they 
create a configurable reprogramming methodology suitable for 
modern intelligent systems. 

II. RELATED WORK 

The area of remote reprogramming for the low-power 
devices can be split to multiple subareas. Existing works can 
be split to two main groups: 

1. Delta file generation – methods and algorithms 
focused on the generation of as small delta file as 
possible 

2. Delta dissemination – methods and algorithms that are 
used to propagate the delta files through the network 
to the target devices 

Recent advances in the network protocols for internet of things 
make it possible to use its standard protocols to safely and 
securely disseminate the delta files [2]. Delta dissemination is 
therefore out of scope of this paper. 

This paper is focused on the delta generation methods and 
algorithms. These can be split into three groups: 

1. Firmware similarity improvement algorithms 
2. Delta file generators 
3. Update agents 

Some existing works are focused on a single group, some 
target multiple groups. 

A. Methods and algorithms used to generate a delta file 

The following subchapters describe related work for the 
process of the delta file generation. 

1) Firmware similarity improvement algorithms 
The authors of [3] introduced changes to the compiler in 

order to preserve register allocations for the variables shared 
between the different firmware versions. The method helped 
to generate smaller delta files but worsened the execution time 
of the firmware by inserting more MOV instructions into the 
code. 
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The method called ‘remote incremental linking’ [4] 
introduced slop regions – a free space in the program memory 
between the firmware functions. This approach enabled 
functions to grow and shrink in their slop regions, reducing the 
shifts and relocation changes in the firmware, making it 
possible to generate smaller delta files. 

The reprogramming mechanism called R3 [5] uses the 
ELF files to remove relocation entries (jumps, calls, branches) 
from the firmware before generating the delta file. Afterwards, 
the relocations are added to the delta as compressed metadata. 

2) Delta file generators 
These generators compare old and new versions and 

encode their differences into the delta files. Older algorithm 
that had a wider use was called RMTD [6]. It was a block 
based algorithm. R3 [5] used R3diff algorithm, a byte based 
algorithm with very good results. We developed our own 
algorithm, Delta Generator [1], that introduced multiple 
optimizations and performs better than R3diff. 

3) Update agents 
Update agent is a function or a module present on the 

target device that applies the delta file. It may be a part of the 
device’s bootloader or reside in its own flash section. There 
are two main update agent strategies: 

 External memory updates [5] – firmware is rebuilt in 
the external memory and bootloader loads it into the 
program memory 

 On-the-fly updates [1][7] – operations encoded 
within the delta file are applied on the fly. 

B. Towards the multiplatform solutions 

The authors of [8] created a framework for reprogramming 
of AVR microcontrollers. This framework can be configured 
to evaluate different reprogramming mechanisms. This helps 
to determine the best mechanism for a chosen firmware. Our 
methodology includes various configurations to address the 
different firmware reprogramming problems. 

MobileDeluge [9] is a mobile network reprogramming tool 
for heterogeneous wireless sensor networks. It supports 
wireless devices based on different platforms, thus it addresses 
the problem of multiplatform support. It is designed to 
communicate with the target devices directly to issue 
reprogramming commands. Our methodology relies on the 
networking protocols used by the system to disseminate the 
delta files. 

III. CONFIGURABLE METHODOLOGY FOR THE REMOTE 

REPROGRAMMING 

This chapter presents our remote reprogramming 
methodology. It consists of methods that form a complete, 
platform independent solution capable of learning about the 
changes in any firmware and generating as small delta files as 
possible. Our methods are applied in a software tool we 
developed. Our methodology includes methods responsible for 
the following tasks: 

 Analyzing the object files, listing .text sections and 
relocations 

 Tracking changes for each function, detecting new or 
deleted functions 

 Assigning addresses to the functions based on their 
analysis 

 Invoking linker, checking for relaxed entries in the 
final files 

 Generating delta files 
Our tool includes a wrapper for the GCC compiler and 

linker. We aim to test our method and tool on the three 
different platforms – 8-bit microcontroller from the AVR 
family, 16-bit microcontroller from the MSP430 family and a 
system-on-chip with the 32-bit ARM Cortex-M0 core. Each 
platform has its version of the GCC available and supports 
ELF files. We do not alter the instructions generated by the 
compiler. The flowchart of our method is in the Fig. 1. 

A. Description of the processes and configurability options 

This subchapter describes the configurable processes from 
the Fig. 1. These are the processes within our proposed 
method that contribute to its good performance. 

1) List text sections, list relocations 
Compilers enable developers to generate a .text section for 

each function, for example .text.function1, .text.function2. 
However, both will be linked into the .text section in the 
executable file. To prevent this, programmer must define a 
target section for each function in the source code. Our 
method includes two configurations: 

 Split functions into the sections defined explicitly by 
the developer 

 Edit string tables of the object files, place each 
function in its own section 

 

FIG. 1 FLOWCHART OF THE PROPOSED METHODOLOGY 
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The second option will simply iterate through the ELF 
string tables and add the number to each .text section, putting 
previously mentioned functions into sections .text1 and .text2. 
This does not affect any firmware instructions. 

Relocation entries can be read at this point, even though 
they are not resolved. List of these relocations may be later 
used before the effective delta generation by setting them to 
zero and making the firmware images more similar – inspired 
by [4]. 

2) Check with previous versions, assign addresses to the 
functions 

In this step, our method collects information about every 
function that was present in the previous version. We evaluate 
its growth, previous positions, free space in its slop region (if 
present) and memory shifts its change may cause. The results 
of these evaluations can result in the different outline of the 
firmware’s functions depending on the following possible 
configurations: 

 Static addresses – developer can assign some 
functions to a static address 

 No fragmentation – No function will be provided by a 
slop region 

 Partial fragmentation – Functions that would cause a 
lot of shifts are copied to a free space where they can 
be further edited 

 Full fragmentation – Every function is provided with a 
slop region. 

3) Generate delta.  
After linking, when the relocations are resolved, there are 

two possible configurations: 
 Set all the relocations to zero, generate insert 

operations for the delta 
 Do not alter the relocations, run the differencing 

algorithm directly 
Differencing algorithm also supports two different modes. 
These modes are relevant when the firmware is being 
fragmented or defragmented: 

 Dirty mode – unused sections that previously 
contained data are not erased 

 Clean mode – unused sections are erased and filled 
with 0xFF symbols. 

B. Contribution and innovation of our solution 

None of the methods used in our methodology alter any 
ELF sections that hold instructions or relocations. There is no 
need to specify instruction formats or relocation types for any 
platform. This makes our solution platform independent. 

Our methodology provides developers with various 
configurable options described in the previous subchapter. 
Produced output files can be reverse analyzed and provide 
feedback on how the current configuration can be improved. 
This is a new approach. Various configurations may be the 
best for different scenarios. 

Our methodology generates smaller deltas than basic 
differencing algorithms. Less data shared on the network 
improves the energy efficiency of our solution. 

IV. EXPERIMENTAL RESULTS AND DISCUSSION 

This section provides experimental results that show, how 
various configurations of our methodology may be the most 
suitable for the different scenarios of over-the-air updates. In 
[1], we presented our differencing algorithm that outperforms 
existing solutions. Therefore, we use it for the following 
experiments executed on the ATmega32u4 microcontroller. 
We consider three scenarios: 
1. In the first scenario, the devices on the network require 

one big update of the functions that sense, store and send 
data – the sensor module 

2. The second scenario updates these three sensor module 
functions incrementally, one after another 

3. The third scenario involves 9 incremental updates to 
various functions in the firmware code – the sensor 
module (3 functions), the communication module (3 
functions), the flash storage module (3 functions) 

We configure our tool to edit string tables of the ELF files, 
every function is placed in its own section. We do not set 
relocations to zero. For each scenario, we evaluate three 
different configurations: 

TABLE 1 EXPERIMENTAL RESULTS FOR THE THREE DIFFERENT SCENARIOS AND CONFIGURATIONS 

Config 
Scenario 1 - single update Scenario 2 -3 updates Scenario 3 - 9 updates 

Delta files Total bytes Frag. overhead Delta files Total bytes Frag. overhead Delta files Total bytes Frag. overhead 

No frag. 1 98 (best) 0 3 216 (+7%) 0 9 1398 (+65%) 0 

Partial frag. 2 164 (+64%) 112 4 202 (best) 102 10 844 (best) 260 

Full frag. 3 680 (+593%) 634 5 638 (+215%) 576 11 1036 (+22%) 568 

TABLE 2  DELTA FILE SIZES IN BYTES FOR THE SCENARIO 3 

Config Δfrag Δ1 Δ2 Δ3 Δ4 Δ5 Δ6 Δ7 Δ8 Δ9 Δdefrag Total 

No frag. - 74 84 58 106 162 150 244 102 418 - 1398 

Partial frag. - 12 40 48 26 126 50 200 58 24 260 844 

Full. frag. 302 14 14 34 26 126 20 200 20 14 266 1036 

 

49



1. No fragmentation; All deltas are generated in clean mode 
2. Partial fragmentation; Changed functions are provided 

with a slop region (dirty mode), final delta generated in 
the clean mode defragments the memory 

3. Full fragmentation; All functions are provided with slop 
regions before any update (clean mode), functions are 
then updated (dirty mode) and finally, the firmware is 
defragmented (clean mode). 

A. Results 

The results of our experiments are shown in the Table 1. 
Column “Delta files” shows, how many delta files were used 
for the update. Column “Total bytes” shows the sum of the 
delta file sizes used for reprogramming. Column “Frag. 
overhead” shows, how many of those bytes were used for 
memory fragmentation, defragmentation and cleanup. Table 2 
shows the sizes of every delta file from the 3rd scenario. The 
sizes are in bytes. 

B. Discussion 

The experiment shows, that the single firmware update 
does not require any memory fragmentation to be efficient. 
With more incremental updates required, configurations with 
memory fragmentation become more efficient – partial 
fragmentation performs the best for both 3 and 9 incremental 
updates. Full fragmentation configuration has the penalty of 
the big deltas that are used to fragment the memory at the 
beginning and to defragment it at the end. It is performing 
significantly better for more updates and it can be expected, 
that for a great number of incremental updates, this 
configuration will perform the best. Table 2. shows, that the 
delta sizes for the full fragmentation approach are mostly the 
smallest for the single function updates (Δ1- Δ9). 

V. AIMS OF THE DISSERTATION THESIS 

This chapter list the aims of the dissertation thesis and 
describes how they are or will be addressed. 

A. Definition of parameters that influence performance and 
energy consumption of over-the-air firmware updates 

The thesis will provide in-depth analysis of the chosen 
problem. It will list all known challenges in this area along 
with their solutions. Some of these problems have been 
mentioned throughout this paper. 

B. Proposal of an energy consumption estimation model for 
over-the-air updates of low-power devices 

Energy consumption estimation models can help evaluate 
any reprogramming scheme. With the more possible 
configurations of the firmware, these models can help choose 
the most effective update strategy. We published paper that 
describes how these models can help evaluate the energy 
efficiency of the reprogramming schemes – [10]. 

C. Design of a reprogramming scheme for fast and energy 
effective over-the-air updates of low-power devices 

This paper described the methodology we use for the 
efficient over-the-air reprogramming of low-power devices in 

the modern intelligent systems. We use the best methods in the 
area and build on them. 

D. Implementation of a proposed scheme and its evaluation 
on a chosen hardware platforms 

We implemented a software tool to help us evaluate our 
methodology. Currently, most of the experiments carried out 
were executed for the AVR microcontroller. Future work 
includes experiments on the different platforms. 

VI. CONCLUSION 

This paper presents a configurable reprogramming 
methodology that is built on the best practices in the area, and 
introduces configurations that make remote firmware updates 
more efficient for the different reprogramming scenarios. 
Experiments have shown, that various configurations reduce 
the total amount of data shared on the network. The solution is 
multiplatform, which makes it ideal for the modern intelligent 
systems.  
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Abstract—Fault-tolerant systems implemented into SRAM-

based FPGA are frequently protected by combination of triple 

modular redundancy and partial dynamic reconfiguration. When 

a part of the SRAM configuration memory with the copy of the 

protected circuit is reconfigured on the run, the system restart is 

the easiest way how to bring all three copies of the circuit back to 

fully synchronous and operating state. Soft core processors are 

complex systems which require more precise technique for 

synchronization of the system state space and data gained from 

previous calculations without disruption of processors 

functionality and executed program. This paper presents current 

state of our research focused on the state synchronization 

methodology for soft core processors. 

Keywords—Fault tolerant system, FPGA, state synchronization,  

partial dynamic reconfiguration, recovery, soft core processor. 

I. INTRODUCTION 

Emerging technologies used in avionics and space 

systems have growing demands on computing frequency and 

data throughput. Examples of such systems can be LiDAR 

(Light Detection and Ranging) system for 3D sensing of the 

Earth surface in real time, software defined radio system for 

space telecommunication or research satellite using a number 

of highly accurate sensors for data acquisition during its 

exploration mission. These digital systems are usually based 

on combination of Digital Signal Processors (DSPs), Field 

Programmable Gate Arrays (FPGAs), Application Specific 

Integrated Circuits (ASICs) and custom-made electronic 

hardware. Avionics and space systems are safety-critical 

systems the failure of which can lead to catastrophic 

consequences. These systems are exposed to various failure 

conditions during their lifetime. Radiation effects, caused by 

energetic particles in the space radiation environment, are one 

of the most serious. Nowadays, SRAM-based FPGAs become 

broadly used inside these systems for their low price, high 

performance, ability for reprogramming and flexibility even 

when they are very sensitive to radiation effects and mainly to 

Single Event Upset (SEU) effect. SEUs can cause changes in a 

state of bistable element and affect configuration memory and 

user logic. Usage of SRAM-based FPGA requires 

implementation of SEU mitigation technique and employing 

of fault tolerance strategy to operate correctly even in the 

presence of failure.  

Two main SEU mitigation strategies for Fault 

Tolerant Systems (FTSs) exist [1]. Both approaches employ 

hardware redundancy. The most used form is Triple Modular 

Redundancy (TMR) due to its fault-masking ability, 

possibility to scale the TMR protection by changing its 

granularity, tolerable overhead and the availability of tools for 

automated TMR generation [2]. The first technique, referred 

as scrubbing, is based on periodic writing a known copy of the 

original bitstream to configuration memory in order to correct 

corrupted bits. The copy is stored usually in external radiation-

hardened memory. The scrubbing has various implementations 

and it is also often combined with hardware redundancy 

applied automatically on netlist of the circuit. The second 

technique is based on the usage of hardware modular 

redundancy together with Partial Dynamic Reconfiguration 

(PDR). In our terminology, TMR consists of replicated 

circuits, the circuits contain components. Fault detection in a 

TMR is operating by means of majority voting from copies of 

protected circuit. When a failure caused by SEU in one of the 

circuit copies is detected then corresponding TMR module 

located in FPGA configuration memory is reconfigured 

through PDR process. In our research, the PDR is controlled 

by Generic Partial Dynamic Reconfiguration Controller 

(GPDRC) [5]. After the faulty circuit reconfiguration is 

finished, its operational state is not up-to-date and needs to be 

synchronized with correctly operating circuit copies in TMR 

architecture before it is incorporated back into the system.  

The aim of our research is to propose a new 

methodology for a state synchronization of faulty soft core 

processors in reconfigurable TMR architecture implemented 

into SRAM FPGA. We targeted soft core processors as a 

computation platform alternative to microprocessor, DSPs or 

general-purpose processor, which can be synthetized for any 

FPGA design and easily modified and customized by 

implementation of additional features or application of a 

specific optimization. The new methodology should complete 

existing FT methodologies which address fault masking, fault 

detection and fault recovery based on hardware redundancy 

and PDR.  
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II. STATE SYNCHRONIZATION METHODOLOGY 

At the beginning of the research, we focused on methods 

for state synchronization for digital system implemented by 

random logic and state machines, synchronization strategies 

and parameters which could be evaluated. Then, we started to 

deal with the state synchronization for soft-core processors as 

the platform with complex functionality and structure where 

the state synchronization is more demanding.  

A. Initial development phase 

Results gained during the initial development phase of our 

state synchronization methodology are as follows [3] [4]: 

 We defined a set of parameters (criteria) for 

evaluation and optimization of various state 

synchronization techniques. 

 We developed fundamental state synchronization 

methodology and described the basic principles of 

state synchronization. 

 We implemented reconfigurable fault tolerant CAN 

bus control system together with implementation of 

specific synchronization strategy based on our 

methodology. 

 

We realized that the principles of state synchronization 

and its implementation have a strong impact on the FTS and 

its parameters. Therefore, all aspects including requirements 

on its real time behavior, principles of performing its function, 

the type and volume of the synchronized context must be 

taken into account when the method of a state synchronization 

after fault occurrence is developed.  

B. State synchronization parameters 

As the first, we identified set of dynamic and static 

parameters. The dynamic parameters reflect the impact of the 

synchronization on operation and function of the system and 

overall timing. According to the synchronization impact, the 

methods can be divided into function blocking and function 

non-blocking methods. Another dynamic parameter is the time 

needed to perform the synchronization which is closely 

associated with other parameters, requirements on the 

synchronization implementation and the volume of data which 

needs to be synchronized. On the other hand, the static 

parameters have an indirect impact on system features and 

have a close relation to an algorithm used to implement the 

synchronization procedure. This set of parameters include area 

and FPGA resource overhead, the power demands and 

reliability of implemented synchronization.  

The time needed for system resynchronization is the one 

of the most important criteria since the goal is to maximize 

Mean Time Between Failures (MTBF) metric. The overall 

timing for SEU recovery process in shown in Figure 1. The 

total fault recovery time is given by the sum of time durations 

of all following recovery phases: 

 the time needed for error detection, 

 the wait for synchronization time, 

 the reconfiguration time for repairing the SEU,  

 the synchronization time. 

 

The time needed for error detection is the time between  

SEU occurrence and the moment when an error caused by this 

fault is detected in majority voter. The reconfiguration time is 

proportional to the size of reconfigured partition and speed. 

The wait for synchronization time is the time needed for 

finishing ongoing calculations. The synchronization time is 

the time required to copy the correct values from reference 

circuit instance to a recently reconfigured circuit.  

C. Essential design considerations 

We determined the set of essential design considerations 

which must be satisfied by the implemented synchronization 

method. The design considerations are following: 

1) The selection of the state in which the 

synchronization of a reconfigured circuit copy will be 

performed – the proper state must be considered with 

respect to  the synchronization method feasibility, 

real-time requirements, the system architecture and 

data consistency. 

2) The definition of the system context which will be 

used for the synchronization – the context is defined 

by data type and its volume, the two types of data can 

be distinguished: the data which are processed and 

reproduced (i.e. application-related data) and the data 

which are important for system function and 

operation (i.e. system related data).  

3) The design of the interconnection between redundant 

components and the control mechanism which will be 

needed for performing the synchronization process.  

 
Figure 1: SEU recovery process [2] 

 
Figure 2: Generic architecture for state synchronization 

 

 

52



D. State synchronization implementation 

We designed generic architecture for synchronization with 

arbiter and controllers [3]. This architecture is shown in Figure 

2. It was designed on the basic of consideration that the FTS 

architecture can consists of various components with complex 

hierarchy and in each of components, registers with data of the 

system state can be stored. For this reason, the synchronization 

process of a reconfigured circuit copy in the TMR architecture 

has to be controlled on two levels. From the outside, on the 

level of individual circuits, and inside on the level of circuits 

for synchronization of their internal components.  

The basic principle of the fault recovery strategy is as 

follows. A protected circuit is implemented within coarse 

grained TMR architecture. Majority voter performs voting 

from input signals and indicates any mismatch to GPDRC and 

initiate reconfiguration of faulty circuit. After the process of 

reconfiguration is finished, GPDRC indicates the index of 

reconfigured unit to the synchronization arbiter which needs to 

be synchronized. The arbiter determines the roles of replicated 

units in TMR architecture (it specifies which of them is 

synchronized, referenced or paused during the synchronization 

process). The arbiter controls all state synchronization phases 

for components and data objects inside the synchronized 

circuit. In the end, the arbiter exits the synchronization process 

and switches the circuit copies back into its operational mode. 

The crucial task for state synchronization strategy is the 

implementation of the interconnection between redundant 

modules which must be designed with compromise between 

FPGA resource utilization overhead, implementation 

complexity and the goal to complete the synchronization in the 

shortest possible time.  

III. RECONFIGURABLE FT CAN BUS CONTROL SYSTEM 

The proposed state synchronization methodology for digital 

system implemented on random logic and state machines was 

evaluated by experiments with reconfigurable FT CAN bus 

control system, published in [3] and [4]. 

IV. FAUL TOLERANCE AND SYNCHRONIZATION OF SOFT 

CORE PROCESSORS 

Our current research is focused on soft core processors, 

aspects of their fault recovery with the usage of PDR process 

and state synchronization. Till now, we were considering only 

coarse grained TMR architecture for protection of target 

system in our experiments. The scheme of processors 

protected by coarse grained TMR and the illustration of fault 

recovery strategy is shown in Figure 3. 

Moreover, our goal is also to explore possibilities of fine 

grained TMR architecture used for protecting internal 

components within soft core processor. 

A. The state of the art methods  

The paper [2] describes methods for synchronization of 

faulty processors in coarse grained TMR architecture. The aim 

of authors was to research essential steps for synchronization 

in more details since this topic is insufficinelty addressed by 

researchers studying various FT methodologies and PDR. 

They proposed and evaluated four different methods for  

Xilinx PicoBlaze soft core processor which span from an 

implementation with minimal hardware overhead to 

completely hardware-based synchronization technique.  

 Synchronization by reset – processors are brought 

into synchronized and known state of program 

execution by the system reset. 

 Synchronization with shared memory – processors 

are synchronized by concurrent writing into TMR 

protected memory by all processors, followed by a 

concurrent reading of the data. Synchronization has 

to be triggered externally by program at the moment 

when no interrupt is executed. 

 Synchronization with shared memory driven by 

interrupt – processors are synchronized by interrupt 

and it can be performed almost immediately after 

reconfiguration is finished. However, it requires 

hardware synchronization of the stack context.  

 Complete hardware-based synchronization – 

processors are synchronized through hardware 

synchronization interface which allows copying of 

processor core registers with flags, stack pointe, the 

stack data and the scratchpad memory stored in block 

RAM (BRAM). Multiplexers and synchronization 

counters are implemented for each memory element 

enabling synchronization of one element in one 

cycle.  

 

The evaluation of synchronization methods and 

experiments demonstrate significant increase in utilization 

FPGA resources and impact on the system frequency for 

synchronization methods exploiting hardware implementation 

and modifications inside processors [2].  

 
Figure 3: Recovery process for soft core processors 

protected by TMR architecture 
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B. Design of soft core processor synchronization 

We evaluated several open-source soft core processors 

available for our research including LEON3, Plasma, ZPU and 

neo430. The neo430 was selected as the main platform for our 

experiments since it is a small, powerful and customizable 16-

bit soft-core microcontroller, compatible to TI’s MSP430 [6]. 

This microcontroller uses separated instruction and data 

memory and integrates high precision timer, watchdog timer, 

serial interface UART, GPIOs, Wishbone bus interface and 

internal bootloader.  

Synchronization procedure for a soft core processor must 

synchronize all processor registers, program stack pointer and 

stack data. Moreover, instruction and data caches and program 

memory can be synchronized.  

The scope of synchronization strategy depends on soft core 

processor complexity and application requirements for the 

synchronization itself and the recovery process. 

V. PH.D. THESIS GOALS 

The aim of our research is to propose new methodology for 

design and implementation of state synchronization procedure 

for reconfigurable FTS based on soft core processors protected 

by coarse grained or fine grained TMR architecture with 

respect to defined criteria for state synchronization procedure.  

Recent results and goals satisfied during previous research 

were summarized in section II.A. The future goals of the 

research and Ph.D. thesis are as follows: 

1. Implementation of CAN bus control system in 

neo430 soft core processor protected by coarse 

grained reconfigurable TMR architecture. Design 

state synchronization method, perform experiments 

and compare results with previous hardware 

implementation of the FT CAN bus control system. 

2. Implementation of the robot controller algorithm [7] 

in neo430 soft core processor protected by fine 

grained reconfigurable TMR architecture. The design 

of state synchronization method and execution of the 

experiments. The motivation is also in further 

participation on collective research activities within 

Fault Tolerant Systems Design, Diagnostics and 

Testing group at Brno FIT. The robot controller is an 

integral part of the verification environment for 

evaluating impacts of faults in electro-mechanical 

systems.  

3. Comparison and generalization of advantages and 

disadvantages of various state synchronization 

methods for soft core processor with respect to 

selected granularity of the TMR architecture based on 

performed experiments. 

4. Evaluation of various synchronization methods for 

soft core processors against defined design criteria 

for synchronization method and execution (impact on 

the system function, speed, overhead). 

5. Evaluation of reliability of unprotected soft core 

processor and soft core processor protected by coarse 

grained and fine grained TMR architecture, the 

system with and without reconfiguration and 

implementation of a state synchronization strategy.  

6. Comparison of different ways for construction of 

synchronization circuit for digital system based on 

random logic and soft core processors.  

VI. CONCLUSION AND FUTURE RESEARCH 

In this paper, the present research related to development of 

new state synchronization methodology for FTS based on soft 

core processors was described. 

The future work will be mainly focused on the 

implementation of various synchronization methods for soft 

core processors with respect to selected TMR architecture 

granularity, defined synchronization criteria and the evaluation 

of experiments and results with the aim to generalize gained 

knowledge for any soft core processor platform.  
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Abstrakt—Tento príspevok prezentuje nové výsledky 

dosiahnuté  v rámci výskumu v oblasti operačných systémov 

reálneho času realizovaných na hardvérovej úrovni, získané počas 

druhého ročníka doktorandského štúdia. V tomto období došlo 

k zúženiu zámeru dizertačnej práce, boli zadefinované ciele 

dizertačnej práce a taktiež boli tieto  ciele postupne plnené. Tento 

príspevok tiež obsahuje opis nových častí celkového riešenia spolu 

s novými publikáciami za dané obdobie. 

Kľúčové slová—systém reálneho času; hardvérová akcelerácia; 

koprocesor; architektúra; determizmus; FPGA; operačný systém 

I. ÚVOD A MOTIVÁCIA 

S rastúcou hustotou integrácie integrovaných obvodov (IO) 
a systémov na čipe (SoC) sa postupne rozširujú možnosti ich 
využitia pre rozličné aplikácie, vrátane aplikácií určených pre 
systémy reálneho času. No napriek zvyšujúcej sa hustote 
integrácie, rast pracovnej frekvencie číslicových IO sa za 
posledných pár rokov výrazne spomalil, až takmer zastavil. 
Aby bolo možné aj naďalej zvyšovať výpočtový výkon 
počítačových systémov, tento nepriaznivý trend je 
kompenzovaný používaním viacjadrových procesorov, ktoré 
vykonávajú viacero inštancií programov paralelne. Prístup 
použitia viacjadrových procesorov je vhodným riešením najmä 
pre bežné systémy a dobre paralelizovateľné aplikácie, pretože 
s rastúcim počtom jadier sa znižuje priemerný čas potrebný na 
dokončenie paralelizovateľných častí programu. Avšak pre 
systémy reálneho času predstavuje tento prístup menší prínos 
[1]. 

Alternatívnym prístupom ako využiť zvyšujúce sa 
množstvo tranzistorov na čipe je hardvérová akcelerácia. Tá 
predstavuje hardvérovú realizáciu rozličných výpočtových 
algoritmov, ktoré sa realizujú zvyčajne softvérovo. Hardvérová 
realizácia môže znížiť časovú asymptotickú zložitosť 
vybraného algoritmu. Napríklad ak najlepšia známa softvérová 
realizácia daného algoritmu má lineárnu časovú zložitosť, tak 
hardvérová realizácia môže dosiahnuť až konštantnú časovú 
zložitosť. Konštantná časová zložitosť znamená, že bez ohľadu 
na množstvo dát v systéme, daná operácia alebo algoritmus trvá 
vždy rovnako dlhý, čiže konštantný časový úsek. Práve 
konštantná časová zložitosť je veľmi dôležitá pre systémy 
reálneho času, pretože prispieva k tomu, aby bol systém 
reálneho času viac deterministický. Deterministickosť je pre 
systémy reálneho času mimoriadne dôležitá vlastnosť [1]. 

Charakteristickou črtou systémov reálneho času je to, že 
obsahujú aspoň jednu úlohu, ktorú možno označiť za úlohu 

reálneho času. Úloha reálneho času je inštancia programu alebo 
jej časť (t.j. proces alebo vlákno), pričom takáto úloha musí byť 
dokončená najneskôr do stanoveného času.  V opačnom prípade 
môže byť výsledok tejto úlohy považovaný za nepresný alebo 
dokonca úplne nepoužiteľný. Úlohy reálneho času je potrebné 
naplánovať v systéme takým spôsobom, aby bolo zabezpečené 
a zaručené ich splnenie v správnom čase. Čím je celý systém 
deterministickejší, tým ľahšie je možné tento cieľ dosiahnuť. 
Vysoká miera deterministickosti navyše umožňuje vytvárať 
komplexnejšie systémy reálneho času s väčším množstvom 
úloh [1]. 

Systémy reálneho času sa využívajú v mnohých oblastiach 
priemyslu ako napríklad letecký, vesmírny, automobilový, 
železničný, výrobný, energetický, chemický a ďalšie. Celkovo 
sú teda systémy reálneho času dosť rozšírené a preto má zmysel 
sa zaoberať tým, ako ich vylepšiť. V mnohých prípadoch sa 
využívaju systémy reálneho času na kritické aplikácie, kedy je 
nutné sa zaoberať aj spoľahlivosťou systému a jeho kritických 
úloh. Ak sa totiž nejaká kritická úloha nevykoná včas, môže to 
mať fatálne následky. 

Hardvérová akcelerácia prináša pre systémy reálneho času 
nielen zrýchlenie systému, ale zároveň umožňuje zvýšiť mieru 
deterministickosti, spoľahlivosti a v neposlednom rade aj 
robustnosti celého systému, čiže možnosť disponovať väčším 
množstvom úloh a s tým súviacej širšej funkcionality systému. 

II. ZÁMER DIZERTAČNEJ PRÁCE 

Zámerom dizertačnej práce, o ktorej je tento príspevok, je 
navrhnúť, implementovať a vyhodnotiť hardvérovú architektú-
ru jadra operačného systému reálneho času. Takéto jadro by 
malo byť univerzálne, efektívne, modulárne, konfigurovateľné 
a prispôsobiteľné na základe potrieb konkrétnych aplikácií v 
rámci systémov reálneho času. Na základe tohto zámeru sme 
zadefinovali nasledovné rámcové ciele dizertačnej práce: 

• Vyhodnotenie hardvérových zoraďovacích architektúr 
a ich efektívnosti, vrátane vlastných implementácií cez 
porovnanie výsledkov syntézy. 

• Návrh modulu plánovania úloh reálneho času 
založeného na FPGA s vylepšenou flexibilitou 
a efektívnosťou. 

• Návrh modulu správy pamäte reálneho času založeného 
na FPGA s vylepšenou flexibilitou a efektívnosťou. 
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• Návrh novej hardvérovej zoraďovacej architektúry 
vhodnej pre použitie v jadre operačného systému 
reálneho času. 

• Návrh robustného a modulárneho jadra operačného 
systému reálneho času pozostávajúceho z hardvérového 
plánovania úloh, správy pamäte a novej zoraďovacej 
architektúry. 

• Vyhodnotenie navrhnutých modulov ako samostatných 
celkov a celého jadra pozostávajúceho z týchto 
modulov. 

Práca sa bude zaoberať nielen architektúrou jadra na 
systémovej úrovni, ale aj jednotlivými komponentmi platformy 
na úrovni RTL (úroveň medzi-registrových prenosov). To 
umožňuje optimalizáciu platformy na viacerých úrovniach 
abstrakcie – ako komponentov, tak aj ich vzájomného 
prepojenia. Najdôležitejším parametrom optimalizácie je miera 
deterministickosti, ktorá je v ideálnom prípade dosiahnutá 
konštantnou časovou zložitosťou operácií, ktoré má jadro 
poskytovať. Ďalšími parametrami optimalizácie sú štandardné 
parametre, na ktoré sa prihliada pri vývoji číslicových obvodov. 
Medzi tie patrí napríklad pracovná frekvencia systému, počet 
hodinových cyklov potrebný na vykonanie operácie, plocha 
čipu (pre FPGA množstvo spotrebovaných logických 
elementov, registrov a pamäte) a spotreba energie. 

III. SYSTÉMOVÁ ÚROVEŇ NÁVRHU 

Štandardné riešenie pre systémy reálneho času pozostáva 
z jedného alebo viacero jadier CPU, softvérovej implementácie 
operačného systému reálneho času a jednej alebo viacerých 
aplikácií. V našom prípade je softvérová implementácia jadra 
RTOS nahradená hardvérovým jadrom RTOS, ktoré môže byť 
implementované buď v hradlových poliach (FPGA) alebo vo 
forme zákazníckeho obvodu (ASIC), rovnako ako samotné 
CPU. Samotné jadro RTOS realizované na hardvérovej úrovni 
pozostáva z dvoch hlavných častí, ktorými sú: Správca úloh 
a Správca pamäte. Pritom obidve tieto časti používajú na 
realizáciu svojich operácií zoraďovanie dát a preto sme sa 
hlbšie zaoberali aj samotnými architektúrami pre zoraďovanie 
dát pre systémy reálneho času. Na základe vyššie uvedených 
informácií môžeme zhrnúť, že v našom prípade výsledný 
systém reálneho času disponuje týmito komponentmi: 

• CPU 

• Hardvérovo realizované jadro RTOS 

o  Správca úloh 

o  Správca pamäte 

• Softvérovo realizované zvyšné časti RTOS 

• Aplikácie 

IV. KOMPONENTY SYSTÉMU 

A. CPU 

V rámci dizertačnej práce bude použitý iba existujúci 
procesor. K dispozícií sú dva typy procesorov: hard-core CPU 
a soft-core CPU. Hard-core CPU je štandardný procesor 
realizovaný v ASIC technológii, pričom v rámci existujúcich 

vývojových dosiek sa jedná vo väčšine prípadov o ARM 
procesor. V prípade soft-core CPU sa jedná o IP jadro 
procesora, ktoré sa realizuje v technológii FPGA. Výsledné 
riešenie na konci tejto dizertačnej práce by malo byť použiteľné 
pre oba typy procesorov, pretože každý má iné výhody a 
nevýhody. 

B. Správca úloh 

Vývoj správy úloh bol vykonaný najmä v prvom ročníku 
doktorandského štúdia, ale v druhom ročníku bol tento správca 
úloh ešte vylepšený. Vyvinutý správca úloh je zameraný na 
preemptívne plánovanie úloh s konštantnou časovou 
zložitosťou, nezávislou od množstva úloh v systéme. V prvom 
ročníku sa podarilo vyvinúť viacero rôznych verzií plánovača 
úloh, ako pre jednojadrový procesor, tak aj pre dvojjadrový. 
Takýto plánovač bol založený na algoritmoch EDF (Earliest 
Deadline First) a FCFS (First-Come First-Served), rozšírených 
o možnosť odstrániť ľubovoľnú úlohu na základe jej ID. 
Plánovanie úloh sa teda v tomto prípade realizuje nielen na 
základe doby odozvy, do ktorej je potrebné dokončiť úlohy 
reálneho času, ale aj na základe priority. Úloha je buď hard real-
time úloha, ktorá je naplánovaná podľa hodnoty „deadline“, 
alebo sa jedná o bežnú úlohu (teda nie real-time úloha), ktorá je 
naplánovaná podľa priority. Pritom je fixne stanovené, že 
všetky real-time úlohy sú uprednostňované pred bežnými 
úlohami. Vďaka tomu je možné pomerne jednoducho 
kombinovať v tom istom systéme úlohy reálneho času 
s bežnými úlohami, ktoré nemajú stanovenú dobu odozvy, ale 
prioritu. Celkovo možno skonštatovať, že tieto nové verzie 
plánovača úloh sú flexibilnejšie a časovo efektívnejšie 
v porovnaní s doterajšími existujúcimi riešeniami [2-6]. 

Pre dvojjadrové procesory boli taktiež navrhnuté dve 
techniky riešenia konfliktov, pričom pojem konflikt je vnímaný 
ako situácia, kedy viacero procesorových jadier chce použiť 
koprocesor v tom istom čase. Prvá metóda nazývaná 
semaforová technika, vyberá v prípade konfliktu víťazné jadro 
procesora, ktoré môže ihneď použiť daný koprocesor, zatiaľ čo 
ostatné jadra procesora sú zatiaľ pozastavené. Táto technika je 
pomerne jednoduchá a efektívna z hľadiska plochy na čipe. 
Druhá technika nazvaná ako simultánne spracovanie je 
založená na vnútornom rozšírení logiky v koprocesore takým 
spôsobom, aby bol koprocesor schopný prijímať a vykonávať 
inštrukcie od viacerých jadier procesora súčasne. Tým sa 
zamedzí vzniku konfliktov a tým pádom ani nedochádza 
k pozastavovaniu alebo oneskoreniu v procesore. Nevýhodou 
tohto prístupu je iba zložitejší návrh koprocesora a s tým 
spojená väčšia plocha čipu potrebná na realizáciu. 

Navrhnuté verzie tohto koprocesora sú už zároveň 
implementované, verifikované metodológiou Universal 
Verification Methodology, zosyntetizované pre FPGA Altera 
Cyclone II, otestované funkčným BIST testom, 
a v neposlednom rade publikované vo viacerých príspevkoch 
na rôznych konferenciách [7-12]. 

V druhom ročníku štúdia bol správca úloh rozšírený o dve 
nové verzie plánovania úloh. Prvou novinkou je rozšírenie 
plánovača úloh o podporu pre 4-jadrové procesory. Na túto 
podporu bola použitá vyššie spomenutá technika zvaná 
semaforová technika. Vďaka podpore pre 4-jadrové CPU je 
možné dosiahnuť ešte väčší výkon pre koncové aplikácie, 

56



vďaka čomu je možné vykonávať viac úloh reálneho času tak, 
aby boli splnené všetky časové ohraničenia jednotlivých úloh. 
O tomto vylepšení boli pripravené dva vedecké články, z toho 
jeden je akceptovaný [13] a druhý bol odoslaný na publikovanie 
v rámci IEEE konferencie SOCC 2017. 

Druhým vylepšením, ktoré bolo dosiahnuté v tomto 
akademickom roku, je pridanie podpory pre garanciu, že budú 
dodržané všetky časové ohraničenia vybraných úloh reálneho 
času. Táto garancia je dosiahnutá realizáciou algoritmu GED 
(Guaranteed Earliest Deadline), ktorý je vhodný pre elimináciu 
potenciálnych domino efektov, ktoré majú nepriaznivý vplyv 
na soft real-time úlohy. Vďaka tomuto je algoritmus GED 
veľmi vhodný pre periodické soft real-time úlohy. 
Kombináciou algoritmov EDF, GED a FCFS je možné 
podporovať všetky tri hlavné typy úloh (hard RT, soft RT aj 
non-RT úlohy). Týmto spôsobom bola dosiahnutá vysoká miera 
flexibility navrhovaného plánovača úloh. 

V budúcnosti je plánovane správcu úloh ešte ďalej rozšíriť 
o algoritmus RED, ktorý poskytuje optimálny plán úloh pre 
komplexnejšiu množinu úloh rôzneho typu. Taktiež sa 
skombinujú riešenia pre viacjadrové systémy (zatiaľ vyvinuté 
len pre EDF a FCFS) s realizáciou algoritmov GED a RED. 
V pláne práce je tiež vytvorenie automatickej správy 
periodických, prípadne aj sporadických úloh, keďže 
momentálne je správca úloh zameraný len na aperiodické 
úlohy, pričom periodickosť úloh musí byť zatiaľ zabezpečená 
softvérovo.  

C. Správca pamäte 

Pod pojmom správa pamäte sa myslí najmä dynamická 
správa pamäte, teda alokácia a dealokácia blokov pamäte 
rozličnej veľkosti, podobne ako je tomu v prípade funkcií 
jazyka C: malloc a free. 

Aj keď už existuje aj realizácia dynamickej správy pamäte 
pre systémy reálneho času, táto realizácia je žiaľ iba softvérová 
a pomerne heuristická, a teda málo univerzálna a málo 
deterministická. Naviac štatistické výsledky ukazujú, že 
využitie pamäte je len na úrovni 75% a menej v dôsledku veľmi 
vysokej fragmentácie pamäte, čo je neefektívne a ťažko 
škálovateľné riešenie [14]. 

Riešením by mohol byť koprocesor, ktorý by realizoval 
existujúci algoritmus známy ako worst fit. Tento algoritmus bol 
zvolený z toho dôvodu, že jediná zložitejšia operácia, ktorú 
obsahuje je zoraďovanie blokov pamäte podľa jej veľkosti. 
Keďže operáciu zoraďovania sa podarilo implementovať 
v konštantnom čase už pre plánovanie úloh, je zrejmé, že 
rovnako aj tento algoritmus je možné realizovať tak, aby mal 
konštantnú časovú zločitosť, a teda aby bol maximálne 
deterministický. Nevýhodou tohto algoritmu je potenciálna 
náchylnosť na externú fragmentáciu, ktorá znižuje využitie 
pamäte. Na druhej strane v prípadoch, keď aplikácia používa 
podobne veľké bloky pamäte, dosahuje tento algoritmus 
najlepšiu mieru efektivity využitia pamäte. 

V rámci tohto ročníka bola vyvinutá testovacia platforma 
pre vyhodnotenie rôznych prístupov správy pamäte v rámci 
bakalárskej práce pod vedením doktoranda. Výsledky boli 
publikované a prezentované na konferencii IIT.SRC 2017. 
Vďaka tejto testovacej platforme bude možné jednoduchšie 
porovnať nového, hardvérovo-akcelerovaného správcu pamäte 
voči existujúcim riešeniam [15]. 

D. Zoraďovacia architektúra 

Podstatnú časť druhého ročníka tvoril výskum a vývoj 
zameraný na vytvorenie novej zoraďovacej architektúry, ktorá 
by bola vhodnejšia pre správu úloh aj pamäte v systémoch 
reálneho času v porovnaní s existujúcimi architektúrami. 
Výsledkom tejto práce je nová architektúra, ktorú sme nazvali 
Rocket Queue. Táto architektúra podporuje vloženie 
a zatriedenie nového prvku, zmazanie ľubovoľného 
existujúceho prvku a čítanie prvku s minimálnou alebo 
maximálnou hodnotou. Prínos Rocket Queue architektúry 
v porovnaní s existujúcimi architektúrami spočíva v šetrení až 
40% logických elementov, ktoré je potrebné použiť na 
realizáciu danej architektúry. Vďaka tomu je možné buď zvýšiť 
kapacitu zoraďovacej štruktúry alebo znížiť spotrebu plochy na 
čipe, spotrebu energie a tiež zvýšiť priemernú dobu 
bezporuchovej prevádzky (t.j. spoľahlivosť) [16, 17]. 

Výsledky tejto práce boli prezentované na medzinárod-
ných konferenciách, pričom na konferencii MECO 2017 bola 
autorom práce udelená cena The Best Paper za najlepší článok 
na konferencii [17]. Okrem toho bola autorom ponúknutá 
možnosť publikovať rozšírené výsledky v dvoch vedeckých 
časopisoch (články sú v štádiu prípravy). 

Architektúra Rocket Queue je efektívnejšia z hľadiska 
spotreby výpočtových zdrojov najmä z toho dôvodu, že táto 
architektúra nevyužíva jeden komparátor na každú bunku 
zoraďovacej štruktúry, ale iba jeden komparátor na jednu 
úroveň štruktúry. Práve výraznou redukciou počtu 
komparátorov je dosiahnutá spomínaná úspora výpočtových 
zdrojov, pretože práve komparátor bol identifikovaný ako 
najzložitejší blok v rámci existujúcich zoraďovacích architek-
túr. Použitím iba jedného komparátora pre niekoľko buniek je 
potrebné zabezpečiť spoľahlivé zdieľanie komparátora v rámci 
týchto buniek tak, aby kompárator potrebovala použiť vždy len 
jedna bunka. Preto sú bunky zaradené do úrovní (levelov), 
v rámci ktorých je komparátor bezpečne a spoľahlivo zdieľaný 
medzi bunkami danej úrovne. 

Na obrázku č. 1 je znázornená spotreba logických 
elementov (LUT) vzhľadom na bitovú šírku zoraďovaných 
údajov pri použití architektúry Rocket Queue a architektúry 
založenej na systolických poliach. Systolické pole je 
považované za najvhodnejšie doterajšie existujúúce riešenie. 
Syntéza sme vykonali pre FPGA Altera Cyclone V, pre 
pracovnú frekvenciu 125 MHz. Z porovnania výsledkov pre 
obe architektúry vyplýva, že zvyšovaním počtu bitov pre 
zoraďované dáta sa zvyšuje percentuálna miera úspory 
potrebnej logiky, čím sa zvyšuje prínos použitia novej 
architektúry Rocket Queue. V prípade 32-bitových údajov je na 
implementáciu potrebných až o 39% menej LUT a v prípade 
64-bitových údajov až o 47% menej LUT. 
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Obr. 1 – Porovnanie architektúr vzhľadom na počet logických 

elementov voči bitovej šírke dát 

Ďalším krokom bude aplikácia vyvinutej zoraďovacej 
architektúry do modulov správa úloh, ako aj správa pamäte, aby 
sa tak využil prínos tejto architektúry pre vylepšenie týchto 
modulov. Vďaka tomu budú moduly správy úloh aj správy 
pamäte výrazne efektívnejšie ako existujúce riešenia vzhľadom 
na množstvo logiky (t.j. LUT a registre pre FPGA), ktorá je 
potrebná na realizáciu daných modulov. 

E. Softvérovo realizované zvyšné časti RTOS 

Táto časť nebude vyvíjaná. Plánujeme použiť existujúci kód 
operačného systému FreeRTOS, v ktorom sa namiesto správy 
úloh a správy pamäte použijú špecifické inštrukcie vyvinutých 
modulov vo forme koprocesorov. Táto časť práce už bola 
predspracovaná vo forme integrácie softvérovo 
implementovaných algoritmov (konkrétne EDF, GED pre 
správu úloh a algoritmy worst-fit a best-fit pre správu 
dynamickej pamäte) do FreeRTOS bez použitia hardvérovej 
akcelerácie na FPGA. 

F. Aplikácie 

Táto časť systému zatiaľ nie je rozpracovaná. Úlohou 
aplikačnej časti má byť primárne overenie kompletného 
riešenia a jeho škálovateľnosti vzhľadom na počet úloh, 
rôznorodosť typov úloh, zložitosť aplikácie a počet jadier 
použitého procesora. 

V. ZÁVER 

Bola navrhnutá nová architektúra hardvérovo akcelerova-
ného operačného systému ako platforma pre systémy reálneho 
času. Taktiež boli opísané aj jednotlivé komponenty 
navrhovaného riešenia systému, dosiahnutého v rámci druhého 
ročníka štúdia. Prácu sme zamerali na realizáciu správy úloh 
a správy pamäte. V rámci druhého ročníka bola vyvinutá 
hlavne nová architektúra pre zoraďovanie dát a taktiež bol 
vylepšený plánovač úloh. Riešenia boli odsimulované, 
implementované a otestované, a dosiahnuté výsledky 
boli publikované na medzinárodných konferenciách. 

Z hľadiska plnenia cieľov dizertačnej práce môžeme 
skonštatovať, že doteraz sa podarilo splniť tri zo šiestich cieľov. 
Zostáva ešte zrealizovať správcu pamäte, následne spolu 
s vyvinutým správcom úloh integrovať tieto moduly do 
FreeRTOS, vybrať vývojovú dosku s CPU a FPGA, a 
nakoniec implementovať celý systém a  otestovať ho na danej 
platforme.  
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Abstrakt—S vyšší úrovní integrace přichází výzva maximálně
využít dostupnou kapacitu na čipu. Efektivní využití zdrojů je
námětem pro vznik nových metod návrhu číslicových obvodů.
Jednou z těchto metod je tzv. vysokoúrovňová syntéza (HLS),
která je využitelná ve spojení s hradlovými poli Field Progra-
mmable Gate Array (FPGA). Obecným cílem našeho výzkumu
je nalézt metodu automatického návrhu systémů odolných proti
poruchám. Tento článek shrnuje první kroky výzkumu, které se
zabývají možností vkládání redundance s pomocí HLS a zejména
vyhodnocením tohoto přístupu.

Klíčová slova—Automatizace návrhu, HLS, vysokoúrovňová
syntéza, Catapult C, odolnost proti poruchám, systém odolný
proti poruchám.

I. ÚVOD

Vyšší úroveň integrace vede na možnost realizovat složitější
obvody uvnitř čipů, pro návrháře je k dispozici více zdrojů,
které je ale stále těžší efektivně využít. Efektivní využití těchto
zdrojů je námětem pro vznik nových metod návrhu obvodů.
Jednou z těchto metod je tzv. vysokoúrovňová syntéza, angl.
High Level Synthesis (HLS). K realizaci výsledných obvodů
je pak často využívána technologie hradlových polí FPGA.
U těchto obvodů však vede rostoucí úroveň integrace na čipu
ke zvyšování náchylnosti k tzv. jevům Single Event Upset
(SEU). Obecným cílem našeho výzkumu je nalézt metodiku
pro automatizovanou volbu zajištění odolnosti proti poruchám
(OPP), která by byla schopna pokrýt jak nové metody návrhu
(HLS), tak konvenční přístupy.

Tento článek popisuje konkrétní snahy o zavádění OPP do
systémů tvořených pomocí HLS. Text je organizován do šesti
částí, Sekce II a Sekce III se věnují souvisejícím výzkumům.
Sekce IV popisuje současný stav práce na metodě zavádění
spolehlivosti do systémů založených na HLS, Sekce V uvádí
vyhodnocení představené metody a Sekce VI uvádí obecné cíle
disertace a závěrečné zhodnocení.

II. SOUVISEJÍCÍ PRÁCE: AUTOMATIZACE NÁVRHU
SYSTÉMŮ OPP

Autoři příspěvku [7] shrnují náležitosti, které by nástroj pro
automatizaci návrhu systémů OPP měl mít. Dále zvažují fakt,
že dosavadní pokusy o automatizaci byly vedeny na nižších
úrovních abstrakce. Autoři poukazují, že i na vyšších úrovních
abstrakce je možné dosáhnout stejně kvalitních výsledků s
dodatečnými výhodami v podobě snazší práce návrháře s

popisem na úrovni HDL. Další shrnutí tohoto přístupu nabízí
hlavní autor předchozí publikace v příspěvku [6]. Hradlová
pole FPGA, na která je náš výzkum primárně orientován, je
možno dle místa projevu SEU rozdělit do třech úrovní [14]:
1) vrstva konfigurační paměti; 2) vrstva blokových pamětí; a
3) vrstva uživatelské logiky. Proto i následující text je rozdělen
tak, aby korespondoval s jednotlivými úrovněmi.
A. Konfigurační paměť

Jedním ze způsobů ošetření konfigurační paměti je tzv.
čištění paměti, neboli memory scrubbing. Autoři příspěvku
[13] uvádějí metodu spouštění scrubbingu na základě predikce
poruch. Jinou variantu představuje tzv. Frame-Level Redun-
dancy (FLR) scrubbing [19], který je vhodný pro obnovu sys-
tému založeného na architektuře TMR s jemnou granularitou.
Příspěvek [12] uvádí metodu pro snížení Mean Time To Reapir
(MTTR). Metoda překládá chybovou signaturu na startovní
rámec, od kterého je při detekci poruchy zahájen scrubbing.
B. Paměťové elementy

V [20] je prezentována metodika návrhu číslicových obvodů
s ohledem na náchylnost k přechodným poruchám v paměťo-
vých elementech. Autoři vyvíjejí nástroj zvaný FT-PRO, který
tuto metodiku automatizuje. Aplikační poznámka [11] uvádí
realizaci čištění paměti pro blokové paměti BRAM.
C. Uživatelská logika

Metoda pro modifikaci sekvenčních obvodů tak, aby se staly
samočinně kontrolované, je prezentována v [10]. Příspěvek [1]
se zaměřuje na tvorbu nástroje pro vložení redundance na prin-
cipu modifikace již existujícího VHDL kódu dle předložených
specifikací. Nástroj prohledávající stavový prostor možných
konfigurací OPP prezentují autoři příspěvku [16].

III. SOUVISEJÍCÍ PRÁCE: HLS
Následující část textu je věnována popisu aktuálních metod

zavádějících OPP do systémů syntetizovaných pomocí HLS,
což je také aktuálním předmětem zaměření našeho výzkumu.
A. Datové cesty

V příspěvcích [3] a [5] se autoři zabývají poruchami dato-
vých cest, jež se vyskytují přechodně a trvají několik taktů.
Heuristika uváděná v [17] umožňuje volit kompromis mezi
latencí a mírou redundance výsledného systému. Na zvolené
testovací sadě bylo dosaženo 18% až 49% úspory zdrojů při
70% pokrytí poruch a zdvojnásobení přípustné latence.
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B. Řadič datových cest

Pro dosažení vysoké míry OPP je mimo zabezpečení dato-
vých cest vhodné věnovat dostatečnou pozornost také řadiči,
kterým jsou datové cesty ovládány. V případě, že datové
cesty podporují detekci přechodných poruch, je možné využít
koncept představený v [4].

IV. SOUČASNÝ STAV VÝZKUMU

Aktuální snahy spočívají ve vyhodnocení alternativní me-
tody pro vkládání redundance do systémů navržených pomocí
HLS. Protože k modifikacím zde dochází na úrovni algoritmu,
který je vstupem do vysokoúrovňové syntézy, přístup zacho-
vává výhody, kterými HLS disponuje. Je nutné zdůraznit, že
tato metoda nezvažuje zabezpečení řadiče datových cest a
příslušejících ostatních prvků, které nejsou přímo ovlivnitelné
vstupním popisem algoritmu. První nástin naší metody byl
publikován v [8].

Při výzkumu využíváme komerčně dostupný nástroj HLS
Catapult C [9], který je schopen zpracovat jazyk C (příp. C++)
a na svém výstupu poskytuje popis obvodu v jazyce VHDL
vyjádřením na úrovni RTL. V algoritmu popsaném v jazyce
C++ můžeme identifikovat celkem tři typy modifikací, jsou
to: 1) datové typy (úložiště); 2) aritmetické a logické operace;
a 3) příkazy pro řízení toku. Tato fáze práce je zaměřena
na výzkum dosažení OPP pomocí změny úložišť a operací.
Metoda využití nových datových typů (DT), které nazýváme
redundantní datové typy (RDT), bude vyhodnocena na zná-
mém principu TMR. Koncept RDT využívá již existující DT
(které označujeme jako originální DT). Každý RDT vyjadřuje
jednu metodu OPP (např. TMR) a může zastřešovat operace
nad libovolným originálním DT. Tento způsob umožňuje mě-
nit sémantiku operací příslušejících k danému RDT a tak
implementovat OPP do těchto operací. Modifikace algoritmu
pak spočívá v pouhých záměnách DT za RDT implementující
konkrétní metody OPP.

U binárních operací může docházet ke komunikaci odliš-
ných subsystémů, na které je aplikován odlišný druh zajištění
OPP, může tak docházet k operacím s těmito kombinacemi
DT a RDT: a) intra-DT operace (RDT vs. RDT zajišťující
totožnou metodu OPP); b) inter-DT (RDT vs. RDT zajišťující
odlišnou metodu OPP); a c) original-DT operace (RDT vs.
jeho originální DT). Příklady možných kombinací pro systém
TMR shrnuje Obrázek 1.
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Obrázek 1. Příklad situací, které mohou nastat mezi operacemi v HW
pro systém TMR v případě (a) operací intra-DT; (b) operací inter-DT
(v tomto příkladě subsystém TMR komunikuje se zdvojeným (duplexním)
subsystémem); a (c) operace s originálním DT.

V. PŘÍPADOVÁ STUDIE: ŘADIČ ROBOTA
Vyhodnocení parametrů prezentovaných principů předsta-

vuje případová studie na řadiči robota pro navigaci v bludišti.

A. Verifikační prostředí s řadičem robota
Pro zkoumání vlastností výsledných implementací bylo vy-

užito verifikační prostředí pro vyhodnocení vlivu poruch na
zkoumanou jednotku [15]. Verifikační prostředí je vybudováno
dle metodiky Universal Verification Methodology (UVM) a je
zaměřeno na vyhodnocení elektromechanických aplikací. Ve-
rifikační prostředí je složeno ze dvou částí: 1) elektronického
přípravku (kit s FPGA, do kterého jsou injektovány poruchy,
zde ML506 založený na FPGA řady Virtex 5); 2) mechanic-
kého prostředí, které je simulováno v osobním počítači (zde
aplikace Player/Stage [2]), implementace UVM a injektoru
poruch [18], rovněž běžících na PC. Schéma experimentálního
prostředí ukazuje Obrázek 2.
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Obrázek 2. Struktura experimentálního verifikačního prostředí.

Za pomoci injektoru poruch je možno cíleně vkládat po-
ruchy do využitých bitů Look-up tabulek (LUT) a to zároveň
pouze do těch, které jsou součástí specifikovaného bloku, tj.
zde do verifikovaného obvodu.

B. Volba nastavení parametrů HLS
Protože nástroje HLS umožňují nastavit velké množství

parametrů syntézy, bylo zapotřebí identifikovat vhodná na-
stavení, se kterými bude provedeno vyhodnocení. Jedním z
významných parametrů u akceleračních technik v HLS je tzv.
iniciační interval, jenž značí počet taktů mezi spouštěním jed-
notlivých cyklů smyčky (může dojít k překryvu běhů). Úrovní
paralelního výpočtu rozumíme počet souběžně vykonávaných
cyklů smyčky. Pro experimenty byla stanovena celkem čtyři
různá nastavení HLS: 1) noopt-area – HLS ve výchozím
nastavení, cílem optimalizace byla plocha na čipu; 2) noopt-
latency – HLS ve výchozím nastavení, cílem optimalizace byla
latence; 3) pipeline1-area – celý obvod zřetězen při iniciačním
intervalu jedna, cílem optimalizace plocha na čipu; 4) unroll2-
area – celý obvod rozbalen s úrovní paralelního výpočtu dvě,
cílem optimalizace plocha na čipu.

C. Vliv nastavení HLS na náchylnost k SEU
Algoritmus řadiče robota popsaného v jazyce C++ byl

syntetizován pomocí HLS se čtyřmi popsanými nastaveními.
Takto vznikly čtyři různé implementace řadiče robota, jejichž
podrobnější popis z hlediska spotřebovaných zdrojů po syntéze
nástrojem Xilinx ISE uvádí řádky označené noft v Tabulce I.
Spotřebované zdroje shrnuje rovněž graf na Obrázku 3. Při
bližším ohledání bylo zjištěno, že jednotky noopt-area a noopt-
latency vedly na totožný VHDL kód, proto byla sada nastavení
noopt-latency z dalších experimentů vyjmuta

Zbývající tři jednotky byly následně vyhodnoceny na ná-
chylnost k poruchám. S každou řídicí jednotkou (ŘJ) bylo
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Tabulka I
SPOTŘEBOVANÉ ZDROJE PRO KAŽDOU VERZI ŘJ ROBOTA.

Verze
Obsaz. Slice Slice Max. bity

slices reg. LUTs frekv. LUT
[−] [−] [−] [MHz] [b]

noopt-latency noft 170 346 381 74.85 19392

noopt-area
noft 170 346 381 74.85 19392
triple 378 638 851 82.01 48704
TMR 546 1038 1143 74.85 58176

pipeline1-area
noft 196 152 405 58.82 21952
triple 411 512 1101 65.81 67264
TMR 540 456 1215 58.82 65856

unroll2-area
noft 399 656 854 59.70 48704
triple 1341 1791 3738 50.48 224256
TMR 1224 1968 2562 59.70 146112

provedeno 1000 verifikačních běhů, všechna vyhodnocení
probíhala na totožné mapě bludiště. Vyhodnocení probíhalo
následovně: 1) ŘJ robota byla uvedena do výchozího stavu;
2) do LUT tabulek obsazených ŘJ robota byla s uniformním
rozložením pravděpodobnosti vložena jednonásobná porucha;
3) byla sledována schopnost ŘJ nalézt cílovou pozici.

noopt-latency noopt-area pipeline1-area unroll2-area

noft triple noft triple noft triplenoft

Obrázek 3. Porovnání spotřebovaných zdrojů pro každou z verzí řadiče robota.

Výsledky získané při injekci poruch v tomto kroku popi-
suje ve sloupcích označených noft Tabulka II. Vrchní část
tabulky informuje o celkovém stavu elektroniky, tj. zda došlo
k odlišnostem mezi vzorovou implementací a implementací s
injektovanou poruchou. Spodní část tabulky informuje o počtu
případů, kdy robot nenalezl cíl. Tabulka II dále informuje o
případech, kdy došlo ke kolizi robota se stěnou příp. kolikrát
robot sice dorazil do cíle, ale cesta byla odlišná od vzorové.

Lze konstatovat, že jednonásobné poruchy se nejvíce proje-
vovaly ve variantě noopt-area, která nezahrnuje bližší nasta-
vení optimalizací v rámci HLS. Z výsledků však není jisté, zda
rozdíly v citlivosti na jevy SEU nejsou způsobeny odlišnou
plochou zabranou na čipu, protože počet verifikačních běhů
byl shodný pro všechny implementace ŘJ. Z tohoto důvodu by
bylo zajímavé jako součást budoucí práce provést rozsáhlejší
testování výsledných designů.

Tabulka II
PŘEHLED DOPADU INJEKTOVANÝCH PORUCH PRO KAŽDOU ZE ZVOLENÝCH

JEDNOTEK PŘI POČTU 1000 VERIFIKAČNÍCH BĚHŮ.

Dopad poruchy noopt-area pipeline1-area unroll2-area
noft triple noft triple noft triple

ŘJ OK [−] 949 982 967 996 979 995

ŘJ selhala [−] 51 18 33 4 21 5

Cíl nenalezen [−] 50 16 32 4 19 4
Kolize [−] 4 2 5 1 4 1
Cíl nalezen
jinou cestou [−]

1 2 1 0 2 1

D. Vyhodnocení metody redundantních datových typů
Pro úvodní experiment byla zvolena strategie zabezpečit

všechna úložiště a operace v algoritmu jednotky pomocí me-
tody ztrojení. Využitý RDT, nazvaný triple, zahrnuje kombi-
naci prostorové redundance v případě replikace HW nástrojem
HLS a časové redundance v případě optimalizací a mapování
některých operací do shodné funkční jednotky. K vyhodnocení
byla využita implementace zahrnující ztrojení paměťového
elementu a všech operací nad daným RDT. Provedení jedné
operace nad RDT zahrnuje spuštění operace nad třemi instan-
cemi orig. DT a následné určení výsledku pomocí majoritní
funkce. Jednotky, v nichž jsou všechna úložiště a operace
replikovány na úrovni algoritmu pomocí ruční záměny DT na
RDT, byly syntetizovány s vybranými množinami nastavení
pro HLS a opět podrobeny popsané metodě vyhodnocení.
Tabulka I uvádí rovněž spotřebované zdroje, řádky značené
TMR ukazují zdroje jednotek, jež byly syntetizovány ztrojené
na úrovni celých ŘJ. Vliv SEU ukazuje Tabulka II.

Závěrem této etapy experimentů lze konstatovat, že nejle-
pších výsledků dosahuje metoda v kombinaci se zřetězením,
tj. nastavením HLS pipeline1-area, které proto bude využito
v následující etapě. Na rozdíl od předchozí etapy nelze v
tomto případě pozorovat přímou korelaci velikosti designu s
výslednou náchylností k SEU, jako tomu je u jednotek noft.

E. Vliv zabezpečení jednotlivých operací
V poslední fázi experimentů byl zkoumán vliv aplikace ztro-

jení jednotlivých úložišť a operací v algoritmu na výslednou
celkovou OPP. Úložiště a příslušející operace algoritmu ŘJ
robota byly rozděleny do sedmi množin, jež byly označeny ce-
lými čísly 1−7. Přehled zastoupení typů operací v jednotlivých
množinách uvádí Tabulka III. Bylo sestaveno sedm korespon-
dujících implementací ŘJ, v každé implementaci byla metoda
ztrojení aplikována na danou množinu operací a úložišť.
Syntéza byla provedena pomocí sady nastavení pipeline1-
area, důvodem této volby je vysoká citlivost na zabezpečení
prezentovanou metodou. Vyhodnocení je tak možné provést s
vyšším rozlišením za konstantního počtu verifikačních běhů v
případě, že je podstatný především procentuální rozdíl mezi
jednotlivými implementacemi. Sloupec Ref. uvádí referenční
parametry ŘJ noft syntetizované s nastavením pipeline1-area.

Dle výsledků 2000 verifikačních běhů lze konstatovat, že
částečně zabezpečené jednotky, v nichž byly zabezpečeny
množiny operací 2, 5 a 7, dosáhly nejvyšší úrovně OPP. V
ostatních případech zabírají ŘJ dokonce menší plochu na čipu,
přičemž parametry OPP ŘJ 1, 3 a 6 jsou stále lepší nežli v
případě referenční jednotky. Věříme, že toto chování souvisí s
velikostí řetězených bloků, jež je automaticky volena nástrojem
HLS. Je však potřeba dalšího výzkumu pro ověření tohoto
předpokladu, protože vzhledem ke snížení spotřebovaných
zdrojů je získaná spolehlivost významná.

VI. CÍLE DISERTAČNÍ PRÁCE A ZÁVĚR

Hlavním cílem disertační práce je dospět k obecné metodice
pro automatizaci návrhu systémů OPP, pro jeho dosažení
byly stanoveny tři hlavní podcíle: 1) vybudovat prostředky
pro automatické vkládání redundance do zvoleného jazyka
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Tabulka III
EXPERIMENTÁLNÍ VYHODNOCENÍ SPOTŘEBY ZDROJŮ, ZABEZPEČENÝCH

OPERACÍ A ÚLOŽIŠŤ A ZÍSKANÉ OPP.

Verze ŘJ Ref. 1 2 3 4 5 6 7
Bity LUT [b] 21952 17408 55744 12800 15744 47552 15872 35840
Slices [–] 196 147 370 135 165 379 147 250
Selhání [h] 33.0 27.0 13.5 30.5 37.5 15.5 29.5 17.0
RDT
ops.
[–]

unární 0 0 7 22 4 4 2 2
binární 0 6 7 32 7 9 5 2
ternární 0 0 0 0 0 0 0 0

RDT
ops.
[–]

inter-DT 0 0 0 0 0 0 0 0
intra-DT 0 0 0 30 4 0 0 2
orig.-DT 0 6 14 24 7 13 7 2

Zlepšení
OPP [%] − 18.2 59.1 7.6 -13.6 53.0 10.6 48.5

Prostorová
režie [%] − -25.0 88.8 -31.1 -15.8 93.4 -25.0 27.6

(jazyků); 2) navrhnout metodu modifikace systému neodolného
na systém odolný – hledat prostor pro zlepšení automatické
volby zabezpečení ve vztahu k vlastnostem dané komponenty
(příp. části algoritmu) při zohlednění optimalizačních para-
metrů; 3) zobecnit navržené postupy, aby byly použitelné pro
různé jazyky využívané k popisu obvodové realizace.

V rámci podcíle 1) byla zvolena varianta HLS v kombinaci
s popisem algoritmu v jazyce C++. Snahou tohoto přístupu
je pochopit principy automatizace návrhu systémů OPP na
jednodušších případech a poté snaha tyto principy zobecnit a
definovat dostatečně obecný aparát, který by umožnil aplikaci
těchto metodik automatizovat. K tomuto účelu byla navržena
metoda vkládání informační redundance a záložních technic-
kých prostředků s využitím speciálně navržených RDT. Pod-
úkol 2) má za cíl využít prostředky pro automatické vkládání
redundance za účelem automatizace návrhu. Tyto prostředky
umožní částečně abstrahovat metody OPP od jejich konkrétní
aplikace. Metoda tedy bude schopna pracovat se systémem již
na vyšší úrovni abstrakce, tj. bude rozhodovat na který blok
(funkci) v systému aplikovat kterou metodu OPP. Výstupem
analýzy bude rovněž granularita aplikace.

Z vyhodnocení metody lze učinit následující závěry: 1) pou-
žití popisované metody vkládání OPP se nejvíce projevilo u
nastavení pipeline1-area; 2) odlišné důležitosti jednotlivých
operací v algoritmu lze identifikovat aplikací OPP na tyto
operace a následným vyhodnocením celkové spolehlivosti.
Jako část budoucí práce by mohlo být zajímavé ověřit důvod
fenoménu, jenž se ve zřetězeném designu projevuje u někte-
rých operací snížením spotřebovaných zdrojů za současného
zvýšení spolehlivosti.
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Abstrakt—V článku je představena nová reprezentace logic-
kých obvodů pomocí Xor-And-Invertor grafů (XAIG) v syntéz-
ních algoritmech. XAIG jsou založeny na And-Invertor grafech,
orientovaných acyklických grafech, kde uzly představují dvou-
vstupá hradla AND či XOR a hrany mohou být negované.
Nad reprezentací XAIG byl reimplementován syntézní algoritmus
rewrite pro nástroj ABC. Reprezentace s více typy uzlů přinesla
nová rozhodnutí, která algoritmus musí činit, proto je možné
algoritmus ovlivňovat několika parametry, jejichž vliv jsme
porovnali na sadě benchmarků. Výsledky dosavadní práce také
ukazují, že nový algoritmus je schopen detekovat více XORů než
původní algoritmus, a přestože celkově lepší výsledky přináší
jen pro podmnožinu testovaných obvodů, možnosti k vylepšení
algoritmu jsou známy a shrnuty v závěru článku.

Keywords—AIG, XAIG, rewriting, logická syntéza, ABC

I. ÚVOD

Zlepšování logické syntézy bylo v minulých dekádách pova-
žováno za dobře řešené téma, v posledních letech však výzkum
ukázal, že pro některé struktury není současná logická syntéza
schopná produkovat optimální výsledky.

Syntézní nástroje původně reprezentovaly obvody pomocí
sumy logických součinů literálů (Sum-of-products - SOP) [1],
[2], případně sítí tvořenou z uzlů představujících SOP.

Velký průlom přinesla reprezentace funkcí pomocí binárních
rozhodovacích diagramů (Binary decision diagrams - BDD)
[3], [4]. Úprava syntézních nástrojů pro tyto struktury vedla k
zlepšení jejich výkonu [5], [6], [7], [8].

Binární rozhodovací diagramy trpí špatnou škálovatelností
- struktura může růst exponenciálně s počtem vstupů, v
závislosti na pořadí vstupních proměnných. Snaha o řešení
tohoto problému vedla k fixnímu pořadí proměnných, avšak
tím se jen problém posunul k hledání optimálního fixního
pořadí vstupních proměnných.

Z těchto důvodů vznikla nová velmi efektivní reprezentace
obvodů - And-Inverter-Grafy (AIG) [9], [10], [11]. V AIG
je obvod reprezentován pomocí dvouvstupých hradel AND
a propojení, která mohou být negovaná. Mnoho algoritmů
založených na AIG bylo implementováno do moderního aka-
demického nástroje pro logickou syntézu a verifikaci, ABC
[12]. Reprezentace pomocí AIG pravděpodobně je, či brzo
bude integrována do komerčních nástrojů [13].

II. TEORETICKÉ PODKLADY

AIG je orientovaný acyklický graf, kde vnitřní uzly předsta-
vují dvou-vstupá hradla AND a hrany mohou být negované.
Kořeny představují výstupy obvodu, listy grafu představují
vstupy.

Pro zajištění co nejmenší velikosti logické struktury je
důležitá redukce ekvivalentních struktur. Ekvivalence může být
bud’ strukturní nebo funkční. Strukturní ekvivalence znamená,
že se v grafu vyskutují dvě stejné struktury reprezentující
stejnou funkci primárních vstupů obvodu. Funkční ekvivalence
znamená, že se v grafu vyskytují různé struktury, které ale
stále reprezentují stejnou funkci primárních vstupů. V ABC je
strukturní ekvivalence řešena automaticky při konstrukci AIG
pomocí strukturního hashování. Je tedy zajištěno, že v grafu
nejsou dvě ekvivalentní struktury. Stále však v grafu mohou
být dvě různé struktury reprezentující stejnou funkci.

Rewriting [11] je algoritmus, který nahrazuje podgrafy s
k listy (tzv. k-fesible CUTs [14]) funkčně ekvivalentními
strukturami, s cílem zmenšit celkový počet uzlů grafu. V ABC
je rewriting dostupný pro reprezentaci AIG a pracuje s pod-
grafy o 4 listech. Pro každý uzel jsou enumerovány všechny
podgrafy s k listy. Každý takový podgraf je vyjádřen jako
funkce jeho listů, reprezentována pravdivostní tabulkou. Tato
funkce je následně převedena do kanonického tvaru na funkci,
která je NPN-ekvivalentní (převoditelná na původní funkci
pomocí permutací a negací vstupů a případné negace výstupu).
Pro každou NPN třídu funkcí je k předpočítána jedna nebo
více nahrazovacích struktur (replacement structure). Pro k = 4
existuje 216 různých funkcí, avšak jen 222 NPN tříd, proto
je k = 4 vhodný kompromis mezi pamět’ovou náročností a
sílou rewritingu. Aplikováno je nahrazení takovou strukturou,
která ušetří co nejvíce uzlů (pokud nějaká vůbec uzly ušetří).
Toho se může dosáhnout tak, že je bud’ nahrazovací struktura
přímo menší než nahrazovaná, nebo nový podgraf obsahuje
strukturně ekvivalentní části obsažené již ve zbytku grafu a
uzly se tak ušetří strukturním hashováním.

III. POPIS PROBLÉMU

Přesto, že AIG jsou logickou reprezentací s dobrou škálo-
vatelností, výzkum zaměřený na konstrukci benchmarků pro
syntézu FPGA [15] odhalil, že pro některé obvody funguje
současná logická syntéza neefektivně, produkuje řádově větší
obvody, než optimální.
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Obrázek 1: Funkce Y = ¬(¬(x1∨x2)⊕x3)∧¬x4 reprezento-
vaná v AIG (vlevo) a XAIG (vpravo). Oválné uzly představují
funkci AND, šestiúhelníky uzly typu XOR. Čárkované hrany
jsou negovány.

Pozdější výzkum také ukázal, že exisují dokonce i velmi
malé obvody, pro které logická syntéza takto selhává [16], také
byl představen způsob, jak vytvořit takové obvody z reálných
praktických (průmyslových) obvodů [17], [18].

Jednou ze společných charakteristik těchto obvodů je vy-
soká intenzita XORů, především stromů XORů, které se
staly běžnými s rozvojem aritmetických jednotek a systémů
odolných proti poruchám. Hlavním problémem pro současné
syntézní nástroje se zdá být, pokud tyto struktury nejsou
dostatečně dobře popsané - například pokud jsou rozpuštěny
do dvouúrovňové struktury - obvykle SOP.

V nedávné době se objevily nové reprezentace obvodů
snažící se neefektivitu algoritmů postavených nad dosavadními
reprezentacemi řešit. Jako alternativa k BDD vznikly Bikon-
dicionální binární rozhodovací diagramy (BBDDs) [19], kde
uzly jsou multiplexory řízené rovností dvou řídicích signálů.
Nad AIG vznikla reprezentace Majority-Inverter-Grafů (MIG)
[20], kde uzly představující dvouvstupý AND byly nahra-
zeny třívstupými majoritami. Uzly typu AND, resp. OR lze
jednoduše pomocí uzlu majorita (MAJ) vyjádřit přivedením
konstanty 0, resp. 1 na jeho třetí vstup.

Velmi novou reprezentací jsou také XOR-Majority-Grafy
(XMG) [21]. Zde je graf tvořen uzly dvou typů - MAJ a XOR.

IV. NAVRHOVANÉ ŘEŠENÍ

Jedním ze způsobů, jak se pokusit zlepšit výsledky syntézy,
je přepsat současné syntézní algoritmy tak, aby pracovaly s
obecnější reprezentací obvodů. K řešení konkrétně problému
s XOR intenzivními strukturami, navrhujeme syntézu postave-
nou nad reprezentací XAIG.

Xor-And-Inverter-Grafy (XAIG) je námi představená repre-
zentace, která rozšiřuje původní AIG o dvou-vstupé uzly typu
XOR. Ukázka funkce Y = ¬(¬(x1 ∨ x2)⊕ x3)∧¬x4 v AIG
a XAIG je vidět na Obrázku 1.

V původním AIG bylo nutné funkci XOR reprezentovat
pomocí uzlů AND, jak je zobrazeno na Obrázku 2. Takto
popsané XORy lze v AIG dobře strukturně identifikovat. V
XAIG je XOR reprezentován pomocí speciálního typu uzlu.

Jako základ syntézního procesu nad XAIG jsem reimple-
mentoval rewriting tak, aby pracoval nad XAIG. Algoritmus
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Obrázek 2: Funkce XOR reprezentována v AIG.

jsem implementoval stejným způsobem jako originální rewri-
ting s tím rozdílem, že nahrazovací struktury byly repre-
zentovány pomocí XAIG (obsahovaly tedy nativní XORy) a
generoval jsem pouze jednu nahrazovací strukturu pro každou
NPN třídu.

Nahrazovací struktury XAIG jsem předpočítal načtením
pravděpodobnostní tabulky pomocí příkazu read_truth do
ABC, následně byly optimalizovány příkazem dch a nama-
povány příkazem map do standardních buněk s knihovnou
obsahující invertory s cenou 1, a hradla AND a XOR s
cenou 2. Namapované netlisty byly následně převedeny do
XAIG. Totožná cena ANDů a XORů umožní vytvořit každý
identifikovaný XOR místo toho, aby v některém případě byl
realizován pomocí ANDů.

Různé typy uzlů přinesly algoritmu nová nutná rozhodnutí.
Pokud víme, že pro cílovou technologii má pro nás XOR jinou
cenu než AND (mapujeme-li do standardních buněk místo do
FPGA), může pro nás být výhodnější vytvořit více ANDů
místo méně XORů. Proto jsem do XAIG rewritingu imple-
mentoval konfigurovatelnou cenu ANDů a XORů a rewriting
nerozhoduje o výhodnosti náhrady podgrafu na základě ušet-
řených uzlů, ale na základě změny celkové ceny uzlů grafu.
To umožňuje řídit preferenci XORů nad ANDy.

Pokud jsou v grafu ANDy tvořící XOR, ale zároveň jeden
z vnitřních ANDů je vstup pro jinou část obvodu, musí se při
nahrazení této struktury nativním XORem vnitřní uzel AND
zduplikovat, aby nebyl ztracen onen výstup. Takovým XORům
říkáme “non fanout-free". Někdy může být proto výhodné
nativní XOR nevytvářet. V XAIG rewritingu je toto možné
řídit povolením rozpouštění XORů, XOR je nahrazen ANDy,
pokud to díky strukturnímu sdílení s ostatní částí grafu vede
k menší celkové ceně uzlů.

Příklad jednoho nahrazení v rewritingu nad XAIG je zob-
razen na obrázku 3.

V. PŘEDBĚŽNÉ VÝSLEDKY

Rewriting implementovaný nad XAIG jsem porovnal s
původním AIG rewritingem. Zajímal nás především počet
identifikovaných XORů a optimalizační výkon algoritmu.

Srovnání algoritmů z hlediska identifikace XORů je zob-
razeno v Tabulce I. Sloupce obsahují počet XORů naleze-
ných strukturní identifikací v původním obvodu, po XAIG
rewritingu pro různý poměr cen uzlu AND a XOR, a po
původním AIG rewritingu následovaným strukturní identifi-
kací. Řádek celkem obsahuje sumu dané charakteristiky přes
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Obrázek 3: Příklad jednoho kroku rewritingu nad XAIG.

Tabulka I: Srovnání identifikace XORů původním AIG rewri-
tingem s naším XAIG rewritingem, a současně se strukturní
identifikací v původních obvodech.

původní XAIG (cena AND:XOR) AIGobvod 1:1 1:3 2:5
c6288 0 476 0 433 28
bigkey 5 109 4 4 5
mm30a 60 116 2 30 58
c1355 0 107 82 104 56
prom2 27 67 34 46 32
s635 0 31 0 2 0
g25 50 50 27 27 30
ex1010 43 62 41 51 46
mm9a 18 32 2 10 16
Altera_oc_hdlc 132 149 117 141 134
Mentor_1_11 3 62 50 56 47
Mentor_1_12 3 62 50 56 47
mm9b 19 32 3 11 17
celkem 5289 6632 4588 5629 5345
více než v AIG 123 25 56
méně než v AIG 19 146 102

všechny měřené obvody. Poslední dva řádky uvádějí, pro
kolik obvodů byla daná charakteristika vyšší resp. nižší po
rewritingu nad XAIG proti původnímu rewritingu nad AIG.
Obě verze algoritmu rewriting dokáží u většiny obvodů de-
tekovat více XORů, než strukturní identifikace v původním
obvodu. Ve většině případů je XAIG rewriting z hlediska
identifikace silnější než AIG rewriting, s klesající nastavenou
cenou XORů pochopitelně počet nalezených XORů roste.
Měření bylo provedeno nad více než 1 400 obvody ze sad
benchmarků LGSynth‘91 [22], IWLS‘93 [23], ISCAS‘85 [24],
ISCAS‘89 [25], Advanced Synthesis Cookbook [26], IWLS
2005 [27] a dalšími [28], [29], a [30] - dostupnými z [31].

Pro základní srovnání z hlediska redukce velikosti výsled-
ného grafu jsem u obou algoritmů spočítal výslednou cenu
uzlů jako součet počtu uzlů typu AND a trojnásobku počtu
uzlů typu XOR. Toto ocenění vychází ze skutečnosti, že každý
XOR lze vyjádřit pomocí maximálně tří uzlů typu AND.
Srovnání je zobrazeno v grafu 4, kde jsou ve vzestupném
pořadí vyneseny poměry výsledné ceny grafu pro obě verze
algoritmu rewriting. Hodnoty nižší než 1 znamenají nižší cenu
pro XAIG rewriting. Je však nutno zmínit, že vyšší cena
grafu neznamená automaticky větší plochu po mapování na
technologii, mapovací nástroj může lépe zpracovat větší, zato
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Obrázek 4: Porovnání rewritingu nad AIG vůči rewritingu nad
XAIG z hlediska celkové ceny uzlů obvodu.

vhodněji strukturovaný graf.
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Obrázek 5: Porovnání rewritingu nad AIG vůči rewritingu nad
XAIG z hlediska zpoždění a počtu LUTů po mapování na
FPGA.

Pro srovnání rewritingu nad AIG a XAIG z hlediska opti-
malizační síly jsem výsledky obou algoritmů namapoval na
6-LUTy a porovnal zpoždění a počet LUTů. Cena uzlů v
XAIG rewritingu byla nastavena 1:1, jelikož v FPGA má pro
nás XOR stejnou cenu jako AND, poměr mezi výsledkem
XAIG rewritingu a AIG rewritingu je pro obě charakteristiky
zobrazen v grafu na Obrázku 5. Z výsledků je vidět, že XAIG
rewriting je z celkového pohledu lepší v optimalizaci zpoždění,
pro některé obvody je lepší i z hlediska minimalizace počtu
LUTů.

VI. ZÁVĚR A PRÁCE DO BUDOUCNA

Rozšířil jsem původní reprezentaci logických funkcí AIG
o XOR uzly a vytvořil tak reprezentaci XAIG. Nad toutou
reprezentací jsem reimplementoval jednoduchý syntézní algo-
ritmus rewriting. Jelikož nový typ uzlů přinesl do algoritmu
nová rozhodnutí, umožnil jsem kontrolu průběhu algoritmu
parametrizovatelnou preferencí XORů a možností XORy roz-
pouštět do ANDů, pokud je to výhodné. XAIG rewriting jsem
srovnal s původním AIG rewritingem z hlediska identifikace
XORů a z hlediska výsledného zpoždění a počtu LUTů po
mapování na FPGA. XAIG rewriting je silnější v identifikaci
XORů, celkově je silnější z hlediska zpoždění po mapování a
pro některé obvody je silnější i z hlediska minimalizace počtu
LUTů.
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XAIG rewriting ale v současné předběžné verzi trpí na-
hrazovacími strukturami. Odhalili jsme, že ne všechny naším
způsobem generované struktury jsou optimální, navíc použí-
váním pouze jedné struktury pro každou z NPN tříd vede k
menší redukci uzlů díky strukturnímu sdílení. Proto jsme pro
budoucí experimenty připravili struktury generované exaktní
syntézou a algoritmus jsem upravil tak, aby pro každou z NPN
tříd zkoušel nahrazení každou možnou optimální nahrazovací
strukturou. Nová verze algoritmu však byla vytvořena až po
odeslání tohoto článku.

Z dlouhodobějšího zaměření je možnost zobecnit syntézní
proces na rozdělení do nezávislých vrstev tak, že bude možné
kombinovat různé reprezentace (více typů uzlů), různé způ-
soby generování podgrafů (například vícevýstupové funkce) a
různé nahrazovací struktury (předpočítané, případně genero-
vané online).

Cílem dizertační práce bude syntézní proces, který bude
schopný efektivně pracovat se strukturami, kde je současná
syntéza neoptimální. Výsledkem tak nebude jen nová verze
algoritmu rewriting, ale zaměřím se také na identifikaci struk-
tur, pro které samotný rewriting není schopný produkovat
dostatečně dobrá řešení a hledání dalších způsobů, jak s
těmito strukturami efektivně pracovat. Pravděpodobně bude
také nutné upravit další syntézní algoritmy. Jak už ale ukázal
rewriting postavený nad XAIG, obvykle nestačí pouze nahradit
strukturu, nad kterou algoritmus pracuje, ale řešit i nová
rozhodnutí, která s novými typy uzlů nastanou.
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Abstrakt—Tento príspevok sa zaoberá analýzou rôznych tech-
ník vhodných pre návrh nízko-napät’ových a nízko-príkonových
integrovaných obvodov (IO), so zameraním sa na analogové
obvody. Z vykonanej analýzy vyplýva, že pre návrh IO s
nízkym napájacím napätím v štandardnej CMOS technológii a
bez potreby zásahu do štruktúry alebo technologického procesu,
sú vhodné techniky využívajúce MOS tranzistory riadené sub-
strátovou elektródou, MOS tranzistory s dynamickým prahovým
napätím a MOS tranzistory pracujúce v slabej a strednej oblasti
inverzie. Základné obvodové bloky analogových IO, napríklad
prúdové zrkadlá na báze takto zapojených MOS tranzistorov
sú schopné pracovat’ pri napájacích napätiach okolo 0,6 V, ba
dokonca aj nižších. Výsledky získané zo simulácií a meraní expe-
rimentálnych obvodov potvrdzujú, že tieto techniky môžu byt’
kl’účovými pre návrh nízko-napät’ových IO s nízkou spotrebou.

Kl’účové slová—bulk-driven, dynamic-threshold, oblast’ inver-
zie, nízke napájacie napätie, analógové integrované obvody

I. ÚVOD

Zvýšený dopyt po všadeprítomných prenosných elektro-
nických zariadeniach spôsobil narastajúcu potrebu rozvoja
techník návrhu pre nízko-napät’ové analógové integrované
obvody (IO) v štandardnej CMOS technológii. Tieto techniky
návrhu spĺňajú súčasné požiadavky spojené so znižovaním
napájacieho napätia a zároveň sa javia ako kl’účové pre dosia-
hnutie vyššej výkonnosti navrhnutých obvodov. Návrh nízko-
napät’ových IO je náročnou výzvou pre návrhára nielen z po-
hl’adu súčasných požiadaviek zákazníkov, ale hlavne vzhl’a-
dom na fluktuáciu technologických parametrov nanometro-
vých CMOS technológií.

Zmenšovanie rozmerov tranzistorov ako aj neustále zmen-
šovanie hrúbky vrstvy izolačného oxidu (rádovo jednotky nm)
má za následok nízke hodnoty prierazného napätia tranzisto-
rov. Na zabezpečenie správnej činnosti a spol’ahlivosti obvodu
je teda potrebné znížit’ aj napájacie napätie obvodu. Na druhej
strane je však pokles hodnoty prahového napätia tranzistorov
VTH v porovnaní s trendom poklesu napájacieho napätia
VDD podstatne menej významný, čo má za následok zníženie
rozsahu pracovných napätí a zhoršenie spínacích charakteristík
MOS tranzistorov [1].

V CMOS analógových obvodoch bez využitia špeciálnych
techník návrhu nízko-napät’ových IO je minimálna hodnota

napájacieho napätia obmedzená na hodnotu danú súčtom
napätia medzi hradlom a emitorom VGS CMOS štruktúry
a požadovaného rozkmitu signálu. V 130 nm štandardnom
CMOS procese je hodnota napätia VGS potrebná na otvo-
renie MOS tranzistora a dosiahnutie silnej inverzie približne
300 mV . Následne tak nastáva problém pri nízkom napájacom
napätí (VDD ≈ 0, 6 V ) a štruktúrach so zapojením viacerých
tranzistorov nad seba do tzv. kaskódy, a to kvôli nedos-
tatočnému, prípadne žiadnemu rozkmitu napätia potrebného
na spracovanie signálu.

II. TECHNIKY NÁVRHU NÍZKO-NAPÄŤOVÝCH IO

Existuje niekol’ko techník pre návrh nízko-napät’ových a
nízko-príkonových analógových IO [2]. Najvhodnejšie z nich
pre vybranú štandardnú 130 nm CMOS technológiu sú tech-
niky využívajúce: a) MOS tranzistory pracujúce v podprahovej
oblasti, b) MOS tranzistory riadené substrátovou elektródou
(d’alej BD z angl. Bulk-Driven) a c) MOS tranzistory s dy-
namickým prahovým napätím (d’alej DT z angl. Dynamic-
Threshold).

A. MOS tranzistory pracujúce v podprahovej oblasti

Základný a vel’mi rozšírený model MOS tranzistora je
použitel’ný iba v oblastiach silnej inverzie a saturácie. Ak
VGS < VTH , tranzistorom by v ideálnom prípade nemal
pretekat’ prúd. V skutočnosti, pri vstupnom napätí menšom
ako prahové napätie nie je kolektorový prúd nulový, ale klesá
exponenciálne v závislosti od hodnoty napätia VGS .

Oblast’ inverzie MOS tranzistora je určená tzv. koeficientom
inverzie ic, ktorý je matematicky definovaný vzt’ahom 1, kde
ID je kolektorový prúd, I0 je tzv. technologický prúd, ktorý je
špecifický pre danú technológiu, µ je pohyblivost’ vol’ných no-
sičov náboja, Cox je kapacita hradlového (izolačného) oxidu,
W je šírka hradla MOS tranzistora, L je jeho dĺžka a UT je
termálne napätie.

ic =
ID

I0(W/L)
=

ID
2µCocU2

T (W/L)
(1)

Ak je technologický prúd rovnaký ako kolektorový prúd,
tranzistor pracuje presne v strede strednej inverzie (ic = 1).
MOS tranzistor pracuje v slabej (silnej) inverzii, ak koeficient
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inverzie ic < 0, 1 (ic > 10), ako je možné pozorovat’ zo závis-
lostí normalizovanej plochy tranzistora, hraničnej frekvencie
a spotreby tranzistora od koeficientu inverzie, znázornených
na obr. 1.

Obr. 1. Závislost’ normalizovanej spotreby, hraničnej frekvencie a plochy
MOS tranzistora od koeficientu inverzie

Parameter gm/ID vyjadruje efektivitu prenosovej vodivosti
MOS tranzistora a hovorí o tom, ako efektívne sa prúd
(resp. príkon) prenesie do prenosovej vodivosti tranzistora.
Pre analógové obvody navrhnuté v CMOS technológii, MOS
tranzistor dosahuje najvyššie hodnoty gm/ID práve vtedy,
ked’ pracuje v slabej inverzii. Výhodou gm/ID metodiky je,
že stanovuje jednoduché pravidlá pre návrh rozmerov MOS
tranzistora, ktoré návrhár môže zvážit’ pre ktorúkol’vek oblast’
inverzie [3]. Táto metodika opisuje oblast’ strednej inverzie
s vysokou presnost’ou, ktorá je pre väčšinu analógových obvo-
dov najlepším kompromisom vzhl’adom na spotrebu, rýchlost’
a plochu. Závislost’ parametra gm/ID od koeficientu inverzie
možno opísat’ vzt’ahom 2.

gm
ID

=
1

nUT

1

0, 5 +
√

0, 25 + ic
(2)

B. MOS tranzistory riadené substrátovou elektródou

Prúd ID MOS tranzistora je zvyčajne riadený napätím VGS .
Napätie medzi substrátovou elektródou a emitorom VBS však
môže taktiež ovplyvnit’ tento prúd, čo je zvyčajne považované
za parazitný jav vnášajúci do obvodu nechcenú substrátovú vo-
divost’ gmb. Pripojením konštantného napätia VGS = VBIAS

na hradlo MOS tranzistora a privedením vstupného signálu
na substrátovú elektródu, vykazuje MOS tranzistor podobné
vlastnosti ako JFET tranzistor. Takéto zapojenie voláme BD
tranzistor a je znázornené na obr. 2(a).

(a) (b)

Obr. 2. NMOS tranzistor: (a) BD zapojenie; (b) náhradná schéma

Substrátová vodivost’ gmb je sekundárny jav MOS tran-
zistora, ktorý reprezentuje zisk napätím VBS riadeného prú-
dového zdroja umiestneného medzi kolektorom a emitorom
(vo všeobecne známom náhradnom modeli MOS tranzistora

znázorneného na obr. 2(b)). Táto vodivost’ je vyjadrená po-
mocou vzt’ahu 3, kde gm je prenosová vodivost’ bežného
hradlom riadeného (GD z angl. Gate-Driven) MOS tranzistora,
γ je substrátový činitel’, φF je Fermiho potenciál and η udáva
pomer medzi gmb a gm. η je zvyčajne v rozmedzí od 0,2
do 0,4 v závislosti od hodnoty VBS a špecifických parametrov
technológie [4].

gmb =
γgm

2
√
−φF − VBS

= gm · η (3)

Využívanie gmb namiesto gm znižuje celkovú vodivost’
tranzistora a zvyšuje vstupnú kapacitu, ktorá je 3 až 5-krát
väčšia ako vstupná kapacita bežného MOS tranzistora, čo
vedie k nižšej šírke pásma zosilnenia (GBW z angl. Gain
Band-Width). Navyše technika využívajúca BD tranzistory
má za následok zvýšenie tepelného šumu a zvýšenie rizika
zopnutia parazitných bipolárnych tranzistorov v substráte, čo
môže viest’ k tzv. „Latch-up“ javu [5]. Na druhej strane,
výhodou tejto techniky je jej využitel’nost’ v štandardnom
CMOS procese bez potreby zmeny štruktúry alebo techno-
lógie. Ďalšou výhodou je, že použitie BD techniky výrazne
znižuje vplyv prahového napätia VTH na funkciu tranzistora
(nie je potreba prekonávat’ VTH v signálovej ceste) [6].

C. MOS tranzistory s dynamickým prahovým napätím

MOS tranzistory s dynamickým prahovým napätím DTMOS
(d’alej DT) sú odvodené z BD techniky s tým rozdielom, že na-
miesto substrátového kontaktu využívajú ako vstup tranzistora
združený substrátový kontakt spojený s hradlom [74]. Princíp
tejto technika spočíva v tom, že vstupné napätie musí byt’
VBS = VGS > 0 pre NMOS (a VBS = VGS < 0 pre PMOS),
čím je dynamicky redukované aj prahové napätie tranzistora
VTH . Vd’aka dynamickému predpätiu na substrátovom kon-
takte je potenciál v oblasti kanála riadený pomocou hradla a
substrátového kontaktu súčasne, čo vedie k vysokej celkovej
vodivosti gm + gmb a rýchlejšiemu prúdovému prenosu.

III. EXPERIMENTÁLNE VÝSLEDKY

A. Simulácie

Na overenie týchto techník bolo navrhnutých niekol’ko
experimentálnych obvodov. Kedže prúdové zrkadlá (PZ) patria
medzi základné stavebné bloky používané pri návrhu analó-
gových IO, v experimente boli použité tri základné topológie
prúdových zrkadiel navrhnutých pomocou GD a BD techniky
v 130 nm štandardnej CMOS technológii. Výstupom tejto
analýzy je porovnanie simulácií a meraní na vyhodnotenie
presnosti modelov MOS tranzistorov pre návrh obvodov s
napájacím napätím nižším ako 600 mV . Obr. 3 znázorňuje PZ
navrhnuté použitím BD techniky. Substrátové elektródy tran-
zistorov v oboch vetvách zrkadla sú navzájom prepojené a na
hradlá je pripojené predpätie VBIAS = 300 mV . Minimálne
výstupné napätie VMIN = VDS,sat jednoduchého PZ nezávisí
od prahového napätia VTH a ani od celkovej vodivosti gmbs,
a preto výstupné charakteristiky a výstupný odpor GD a BD
ekvivalentov by mali byt’ takmer zhodné [7].
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(a) (b) (c)

Obr. 3. Prúdové zrkadlá: (a) jednoduché BD; (b) vylepšené Wilsonovo BD;
(c) kaskódové BD

Minimálne výstupné napätie VMIN = VTH + 2VDS,sat

vylepšeného Wilsonovho a kaskódového PZ závisí od pra-
hového napätia a ich výstupný odpor rout = gmr

2
ds závisí

od prenosovej vodivosti, ich výstupné charakteristiky sa budú
navzájom líšit’ [8]. Tento predpoklad potvrdzujú aj charakteris-
tiky získané simuláciami a overené meraniami nachádzajúce sa
v podkapitole Výsledky merania čipov. Oblast’ charakteristiky
v okolí VMIN zároveň reprezentuje prechod zo slabej do silnej
oblasti inverzie MOS tranzistora. Odchýlka výsledkov simulá-
cií od reálnych meraní nám tiež napovie o presnosti použitých
modelov v týchto oblastiach inverzie MOS tranzistora. Simu-
lácie boli vykonané v prostredí Virtuoso® XL od spoločnosti
Cadence® s použitím SPICE modelov tranzistorov.

Simulácia parametra gm/ID odhal’uje nepresnost’ použi-
tých simulačných modelov MOS tranzistorov v oblasti slabej
a strednej inverzie. Porovnanie kriviek získaných analyticky
(rovnica 2) a simuláciou je znázornené na obr. 4. Zaznamenaná
nepresnost’ modelov je najväčším problémom pri návrhu a
simulácii nízko-napätových IO.

Obr. 4. Závislost’ normalizovaného parametra gm/ID od koeficientu inverzie
NMOS tranzistora

B. Návrh topografie testovacieho čipu

Navrhnuté prúdové zrkadlá sme následne implementovali
do fyzického návrhu topografie, ktorý sa stal súčast’ou testo-
vacieho prototypového čipu. Na testovacom čipe sa nachádza
celkovo 8 testovacích štruktúr prúdových zrkadiel zahŕňajúcich
BD a DT PZ (obr. 5). Niektoré topológie sa na čipe nachádzajú
dva krát z dôvodu rozdielnej topografie daného zrkadla. Týmto
spôsobom je možné vyhodnotit’ vplyv rôzneho rozloženia a
topografie na rozptyl parametrov a charakteristík PZ.

Na testovacom prototypovom čipe sa nachádza aj 12 testo-
vacích tranzistorov s rozličným pomerom šírky a dĺžky hradla
určených na ich charakterizáciu, najmä pre činnost’ v oblasti
strednej a slabej inverzie (a pre BD aplikácie). Očakávame, že

charakterizácia a jej výsledky prinesú spresnenie súčasných si-
mulačných modelov MOS tranzisotrov pre návrh IO s nízkym
napájacím napätím.

Obr. 5. Návrh topografie prúdových zrkadiel

C. Výsledky merania čipov

Simulované charakteristiky jednoduchých GD a BD zrkadiel
sa prekrývajú, ako bolo spomenuté vyššie, s minimálnym
výstupným napätím okolo 120 mV . Z toho vyplýva, že jedno-
duché PZ je vhodné pre návrh IO s nízkym napájacím napätím.
Avšak jeho nevýhoda je v relatívne nízkom výstupnom odpore,
ktorý sa pohybuje rádovo v stovkách kΩ. Odsimulované a
namerané výstupné charakteristiky sú znázornené na obr. 6.
Merania odhalili, že reálny výstupný odpor jednoduchých PZ
vyrobených na testovacom čipe je ešte nižší a to približne
jedna tretina hodnoty v porovnaní so simuláciami.

Obr. 6. Výstupné charakteristiky jednoduchého PZ

Vylepšené Wilsonovo PZ je schopné zvýšit’ výstupný odpor
zaradením zápornej sériovej spätnej väzby do obvodu. Z obr. 7
je možné pozorovat’, že BD technika výrazne znižuje VMIN

z hodnoty okolo 300 mV na hodnotu približne 120 mV ,
ale s vyššou hodnotou výstupného odporu, ktorý je rádovo
v jednotkách MΩ. Podobná situácia je aj pri kaskódovom PZ
(obr. 8). Minimálne výstupné napätie je opät’ výrazne znížené
vd’aka použitiu BD techniky na hodnotu približne 150 mV .
Merania oboch topológií potvrdili simulované výsledky s
miernou nepresnost’ou - pre správnu činnost’ a na dosia-
hnutie požadovanej presnosti zrkadlenia musia byt’ upravené
DC predpät’ové podmienky na hradlách MOS tranzistorov z
300 mV na 320 mV [9], [10].

Porovnanie hodnôt minimálneho výstupného napätia VMIN ,
ktoré boli získané simuláciámi a meraniami sú zhrnuté v
Tabul’ke I.
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Obr. 7. Výstupné charakteristiky vylepšeného Wilsonovho PZ

Obr. 8. Výstupné charakteristiky kaskódového PZ

Tabul’ka I
POROVNANIE SIMULOVANÝCH A NAMERANÝCH HODNÔT VMIN [mV ]

Topológia PZ
Simulácia Meranie
GD BD BD 300 mV BD 320 mV

jednoduché 118 114 109 -

vylepšené Wil. 286 131 97 137

kaskódové 372 131 127 16

IV. CIELE DIZERTAČNEJ PRÁCE

X Analýza techník vhodných pre návrh nízko-napät’ových
IO a získanie najnovších poznatkov o vlastnostiach MOS
tranzistorov riadených substrátovou elektródou.

X Využitie bulk-driven prístupu pri návrhu základných sta-
vebných blokov pre IO s vel’mi nízkym napájacím napä-
tím využívaných v nanotechnológiách.

X Vyšetrenie a vyhodnotenie rizika vzniku a prípadného
vplyvu nechceného latch-up javu na MOS tranzistory a
navrhnuté obvodové bloky.

X Návrh testovacích štruktúr a vytvorenie návrhu topografie
testovacieho čipu.

• Charakterizácia testovacích tranzistorov vyrobených
na prototypovom čipe pomocou meraní pre návrh nízko-
napät’ových IO.

• Implementácia vylepšených simulačných modelov získa-
ných z meraní do analógového návrhárskeho prostredia
Cadence.

• Overenie presnosti a použitel’nosti spresneného modelu
pre návrh nízko-napät’ových IO pomocou meraní navr-
hnutých a vyrobených štruktúr a obvodov.

V. ZÁVER

V tomto príspevku boli analyzované metódy návrhu nízko-
napätových IO prostredníctvom návrhu a implementácie zá-
kladných topológií prúdových zrkadiel na báze MOS riade-
ných substrátovou elektródou. Získané parametre boli porov-
nané s ich bežnými GD ekvivalentami. Simulácie a merania
dokazujú, že použitím BD techniky je možné znížit’ minimálne
výstupné napätie vylepšeného Wilsonovho a kaskódového
PZ na približne 30% oproti bežným PZ riadených hradlom.
Merania odhalili horšiu presnost’ simulačných modelov pri po-
užití tranzistorov riadených substrátovou elektródou, a preto
museli byt’ pri meraniach upravené napájacie DC podmienky.
Vykonaný výskum a prezentované výsledky preukázali, že
použitie techniky návrhu využívajúcej MOS tranzistory ria-
dené substrátovou elektródou môže byt’ prínosom pre návrh
nízkonapät’ových analógových IO.

V rámci mojej doterajšej práce a výskumu vzniklo 9 publi-
kácií (2 príspevky na medzinárodnom sympóziu DDECS, 3
príspevky na domácej konferencii ADEPT, 1 príspevok na
medzinárodnej konferencii ICETA, 2 príspevky na doktorand-
skom seminári PAD a 1 článok v impaktovanom časopise).
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Abstrakt— Tento príspevok sa zaoberá analýzou kolízií pri 

RFID systémoch a detailnejšie rozoberá rôzne algoritmy 

používané na riešenie týchto kolízií. Ďalej sú v príspevku 

spomenuté aj mechanizmy zabezpečenia systému proti 

poruchám. Cieľom dizertačnej práce je návrh novej antikolíznej 

metódy a spojenie tejto metódy s mechanizmami zabezpečenia 

odolnosti proti poruchám a zabezpečenia z hľadiska bezpečnosti 

prenášania dát. V závere je uvedené ďalšie smerovanie práce 

a jej možné prínosy. 

Kľúčové slová—RFID, kolízia, zabezpečenie, odolnosť, 

bezpečnosť 

I. ÚVOD 

Stále častejším používaním bezkontaktných technológií 
narastá potreba lepšieho a dokonalejšie zabezpečenia 
prenášaných dát. Ďalším nevyhnutným aspektom je aj 
zabezpečenie spoľahlivého prenosu týchto dát medzi 
jednotlivými zariadeniami. RFID (Radio Frequency 
Identification) je technológia pri ktorej je realizovaná 
komunikácia bezkontaktne a na krátku vzdialenosť. V RFID 
systéme existujú dva základné prvky. Prvým sú 
rádiofrekvenčné značky „tagy“, druhým sú rádiofrekvenčné 
čítačky. Tagy sú zväčša tvorené len integrovaným obvodom 
pripojeným k anténe a majú za úlohu uchovávanie statických 
informácií ako je napríklad identifikačné číslo. Okrem takéhoto 
typu existujú aj rozsiahlejšie typy, ktoré môžu vykonávať 
funkciu rôznych senzorov. Ďalšie delenia „tagov“ je podľa 
napájania. Ak je „tag“ napájaný vlastným zdrojom označuje sa 
ako aktívny. Pokiaľ je na napájanie použitá energia z čítačky 
označuje sa ako pasívny. K „tagom“ sa pristupuje bezkontaktne 
a na komunikáciu sa využíva elektromagnetická indukcia v 
spojení s amplitúdovou moduláciou. Čítačka vysiela prenosovú 
vlnu na frekvencií napríklad 13,56 MHz. Čítačka následne 
zachytí odrazenú vlnu so zmenenou intenzitou (Obr. 1) [12]. 
Frekvencia závisí od použitej RFID technológie. Prehľad 
niektorých RFID technológií uvádza tabuľka (Tab. 1). Pri 
takejto komunikácií nie sú však dáta pri prenose nijako 
zabezpečené a taktiež vznikajú rôzne rušenia a kolízie. Aby 
bola možná komunikácia je potrebné sa týmto kolíziám vyhnúť 
pomocou nato určených algoritmov.  

 

Tab. 1.: Prehľad frekvencií k RFID 

 

RFID 

technológia 
Frekvencia 

Komunikačná 

vzdialenosť 

Proxy 
125 kHz – 135 

kHz 
20 – 100 cm 

Legic 13,56 MHz 10 – 50 cm 

NFC 13,56 MHz 10 – 50 cm 

Mifare 13,56 MHz 10 – 50 cm 

 

 

 

Obr. 1.: Princíp komunikácie [3] 

 

II. SÚČASNÝ STAV 

Podľa [2] pri aplikáciách s väčším počtom RFID zariadení 
dochádza k takzvanému problému kolízie čítačky RCP (Reader 
Collision Problem). Jedná sa o problém keď je vedľa seba 
pripojených viac čítačiek a signál z jednej čítačky interferuje so 
signálom s inými čítačkami. Tento problém možno 
klasifikovať do dvoch kategórií, prístup založený na plánovaní 
[1,4,9] a prístup založený na pokrytí [5]. Pri kategórií 
plánovania sa jedná o plánovanie dostupných zdrojov ako je 
frekvencia a čas. Tieto zdroje sú nastavené tak aby sa 
zamedzilo súčasnému vysielaniu z viacerých čítačiek. Tento 
prístup môže znížiť kolízie za cenu rýchlosti a spotreby. Pri 
prístupe založenom na pokrytí je rozsah susedných 
prekrývajúcich sa oblastí dynamicky prispôsobený na 
minimum. Táto realizácia si zväčša vyžaduje centrálny uzol, 
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ktorý zabezpečuje výpočet vzdialenosti medzi susednými 
čítačkami. Takéto riešenie je zároveň zložitejšie na realizáciu a 
cenovo je nákladnejšie.  

Pri niektorých aplikáciách môže byť vedľa seba 
umiestnených viacero čítačiek, ktoré majú byť schopné 
prečítať väčšie množstvo „tagov“. Umiestnenie týchto RFID 
prvkov vedľa seba môže mať za následok niekoľko typov 
kolízií RCP. Existujú tri typy kolízií RFID. 

 Kolízia „tag“, „tag“ (Tag to tag collision) – nastáva 
vtedy, keď čítačka odošle príkaz na načítanie ID do 
všetkých „tagov“ a viaceré „tagy“ naraz odošlú svoje 
ID čítačke [10]. Protokoly, ktoré riešia tento typ 
kolízie sú opísane v nasledujúcich publikáciách [8]. 
Tieto protokoly sú zvyčajne založené na protokole 
ALOHA alebo na báze stromov. 

 Interferencia čítačka, čítačka RRI (Reader to reader 
interference) – pri tomto probléme je nevyhnutné 
rozlišovať medzi prenosovým rozsahom čítačky a 
interferenčným rozsahom. Na obrázku (Obr. 2) sú 
znázornené dve čítačky R1, R2 a dva „tagy“ T1, T2. 
Pri výkone 2W môže byť oblasť prenosového rozsahu 
v okruhu 10 metrov [11] a interferenčný rozsah môže 
dosahovať až 1000 metrov [8]. RRI sa vyskytuje 
práve vtedy, keď čítačky umiestnené v interferenčnom 
rozsahu pracujú na rovnakej frekvencií f. Keď sa R1 
pokúša prečítať „tag“ T1 frekvenciou f a v tom istom 
čase s tou istou frekvenciou číta čítačka R2 dáta z 
„tagu“ T2, jej signál zasahuje do signálu odoslaného z 
T1 do R1 (Obr. 3). Kolízií sa dá vyhnúť tak, že R1 a 
R2 budú pracovať na inej frekvencií alebo v inom 
čase [8]. 

 Interferencia čítačka, „tag“ RTI (Reader to tag 
interference) – táto kolízia sa delí na ďalšie dva typy. 
Prvým typom je, keď sa viaceré čítačky pracujúce na 
rôznych frekvenciách pokúšajú prečítať „tag“ v 
spoločnom prenosovom rozsahu tak ako je to 
zobrazené na obrázku (Obr. 4). V takomto prípade T1 
nedokáže rozpoznať príkazy z obidvoch čítačiek. 
Tejto kolízií sa dá vyhnúť tak, že R1 a R2 budú 
pracovať v rôznych časoch. Druhým typom je, keď 
viaceré čítačky pracujú na rovnakej frekvencií a „tag“ 
je umiestnený v prenosovom rozsahu jednej čítačky a 
interferenčnom rozsahu druhej čítačky. Na obrázku 
(Obr. 5) je znázornený príklad, kde sa čítačky R1 a R2 
pokúšajú čítať T1 a T2 pomocou rovnakej frekvencie. 
Keďže sa T1 nachádza v interferenčnom rozsahu R2 a 
prenosovom rozsahu R1 oba signáli dosiahnu na T1 a 
kolízia sa prejaví na „tagu“. Tomuto typu kolízie sa dá 
predísť rôznymi frekvenciami čítačiek alebo rôznym 
pracovným časom čítačiek [8]. 

 

 

Obr. 2.: RRI kolízia 

 

 

 
Obr. 3.: Znázornenie kolízie pri RRI 

 

 

 
Obr. 4.: Prvý typ RTI 

 

 

 
Obr. 5.: Druhý typ RTI 

 

Pri čítaní toho istého RFID „tagu“ susednými čítačkami sú 

načítané dáta rovnaké. Žiaden z aktuálnych protokolov RCP 

neberie do úvahy túto duplicitu dát. Pokiaľ by rovnaké „tagy“ 

boli čítané jednou čítačkou a ďalej by boli zdieľané medzi 

ostatné čítačky, efektivita čítania v RCP by bola zvýšená. Na 

základe tohto zistenia bola navrhnutá nasledujúca CC-RFID 

(Central Cooperator RFID) architektúra (Obr. 6). Zavedením 

systému s centrálnym operátorom CC je súčasný problém 

komunikácie „viacerých bodov s viacerými bodmi“ MP2MP 

(Multiple Point to Multiple Point) zmenený na problém 

„viacerých bodov do jedného bodu“ MP2P (Multiple points to 

one Point), čo je bežný kolízny problém. Čítanie z viacerých 
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čítačiek by mohlo byť pomocou CC multiplexovaný a rovnaké 

informácie o „tagoch“ by mohli byť zdieľané susediacim 

čítačkám. 

 

 
Obr. 6.: Architektúra CC-RFID systému [2] 

 

A. Problém pridelenia frekvencie 

Problém výberu frekvencie nastáva vo všetkých systémoch, 
ktoré používajú na komunikáciu rádiovú frekvenciu. Výber 
frekvencie závisí od účelu použitia zariadenia a technológie. 
Existujú dva hlavné typy, ktoré sa používajú na vyriešenie 
tohto problému. Prvým typom je fixná frekvencia alebo 
priradenie kanála (FCA). Pri tomto type je frekvencia pridelená 
fixne na statický súbor kanálov. Druhým typom je dynamické 
pridelenie kanálov (DCA). Na rozdiel od predchádzajúceho 
typu sa alokovaný súbor kanálov môže časom meniť. Kanály 
sú priradené v prípade ich potreby. 

B. Riešenie problému pridelenia frekvencie 

Existuje veľký počet algoritmov, ktoré sa zaoberajú 
problémom pridelenia frekvencie. Jednotlivé algoritmy sa od 
seba výrazne líšia v závislosti od typu problému, ktorý sa 
pokúšajú vyriešiť. Niektoré z algoritmov sa spoliehajú na 
centralizované riadenie pri prideľovaní kanála, iné sa zase 
spoliehajú na distribuované riadenie. Príkladom dynamického 
prideľovania kanálov sú neurónové siete alebo genetické 
algoritmy [6,7]. V neurónovej sieti sa vytvára matematický 
systém umelých neurónov. V tomto systéme predstavujú 
neuróny jednobunkovú základňovú stanicu a jeden kanál., tento 
kanál môže potom základňová stanica využívať. Genetické 
algoritmy sú formou slepého vyhľadávania. Jedným z riešení 
v genetickom algoritme je schéma priradenia pre všetky 
základňové stanice. Genetický algoritmus zaberá množinu 
riešení. 

III. ZÁMER DIZERTAČNEJ PRÁCE A JEJ CIELE 

Jedným zo zámerov dizertačnej práce je podrobnejšia 
analýza algoritmov využívaných pri kolíziách v RFID 
komunikácií. Analýza týchto algoritmov by mala pomôcť pri 
návrhu novej antikolíznej metódy. Nová metóda by mala byť 
zabezpečená aj z pohľadu bezpečnosti komunikácie a mala by 
byť odolná proti poruchám. Tézy dizertačnej práce sú:  

 Špecifikácia požiadaviek potrebných pri návrhu 
jednotlivých metód, 

 Návrh novej bezkolíznej metódy medzi RFID 
zariadeniami, prípadný návrh špecializovaného 
hardvéru potrebného pri tejto metóde, 

 Návrh metódy na samočinnú opravu porúch 
vzniknutých pri komunikácií s RFID zariadeniami, 

 Návrh metódy na bezpečný prenos dát medzi 
zariadeniami používanými pri komunikácií s 
ostatnými súčasťami systému, ktoré sú potrebné pri 
novo navrhnutých metódach, 

 Implementácia a overenie jednotlivých metód na 
špecializovanom hardvéri, 

 Overenie spoľahlivosti a účinnosti navrhnutých metód 
v praxi, 

 Experimentálne testovanie vytvorených zariadení s 
implementovanými metódami. 

IV. ZÁVER 

V tejto dobe prebieha podrobné štúdium a dôkladný 
výskum ohľadom fungovania jednotlivých antikolíznych 
metód, ktoré tvoria základ vývinu novej lepšej antikolíznej 
metódy. Tento článok sa zaoberá niektorými z nich a zároveň 
kolíziami, ktoré treba eliminovať. Do budúcna budú prebiehať 
testy, ktoré buď potvrdia alebo vyvrátia funkčnosť novej 
metódy podľa stanovených kritérií. Počas mojej doterajšej 
práce bol uverejnený článok v IIT.SRC 2017. 
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