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Predhovor

V mene organizatorov 15. rocnika ¢esko-slovenského seminara doktorandov Pocitacové architektury
a diagnostika — PAD 2017, vitame vSetkych jeho Ucastnikov na malebnom zamku Smolenice, ktory sme
vybrali pre zorganizovanie tohto roénika. Verime, Ze sa ndm Uspesne podarilo predizit histériu tohto
priatelsky prijemného a vedecky podnetného podujatia aj vsadenim semindra do lokality pohoria
Malych Karpat a krasnej prirody.

Histdria konania seminara PAD sa zacala v roku 2003, necely rok po umrti prof. Ing. Jana Hlavicky, DrSc.,
po ktorom je pomenovana aj cena udelovana doktorandom za vynikajuce vysledky v doktorandskom
Studiu. Cena nesulca meno vedca, ktory zasvatil svoj profesijny Zivot pocitacom a diagnostike, ma
nepochybne svoju hodnotu a v histdrii jej udelovania sa stala pre doktorandov skuto¢nou motivaciou.
V minulom roc¢niku (PAD 2016) bola ,Cena prof. Ing. Hlavicky, DrSc. za vynikajuce vysledku
v doktorandskom studiu” udelena tymto Studentom:

1. rocnik (12 Studentov) — Lukas Kohutka (FEI STU)
2. ro¢nik (9 Studentov) — Ondrej Kachman (Ul SAV)
3. ro¢nik 5 Studentov)— Adam Crha (FIT VUT)

Mimoriadna cena za excelentny Start do doktorandského §tudia: Filip Kodytek (FIT CVUT)

Ocenenym doktorandom blahozeldame a verime, Ze programovy vybor udeli ocenenia aj tento rok.

Seminar PAD je neformalnym a priatelskym férom, na ktorom majia doktorandi moznost prezentovat
vedecké témy a otvorene o nich diskutovat. PAD je pre doktorandov prinosny hlavne moZznostou
ziskania cennej spatnej vazby ohladne zameru dizertacnej prace, plnenia stanovenych cielov,
vhodnosti zvolenych rieseni, ako aj moznosti vyuzitia dosiahnutych vysledkov. A prave v tomto tkvie
nezamenitelna uloha skolitelov, ktori nielen zodpovedne zrecenzovali Va$ prispevok, ale pocas
prezentdcie prispevku na seminari povedu plodnu a efektivnu debatu. Td&to mdze na jednej strane
poskytnat zhodnotenie kvality dosiahnutych vysledkov, a na strane druhej aj poukazat na pripadné
nedostatky prace a tym odkryt dal$ie mozné smerovania. Touto cestou dakujem vietkym recenzentom
za pripravu posudkov a objektivne hodnotenia.

Pre mnohych z nas sa PAD stal kazdoroénou udalostou a neoddelitelnou sicastou nasho profesijného
7ivota, o ¢om sveddi aj 22 povodne prihlasenych prispevkov v tomto roéniku. Zial dvaja doktorandi sa
napokon PAD seminara nemohli zi¢astnit. PAD je pre doktorandov aj zaujimava forma vedeckej
sutaze, v ktorej sa mbzu porovnat so Studentmi z ostatnych univerzit v ramci prislusného roénika.

Zaverom by sme chceli podakovat sponzorom za ich finanénu podporu, bez ktorej by nebolo mozné
toto podujatie Uspesne zorganizovat. Dakujeme aj spolo¢nosti STU Scientific, s.r.o. za administrativnu
pomoc a ekonomicku asistenciu. V neposlednom rade by sme chceli podakovat celému organizacné-
mu vyboru a institucidm, ktoré PAD 2017 spolocne zorganizovali.

Prajeme Vam vsetkym prijemny pobyt v Kongresovom centre SAV na zdmku Smolenice a zeldme Vam,
aby ste nacerpali nové podnety pre svoju pracu a pookriali v pokojnom vidieckom prostredi.

V Bratislave, 28.8. 2017

Viera Stopjakova a Katarina Jelemenska
Organizacny vybor PAD 2017
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Abstract—This contribution deals with a hardware design of a
circuit to be used for both Physical Unclonable Function (PUF)
and True Random Number Generator (TRNG). The originally
designed circuit is based on ring oscillators and was intended to
be utilized as PUF. However, as it is shown in this paper, it turned
out that the same circuit may also be used for generating true
random numbers. The motivation behind using the same circuit
for both applications is utilization of resources and designing
a universal cryptosystem that can be used for various crypto-
graphic applications. All of our experiments were performed
on Digilent Basys 2 FPGA boards (Xilinx Spartan3E-100 CP
132) and the evaluation of the generated random sequences was
performed using NIST statistical test suite.

Keywords—Hardware security, physical unclonable function,
true random number generator, field-programmable gate array,
ring oscillator

I. INTRODUCTION

Digital circuits implemented in Field-programmable gate
arrays (FPGAs) often implement security features such as
authentication or encryption. Depending on the application,
Physical Unclonable Functions (PUFs) can be used for se-
cure authentication or key storage, because numerous security
protocols require some secret key that needs to be stored.
A complex and expensive secure storages of keys need to
be designed in order to ensure a safe and secure storage
of cryptographic keys. However, the nonvolatile memory, in
which the keys can be stored, can be vulnerable to invasive
attacks, since the key is stored in a digital form.

PUFs offer an easy and highly secure solution to the issue
of secure storage of cryptographic keys. PUF is a function
which provides a response for a given challenge and a physical
state of the electronic device it is implemented on. PUFs are
based on physical properties that depend on manufacturing
variations that make each chip unique. This can be used to
generate unique digital fingerprints of devices and distinguish
various devices from each other. The main advantage of PUFs
is the fact that we can generate the cryptographic key on the
fly when it is needed instead of storing it in a memory.

Some of the basic properties which need to be achieved
by PUF’s outputs are stability (the same or similar responses
for the same challenge on one device), uniqueness (different

responses for the same challenge among different devices)
and randomness (unpredictability of its responses for new
challenges or new devices). Due to its properties, a natural
basic applications of PUFs are for device identification, au-
thentication and cryptographic key storage.

The PUF designs suitable for FPGAs typically exploit two
different sources of randomness, namely delay variations and
memory initialization variations. Many devices have embedded
SRAM, which is used by the memory-based PUF as a source
of randomness that is derived from the power-up SRAM
content [2]. However some FPGAs clear their memory after
power-up, thereby losing all randomness. Other memory-based
PUF variants such as Butterfly PUF [6] or Flip-flop PUF [8]
were proposed to avoid this.

Delay-based PUFs exploit the manufacturing variations that
influence delays of logic gates and interconnects. Arbiter
PUF [7] was one of the first delay-based PUFs, while others
include e.g. the Ring Oscillator PUF (ROPUF) [10] and others.

Beside secure storage of cryptographic keys, we also need
random numbers for numerous cryptographic protocols which
require generation of keys (e.g. key for symmetric cipher),
nonces, initialization vectors, salts etc. This implies that a true
random number generator (TRNG) producing unpredictable
sequences of bits with good statistical properties is necessary,
if a high level of security is to be achieved.

This work describes how to utilize a ring oscillator (RO)
based circuit originally designed to be used as a PUF for
TRNG. The PUF circuit was proposed and published in [4].
The proposed circuit showed good results in terms of good
statistical properties, simplicity of design and efficiency. We
extend our current work to show that the same design could
also be used as TRNG.

This paper is organized as follows. Section II provides a
brief description of the ROPUF, that was proposed in [4]. The
evaluation method for TRNGs is described in Section III. Sec-
tion IV presents the results of experiments. The last Section V
concludes the paper.

II. THE PROPOSED CIRCUIT

In this section we provide a brief description of the proposed
circuit that was originally intended to be used as PUF. The
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Fig. 1: The proposed ROPUF circuit used for TRNG.

proposed design is based on ROs which serve as the source
of the entropy. In case of PUF, the entropy is given by the
process variations which determine the differences between
the delays of logic gates and interconnects among various ROs
and devices. On the other hand, the entropy of TRNG using
ROs is determined by jitter of these oscillators.

When proposing the ROPUF design, our main goal was
an easy to implement and efficient design. Moreover, the
proposed ROPUF provides more output bits from each pair
of ROs than the classical approach [10]. This is possible
because we use a different approach to extract the PUF output
bits. Instead of comparing the frequencies of two mutually
symmetric ROs in a pair, we use their frequency ratio. While
the classical approach offers only one PUF output bit per RO
pair, our approach extracts multiple bits from each RO pair
based on the properties of the PUF outputs we want to achieve.
The proposed design does not require the ROs to be mutually
symmetric; however, the statisitcal properties of the PUF out-
puts are better with symmetric ROs when exposed to variable
physical conditions [5]. The original ROPUF architecture is
explained in better details in our previous work [4].

A. The main principle of the proposed ROPUF design

As mentioned before, in the classical approach [10], the
frequencies of ROs are compared and the result of this compar-
ison produces only one output bit for PUF. In order to achieve
unpredictability of the PUF outputs, this approach requires
all ROs to be mutually symmetric so that the differences
in frequencies of ROs are influenced only by the random
variations in delays of logic gates and their interconnects.
As also mentioned in [10], the number of RO pairs for this
comparison is limited, so that the bits in the PUF outputs are
independent.

In our proposal, the PUF outputs are still obtained based on
the selected RO pairs, but the problem of selecting particular
RO pairs is no longer present. The ROs in our design consist
of 1 NAND and 4 inverters, forming a combinational loop.
As shown on Fig. 1, there are 2 sets of ROs and using
2 multiplexers, one RO from each set is selected and its
output is connected to a counter. When the ROs are selected,
the measurement is started and when one of the counters
overflows, the measurement is stopped. The other counter (the

increasing entropy

increasing stability

least

o —1234 56MEME101112 13141516 gcant it

significant bit
PUF TRNG
Fig. 2: The example behaviour of the bits in counter value of
a 16-bit value.

one that did not overflow) contains a resulting value which is
used for further processing.

The proposed method implies that if we knew the exact fre-
quencies of the ROs during measurement, we could determine
the resulting counter value (in case of 16-bit counters) that is
later processed as follows:

f2

Counter value = == x 216, (1)
1
where f; is the frequency of the faster RO and f5 is the
frequency of the slower RO.

B. Utilization of the proposed design for PUF and TRNG

The counter values are represented in binary code and
therefore, we can select an appropriate part of the counter
values for the PUF output based on the statistical properties of
the selected bit positions. It can be expected that the positions
close to the most significant bit (MSB) will be very stable,
while the positions close to the least significant bit (LSB)
will be highly unstable and would vary with almost each
measurement due to noise effects - a possible source of entropy
for TRNG. The described behaviour is depicted in Fig 2.

Taking into account the desired properties of PUFs, the suit-
able positions for PUF are located somewhere in the middle of
the counter value, where both entropy and stability are high. It
is important to realize that the sources of entropy for PUF and
TRNG differ significantly. The entropy for PUF is given to a
particular circuit only once during the manufacturing process.
Therefore, the entropy is determined for given positions among
various RO pairs or the same RO pair but on various devices.
On the other hand, the entropy of TRNG is given by the jitter
of ROs, so the entropy is determined for each RO pair using
multiple measurements. This implies that the suitable positions
for TRNG will be the ones close to the LSB.

III. TRNG EVALUATION

There are various statistical properties of TRNG designs
that we can evaluate, such as bit rate, area efficiency or sen-
sitivity to physical disturbances. However, the most important
property of any TRNG is the unpredictability of its output.
Therefore, we should carefully evaluate the TRNG in the
perspective of randomness it offers.

There are some recommendations or guidelines how to
evaluate TRNGs, e.g. the German document AIS 31 [3]. In
order to evaluate TRNG properly, it is not sufficient to test
only the generated sequences of bits by the TRNG, because
even a deterministic random number generator can pass test
suites such as NIST or DieHard. These tests may be necessary,
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Fig. 3: An example of forming a random sequence from single

bits from individual RO pairs.

but even if the TRNG pass these tests, it doesn’t mean that it
really is a TRNG.

The problem is that the generated sequences are already
digitized and we evaluate them after some algorithmic post-
processing which enhances its statistical properties. But what
we need to do is to make a stochastic model of the noise and
compute a lower bound of the entropy per bit of the source
of the entropy [1].

First, we need to identify the source of randomness [1].
TRNG rely on a random physical phenomenon known as
analog physical noise. Therefore, analog physical noise is the
source of randomness we need to identify. There might also be
some other unidentified phenomena which would contribute
to the randomness of TRNG, but it shouldn’t be taken into
account in entropy estimation. After identifying the source
of randomness, we need to make a statistical model for the
physical noise used.

Having the statistical model for physical noise, one must be
able to evaluate experimentally the parameters of the model
and evaluate the measurement errors of these parameters. Also,
the stability of parameters of the statistical model must be eval-
uated for physical noise with regard to physical environmen-
tal conditions of the TRNG (temperature, supply voltage...)
and technological environmental operating conditions of the
TRNG (installed alone on a circuit or with other circuits).

The next requirement in order to evaluate the TRNG prop-
erly is to have a statistical model for the TRNG (i.e. the
bits it generates). It is assumed, that all of the conditions
mentioned above are fulfilled, because the statistical model
for the physical noise is needed. To ensure that the TRNG is
working properly during its life, parametric tests must run at
startup and continuously.

IV. EXPERIMENTAL RESULTS

In this section we present the results of testing the proposed
design as a TRNG. All of the measurements were performed
on Digilent Basys 2 FPGA board containing Xilinx Spartan3E-
100 CP132. There were two separate sets of measurements.
The first one set of measurements was performed on a circuit
containing 150 RO pairs, where all of the ROs were running
during the measurement. An on-board switching regulator was
used as the power supply. In the second set of measurements,
we used a circuit with 130 RO pairs where the ring oscillators

Istrun RO pair 1 RO pair 2 RO pair 150

2nd run RO pair 1 RO pair 2 RO pair 150

1100 000 th run RO pair 1 RO pair 2 RO pair 150

Bitstream

Fig. 4: Concatenating the outputs from all RO pairs to form
one long random sequence of bits.

run and are measured separately. In this case, we modified
the Digilent Basys 2 FPGA board so that the original power
supply is disconnected and replaced with a new power supply
consisting of a battery and linear regulators.

The measured sequences of bits were evaluated using NIST
statistical test suite [9] that was proposed specifically to test
random number generator for cryptographic purposes. The
version of the NIST software we used is STS 2.1.2. This
test suite consists of tests such as frequency test, runs test,
cumulative sums test, entropy test, etc.

A. Individual RO pairs tests

In this experiment, we examined single bits from each RO
pair and we considered each RO pair as a unique source of
entropy. Each RO pair’s counter value was measured 1 100 000
times. Therefore, we obtained 150 x 16 bit streams as shown
in Fig. 3. Some of the tests in NIST STS 2.1.2 require longer
bit streams than we could provide, which led us to exclude
such tests.

The results of the tests are as follows: Bit 16 (LSB) failed
in some tests, but the positions 15 and 14 show passed all of
the tests indicating that these bits may be suitable to be used
for TRNG output. All of the other positions failed all of the
statistical tests except for bit 13 which failed only in some
tests.

B. Concatenated RO pairs outputs tests

The previous experiment indicated that each RO pair could
be used as a stand alone source of entropy. However, it would
be more natural for this particular design to use multiple
bits from each measured counter value for the TRNG output.
Moreover, since there are 150 RO pairs, we can concatenate
their outputs to form a single long bit stream as shown in
Fig. 4.

The concatenated bit streams were then tested. After this
concatenation, we had enough data to run all of the tests from
NIST STS. We tested both concatenated single bits from all
RO pairs and concatenated multiple bits from all RO pairs.
Moreover, since some of the selections of positions failed for
frequency test, indicating bias in the TRNG output (this can
happen when dealing with TRNG), we used 2 post-processing
methods: XOR corrector and Von Neumann corrector.

Von Neumann corrector works as follows: If the input is
“00” or “117, the input is discarded , if the input is “10”, the
output is “1” and finally if the input is “01”, the output is
“0”. The disadvantage of this post-processing method is the



Concatenated bits
Von Neumann corrector \ XOR corrector

Position 0-3 1-3 0-3 1-3
Frequency 99/100 98/100
Block Frequency 100/100 99/100 99/100 100/100
Cumulative Sums I 100/100 99/100
Cumulative Sums 1T 99/100 97/100
Runs 96/100 99/100 96/100 100/100
Longest Run 98/100 99/100 99/100 99/100
Rank 99/100 98/100 99/100 99/100
FFT 99/100 99/100 100/100 98/100

Non Overlapping Template | 98-100/100 97-100/100 | 98-100/100 97-100/100

Overlapping Template 99/100 100/100 99/100 100/100
Universal 98/100 100/100 99/100 100/100
Approximate Entropy 100/100 100/100 98/100 100/100
Random Excursions 30-31/30 62-63/63 | 43-44/100 55/55
Random Excursions Variants | 30-31/30 62-63/63 | 43-44/100 55/55
Serial T 99/100 99/100 100/100 100/100
Serial II 100/100 100/100 98/100 98/100
Linear Complexity 100/100 100/100 98/100 97/100

TABLE I: Results of NIST STS tests of concatenated bit
stream after applying Von Neumann and XOR correctors.
Minimum allowed pass rate is 96/100. The red cells indicate
that the test failed for the distribution of p-values.

fact that it shortens the generated sequence by approximately
75%.

On the other hand, XOR corrector shortens the generated
sequence only by 50%. It takes two subsequent bits from the
input and puts the result of XOR operation on these two bits
into the generated sequence.

The results of the NIST STS after applying Von Neumann
and XOR correctors are shown in Table I. This table shows
the pass rates for each of the tests and the red cells show
that the test failed for the distribution of p-values. As can be
seen in Table I, the bits 15-13 show excellent behaviour after
applying these post-processing methods.

C. Ruling out crosstalk and parasitic frequencies

To eliminate any potential crosstalks between individual
RO pairs and parasitic frequencies from switching regulators
influencing randomness of generated bitstream and therefore to
verify that each RO pair can be considered as a unique source
of entropy, we tested individual RO pairs separately using a set
of linear regulators as power supply. In this experiment, all of
the ROs were not running simultaneously as before, but only
one selected pair of ROs is running during the measurement.
Otherwise, the setup of the experiment remains the same.
Each RO pair was measured 1 100 000 times and there were
130 RO pairs on the examined circuit. The results of this
experiment are very similar to those, where all ROs were
running simultaneously and switching regulator was used.
Therefore, we can assume that each individual RO pair is a
unique source of entropy.

V. CONCLUSION

PUFs and TRNGs are two different cryptographic primitives
that have one thing in common. They both exploit some
random physical phenomenon. TRNG needs a continuous
random phenomenon, e.g. noise. On the contrary, PUFs ex-
ploit a random variation in the manufacturing process where
the randomness appears only once and defines the physical
properties of the device.

In this work, we dealt with a circuit originally designated
to be used as ROPUF and showed that it has a potential
to be also utilized as a TRNG. For the evaluation of the
TRNG, we used NIST statistical test suite. We tested two
different experimental setups. One with RO pairs running
simultaneously and switching regulator as a power supply,
while the second one with only one RO pair running at a
time and linear regulator as a power supply. The results have
shown that up to three bits can be extracted from each RO pair
from one measurement, but further post-processing is required,
which causes the generated random sequence to be shorter by
50% in case of XOR corrector and by approximately 75% in
case of Von Neumann corrector.

In our future work, we would like to evaluate the proposed
TRNG in accordance with the methodology described in
Section III. It means that at first, we need to build a statistical
model of the physical noise that serves as the source of the
entropy. Also, the behaviour of the proposed TRNG needs
to be evaluated under varying physical conditions. Moreover,
some online tests need to be used in order to detect the failure
of the TRNG.
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Abstraki—Clanek pojedniva o modelech Kkyber-fyzikélnich
systému a problematice jejich testovani. Sleduje soucasny trend
prumyslu, ¢im dal CastéjSiho prolinani fyzikdlniho svéta se
svétem vypolta a reaguje na vzrustajici potfebu tvorit nové,
slozitéjsi systémy, které jiz dokazi monitorovat a ovliviiovat
skuteény svét kolem nas. Samotna tvorba kyber-fyzikalnich
systému predstavuje netrividlni problém, ale diky spojeni s
metodikou Model-Based design a automatickym generovanim
testil se z ni stava atraktivni oblast aktivniho vyzkumu. Soucasné
analytické nastroje bohuzel nezvladaji plné pokryt komplexitu
kyber-fyzikalnich systému, nebo adekvatné predikovat jejich
chovani. ReSenim je tvorba takovych algoritmi pro automatické
testovani modeli kyber-fyzikdlnich systému, které by umély
vyuZivat vnitini strukturu modelu, ale zaroven by fungovaly v
pripadé, Ze rozsifime model o prvky, které se bézné vyskytuji v
pramyslové praxi.

Kli¢ovd slova—kyber-fyzikalni systémy, testovani, Model-Based
design, hybridni systém, hybridni dynamicky model, Zenéniv
béh, validace, verifikace, Simulink

I. Uvop

Pro systémy, které kombinuji fyzikdlni svét se svétem
vypocltl, pouzivame pojem kyber-fyzikdlni systém [1]. Tato
tésnd interakce fyzikdlntho svéta a svéta vypolti ma za
néasledek vyss§i sloZitost kyber-fyzikalnich systému, protoZe
spojenim obou oblastni dostdivaime mnohondsobné vetsi
mnoZzinu stavi a situaci, do kterych se mize kyber-fyzikalni

systém dostat a obsdhnout je vSechny neni moZné.

A. Problematika testovdni kyber-fyzikdlnich systémii

Navzdory vyznamnému pokroku v rdmci technologie kyber-
fyzikédlnich systémd, stdle postrdddme dostatecné vyspély
vyzkum, ktery by zastitil oblast vysoce spolehlivych kyber-
fyzikalni systémi. Dusledkem toho nezvladaji souCasné ana-
Iytické néstroje plné pokryt komplexitu kyber-fyzikalnich
systémi, nebo adekvatné predikovat jejich chovani. Pfikladem
je Internet véci, ktery se neustdle rozmdhd, a jenZ mé po-
tencidl Skdlovat do trovni biliénl propojenych zafizeni, ktera
dokazi monitorovat, kontrolovat i jinak interagovat s fyzickym
prostfedim okolo nds. Prirozené jsou zde kladeny vysoké
naroky na spolehlivost, bezpeCnost a robustnost takovych
systému [2].

B. Vyznam oblasti testovdni kyber-fyzikdlnich systémii

V primyslové sféfe je hojné vyuZzivan pfistup tvorby a
aplikace abstraktnich modelti v procesu navrhu (Model-Based
design [3]). Model-Based design ndm umoZiiuje simulovat,
testovat a verifikovat vysledny systém uz v ranych fazich
procesu navrhu. Piikladem néstrojii z praxe muZe byt soft-
ware MATLAB/Simulink, Statemate, nebo software Modelica,
prikladem nastroje z akademického prostiedi je Prolemy (UC
Berkeley).

Softwarové komponenty proto jiZ nejsou vyhradné psany
pouze v C, nebo Assembleru, ale stdle Castéji modelovany
pomoci vySe zminénych nastroji a tak nabyvd na vyznamu i
oblast testovani téchto modeld [4]. Soucasné existuje velmi
silnd motivace proces testovdani automatizovat a sniZit tak
ndklady na vyvoj modelia kyber-fyzikalnich systémt. Navic
bychom tim dokazali zvySit pouzitelnost jizZ vytvorenych tes-
tovacich scénari.

C. ObtiZnost problematiky testovdni

Hlavnim zdrojem obtiZnosti v oblasti testovdni modelt
kyber-fyzikdlnich systému je sloZitost ndstrojd, velky pocet
rtznych toolboxu a absence jasné definované, standardizované
formalni sémantiky v programech jako je napiiklad Simulink.
Modely v tomto ndstroji se sestavaji z funkénich blokd a kazdy
7 nich ma jasné definované vstupni i vystupni kandly. Tyto
bloky nefunguji izolované ale mohou si pfeddvat data pomoci
nami uréenych komunikacnich rozhranni, navic je moZné
modely hierarchicky strukturovat, protoze jeden funk¢ni blok
Ize reprezentovat i jako mnozinu podbloki a jejich rozhranni.
Takto lze v programu Simulink vytvéret sloZité komplexni
modely, které redlné reprezentuji v praxi vyuZivané systémy.

II. VYMEZEN{ OBLASTI VYZKUMU

Pro modely vytvofené softwarem Simulink zatim existuji
pouze black box algoritmy, nebo toolboxy s omezenou funk-
cionalitou, napfiklad T-Vec Tester a Reactive Systems Reactis
Tester [5], [6]. Tyto toolboxy pracuji s funkénimi bloky
Simulinku bez nutné znalosti vnitfni hierarchické struktury,
stavi zejména na definovaném komunika¢nim rozhranni a dile



pak na jasné formulované specifikaci systému. Navic pro svou
optimalizaci vyuzivaji algoritmy black-box optimalizace [7].

A. Omezeni

Tyto ndstroje maji své praktické vyuZiti pfi verifikaci kon-
zistence modelil z pohledu validni manipulace s daty (dé€leni
nulou, pfeteceni), nebo pfi kontrole metrik jako jsou state
coverage, branch coverage a hlavné MD/DC coverage, ale
pro otestovani modeld pod intenzivni zatézi, v situacich simu-
lujicich pokud mozno co nejvérohodnéji redlné piipady uZiti,
jsou tyto néstroje nedostacujici. Dokazi generovat takové testy,
aby doséhli vysoké miry pokryti kédu a jsou schopné pracovat
i se stavovymi diagramy. BohuZel neuvazuji vnitini strukturu
modeld, pouZzité materialy, fyzikalni veliCiny a zdkony, coZ se v
praxi miZe projevit selhdnim systému za urcitych specifickych
okolnosti. Navic jsou omezeny velikosti generovanych testd
(potazmo délkou generovanych signdld) a zvladnou zpracovat
modely jen do urcité miry sloZitosti.

B. White-box testing

Algoritmy, které vyuZivaji vnitini strukturu modelti a jsou
ureny pro testovani a verifikaci, zatim existuji pouze pro
hybridni dynamické systémy [8]-[11]. Model hybridniho dy-
namického systému vznikl v akademické obci prave pro tcely

automatického testovani modelt [12]. Modely jsou jednodussi
nez ty vytvorené v Simulinku, ale maji jasnou sémantiku.

III. CILE PRACE

Cilem mé disertatni prace je vyvoj algoritml pro au-
tomatické testovani kyber-fyzikdlnich systémid nad modely
softwarovych ndstroji, béZné€ pouzivanych v praxi. Algoritmy
by mély vyuZivat vnitfni strukturu modelu, ale zaroven by
mély fungovat v piipadé, Ze rozsifime modely o prvky, které
se b&zné€ vyskytuji v primyslové praxi. Vénuji se snaze
o aplikovani obecnych algoritmli pro testovani a verifikaci
hybridnich dynamickych systéma na modely, jenZ nemaji jasné
definovanou formalni sémantiku.

IV. HYBRIDN{ SYSTEMY

Hybridni dynamické modely pouZivdme pro modelovani
hybridnich systémd, které obsahuji jak spojitou Cast, jejiz
vyvoj zdvisi na Case, tak diskrétni ¢ast. Hybridni dynamické
modely ndm umozZiluji 1épe pracovat se spojitym svétem a
zménami zdvislymi na Case, pomoci diferencidlnich a alge-
braickych rovnic. Tato vlastnost naneStésti komplikuje auto-
matizaci testovani a verifikaci abstraktnich modeld.

Hybridni dynamicky model mtiZeme reprezentovat pomoci
hybridniho stavového automatu, ktery vychazi z klasického
stavového automatu. Pro zobrazeni pouZivame stavovy dia-
gram, jak je ukdzdno na obrdzku 1. Diskrétni Cdst systému
je zobrazena pomoci stavii a prechodii mezi nimi. Je de-
finovdn pocatecni stav. Prechody jsou definoviany pomoci
pfechodovych podminek, ve kterych mohou figurovat pfedem
definované konstanty. Déle se tu objevuji proménné typu
cont, které nabyvaji hodnot z mnoziny redlnych cisel (nebo
intervalu redlnych cisel) a jsou aktualizovany spojité spolu s
ubihajicim €asem, zatimco proces ¢ekd v urcitém stavu.
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Obrazek 1: Hybridni model odrdZejictho se mice

A. Hybridni proces

Hybridni dynamické modely se uzce poji s pojmem hyb-
ridntho procesu, a béhem hybridniho procesu, ktery niam
poskytuje nastroj pro vyjadfeni takového modelu v case.
Hybridni proces se sklada z: [1]

1) Asynchronniho procesu P, kde jsou nékteré vstupni,
vystupni a stavové proménné typu cont

2) Casové-spojitého invariantu CI, reprezentovaného boo-
leovskym vyrazem nad stavovou proménnou S

3) Pro kaZdou vstupni proménnou y typu cont, vyrazem
ohodnoceni h, nad stavovymi a vstupnimi proménnymi
typu cont

4) Pro kazdou stavovou proménnou x typu cont, vyrazem
ohodnoceni f, nad stavovymi a vstupnimi proménnymi
typu cont

Déle plati, Ze vstupy, vystupy, stavy, pocatecni stavy, vnitini
déje, vstupni déje a vystupni déje hybridnitho procesu HP
jsou stejné, jako u asynchronniho procesu P. Pro dany stav
s, Casovy usek § > 0 a vstupni signal u pro kazdou vstupni
proménnou © typu cont na intervalu [0, ] je odpovidajicim
casovym déjem procesu HP diferenciovatelny stavovy signdl
S nad stavovymi proménnymi a signal § pro kazdou vstupni
proménnou y typu cont nad intervalem [0, §] takovy, Ze: [1]

1) Pro kazdou stavovou proménnou z, Z(0) = s(x)

2) Pro kazdou diskrétni stavovou proménnou z a ¢as 0 <
t <6,z(t) = s(x)

3) Pro kaZzdou vystupni proménnou y typu cont a €as 0 <
t < ¢ se g(t) rovnd h, vyhodnoceného pomoci hodnot
u(t) a S(t)

4) Pro kazdou kaZdou stavovou proménnou z typu cont
a Cas 0 < ¢ < J se derivat Casu (d/dt)z(t) rovnd fy
vyhodnocené na zdklad€ hodnot %(t) a S(t)

5) Pro vSechna 0 < ¢ < § spliiuji Casové-spojity invariant
CT hodnoty S(t) nad stavovymi proménnymi v &ase ¢

B. Zendnitv béh hybridniho procesu

Nekoneény béh hybridntho procesu HP se nazyvd
Zenonovym béhem, pokud je suma Casovych dseki vSech
méfenych déji v daném béhu ohraniCena konstantou. Stav
s, nalezici hybridnimu procesu HP se nazyvd Zendnovym
stavem, pokud kazdy konecny béh, ktery obsahuje stav s je



Zenénovym béhem. Hybridni proces HP se nazyva Zenonovym
procesem, pokud obsahuje stav s, ktery je dosazitelny a
zaroven je Zenénovym stavem.

Pokud vyvozujeme zavéry za pomoci Zenénovych
béhd hybridnich procest, nedosp&jeme ke korektnim
zavéram. Pfitomnost jediného Zendnova procesu muize
mit nepfedvidatelny vliv na analyzu celého systému, proto
bychom se méli Zenénovym komponentdim béhem formalniho
modelovédni vyhnout. Zendntv proces lze prevést do tvaru,
ktery nevyhnutelné nevyzaduje pfepinani stavi po stale kratsi
a kratSi dobé€, ¢imZ lze Zendénovu vlastnost odstranit. [1]

C. Stabilita hybridnich systému

Dalsi z ddlezitych vlastnosti hybridnich procesi je jejich
stabilita. Vzhledem k faktu, Ze hybridni procesy obsahuji
prepindni stavd, neni mozné pouZzit v tomto piipadé matematic-
kou analyzu, uZivanou pro charakteristiku stability linedrnich
systémi, ani pfidruZzené techniky pro ndvrh stabiliza¢nich
kontrol. Analyza stability hybridnich systémi je velmi narocny
problém. VyuZzivani analyzacnich technik z teorie spojitych
systému na hybridni systémy zGstava aktivni oblasti védeckého
vyzkumu. [1]

V. SIMULINK

Modelovéani kyber-fyzikdlnich systému neni otazka Cisté
akademicka, ale je ¢asto vyuZivéano i v praxi. Nejroz§ifen&jsim
nastrojem pro Model-based design v primyslu je software
Simulink. Softwarovy néstroj nabizi obsdhlou knihovnu kom-
ponent s jejiz pomoci jsme schopni systém popsat, vétSinou
skrze matematické rovnice a algebraické operace.

A. Metodika modelovdni
Proces modelovani je rozdélen do nékolika fazi:

1) Stanoveni cilii a pozadavki na model (jaké otdzky ndm
zodpovi, pozadavky na presnost, definice problému)

2) Vymezeni systémovych komponent (identifikovani fy-
zikdlni a kybernetické ¢asti modelu, vztahy mezi kom-
ponentami)

3) Definice rovnic popisujicich systém (v ptipadé kyber-
fyzikdlnich systémi se Casto jednd o diferencidlni rov-
nice)

4) Tvorba sady parametrd (seznam konstant, koeficienti a
jejich hodnot - ziskané napf. méfenim)

5) Proces tvorby modelu (v software Simulink pomoci
grafické reprezentace)

e Vytvoreni bloku pro danou komponentu
e Validace komponenty pomoci simulace chovani
komponenty

6) Integrace komponent mezi sebou a validace jejich
vzajemné spoluprice (vyuZziti simulace)

Proces validace komponenty pomoci simulace, piipadné
pomoci kontroly formdlnich pozadavka jiz z velké cCasti
pokryvé balicek Simulink Verification & Validation Toolbox.
Ten dokdze automaticky kontrolovat pozadavky kladené na
komponenty, validovat oproti primyslovym standardim (ISO
26262, DO-1788) a kontrolovat shodu oproti formalnimu

popisu. Nepracuje vSak se vSemi prvky, které jsou v praxi
nezbytné, coz otevird dvefe dal§imu vyzkumu.

B. Integracni testovdni

Otazka integracniho testovani v nastroji Simulink je velmi
komplexni a zahrnuje uZivani formdlnich metod, jako jsou
MC/DC pokryti, nebo automatické generovani testi. I ptes
velkou snahu nedosahuji soucasné techniky poZadované kva-
lity a miry pokryti proménnych.

VI. ZAVER

Clanek nastinil problematiku sloZitosti automatického tes-
tovani modeld kyber-fyzikalnich systému a pfedstavil oblasti,
které z akademického hlediska nabizi zajimavé a jen Castecné
probadané problémy. Zminéna byla i motivace, kterd stoji
za Usilim objevit a zformulovat praktiky pro automatické
testovani a ptipadny dopad do praxe.

V druhé casti ¢lanku je predstaven pojem hybridniho dy-
namického modelu, s nim spojeny pojem hybridniho pro-
cesu, vlastnosti Zendénova b&hu procesu a nakonec i ne-
trividlni otdzka, jenz se tyka stability hybridnich systému.
Dale je popsan konkrétni softwarovy ndstroj Simulink, hojné
vyuZivany zejména v pramyslové sféfe. Byly identifikovdny
moZznosti testovani, které ndstroj sdm nabizi. Zminény byly
také omezeni ndstroje Verification & Validation Toolbox a
oteviené otdzky, jenZ by si zaslouZily hlubsi analyzu.

A. Dalst smérovdni vyzkumu

Vyzkum bude naddle mapovat oblast ndstroji pouzivanych
pro Model-Based developement, jakymi jsou napf. TALIRO-
TOOLS, Statemate, MATRIXX, LabVIEW, JModelica.org,
nebo Ptolemy a zdrovenl bude hledat nové zptsoby vyuZiti
jiz existujicich algoritmti pro testovani hybridnich dyna-
mickych systémid v problematice testovani modeld bez jasné
formalni sémantiky. Sou¢ésti vyzkumu budou otdzky detekce
Zen6novych béhd, jejich transformace a vyuZziti analytickych
technik z teorie spojitych systémi pro stabilitu hybridnich
systémiul.

PODEKOVAN{

Tento vyzkum byl &asteéné podporovan z projektu CVUT
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Abstrakt—Tato prace pojednava o smérovani vyzkumu v ramci
tématu dizertacni prace vénujici se mu bezpetnym a spolehli-
vym architekturdm pro programovatelny hardware, piedevsim
FPGA. Konkrétné prace pojednava o jiz existujici implementaci
sifry PRESENT na FPGA, kde je pouzita dynamicka rekonfigu-
race jako jedno z opatieni proti itoku pomoci rozdilové odbérové
analyzy. Dil¢imi cili vyzkumu jsou v prvni fazi reimplementace
vySe zminéné prace, prozkoumani jejich vlastnosti a vliv dprav
parametri na bezpecnost a spolehlivost navrhu. Dal§imi kroky
jsou proSetfeni vlivu navrhovanych novych zpusobu uzZiti dyna-
mické rekonfigurace pro zvySeni bezpecnosti navrhu, konkrétnéji
odolnosti vuéi rozdilové odbérové analyze. Nakonec bychom se
pak radi vénovali také vySetieni téchto modifikaci z pohledu
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tedy dpravy mapovani obvodu primo v bitstreamu.

Kli¢ovd slova—dynamicka rekonfigurace, FPGA, DPA, bezpec-
nost a spolehlivost, XDL.

I. MOTIVACE

Idedlni navrh obvodu je ndvrh spolehlivy a soucasné bez-
pecny. BohuZel v mnoha piipadech se tyto vlastnosti v jisté

Yy

mife navzdjem potlacuji. Spousta metod, jak docilit vyssi
¢i prostorovou, a s tim také vice mozZnosti pro potenciondl-
niho ttoc¢nika obvod napadnout. Metody zajiStujici bezpecnost
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slozit&jsi obvod je tak nachylngjsi k vyskytdm poruch. Vydame
se cestou bezpecnosti a pokusime se pak doladit spolehlivost.

Spolehlivost a bezpecnost jsou kritické vlastnosti vSech
hardwarovych navrhii. Nicméné snaha o vylepSeni jedné
z téchto vlastnosti velmi Casto zpasobuje zhorSeni té
druhé [1], [2]. N&S cil je najit novou metodu navrhu pro pro-
gramovatelny hardware, ktery by vylepSoval jak spolehlivost,
tak bezpecnost, nebo alespoii jednu z téchto vlastnosti aniZ by
ta druhd byla zhorSena.

V této préaci se vyddme cestou zlepSeni bezpec¢nosti a bu-
deme zkoumat, jaky maji vliv tyto dpravy na spolehlivost
vysledného ndvrhu. Nésledné se pokusime pomoci editace
ndvrhu pro FPGA na nizké trovni (jazyk XDL [3]). Chystime
se pouZzit dynamickou rekonfiguraci pfi ndvrhu Sifry nendrocné
na vypocetni prostfedky, konkrétné PRESENT [4], pro dosa-
Zeni vys§i odolnosti vici dtoktim rozdilovou odbérovou ana-
Iyzou. Budeme znovu implementovat metodu popsanou v jizZ
publikovaném c¢lanku [5]. Poté prozkoumdme vliv nékterych
Uprav této metody, naimplementujeme nas novy zplisob pouZiti

dynamické rekonfigurace v kombinaci s metodou ukryvéani
v Case [6], a také prosSetiime chovani obvodu pifi pouZiti
riznych kombinaci nové navrhovanych i dfive publikovanych
metod. Poznatky ziskané pii zkouméni vlivii vSech vysSe
popsanych uprav na bezpecnost a spolehlivost implementace
nendro¢né Sifry PRESENT pak doufejme budou moci byt
alespon ¢asteéné zobecnény pro ndvrh &islicovych obvodi.

A. Platforma pro implementaci a méreni

Cely vyzkum bude implementovén a také rovnou méfen na
experimentalni desce s FPGA ¢ipem urcené pro kryptografické
aplikace [7]. Tato deska je vybavena Cipem Xilinx Artix—
7 FPGA [8] obsahujici LUTy se Sesti vstupy, které mohou
byt pouZity pro umisténi primitiv s nizvem CFGLUTS primi-
tive [9]. Tato primitiva vnitin€ obsahuji bloky distribuované
paméti, které jsou schopny se chovat jako posuvny registr,
jak je ukdzano na Obrazku 1. Tyto bloky pak slouzi pravé pro
implementaci dynamické rekonfigurace, kdy je pomoci posunu
hodnot do fidici logiky pro vystupni funkci ménéna funkce,
kterou cely blok vykondvd, za béhu zafizeni bez jakéhokoli
vngjsSiho zdsahu. Tato deska vznikla na nasi katedfe praveé
pro potifeby méfeni ttokl rozdilovou odbérovou analyzou na
navrhy Sifer urené pro FPGA.

CFGLUT

| /I\ l
CDI CLK CE

Obrazek 1. Konfigurovatelny Look—Up Table (CFGLUTS), pfevzato z [5].



II. MOZNE METODY PRO ZVYSENI ODOLNOSTI VUCI DPA

DPA (Differential power analysis — Rozdilovd odbérova
analyza) je jedna z metod tutokd postrannimi kanaly pou-
Zivanych pro lamani Cislicovych obovdd. Spodiva v méfeni
spotfeby celého obvodu v Case a ndsledné analyze zdvislosti
spotfeby na datech vstupujicich do algoritmu. Implementace,
kterou pouzivame jako vychozi, vyuzivd dynamickou rekon-
figurace pro funkéni rozdéleni S—boxid. Konkrétnéji je S—box
funkéné€ rozdé€len do dvou po sobé navazujicich entit, pricemz
ty jsou spolecné funkéné€ ekvivalentnimu standardnimu S-—
boxu pro PRESENT [5]. Klopné obvody pro uklddédni dat mezi
jednotlivymi rundami Sifrovaciho algoritmu jsou umistény
mezi tyto dvé entity, a tak jsou data uklddand do klopnych
obvodu jind, nez data na vystupu S—boxu, resp. druhé ¢asti
S—boxu ve varianté¢ s dvéma entitami. Po kazdé zaSifrovani
jsou pak ndhodné vybrdny dva signdly v prvni &asti S—
boxu (R1), které jsou pfekiiZeny, a nasledné je piepocitina
druhd entita (R2) takovym zpisobem, aby opét obé entity
spolecné byly funkéné ekvivalentni standardnimu S—boxu pro
Sifru PRESENT. Timto zptisobem je tedy z vnéjsiho pohledu
zachovdna vstupné/vystupni funkce celého ndvrhu, pficemz se
vnitini struktura méni a pfedev§im jsou do klopnych obvodu
ukldddna data pfimo nesouvisejici s hodnotou na vystupu S—
boxu. Timto je tedy potencidlni dtok na zafizeni ztiZen. Jak
se piSe ve vychozim c¢lanku, tato metoda je pfi kombinaci
s dal§imi metodami uvedenymi v ¢lanku dostate¢nou ochranou
proti dtokim rozdilovou odbérovou analyzou prvniho fadu.
Struktura rozdéleného S—boxu je dobfe viditelna na Obrazku 2.

Sour

A RFTR

[ ]
CLK CE

A RFTR

S-Box

CLK CE

CFG;, CFG,

Obréazek 2. Rozdéleni S-boxu, pievzato z [5].

A. Nové navrhovand protiopatieni

Prvnim zplsobem, jak pouzit dynamickou rekonfiguraci
trochu jinak, neZ je tomu v pivodnim ¢lanku [5], je jina frek-
vence rekonfigurace samotné. V ptvodnim ¢lanku se rekonfi-
gurace provadi vzZdy po dokonceni jednoho celého Sifrovani ¢i
desifrovani. Napfiklad rekonfigurace S—boxu po kazdé rundé
Sifrovaciho algoritmu by sice pravdépodobné mélo vysokou
rezii, ale také by mohlo mit pozitivni vliv na odolnost vici
utokiim pomoci rozdilové odbérové analyzy.

Rozdéleni ostatnich moduli v implementaci $ifry v klasické
rundovni architektufe jako opatfeni proti rozdilové odbérové
analyze je zbyteCné a nebude predmétem dal§tho zkoumani.
Dlvodem je jednoduchd tvaha, Ze v modulu, ktery pouze
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pocitd vysledek funkce XOR pro aktudlni data podkli¢ pro
danou rundu, neni funkéné co délit a rozdé€lit permutacni
vrstvu na dvé rtizné permutace nijak nezméni Hammingovu
vahu dotcenych dat.

Zajimavou metodou se zda byt pouziti dynamické rekonfi-
gurace pro ndhodny vybér skuteéné pouzitych a vypocitanych,
avSak nepouZitych, rund Sifrovaciho algoritmu, tedy jeden
ze zpusobd ukryvani vypoctu v Case [6]. Toho je mozZné
dosdhnout implementaci vice neZ jedné rundy, které na sebe
budou vzdjemné€ navazovat, a pouzitim vypoctu nidhodného
poctu z nich v kazdém hodinovém cyklu obvodu. Napiiklad
pokud vezmeme v potaz Sifru PRESENT s jejimi 31 rundami
a jednim rundovnim podkli¢em navic (nadéle zjednodusené
uvazuji o 32 rundédch), mohli bychom implementovat 3 na
sebe navazujici rundy. S vySe uvedenou hardwarovou archi-
tekturou potfebujeme 16 hodinovych cykli pro celé Sifrovani
za predpokladu, Ze primérné jsou vypocitany pravé 2 rundy
algoritmu. MdZeme zahdjit vypocet s ndhodné vybranym poc-
tem pouzitych rund od jedné do tfi. NepouZzité rundy taktéz
zpusobi prepnuti logickych hodnot na vnitfnich signalech
a tedy zvySeny odbér elektrické energie obvodem, ale nijak
se data na jejich vystupech nepromitnou do hodnot uloZenych
v klopnych obvodech. Abychom dosédhli vzdy stejného Casu
celého vypoctu, muzeme podcitat pouzité rundovni vypolty
a s bliZicim se koncem algoritmu pak pouZit vZdy bud jednu
nebo tfi rundy z vypoctu tak, abychom ve vysledku dosahli
vypoctu jednoho Sifrovani ¢i deSifrovani trvajictho pravé 16
hodinovych taktd. Schéma navrhu s touto modifikaci je na
Obréazku 3.

Ciphertext

iRound Key

Obréazek 3. Struktura ndvrhu s nevyuzitymi rundami.

Pii pouZziti modifikace s nepouZitymi spocitanymi rundami
by bylo jistéj$i nejprve pfedem spocitat vSech 32 potfebnych
rundovnich podkli¢i hned na zacatku Sifrovéni/deSifrovani.
Vypocet nové potfebnych rundovnich podkli¢a by totiz mohl
pfipadnému uto¢nikovi poskytnout tolik potfebny unik infor-
maci.

Zajimavou moZnosti k prozkoumdni je pak kombinace
jednotlivych pfistupti, tedy napiiklad implementace vice rund
s ndhodné€ uréenym mnoZstvim skutecné pouZitého vypoctu



a rozdéleni S-boxu. Tato metoda by se mirné zkomplikovala
u komplikovanéjsich Sifer, kde se ruzni rozlozeni S—boxl pro
jednotlivé rundy, jelikoZ bychom museli feSit situaci, kdy
musime spravné pfifazovat jednotlivym runddm S—boxy ackoli
deterministicky nezndme postup vypoctu.

B. Generdtor ndhodnych cisel

Pro vSechny uvedené metody pouziti dynamické rekonfi-
gurace je nezbytné, aby byl pouZzit generdtor ndhodnych cisel.
Toto je nutné vzhledem k pouzivani ndhodnych ¢isel pro fizeni
jednotlivych prvkl rekonfigurace v pouzitych protiopatienich,
jako je napiiklad vybér signald pro ptekiiZeni jejich hodnot pfi
rozdéleni S-boxu. V nasSem vyzkumu se generatory ndhodnych
Cisel nebudeme zabyvat a pouzijeme néktery z béznych zpi-
sobli implementace generatori pseudondhodnych, naptiklad
linedrni zpétnovazebny registr. Na pouZitém feSeni generitoru
(pseudo)ndhodnych &isel pak zdvisi také dalsi vlastnosti obo-
vodu, jako napiiklad zda dva stejné a stejné naprogramované
obvody generuji identické posloupnosti ¢isel. Z tohoto diivodu
je dilezité béhem méfeni pouzit vice riznych generdtord, aby
nedoslo ke zkresleni vysledki.

III. ZACHOVANI SPOLEHLIVOSTI

Velmi dtlezitym aspektem vSech metod pro zvySeni odol-
nosti vici dtoktim pomoci rozdilové odbérové analyzy je jejich
vliv na celkovou spolehlivost navrhu/obvodu. Pro potlaceni
téchto negativnich vlivii miZeme vylepsit spolehlivost obvodu
nékterou ze zndmych metod jako je napiiklad TMR (Triple
Module Redundancy). Stile je vSak velmi dilezité té€mito
opatfenimi pro zvySeni spolehlivosti opé€t nezhorSit odolnost
vici dtokim, tedy nezpisobit Zadny tnik tajné informace.
K dosazeni vySe uvedeného je tfeba diikladné prozkoumat
chovani obvodu. Lze pfedpoklddat, Ze je moZzné dosdhnout
lepsich vysledk pomoci editace vysledného bitového proudu
(bitstreamu) pro FPGA na nizké trovni. Upravou namapovéani
navrhu na FPGA ¢ip v XDL formatu [3] s pouZitim softwaro-
vého nastroje TORC [10] mtizeme potencialné dosdhnout vice
synchronniho nebo spolehlivéjstho ndvrhu. Pomoci nastroje
TORC je moZné ¢ist vygenerovany bitstream, prozkoumat fy-
zické namapovani navrhu, provést potfebné zmény a nasledné
vytvorfit bitstream novy se zohlednénim provedenych zmén.
Struktura programu TORC je ukdzdna na Obrazku 4.

IV. ZAVER

Cilem vyzkumu je nalézt zplsob, jak navrhovat ¢islicové
obvody na FPGA spolehlivé a bezpe¢né zdroven. Vyzkum je
prakticky zaméfen na algoritmy vypocetné nendro¢nych Sifer,
pfiemz poznatky ziskané pfi zkoumani téchto algoritmi by
mohly byt alesponi z ¢asti pouZitelné vSeobecné pro ndvrh ¢&is-
licovych obvodi. Za¢neme tedy nejprve zopakovanim imple-
mentace Sifry PRESENT s pouZitim dynamické rekonfigurace
podle jiz diive publikovaného prispévku. Poté prozkoumame
vliv ndmi navrhovanych metod pro zvySeni odolnosti proti
utokim pomoci rozdilové odbérové analyzy zaloZenych na
dynamické rekonfiguraci. Nakonec taktéZ prozkoumdme tyto
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Figure 1: Torc block diagram. Red dots indicate

Obrézek 4. Struktura programu TORC se zobrazenim podporovanych formatt
a vybranych komer¢nich programi pracujicich s témito formaty. Pievzato
z [10].

metody z pohledu spolehlivosti ndvrhu a moZnosti editace fy-
zického mapovani na FPGA Cip za dc¢elem dosaZeni pfijatelné
spolehlivosti i bezpecnosti.
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Abstrakt—Tento prispevok sa zaobera vplyvom rastiicej miery
integracie elektronickych obvodov (tzn. zmensSovanie minimal-
neho rozmeru technolégie) na parametre obvodov. Nas zaujem
je sustredeny na metédy kalibracie integrovanych obvodov (10),
ktorymi je mozné neziaduce vplyvy integracie kompenzovat’
Praca opisuje vSeobecny princip kalibracie na priklade kom-
penzacie vstupného napitového ofsetu operaéného zosiliiovaca
(0Z), realizovaného v nanometrovej technolégii vyuzitim nizko-
prikonového navrhu. TaktieZ st analyzované nalezitosti navrhu
samotného kalibracného obvodu. V zavere prispevku si formu-
lované o¢akavané prinosy kalibra¢nej metodiky v ramci pouzitia
v OZ a taktiez su tu stanovené ciele dizertacnej prace.

Kliicové slovi—Kkalibraény systém, fluktudcia technologie,
vstupny ofset, nizko-prikonové obvody, bulk-driven

I. Uvop

Rychly rozvoj technolégie vyroby polovodi¢ovych Struktir
umoziiuje realizdciu IO s rapidne zmenSujicou sa velkostou.
Minimélny rozmer obvodovych elementov v sticasnosti do-
sahuje 7 nm [1]. Medzi hlavné prinosy integracie patri
hlavne mensia plocha ¢ipov a niZSia spotreba energie. Na
druhej strane zmenSovanie rozmerov tranzistorov a vodivych
prepojov je sprevddzané vyznamnou ndhodnou fluktudciou
parametrov vyrobného procesu (napr. koncentrdcia dopécie
polovodi¢a ¢i hribka izolacnych vrstiev). Tieto vyznamné
odchylky sa prejavuji uz v rdmci substratu jedného Cipu.

II. MOTIVACIA

Jednym z najddlezitejSich parametrov 10, ktoré trend fluk-
tudcie technoldégie negativne ovplyviluje je prahové napi-
tie tranzistora (Vrg). Standardn4 odchylka Vg tranzisto-
rov vyrobenych v 45 nm CMOS technoldgii dosahuje 16%
typickej hodnoty v tejto technoldgii [2]. KedZe vlastnosti
preciznych analégovych IO zdvisia od miery prispdsobenia
(z angl. matching) obvodovych elementov a diferencidlnych
signdlovych ciest, nezhodnost obvodovych elementov zniZuje
celkovi vytaznost a spolahlivost IO.

Medzi elektrické parametre, ktoré si degradované roz-
ptylom parametrov vyrobného procesu patria tieZ parazitné
vlastnosti vodivych prepojov, t.j. parazitny odpor a parazitnd
kapacita [1]. Ndhodnd zmena tychto parametrov mdze na-
sledne degradovat hlavne frekvencné vlastnosti elektronického
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obvodu. Stabilita parametrov IO sa tiez zniZuje po vyrobe
vplyvom starnutia materidlov a Struktdr. Toto md za nésle-
dok konkrétny jav tzv. tepelni nestabilitu hodnoty prahového
napitia (NBTI z angl. negative-bias temperature instability).

Zvyseny rozptyl hodnoty prahového napidtia Vygpg MOS
tranzistorov v roznej miere degraduje vicSinu elektrickych
parametrov IO, ¢i uz jednosmernych alebo striedavych. Oso-
bitnd pozornost’ je vSak venovand vstupnému napdtovému of-
setu opera¢ného zosiliiovaca V;,, orr. Od tohto totiZ zévisia
mnohé dalSie vlastnosti obvodov a komplexnejSich systémov
vyuzivajucich OZ.

Dal3{ trend v oblasti navrhu IO vyplyva z poziadaviek mo-
bilnych aplikécii, ktoré sa premietaji do zniZovania hodnoty
napéjacieho napitia obvodov. NizZ§ie napdjacie napitie prindSa
na jednej strane vyhodu niZSej spotreby energie. Na druhej
strane sa v obmedzenych energetickych podmienkach zhorSuji
niektoré vlastnosti 10. Medzi tieto vlastnosti patria najmé
dynamicky rozsah, potlacenie ruSivého signdlu z napdjania
(PSRR z angl. Power Supply Rejection Ratio) a odstup signal-
Sum [3]. Aby bolo moZné udrzat tieto parametre na urovni,
ktort vyZaduje implementidcia IO v mnohych aplikéciach, pri
navrhu obvodov je nevyhnutné vyuZivat' Specifické topoldgie
a techniky ndvrhu. Jednou z velmi slubnych metéd ndvrhu
sa javi technika riadenia tranzistorov substratovou elektrédou.
Ako signdlovy vstup sa v tomto pripade pouZiva prave sub-
stratova elektréda tranzistora. Tymto sposobom je odstrdnend
potreba prekondvat’ Vg v signdlovej ceste [4].

Z uvedenych neZiaducich vplyvov v nanometrovych tech-
nolégidch vyplyva, Ze pre spravnu funkciu obvodov je nevy-
hnutnd kompenzicia parazitnych a degradovanych parametrov
prostrednictvom kalibracie. Tento prispevok pojednava o vlast-
nostiach zvolenej kalibra¢nej techniky v spojeni s o¢akdvanym
prinosom. Z hladiska konkrétnej realizdcie, kapitola IV uvedie
néhl'ad do problematiky kompenzicie ofsetu plne diferenéného
operacného zosiltiovaca. V kapitole V si sformulované ram-
cové ciele dizertacnej prace.

III. PRINCIP KALIBRACIE

Kalibraény podobvod pozostiva zo systému pridavnych
obvodovych blokov a elementov, ktoré su pripajané ku kalib-
rovanému IO pomocou spinalov s uréitou frekvenciou podla



potreby a typu kalibracie. Tato teda zavisi od faktorov, ktoré
ovplyviiuji rozptyl parametrov systému. Pokial’ sa vlastnosti
obvodov menia s ich vekom, postacovat’ bude jednorazova
kalibrdcia pri spusteni systému. Ak sa niektoré parametre
menia aj v zavislosti od teploty, kalibracia tychto mdze byt
vykondvand pravidelne s nizkou frekvenciou (rddovo v jednot-
kach Hz). V pripade prudkych varidcii vlastnosti, ktoré mozu
byt spdsobené napriklad blikavym Sumom, kompenzacia musi
prebiehat’ s vys$Sou frekvenciou [5].

Obr. 1 zndzoriiuje blokovi schému jednoduchého systému
10 s kalibradny podobvodom, ktory je mozné roz¢lenit’ podla
funkcie jednotlivych blokov.

Snimanie

S
In
D I0
N
I Xerr
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Obrizok 1. Blokova schéma IO s kalibra¢nym obvodom.

V prvom rade je potrebné zvolit vhodny elektricky para-
meter daného IO, ktory reflektuje neZiaduci vplyv varidcie
vyrobného procesu na funkciu alebo vlastnosti obvodu. Takto
zvoleny parameter je ndsledne snimany a porovnavany pomo-
cou kompardtora s referen¢nou hodnotou. Snimany signdl vo
vSeobecnosti opisuje nasledovny vztah:

(D

kde X;p je idedlna hodnota zvolenej veli¢iny v silade s
ndvrhom a zgpprpr je aktudlna odchylka Xgyras od idedl-
nej hodnoty spdsobend rozptylom vyrobného procesu. Podla
vystupnej hodnoty kompardtora potom kontrolny blok spolu
s po&itadlom (POCIT/KTRL na obr. 1) generuje prisluiny
kéd pre D/A prevodnik (DAP na obr. 1). Prevodnik néasledne
pripdja na nulovaci port kalibrovaného 10 opacnid hodnotu
aktudlnej odchylky kompenzovanej veliciny.

Uzly IO, ktoré sd na obr. 1 reprezentované portami S a
N je nutné zvolit' jednak podla povahy kalibrovaného pa-
rametra a tieZ podla konkrétnej topoldgie 10. VSeobecnymi
poziadavkami pri volbe tychto uzlov sa bude hlbsie zaoberat
kapitola IV. Hlavnou ulohou kontrolného bloku je riadenie
intervalov pouzitia kalibracie 10. Pri jeho ndvrhu je preto po-
trebné zvolit' frekvenciu kalibricie IO podla vyssie opisanych
kritérii a tieZ je potrebné zvolit' dizku trvania jednotlivych
kalibra¢nych cyklov.

Plne kalibrovani hodnotu zvoleného parametra je mozZné
vyjadrit’ nasledovne:

Xsniv = X1p £ ZERR,

2

Xgavie = Xip £ xmIN,
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kde zp/rn je minimdlna moZznd odchylka, ktord je mozné
dosiahnut’ so stanovenou presnostou. Minimélna odchylka pa-
rametra zavisi od nepresnosti porovndvacieho procesu a hlavne
od nedokonalosti D/A prevodnika. Trvanie kalibra¢ného cyklu
zavisi od rozdielu aktudlnej odchylky xgrr od pozZadovanej
kone¢nej odchylky xp;rn. Pocitadlo pocas jedného cyklu
generuje postupne rastice digitdlne kody. Podla nich D/A
prevodnik privddza na nulovaci vstup 10 zodpovedajicu kom-
penzaénd hodnotu parametra Fzgrpr. Po dosiahnuti rovnosti
rprr = xpn kontrolny blok ukonéi kalibraény cyklus a
odpoji kalibracny obvod od IO.

Z hladiska presnosti kalibrdcie je taktieZ doleZité uvaZzovat
vplyv anomalif vyrobného procesu na bloky samotného kalib-
ra¢ného podobvodu. Znacnd pozornost’ je potrebné venovat’ aj
vlastnostiam D/A prevodnika. Optimélnu funkciu tohto bloku
je mozné zabezpecit' pouZitim topolégie tzv. sub-bindrneho
M /2%t M prevodnika [6]. Tento je pritom st¢asne kompen-
zovany algoritmom pre konverziu zdkladu prevodnika [5].

IV. KALIBRACIA DIFERENCNEHO OPERACNEHO ZOSILNOVACA

Predmetom vyskumu v ramci dizertaénej prace z hladiska
konkrétneho pouzitia zvolenej kalibracnej techniky bude v
najblizSej dobe kompenzicia vstupného ofsetu Vi, orr plne
diferencného operacného zosiltiovaca, ktory bol realizovany v
130 nm CMOS technoldgii.

Kalibriciu je vo vSeobecnosti moZné zamerat' na rozne
parametre. Ich vyber zdvisi od druhu 10, kedZe rézne obvody
sa liSia v kritickych parametroch, ktoré markantne ovplyviiuji
ich Cinnost. V pripade diferencného OZ to mdze byt taktiez
paramter PSRR, ¢i schopnost’ zosiliiovaca potlacit’ zosilnenie
suhlasnej zlozky (parameter CMRR).

Z pohladu definicie, ofset V;, orp predstavuje rozdiel
napiti na vstupnych termindloch opera¢ného zosiliiovaca, pri
ktorom je vystupny napétovy rozdiel 0 V' (medzi vystupnymi
termindlmi navzdjom v pripade zosilfiovaca so symetrickym
vystupom alebo voci zemi v pripade nesymetrického vystupu).
To znamenad, Ze ofset V;,, orr modZe byt modelovany napito-
vym zdrojom, ktory je pripojeny k jednému terminédlu OZ, ako
znazoriuje obr. 2.

VinfOFF

VIN+D_@_

V.o

+ —

Obrizok 2. Modelovanie vstupného napétového ofsetu diferencného OZ.

Pre konkrétnu realizdciu vybranej kalibracnej techniky je
potrebné v obvode urcit dva uzly: detekény uzol a kom-
penzaény uzol [5]. Kritéria pre tdito volbu si nasledovné:
a) snimany signdl je funkciou kalibrovanych nedostatkov a
nezavisi od ostatnych parametrov 10, b) drovenn snimaného
signdlu je omnoho vysSia ako je drovenn Sumu a ruSivych
signdlov, spdsobenych nedostatkami samotného kalibra¢ného
podobvodu [5].



Zvolené uzly jednotlivo prislichaju ¢iastkovym fazam ka-
libracie. Nasledne je potrebné navrhniit’ jednotlivé konfiguracie
pre detekciu a kompenzéciu degradovaného parametra.

A. Detekcnd konfigurdcia

Detekcnd konfigurdcia celého systému je takd, v ktorej je
mozné pozorovat’ degradovany parameter v detek¢nom uzle.
V zdvislosti od povahy funkcie kalibrovaného IO je moZné
detekciu realizovat’ paralelne s normélnou ¢innostou IO tak,
aby nedochddzalo k preruSovaniu. Pokial to vSak ¢innost IO
dovoluje, je mozné do topoldgie obvodu zasahovat’ so zvole-
nou frekvenciou a sériovo menit’ ¢innost’ IO medzi pracovnym
reZimom a jeho kalibréciou.

Na obr. 3 je zndzornend detekcia ofsetu Vi, orr plne
diferencného OZ v konfigurdcii s uzavretou sluckou spitnej
vizby. V tomto type detekénej konfigurdcie nie je potrebné
vnitorné zapojenie OZ modifikovat, a je preto vhodna pre
systémy, kde je potrebnd ich spojitd funkcia v Case.

4
n
R Vin_ore
Vi D-AMN——( D+ = —D Vour.
Vin- D—WN -t D Vours
R |
nR
MW

Obrazok 3. Detek¢na konfigurdcia pracovného OZ.

Napitovy zdroj pripojeny ku kladnému vstupu OZ v zob-
razenom zapojeni modeluje vstupny napitovy ofset. Z nasle-
dujiceho vztahu je mozné ziskat hodnotu napitia V;, orr:
Vour — AcL.Vin

Act

Vin_oFF = ) (3)

kde Vin a Vour je diferencidlne vstupné respektive vystupné
napitie OZ a A je zisk uzavretej slu¢ky zosililovaca.

B. Kompenzacnd konfigurdcia

Kompenziciu/korekciu vychyleného parametra je moZné
uskuto¢nit’ injekciou vhodného kompenza¢ného pridu pro-
strednictvom kompenza¢ného uzlu IO. Kompenzaény uzol
musi byt preto zvoleny tak, aby koreldcia medzi injektovanym
pridom a korigovanym parametrom bola ¢o najvicsia. Na dru-
hej strane je rovnako ddlezité zachovat’ minimdlnu koreldciu
medzi kompenzaénym pridom a ostatnymi parametrami 10
[5]. Uvedeny sposob kompenzécie je vhodny pre obvody za-
loZené na &innosti MOS tranzistorov, kedZe tieto transformujd
napitie na svojom vstupe na prud tecici obvodom.

Ked7e signél spracovdvany OZ je primdrne vedeny pridom
a nasledne konvertovany na napitie prostrednictvom vystupne;j
impedancie, najefektivnejSie je korigovat’ ofset na vystupe [5].
Obr. 4 zndzorfiuje optimdlnu konfigurdciu kompenzicie na
vSeobecnom priklade diferencného OZ.

KedZe Vj,,_orr priamo ovplyviluje prid jednotlivymi ve-
tvami OZ, dpravou tychto pridov je mozné eliminovat’ vplyv
ofsetu na vlastnosti OZ. K obom vystupom OZ st jednotlivo
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pripojené pridové zrkadld, pozostavajice z PMOS tranzisto-
rov. Tieto vhodne distribuuji kompenzac¢ny prad Ixonrp+
alebo Ix oy p— do prislusnej vetvy OZ. Velkost a volbu po-
trebného kompenza¢ného pridu riadi kontrolny blok (obr. 1).
Idedlne pridové zdroje v schéme na obr. 4 predstavuji vystupy
D/A prevodnika (v tomto pripade diferencidlneho).

Z hladiska ndvrhu kompenza¢ného podobvodu je ddlezité
dodrzat’ niekolko kritérii, aby spidtny vplyv na kalibrovany
IO bol minimalny. Rozsah moZnych hodnét dizky kanala
tranzistorov Mps a Mps je na ohrani¢eny vodivostou kandla
(gps). Tato musi byt dostatoCne nizka, aby neovplyvnila
impedanciu kompenza¢ného uzla. Na druhej strane, dizka
kandla uvedenych tranzistorov musi byt dostatocnd na to, aby
sa zamedzilo vplyvu vykyvu napitia kompenzacného uzla na
injektovany kompenzacny prad. Tento efekt je spdsobeny mo-
duldciou dizky kandla MOS tranzistora v saturaénom reZime.
Tito je charakterizovana koeficientom moduldcie dizky kanala
nasledovne [7]:

AL

A =
L.Vps’

“4)

kde L je celkova dizka kandla MOS tranzistora, AL je ibytok
efektivnej dlzky kandla tranzistora vplyvom modulécie a Vpg
je napitie medzi kolektorom a emitorom.

)

VIN+

Obrazok 4. Kompenzac¢na konfiguricia plne diferencného OZ.

C. Ciele kalibrdcie

Obr. 5 znazorniuje simulaény vysledok Monte Carlo analyzy
vstupného napitového ofsetu plne diferencného zosiltiovaca s
variabilnym ziskom (VGA). Tento je napdjany napatim 0,6 V'
a je realizovany v 130 nm CMOS technoldgii. Pri pouZiti
200 vzoriek analyzy, Standardnd odchylka dosahuje hodnotu
4,63 mV a strednd hodnota ofsetu je 787 uV'.

Obr. 6 principidlne znazortiuje Statistické rozloZenie hodndt
Vin_orr pre zvolené mnoZstvo vzoriek 10 bez pouZzitia ka-
librdcie (ako napr. vysledky na obr. 5) a cielové rozloZenie
Statistiky s pouzitim kalibracie. Cielom pouZitia kalibraénej
techniky bude pokial moZno zniZit' strednd hodnotu ofsetu
Vin_orr, no doleZitejSie bude zniZit hodnotu Standardnej
odchylky na o, ako je zndzornené v obr. 6. Vzorky IO,
ktoré prekracuju limity Specifikdcie musia byt vyradené alebo
opdtovne testované. Je nutné poznamenat, Ze v ddsledku
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Obrazok 5. Vysledok MC analyzy vstupného ofsetu napitia OZ.

rasticej integricie ako aj vicSieho rozptylu parametrov 10 v
nanotechnoldgiich, ndklady na testovanie dosahujd pri niekto-
rych integrovanych systémoch aZ priblizne 40-50% celkovych
vyrobnych ndkladov [2]. V naSom pripade teda zniZenim
Standardnej odchylky Vi, orr pomocou kalibricie, vzrastie
pocet vzoriek vyhovujicich Specifikdcii (tzv. vytaznost).

Hranica intervalu vzoriek ¢ + 30 v rdmci simulovanych
vysledkov na obr. 5 dosahuje V;, orr = 14,68 mV. Této
hodnota rozdielového vstupného napitia je potom zosilnena
celkovym ziskom zosiliiovada. Uvedeny zosiliova¢ dosahuje
zisk priblizne 33 dB. Vystupné ofsetové napitie dosiahne
potom zhruba 650 mV, ¢o je viac ako hodnota napdjacieho
napitia. Vystupny dynamicky rozsah bude z tohto ddvodu
vyrazne redukovany [8].

pouzitelné
vzorky

Pocet
vzoriek

Po kalibracii

limit $pecifik.
\

limit $pecifik.

Pred kalibraciou

\

O'bc wp \pc+30c Mp+30p Voin_orF

Obrazok 6. Ocakdvany rozptyl hodndt vstupného ofsetu pred a po kalibrécii.

V. ZAMER A RAMCOVE CIELE DIZERTACNEJ PRACE

Hlavnym zdmerom dizertacnej prace je analyza a rozvoj
kalibraénych technik z pohladu ucinnosti redukcie vplyvu
fluktuécie technolégie, teploty a starnutia na ¢innost integro-
vanych obvodov v nanotechnolégidch. TaktieZ bude doleZité aj
hl'adisko moZnej interakcie pridavnych blokov s kalibrovanym
I0. Cielom bude n4jst’ techniku s najlep$im kompromisom
maximélnej G¢innosti a minimalneho neZiaduceho vplyvu na
samotny IO. Pre tento ciel bude teda doleZité navrhnit a op-
timalizovat’ funkcie jednotlivych blokov kalibracného obvodu
a implementovat’ ho do celkového obvodu OZ (podla obr. 1).
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Dal§im cielom dizertatnej price je preskimat spojenie
opisanej kalibra¢nej techniky s dalSou, ktord bude vhodnd pre
kompenziciu Sumu v 10. Tymto spdsobom bude moZzné tazit’
z vyhod oboch metdd pri obmedzenom vplyve nedostatkov
jednej z nich samostatne.

Vyskum bude tiezZ zamerany na ndvrh a analyzu vybranych
technik s pouzitim MOS tranzistorov riadenych substrdtovou
elektrédou. Ocakdvame, Ze tento pristup dovoli pouzit kalib-
ra¢nd metédu pri niZSom napdjacom napéiti.

Dal3im krokom v nafom vyskume bude testovanie a verifi-
kdcia zrealizovanych 10 vzhladom na ndvrh. Podla ziskanych
vysledkov bude neskdr mozné presnejSie prispdsobit’ parame-
tre kalibracnej metddy.

VI. ZAVER

V tomto prispevku bol analyzovany vSeobecny princip
kalibricie analégovych IO za tcelom zredukovat’ neZiaduci
vplyv starnutia a fluktudcie parametrov technologického pro-
cesu a teploty na vlastnosti IO vyrobenych v nanotechnol6-
gidch, a napdjanych ultra-nizkym napétim. Podla uvedenych
Statistickych vysledkov Monte Carlo analyzy vstupného ofsetu
OZ realizovaného v 130 nm CMOS technolégii, je vystupny
dynamicky rozsah vplyvom nestability vyrobnych a pracov-
nych podmienok vyrazne redukovany.

Preto je potrebné napitovy ofset na vstupe OZ kompenzovat
pomocou vhodne zvolenej kalibrac¢nej techniky. V tejto prici
boli uvedené principy navrhu vybranych blokov kalibraéného
systému, ktoré budu neskor pouzité pri celkovej implementacii
kalibra¢ného obvodu pre OZ.

V rdmci mojej doterajSej price a vyskumu vznikli 4 pu-
blikécie, ktorych som prvoautorom alebo spoluautorom (3
prispevky na medzinarodnom sympéziu DDECS a 1 prispevok
na medzindrodnej konferencii MIPRO).
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Abstract—This paper describes thoughts and starting points
on future studies in the area of wireless networks for home
automation and security systems or sensor networks. The main
concept is to combine Frequency Hopping Spread Spectrum
(FHSS) and Orthogonal Frequency Division Multiplex (OFDM)
types of communication into one network. The former type is
used for low-power devices with small data-rate but fast response
time. The latter type is used for high data-rate devices. The
SDR needed for OFDM communication is the key in combining
both technologies. Three different ideas are examined. First
is a low-cost solution with DVB-T tuner and sub-GHz GFSK
transceivers. Second is multiple FHSS hopping schemes fitting
together to form an OFDM. Third is an OFDM link with holes
for the FHSS communication.

Keywords—FHSS, OFDM, Low-power, Sensor Network, Home
Automation and Security

I. INTRODUCTION

Wireless communication technologies are, as most engi-
neering tasks, mostly developing in areas with the largest
concentration of customers. Any complicated and expensive
idea can be put into a mobile phone and made cheap by mass
production. This unfortunately left certain segments of small
electronics free of new wireless technologies. Sometimes it
is easy to put the mass-produced technology in a specific
situation, but there are cases where the only way is to start
from the ground up. One of these cases is home automation
and security and it is discussed here.

A. Home Automation and Security

Let’s imagine what devices would need to communicate in
a case of home area network for automation and security.

1) Fast Digital Input: 1t is any device which waits for
a certain condition and transmits a simple digital information.
This device may be a doorbell, TV remote, light-switch, but
it can be a smoke detector or motion detector as well. These
devices need to survive many years on a small battery. For
a door or window open sensor it may be years on a coin
220mA h CR2032 battery.

2) High Data-rate Devices: These are for example security
cameras. Seldom they need high data-rates, but most of the
time nobody is watching. Cameras which continuously send
the video off-site need a cable connection anyway, so let’s
leave them off this list. Similar to camera might be a user
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interface device. The only difference is that the video feed
ends here. These devices need large battery or be powered
from the grid and have the battery only as a backup.

3) Automation Device: The last class might be a switchable
AC socket. It must be powered from the grid, but it doesn’t
need much data except for firmware updates.

B. Spread Spectrum

The easiest way to connect a cheap fast digital input
device is to use a single frequency system built on sub-GHz
digital transceivers. The input device sleeps, waiting for an
activation. When needed, it wakes up and starts transmitting.
The other end is receiving all the time and immediately knows
that something has happened. But using a single frequency
communication can be sometimes quite problematic.

There are undesirable effects, which must be taken into
consideration, during the wireless communication. As an ex-
ample, multi-path propagation depends strongly on antennae
positions and on used frequency. It can be simply solved
by slightly changing the frequency. Multiple-Input Multi-
ple-Output (MIMO) technology can even use that to its advan-
tage and transmit multiple data at the same time. Nowadays,
there is a need to use a spread spectrum technology.

There are many ways to spread the spectrum. One of these
is FHSS. If the frequency is hopped in between regular packets
(similarly to Bluetooth), then the sub-GHz digital transceivers
can be used with all the advantages. Disadvantage is that the
input device cannot just start transmitting, because the other
end will be most likely listening on a different frequency. The
problem can be solved by synchronisation, but that increases
power consumption. The synchronisation requires the devices
to precisely count time and periodically re-synchronise. The
key to low consumption is sleeping for a long time, so in
this paper I presume that devices don’t know anything about
current state of the network when they wake up. Another way
might be to send periodic beacons. I have already tried that
idea [1] and although the power consumption and response
time were acceptable, there was too much radio pollution
created by the beacons.

C. Existing Solutions

The easiest solution might be to combine several existing
technologies. Each of them, however, has its disadvantages and
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Fig. 1. OFDM and FHSS combination.

often they interfere with each other. Plus there is the price of
several systems instead of one.

1) Wi-Fi: It is too powerful for fast digital input and
consumes to much power. It is used by vulnerable devices
(mobile phones, cheap routers) and usually badly secured. By
irony, the least secure devices nowadays are security cameras.

2) Bluetooth LE: Bluetooth LE has barely enough data-rate
for camera. Its range in a building is not great. Signal on
868 MHz travels much better. For fast digital input, it is either
too slow in cyclic sleep [2] or it consumes too much power
when connected firmly. This is perhaps improved in ver. 5 by
extended advertising options.

3) ZigBee: It has barely enough data-rate for Camera
at 2.4 GHz, not enough at 868 MHz. Only one channel at
868 MHz means no Adaptive Frequency Agility (AFA) and
duty cycle limited to 1 %. However, for fast digital input this
might be a good solution.

4) IOT networks: Some of them are ultra narrow band,
some of them use chirps. Either way, there is not enough
data-rate for anything except fast digital input, and for that
it is too slow and insecure. Let’s imagine that smoke detector
detects fire. The signal is perhaps sent to the nearest mobile
operator which maybe puts it to the Internet where it may find
its way to the right cloud. The way back is even worse before
the siren wakes you up to run.

II. THE GENERAL IDEA TO COMBINE OFDM AND FHSS

OFDM is a spread spectrum technique where the
transceivers use many narrow band sub-channels at once. The
sub-channel transmissions are orthogonal to each other. This
means that the neighboring channel is put exactly to the
frequency where the sinc spectrum of the first sub-channel is
zero. The OFDM hardware is usually a kind of software radio.
The receiver can receive high data-rates when all sub-channels
are used, but it can listen for a single channel transmission on
any of the channels. When the full OFDM link is not used,
the OFDM hardware of grid powered devices can listen on
all frequencies. Fast digital input devices equipped only with
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Fig. 2. FHSS with DVB tuner.

a single frequency hardware may sleep and start transmitting at
any time on any random frequency. That results in negligible
delay on input event and the lowest possible power con-
sumption while keeping the spread spectrum properties. The
OFDM hardware could also re-transmit messages on different
channels and save time of routing. This will be possible only
if the transmission on one channel doesn’t disrupt receiving
on different channels.

III. SIMPLIFIED VERSION WITH FHSS AND DVB TUNER

A chip for software radio costs lots of money unless it is
mass produced. One of the less expensive chips is DVB-T
tuner, which works approximately at the right frequency
range of 868 MHz. The DVB-T tuner cannot transmit and the
communication would be handled mostly by regular digital
transceivers with Gaussian Frequency Shift Keying (GFSK)
modulation. The network hubs or masters would have an
extra DVB-T tuner reprogrammed to receive GFSK on every
channel used by the network.

The fast digital input would act almost as in single fre-
quency network. It would normally sleep. Upon an event,
it would pick a random channel and start transmitting. The
network hub would hear that and responded by the GFSK
transceiver on the right frequency. In the response there could
be enough information for the input device to synchronise with
other devices. Simple scheme is on Fig. 2. The time between
an event on the input and knowing the information in hub
would be as small as possible, in length of one packet. The
only delay could be if the input selected bad channel and had
to wait for a clear channel or re-tune to another.

An important question is whether it is possible to reprogram
the DVB-T tuner to receive GFSK. There are open-source
projects GNU Radio and supplementing project RTL-SDR.
The aim of the former is to provide a universal platform for
Software Defined Radio (SDR). The later offers a very cheap
solution for receive-only SDR connected to PC via a USB.
Some suggest [3] that FSK demodulation is easy when all the
computations are done in PC. In case of an automation central,
it would be the DVB-T tuner in combination with small
computer, such as Raspberry-Pi, running the GNU Radio.

The FHSS communication in sub-GHz range in European
Union is handled by EN 300 220 [4]. The FHSS system must
use at least 47 non-overlapping channels at most 100kHz
wide. The SDR needs to calculate at least two frequency
bins for one channel to distinguish between logical 0 and
logical 1 in GFSK modulation. The smallest FFT size is



27 = 128 to decode 47 channels. The sampling rate of the
RTL-SDR is only 2.4 MSamples~' [3]. That means the total
bandwidth can be at most 2.4 MHz and bandwidth of one
channel 37.5kHz. Channel of this size can carry only a very
slow communication. The DVB-T tuner itself must be able to
process data much faster, but the DVB-T chip’s documentation
isn’t public. Without special access to vendor’s documentation,
it is unknown whether the DVB-T chip could do custom FFT
and send only processed data. The only publicly available
option is to get raw In-phase and Quadrature (IQ) samples
to the PC, and then the USB is the limiting factor.

In smaller devices, the Raspberry-Pi would be too large. It
might be an option to use only the IQ demodulator, sample
the signals by a custom AD converter and process in an MCU.
The AD converter might be even faster than 2.4 MHz, but now
the limit will be in FFT calculation. In the previous example,
there are enough samples each 53 pus, but two FFTs would
have to be calculated to recognize valid symbols. There are
measurements of FFT speed in [5], and the result 26 ps is
a realistic value for Cortex-M7. MCU of that size is still an
overkill for switchable AC socket.

The last idea might be to use the DVB-T only to detect an
incoming transmission. The fast digital input would reconfig-
ure its GFSK transceiver and send few short beeps on different
frequencies, without modulation. The hub would recognise
position of the beeps by the DVB-T tuner and would have to
re-tune its GFSK transceiver to catch a regular packet which
follows. This would simplify the FFT, but there would be
a possibility of collisions.

The simplest version of the simplest method is to just use
the DVB-T tuner to detect preambles. Higher power on one
channel would suggest there is a preamble being transmitted
on that channel. The hub would tune the GFSK transceiver
and start receiving on that channel to receive the rest of the
preamble and the packet. Detection of power alone will be
very faulty. Any transmission from any alien system or noise
in the wide frequency range will trigger the hub to re-tune the
GFSK transceiver and loose any ongoing transmission. It is
quite probable that this method won’t work at all.

IV. OFDM As MULTIPLE FHSS SCHEMES FITTING
TOGETHER

If we imagine an FHSS communication as a time-frequency
graph (called waterfall if the time dimension points up), the
transmissions seem to fill up the space equally, but only one
frequency is occupied at one time. If we take N orthogonal
pseudo-random FHSS sequences on N channels, they fill the
time-frequency space completely as on Fig. 3. The communi-
cation would be indistinguishable from OFDM on conditions
that the channels use phase shift modulation with square pulses
and are close together to be orthogonal.

Communication between all devices could start as an FHSS
connection with one time-frequency pattern. The network
should mostly transmit small amounts of data. When there is
a need to transmit more, either to retransmit a routed message
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or to increase the data-rate, the devices could add another
time-frequency pattern which fits into the available space.

Transmitting this way from one OFDM transceiver to an-
other would probably be easy. Much more difficult problem is
to synchronise multiple transmitters. There already is a promis-
ing technology called Orthogonal Frequency Division Multi-
ple Access (OFDMA). It is similar to OFDM, but different
sub-channels are used by different transceivers.

The first problem is the synchronisation of frequencies. It
may be solved by pilot carriers which are sent by one of
the devices [6]. Other devices then modify their frequencies
to fit these pilot sub-carriers. This is not usable with sin-
gle-frequency FHSS transceivers in low data-rate devices. The
FHSS device would have to receive a signal from OFDM
device in one slot, keep the frequency calibration and start
transmitting the next slot. The situation is depicted on Fig. 4.
The slot before would need an extra preamble for the FHSS
device to successfully synchronise. This also solves the second
problem, which is time synchronisation. Question is, whether
the single-frequency device will be able to synchronise to one
channel if there are two more neighbours filling the spectrum
almost completely. All the above is under the assumption that
the physical channel is relatively constant, the devices don’t
move and the frequency imperfection is only caused by the
devices. In home area network, the devices are expected to
move slowly or not to move at all.

When the air is full of transmission, this would be reason-
ably fast. In an idle situation, the synchronisation wouldn’t be
needed, because the orthogonal channels would be empty. The
FHSS device doesn’t know about the neighbouring orthogonal
channels and cannot wait forever on the randomly selected
channel, so there is a high possibility of collisions when the
system will be at half the capacity. The FHSS sequence and
algorithm to determine when to use the synchronisation and
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when to put an extra preamble would be quite complicated.

The last problem is with Phase Shift Keying (PSK) sin-
gle-frequency transceivers. Most sub-GHz transceivers are
GFSK, and if they support PSK, it is not the main purpose.
GFSK spectrum is not sinc shaped, so the individual channels
cannot be put as close together as for OFDM.

V. OFDM WITH FREE SPACES FOR FHSS DEVICES

The OFDM link has good properties because there is a lot of
slow sub-carriers next to each other. If the physical channel
is frequency selective, which almost certainly is, then each
sub-carrier is affected independently. On the frequency width
of the small sub-carrier, the attenuation is almost constant.
That is good, because it doesn’t change the pulse shapes
and there is no additional Inter Symbol Interference (ISI).
A single-frequency transmission on the same bandwidth and
in the same physical channel would distort the transmitted
symbols beyond recognition.

On the other way, the FHSS link must use comparatively
larger sub-channels, because it uses only one at a time. To
transmit decent data-rate, the FHSS sub-channels must be
wider and there must be less of them to fit in the same
bandwidth. For example Bluetooth LE uses 40 sub-channels,
while DVB-T2 uses up to 32768 sub-carriers.

This results in an idea to split the OFDM and FHSS
communications completely. The OFDM link can use the
regular PSK or Quadrature Amplitude Modulation (QAM)
with guard intervals and so on. The FHSS link can use the
cheap GFSK transceivers. All that remains is to eliminate
collisions and use single hardware in hubs for both networks.
Collisions between FHSS and OFDM networks are recognized
problem for example between Wi-Fi and Bluetooth [7].

The OFDM link needs to have ’holes’ to contain the FHSS
links. The holes need to be several channels wide to encompass
the wide FHSS transmission. Fig. 5 depicts the situation.
Normal communication could start as an GFSK modulated
FHSS scheme. Each hub could set up its own orthogonal FHSS
scheme, so that no collisions appear in one system, but routing
may happen immediately. When high data-rate is needed,
the software radios would switch to PSK modulation put
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into OFDM link. The link would have periodically repeated
holes for each FHSS sub-channel. When the FHSS fast digital
input device wakes up and selects a random sub-channel, the
sub-channel is filled by the OFDM signals and the FHSS
device must wait. Sooner or later, multiple OFDM sub-carriers
silence and the FHSS device may start its transmission.

The hub would have to respond using the GFSK modulation
while still transmitting the OFDM signal. That gives the FHSS
device enough information where the FHSS holes continue.

This idea will be least difficult for the FHSS devices, but
most difficult on the OFDM devices. The OFDM devices
would need to calculate two FFTs for a received signal and
two more for the outputted signal simultaneously. Plus it needs
several synchronisation and other algorithms. For now the
obvious choice is to use Zynq on PicoZed SDR platform, but
it is really expensive to use in a custom embedded electronics.

VI. CONCLUSION AND FUTURE GOALS

For the commercial use, the DVB idea might be the most
interesting, because it is the cheapest as it relies on mass
produced components. The other two ideas are too expensive
so far, but Moore’s law might make SDR cheap enough in near
future. The second idea might be solved as a part of 4G or 5G
OFDMA research, but so far mobile devices are still several
orders of magnitude above the required power consumption.

The main goal of the dissertation thesis is to explore meth-
ods described above. That will seamlessly link to theoretical
design of new wireless communication systems, their simula-
tion and physical implementation. Last step will be to measure
interesting parameters of the physical implementation in a real
world situation. Hopefully, the results of this dissertation thesis
will help engineers in selecting and implementing a wireless
technology for home automation, and bring all low-power,
quick response and spread spectrum to an area where only
compromises have been so far.
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Abstract—Realistic simulations need for their run very pow-
erful computers. Computing infrastructures are growing in
parallelism and becoming more diverse. This heads towards
using more sophisticated computational techniques to take full
advantage of the machine power. To describe a scientific problem,
a number of different and cooperating models is used. This
tends to force users to construct, execute, validate and analyse
these models. The situation is much more complicated if the
user is not an IT specialist. This causes a huge human effort
to actions that might be out of a scientist’s scope or could be
provided automatically. This work presents a tool providing an
automated planning, executing and monitoring cooperating and
extensive computations. The approach used introduces the HPC
as a service. Modular design enables extensions and unifies the
access to different HPC systems through a simple client-server
interface using standard web services. The dispatch server detects
and enables concurrent execution of tasks and offers a level of
fault tolerance.

Keywords—Automation, distributed computing, execution
planning, job submission, monitoring, HPC, multiscale modelling,
model coupling, service.

I. INTRODUCTION

Simulations are considered to be the third pillar of science.
To study complex phenomena such as forest fires, weather
forecast or fluid dynamics, we need to describe many the pro-
cesses and communication between them. These simulations
are usually very demanding on computational performance
and storage. Each process requests different computational
resources and the whole computation may be distributed over
diverse computational facilities. Big supercomputing centres
offer both sufficient amount of computational power and disk
space. Computing infrastructures are growing in parallelism
and becoming more diverse. This heads towards using more
sophisticated computational techniques to take the full ad-
vantage of the machine power. However, this tends to force
users to construct, execute, validate and analyse a number
of different models for each process. Furthermore, advanced
knowledge of supercomputer’s architecture and submission
systems is required. Such a big human effort can become a
bottleneck because a non-negligible number of person hours
has to be invested daily, especially, if the user is not an IT
specialist.
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Supercomputers are built on hybrid architectures and inte-
grates CPUs, GPUs or other accelerators. These computational
components are grouped into nodes. Supercomputers use the
batch system where each queue could offer different equip-
ment, maximum time allowed, amount of allocatable nodes
and price.

A usual user workflow contains:

o Creating job scripts based on the simulation workflow.
Realistic and complex simulations can be described by
many different cooperating models. Usually, each model
corresponds to one job script. The job script is a text file
specifying the executables, submission specification (e.g.,
job dependency, queue name, number of nodes and time),
outputs and inputs, and software modules (i.e., needed
software, compilers).

Pushing jobs into queues.

Jobs monitoring. Supercomputers do not allow any con-
venient notification mechanism. Only email notifications
when the job has finished or an error occurred are
supported which is not reliable.

o Outputs and results post-processing.

Furthermore, this workflow also requires the knowledge of
accessing the supercomputer, command-line tools and ma-
nipulation with files since there is no application program-
ming interface available. Therefore, there is a demand for
an automated tool offering communication with a supercom-
puter, data transfer, simulation execution planning, monitoring
and notification mechanisms. Such a tool could reduce the
complexity of administrative tasks. The dispatch server tool,
presented here, follows this approach and presents the HPC
as a service. The dispatch server, shortly dispatcher, is being
developed as a part of a medical software in a collaboration
with the University College London. However, its modular and
flexible system design enables various extensions and unifies
access to different HPC systems through a simple client-server
interface using standard web services. The service enables
various companies or institutions to take full advantage of
new computing technologies with the user experience of using
personal computers only on the level of common PC user.

In Section II, the related tools following the approach of



automating the research tasks and managing computations are
presented. In Section III, the architecture design of the dispatch
server is presented as well as its benefits for non-developer
users. Finally, Section IV summarizes the importance and
benefits for ordinary users. This is shown on the application
for ultrasound therapy treatment planning. Section V offers
conclusions and describes the relation to my PhD thesis and
its goals.

II. RELATED WORK

The functionality of the dispatch server follows features
of middleware toolkits and programming interface, developed
over the last decade or more, such as FabSim [1], Globus [2]
or SAGA [3]. All of these tools provide job management, e.g.,
task submission, monitoring and cancelling, and file manage-
ment on grid computing resources (virtual supercomputers) or
high performance computing systems. Similarly to mentioned
tools as FabSim, the dispatch server is also built on the
cryptographic network protocol ssh (secure shell) in terms of
the communication with remote machines. Practically, every
Unix- or Linux-based system has ssh, so there is no need of
installation of any additional heavyweight middleware stack
on the resources being accessed. In other words, the dispatch
server can be used widely on any HPC resource that supports
ssh. Even though the main motivation comes from FabSim,
FabSim is meant to be used especially by IT developers. Its in-
teractive design provides easy single-line commands to control
and monitor the computation and perform data transfers. The
dispatch server is completely different and points at common
user. For details see section III.

Although the idea of using the HPC as a service for
various institutions is quite fresh, the dispatch server is not
the only tool offering it. In the area of hydroinformatics,
service framework [4] providing the HPC as a service has
been developed.

Since realistic simulations could be described by a number
of different cooperating models, the communication interface
between these models needs to be specified. This is called
model coupling and it is quite challenging if cooperating
models differ in their scales and have dependencies between
them. The dispatch server is a service framework providing
model coupling. The coupling environments such as MUS-
CLE 2 [5] or MPWide [6] allow codes to exchange data at
runtime efficiently, and can be used to speed up the remote
execution of coupled tasks within the dispatch server. This
would be completely controlled by the dispatch server.

III. OVERVIEW OF THE DISPATCH SERVER

The dispatch server presents a middle layer between the user
and remote computational resources used for computations.
It offers a service providing planning and executing of HPC
calculations, job and data management without any extra
user interaction. Moreover, it provides user authentication and
authorization, encryption, monitoring, reporting, billing and
notification mechanism. The dispatch server, its database and
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the HTTPS server are being implemented in Python program-
ming language. Python was chosen for its extendibility due to a
reasonable amount of libraries and fast prototyping behaviour.
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Fig. 1. The architecture of the dispatch server. The planning and monitoring
core of the dispatcher consists of the daemon module, monitor module and
the dispatch and transfer module (green rectangle). All of these modules are
connected to the database to create or update records (dashed line). The
daemon module is responsible for checking other modules for being alive
(dotted line). The dispatch and transfer module provides a connection with
remote resources. The HTTPS server and the dispatch database can be situated
physically apart from the dispatch server machine. The HTTPS server serves
as an input gate for user interaction. It is the only connection point with user
applications.

A. Architecture

The dispatch server consists of three modules — the dispatch
and transfer module, the monitor module, the daemon mod-
ule. The HTTPS server and the dispatch database might be
physically decoupled to improve reliability. However, other
functions, i.e. monitoring or job management, are disabled.
The architecture of the dispatch server is shown in Figure 1.

Following subsections describe details about the dispatch
server modules and important terms used in the paper.

Planning file: Planning file serves as a template for dispatch
server to create a simulation plan and submit jobs.

Result file: Result file is a product of the whole simulation.
There is no other processing of the result file provided by the
dispatch server. This file is only downloaded and stored for
the user.

Simulation plan: Simulation plan is a task graph defining
what simulations should be run on a particular level of a graph,
dependencies and file names. This is created by the dispatch
and transfer module using a planning file and details stored in
the dispatch database.

Progress file: Fault tolerant mechanism stands on the
progress files polling. The progress file is a text file continu-
ously written by any running program.

HTTPS server: The HTTPS server handles incoming re-
quests from user applications. It is the only accessible point
from outside. The HTTPS server calls stored database proce-
dures to handle requests. It also performs a user authentication
and stores received planning file to a reserved temporary
storage on dispatch server machine.



HTTPS server is supposed to:

o receive a planning file from the user, e.g., a desktop
application, web browser, mobile application.
o provide a result file and progress of simulations.

Dispatch database: The dispatch database defines tables
with users, groups of users, allocations, facilities, simulations
and their jobs, and so on. It holds the history of all compu-
tations executed by the user and allocations. Furthermore, it
serves as a log storage.

Daemon module: The dispatch server is supposed to run
as a service in the system. This is provided by the daemon
module. The daemon module is responsible for checking other
modules, i.e. monitor module, dispatch and transfer module,
for being alive. If any of these two modules crashes, the
daemon module is responsible for restarting the corresponding
module. Periodic log events are stored in the dispatch database.
If a critical situation occurs, e.g. unavailability of the database,
a critical log is written to a file in /var/log folder on the
dispatch server machine. In such a case, the administrator
is responsible for handling the error situation and restarting
required modules.

Monitor module: Monitor module is responsible for manag-
ing the dispatch database. It periodically checks records in the
database and invokes the dispatch and transfer module when

e a new simulation record occurs (to handle this issue),

o going through all simulation job records to update their
statuses,

o a simulation has just finished in order to download a
result file and store it temporarily on the dispatch server
machine.

A couple of stored procedures are implemented. Those
routines, e.g., create a new simulation record, download a
result file or get simulation status, are used by the HTTPS
server after a user request.

Dispatch and transfer module: The dispatch and transfer
module can be invoked by the monitor module in order to

o create a simulation plan for a new simulation record,
create job scripts, connect to the remote machine or
machines, upload all necessary files there and submit
jobs.

check jobs statuses by connecting to the corresponding
remote machine and read progress files.

download a result file to a temporary storage. Before
downloading, the estimation of free disk space on the
dispatch server machine needs to be calculated.

The dispatch and transfer module is the only module that
might be connected to a remote computational resource. Con-
nection is provided using ssh protocol and file transfers are
provided by rsync.

B. Remote execution

Remote executions are completely hidden from the user.
Based on the knowledge in the dispatch database, the dispatch
server controls the simulation execution planning and running.
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An example workflow (after handling a user request and
receiving a planning file):

o The planning file is temporarily stored on the dispatch
server machine. Based on this planning file, the simula-
tion plan is created. According to the simulation plan and
based on the information stored in the dispatch database,
job scripts are created and temporarily stored in the same
folder as the planning file.

Remote disk space for the simulation and used core-
hours estimation are calculated. If there is no problem,
the blockage of disk space and core-hours is stored in the
particular database record and the workflow continues to
the next point. If the simulation cannot be fully performed
due to any of these facts, or the machine is unavailable,
a particular error message and status is stored in the
database record. The whole process is repeated later. If
a maximum number of unsuccessful attempts has been
made, an error message and status are updated in the
particular database record.

A new folder belonging to the simulation is created on the
remote machine. Temporary folder is completely copied
to remote one.

Depending on the complexity of the simulation, job
scripts are submitted to the queues concurrently or with
dependencies.

After successful job submission, monitoring is periodically
made.

C. Security

The security model essentially stands on the ssh and htps
security models, i.e. public and private keys are used to
authenticate the user and to authenticate all operations on
remote machines. Security in terms of a correctly performed
simulation is provided by the monitor module and checking
progress files.

IV. USE CASE

The dispatch server is designed to be a modular and easily
extendable software. A couple of applications may use it. At
this time, the dispatch server will be used mainly within a
medical system for administrating the simulation workflows.
This software is called k-Plan and is being developed in a
collaboration with the team from the University College Lon-
don (UCL). The k-Plan software is intended for offline model-
based treatment planning for therapeutic ultrasound treatments,
e.g., tissue ablation, targeted drug delivery, ultrasonic neuro-
modulation and opening the blood brain barrier. Simulation
calculations particularly use the k-Wave toolbox [7]. One of
the tissue ablation examples is a cancer treatment in soft
tissues, e.g. breast, kidney, or prostate, using HIFU!. The aim
is to find optimal parameters of ultrasound transducer. A user,
i.e. a medical doctor, sets these parameters based on their
experience. The output of the simulation tells how successful a
treatment would be. In other words, the simulation output tells

High Intensity Focused Ultrasound
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Fig. 2. Simulation plan example. Pink rectangles represent input/output of the simulation. Green rectangles represent individual stages in a pipeline. Each
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coupling interfaces have to be implemented for a correct communication between models. These coupling interfaces are represented by additional stages in
the pipeline (highlighted by orange dashed rectangles). Tasks which are planned at the same level might be executed concurrently (see level 0 and 1 as an
example). Tasks in different levels have to be executed sequentially because of dependencies.

whether the affected tissue has been fully destroyed. At least,
the simulation consists of the ultrasound wave propagation, the
thermal diffusion and the tissue model. These simulations are
computed in a pipeline. To provide a correct model coupling,
additional stages need to be added to this pipeline. These
stages define model coupling interfaces. See Figure 2 for more
details.

V. CONCLUSION

The overview and purpose of the dispatcher were described
in this work. The approach offering the HPC as a service
could reduce the complexity of daily administrative tasks.
The dispatch server is a modular and easily extendable tool
providing planning, executing and monitoring of cooperat-
ing computations. Furthermore, it provides an authentication,
encryption, billing and a notification mechanism. It enables
concurrent running of tasks and provides a level of fault
tolerance. The dispatch server enables ordinary users to take
the full advantage of new computing technologies and speed
up their own development. This brings the novelty and the
technology progress to other business fields.

The topic of my PhD thesis is to design and create model-
coupling framework for complex medical simulations. The
partial goals of my PhD thesis are to

1) design a tool allowing to automatically execute complex
simulation codes.

2) design a coupling interface between acoustic, thermal
and tissue models.

3) optimise the coupling interface to support heterogeneous
architectures (CPUs, GPUs, etc.).

4) evaluate the benefits on realistic medical simulations

(photoacousting imaging, HIFU treatment planning,
etc.).

At this time, I'm working on point 1). The dispatch server
serves me as a base component for model coupling and a start
point for my research. It’s designed to be a part of the k-Plan
medical system being developed in a collaboration with UCL.
However, the generic design of the dispatch server enables
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connecting various user applications and unifies the access to
different computational resources.
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Abstrakt—Pro kritické nejen ridici systémy je vyskyt poruch
velice nezadouci zaleZitosti. Obzvlasté pokud by mohlo dojit
k Gjmé na zdravi nebo finanénim ztratam. Proto se rozvijely
techniky znamé pod nazvem systémy odolné proti porucham. Pro
zotavovani z poruch je vyuziti rekonfigurace obzvlasté vyhodné.
Platformou schopnou rekonfigurace pro navrh a implementaci
obvodu je FPGA. Pro zajiSténi opravy obvodu v FPGA pomoci
rekonfigurace je velice vyhodné vyuzit Fadi¢ ¢astecné dynamické
rekonfigurace tedy specidlni pfidanou komponentu. Dile je
zadouci, aby i Fadi¢ byl odolny proti porucham, obzvlasté kdyz
bude umistén na stejném FPGA. Pravé vypracovanim prislusnych
kritérii a navrhem tohoto Fadice se bude zabyvat metodika, ktera
bude také tématem disertacni prace.

Kli¢ovd slova—Radi¢ rekonfigurace, systémy odolné proti po-
rucham, ¢aste¢na dynamicka rekonfigurace, FPGA.

I. Uvop

V dne$ni dobé nds obklopuji elektronickd zafizeni
v nejrizngjSich pfistrojich vSeho druhu. Podle jejich uréeni
se klade diraz na vykon, spotfebu, cenu, atd. OvSem exis-
tuji také aplikace, kde je potieba zajistit spolehlivost. Ta je
vyZzadovana obzvlasté u systému, kde by mohlo dojit k Gjmé
na zivotech nebo na financich. Typickymi zéstupci takovych
aplikaci jsou fidici systémy, které se staraji o fizeni letadel,
druzic, elektraren, ale také tfeba nemocniCnich piistroji a
mnoha dal$ich. Je ziejmé, Ze se jednd o systémy, které musi
pracovat bezchybné anebo se musi umét z vlastnich poruch
zotavit, popf. 1 pres poruchu pracovat spravné.

Tento C¢ldnek je dile uspofdddn ndsledovné. Sekce II je
zaméfena na uvedeni do problematiky a objasnéni pojmu
Odolnost proti poruchdm. Je zde vysvétleno mozné déleni a
také zdkladni pristupy. Sekce III se vénuje fadici ¢astecné dy-
namické rekonfigurace pro FPGA. Kromé obecnych moZnosti
je zaméfena na konkrétni implementaci a také na budouci
vyzkum, ktery bude pokracovat nad touto problematikou.
Obzvlasté se jednd o moznosti jeho zabezpeceni a tim zvySeni
jeho spolehlivosti. Sekce IV pojednavd o poslednim neza-
bezpeceném prvku volicim majoritu. V sekci V jsou nastinény
cile diserta¢ni prace. Zavére¢né shrnuti je v sekci VI.
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II. ODOLNOST PROTI PORUCHAM

Odolnost proti porucham (Fault tolerance) [5] je pfistup, kdy
je systém schopen pracovat dle specifikace i pres vyskyt po-
ruch. Snizovani dopadu poruch je mozné dosdhnout vyuZitim
prostorové, casové nebo datové redundance. Jejich volba zdlezi
na pozadavcich vysledné aplikace. Prostorovd redundance
znamend nékolikandsobny vyskyt stejnych komponent, které
pracuji soucasné. Oproti tomu Casova redundance je dina
provadénim stejného vypoctu nekolikrdt na stejné kompo-
nenté. Datovou redundanci je mySleno opatfeni dat opravnym
kédem, ktery zajisti jejich opravu pii vyskytu chyb. Sa-
moziejmé je moZné vyse nastinéné techniky kombinovat a vy-
tvofit tak zabezpeCeni dle poZadavkl na vyslednou aplikaci.

Dalsim mozZznym clenénim odolnosti proti poruchdm je
rozliSovani pasivnich a aktivnich metod. Pasivni metody [4]
jsou zaloZeny na ptedpokladu, Ze je mozné zjistit vSechny
mozné poruchy a pro kaZdou z nich pfedem nachystat
feSeni, které sniZuje jeji dopad. U jednoduchych problému
takové omezeni nemusi vadit, ale pro rozsahlé aplikace mize
byt znacné naroéné analyzovat takové poruchy nebo mit
pfipravené a uloZené potfebné opravy a ndhrady mize byt
znacng prostorové naroéné. OvSem pii vyskytu poruchy ne-
vznikd zbytecnd prodleva do znovuobnoveni funkcionality.
To je zédsadni rozdil od aktivniho pfistupu, kdy piislusnou
poruchu je tieba analyzovat a ndsledné pfipravit feseni na miru
za béhu. I kdyZ odpada potieba mit pripravené kompenzace
napravujici poruchu tim, Ze se pocitaji za béhu, jejich vypocet
zabere urcity vypocetni Cas, kdy je zafizeni v nedefinovaném
stavu. Odstranénim zdsadnich problémi a kombinaci obou
piistupt se zabyva hybridni metoda [11], kterou je moZné
shrnout v nasledujicim postupu. V aplikaci je detekovana
porucha. Vyuzije se pasivni pfistup, kdy je porucha co nejlépe
kompenzovana a soucasné je spusténa jeji diagnostika. Po ni je
mozné pfipravit opravu na miru. AZ je oprava pfipravena, tak
je aplikovana pomoci rekonfigurace systému. Timto zptisobem
je mozné opravit i pfedem neocekdavané poruchy a zaroven je
odstranéna doba nedefinované funkce. Jsou tedy vyuzity silné
stranky jednotlivych pristupl a soufasné potlaceny podstatné
nedostatky.



Vyse zminéné pristupy lze aplikovat i na programovatelna
hradlova pole FPGAs Field Programmable Gate Arrays [7],
kterd se stdle vice uplatiiuji v nejriznéjsich systémech diky
svému vypocetnimu vykonu a schopnosti zménit svou kon-
figuraci pro prizpisobeni se aktudlnim podminkam. Jejich
hlavni nevyhodou je nichylnost nejen na kosmické zarent,
které zpisobuje poruchy konfiguracni paméti. Dle intenzity
a doby putsobeni muzZe zpisobit prechodné, ale i trvalé po-
ruchy. Typickou poruchou je pteklopeni jednoho ndhodného
bitu libovolné paméti napi. t€ konfiguracni. Tato porucha
je zndma pod oznacenim Single Event Upset (SEU). Odol-
nost proti porucham muze byt zajisténa jejich maskovanim
pomoci zdvojeni s porovnanim (DwC — Duplication with
Comparison) podle schématu na obrdzku 1 nebo pomoci tfi-
modulové redundance (TMR — Triple Modular Redundancy)
podle schématu na obrazku 2. V modulech muze byt obsazen
jak cely obvod, tak i jen jeho dulezité Casti. Dale je také
mozné vyuzit ziet€zeni prislusnych pristupi a rozdélit tak
obvod na mensi zabezpecené Casti.

Module 1
Module 2 >
Obrazek 1. Schéma DwC
—>t Module 1
—&—> Module 2 Majority
voter
> Module 3

Obrazek 2. Schéma TMR

Dalsi moZnosti, ktera jiz skute¢né provadi opravu poruch, je
piistup, kdy je konfiguraéni informace daného FPGA piepsdna
pomoci spravné konfigurace (golden bitstream). Tento pfistup,
pfi kterém dochazi k rekonfiguraci FPGA, se nazyva Scrub-
bing. Pro uloZeni golden bitstreams je potreba mit k dispozici
radiacné& odolnou pamét. Takovy poZzadavek je mozné zajistit
vyuZitim specidlniho hardware nebo opatfenim dat opravnym
kédem. Jinym piistupem je Lazy Scrubbing [3], ktery vyuZziva
nasobného vyskytu stejnych konfiguraci v ramci TMR. Kdyz
je na FPGA dana ¢ast v TMR, pak kazdy modul je vytvoren
diky stejné konfiguraci, kterd je tudiZ uloZena v konfiguracni
paméti FPGA také ttikrat. V takovém pripad€ uz neni potieba
pamét s golden bitstreams a v piipadé poruchy v jednom
z téchto moduld, je konfigurani informace pfislusného po-
rouchaného modulu prepsdna pomoci majoritniho vyskytu
konfiguracnich informaci z té€chto ti{ stejnych moduld. Ne-
boli z konfiguracni paméti FPGA jsou piecteny prislusné
konfiguraéni informace vSech tfi moduld. Dale je pro kazdy
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odpovidajici si bit urena majoritni hodnota a ndsledné je
takto vytvoreny bitstream opét nahrdn do konfiguracni paméti
diky castecné rekonfiguraci [9] tzn. moZnosti rekonfigurovat
jen urcitou ¢ast FPGA. Obstarat vSe potiebné k castecné
dynamické rekonfiguraci by mél jeji fadi¢, tedy specidlni
pfidand komponenta.

III. RADIC CASTECNE DYNAMICKE REKONFIGURACE

Pro aktivni pfistup k odolnosti proti poruchdm je fadi¢
castecné dynamické rekonfigurace pfimo nezbytnou soucdsti,
bez které se nelze v systému obejit. Nejjednodussi variantou
je fadic, ktery provadi Sbrubbing s predem danou periodou.
Preventivn& piepisuje konfiguraéni paméf a tim také opravi
pfipadnou poruchu. Je ziejmé, Ze takovy pfistup neni pfilis
efektivni, ale zvysi spolehlivost a nezabere pfili$ velkou plochu
na FPGA. Také nebude pfiliS ndrocné jej pouZit, protoze
lze pridat k libovolnému jiz vytvofenému systému prakticky
bez modifikace tohoto systému. Zasadni vylepSeni pfineslo
IP jadro od Xilinx Soft Error Mitigation Controller [10]
pro jejich FPGA fady 7. Konfiguraéni pamét byla opatiena
opravnym kédem a tudiz je priddna moZnost provadét rekon-
figuraci jen v piipadé vyskytu poruchy a navic opravovat jen
porouchanou c¢éast. Stejné jako u ptfedchoziho pristupu neni
nutné upravovat zabezpeCovany systém. OvSem vznikd zde
prodleva aktivniho pfistupu, kterd je zpusobena diagnostikou
poruchy, tedy pocitinim syndromu poruchy opravného kédu
a ndsledné uréenim porouchaného bitu konfiguracni paméti.
Jinou mozZnosti, kterd jiZ prodlevou s nedefinovanym vystupem
systému netrpi, je propojeni tfi-modulové redundance a fadice
Castecné dynamické rekonfigurace [2]. Zabezpecovany obvod
je nutné uzptsobit do TMR. Coz znamend ztrojndsobeni
komponent a pfidani prvkd urCujicich majoritu ze vstupnich
hodnot. Déle je nutné opatfit tyto prvky také logikou, kterd
je schopnd urcit také modul s odliSnym vystupem (vstupem
prvku pocitajicim majoritu). Tuto hodnotu je tfeba vyvést
na dalsi vystup, ktery je nutné pridat. Tim se samotny prvek
urCujici majoritu znacné zesloziti, ale je to potieba, aby
fadi¢ rekonfigurace dostal co nejpresnéjsi informaci o poruse.
S touto informaci a dobfe namapovanym systémem na FPGA
je tadi¢ schopen zajistit dynamickou rekonfiguraci jen po-
rouchaného modulu. Soucasné s opravou zbylé dva moduly
TMR pracuji dle specifikace a tudiz i cely systém pracuje
dle specifikace. Protoze prvek urcujici majoritu bude maskovat
vystup jak porouchaného tak i soucasné€ opravovaného neboli
rekonfigurovaného modulu, jehoZ vystup nebude po tento ¢as
korektni. Pravé takto, jak bylo popsdno, je navrZzen a im-
plementovan Generic Partial Dynamic Reconfiguration Cont-
roller (GPDRC) [8].

A. Soucasny stav vyzkumu v oblasti vadice Cdstecné dyna-
mické rekonfigurace

V rdmci vyzkumné skupiny zabyvajici se odolnosti proti
poruchdm byly postupné navrzeny a implementovany dveé
verze radice Castecné dynamické rekonfigurace pro obecné
pouziti na FPGA pod ndzvem GPDRC. Prvni verze [8] je
vytvofena tak, aby umoZilovala eliminaci pfechodnych poruch,



jako jsou napt. SEU. Pro diagnostiku a prechodné maskovani
poruch do doby dokonceni opravy pomoci rekonfigurace je
TMR aplikovdna na zabezpeCovany systém. V rdmci druhé
verze fadie [6] byla plivodni rozsifena o podporu zotaveni
systému i z trvalych poruch. Ta je zpusobena fyzickym
poskozenim libovolné casti FPGA. Na drovni tranzistort
dochazi k negativni zméné jejich vlastnosti a to napf. trvalému
zprichodnéni bez ohledu na pfivadéné napéti na jejich bazi.
U konfigurani paméti to znamend nemoZzZnost zménit stav
daného poskozeného uloZeného bitu a tedy jeho setrvani
v jednom z moznych stavi. Disledkem je nemoZnost zménit
konfiguraci urcité ¢asti FPGA, kterd je ovlivnéna pravé timto
poskozenym bitem. Pro zotaveni se z takové poruchy jsou
v FPGA vyhrazeny rezervni bloky. Pfi odhaleni, Ze se jedna
o trvalou poruchu, je prfislusny modul vyfazen a nahrazen
jinde vyhrazenym ndhradnim blokem, do kterého je nakonfigu-
rovana funkcionalita pfislusného vyfazeného modulu. Trvald
porucha je odhalena tak, Ze i po rekonfiguraci neni vystup
modulu shodny s ostatnimi TMR moduly. V piipade vice se
vyskytujicich trvalych poruch Casem nastane situace, kdy uz
dalsi rezervni modul neni k dispozici. V takovém pripadé
zabezpeceni degraduje z TMR na pouhé zdvojeni se srovndnim
DwC. To uZ neni schopné poruchu lokalizovat pfesné, jen ji
dokdZe ozndmit. Néslednd trvald porucha zpisobi definitivn{
konec korektni ¢innosti systému.

B. Budouct vyzkum v oblasti Fadice cdstecné dynamické re-
konfigurace v FPGA

Pfedchozi vyzkum se soustfedil na zabezpefeni obvodu.
OvSsem pokud bude fadi¢ na stejném FPGA jako za-
bezpeCovany obvod, je velmi pravdépodobné, Ze mize byt
poruchou zasaZen také. V takovém pripadé neni vylouceno,
Ze fadi¢ s poruchou miZe zplisobit neoekdvanym chovanim
i poSkozeni jinak korektné fungujictho obvodu. Napf. by
mohl provést rekonfiguraci, kterd negativné pozméni funkcnost
zabezpecovaného obvodu. Proto bude dalsi vyzkum smérovat
k zabezpeceni také samotného radice.

I pro fadi€ rekonfigurace je vhodné vyuZit podobné techniky
jako pro zabezpecovany obvod. A to vyuzit TMR pro mas-
kovani poruch jednotlivych modulii s fadi¢i. Radi¢ tedy bude
v systému trikrat a bude doplnén prvkem urcujicim majoritu
z jednotlivych vystupd, neboli dat posilanych do konfiguraéni
paméti v rdmci rekonfigurace. Tak je vnimdna prvni etapa
zabezpeCovani fadiCe. Lze ocekdvat nepfili§ velké zvySeni
spolehlivosti, protoze fadi¢ zabere trojndsobné misto na FPGA
a tudiZz se zvysi pravdépodobnost zdsahu poruchou. OvSem
oproti tomu bude moZna jednondsobnd porucha a ve vhodnych
pfipadech i vicendsobnd porucha maskovéna diky majorité&.

Dalsi etapou zabezpecovani bude zavedeni rekonfigurace
i pro samotné fadi¢e. Vzhledem ke tfem instancim fadice
jiz se nachdzejicim na FPGA by bylo velice vhodné vyuZzit
pravé je. Vize je takova, Ze predpokldddme poruchu v jednom
z modulti ztrojeného fadiCe rekonfigurace a tedy v jednom
ze tif fadici v TMR. Tato porucha je rozpoznana diky prvku
pocitajicimu majoritu a jsou tudiz o ni informovany vSechny
tyto tfadie. Zbylé dva korektné fungujici fadiCe se postaraji
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o rekonfiguraci tfettho porouchaného. Je vhodné, aby fadi¢
s poruchou do vlastni rekonfigurace nezasahoval. Je nutné
zajistit jeho odpojeni a tudiZ zabranéni v Cinnosti anebo by
mélo byt postacujici vyuZit schopnosti prvku urcujiciho majo-
ritu, ktery zajisti maskovani chybného vystupu z porouchaného
radie. 1 v pripadé provadéni rekonfigurace pouze dvéma
funk¢énimi fadiéi je mozné zjisfovat, zda nenastala porucha.
Jednd se o metodu DwC, kterd ovSem uZ neni schopnd urcit,
ve kterém ze dvou fadiCi se porucha projevila. MoZnym
predejitim nastani takové situace je pfidat na FPGA jesté
jednu instanci fadiCe. Celkovy pocet fadicd by byl Ctyfi.
V pripadé rekonfigurace jednoho z nich by pordd zbyvali tfi
dobfte fungujici a tudiZ pracujici v reZimu TMR. I pii vyskytu
dal$i poruchy by ta byla maskovdna a ndsledné by mohl
byt nové porouchany fadi¢ opraven diky opravenému fadici
rekonfigurace a zbylym dvéma korektné fungujicim fadicu. I
toto feSeni by bylo vhodné otestovat v rdmci experimentu.

C. Programovd implementace fadice Cdstecné dynamické re-
konfigurace

Kromé vyse zminéné implementace GPDRC piimo v hard-
ware se nabizi i alternativa v podobé programové imple-
mentace pro procesor. Podstatnou vyhodou takového feSeni
bude odolnost konfigurace proti SEU, pokud tedy nebude
procesor implementovan v FPGA jako mékké jddro (soft core).
V takovém piipadé by se pro jeho zabezpeceni vyuZily stejné
techniky, které byly navrZeny v predchozim odstavci. Ovsem
pokud bude procesor externi soucast nebo bude v FPGA v po-
dobé téZkého jddra (hard core), pak mu poruchy konfiguracni
paméti nehrozi. Jediné, co miize SEU zpusobit, jsou poruchy
v paméfovych blocich a tedy chyby v datech potfebnych
pro Cinnost. Jednd se o paméf s instrukcemi programu,
opera¢ni pamé&i a také registry. OvSem pro zabezpeCeni dat
proti chybdm se nevyuZiva rekonfigurace, ale opravné kédy,
kterymi se data musi opatfit. Lze vyuZit i casové redundance,
ale muselo by se zajistit, aby nebylo pocitino opakované
se stejnymi poskozenymi daty.

V piipadé externi soucdstky jak procesoru tak jiného FPGA
s fadiCem, je ziejmé, Ze se prodlouzi datové cesty. Tim se
prodlouzi také cas, ktery fadi¢ bude potiebovat pro ziskani
informaci pro diagnostiku poruchy. Nasledné bude casové
ndro¢néjsi i samotnd rekonfigurace, kterd bude z poruchy
obvod zotavovat. To vSe povede k vétSimu zpoZzdéni opravy
a sniZeni rychlosti vypoctu samotného obvodu. OvSem zélezi
na pozadavcich na vysledny systém, protoZe se usetii plocha
na FPGA a také by mohl byt procesor vyuzit i k jiné ¢innosti
nez pouze pro fadi¢, kdyz by mél dostateCny vypocetni vykon.

IV. ZABEZPECENI PRVKU URCUJ{CICH MAJORITU

Poslednim slabym mistem z hlediska spolehlivosti zlstavaji
prvky urcujici majoritu u TMR. Ty nejsou nijak zabezpeceny
a tudiz pfi poruSe mohou na svém vystupu mit pfedem
neoCekdvanou hodnotu. Tim mohou zptsobit nedefinované
chovani celého systému. Sice je jejich velikost prakticky
zanedbatelnd oproti vypocetnimu obvodu, ale i tak pti dlouhé
dobé Zivotnosti obvodu Sance, Ze je porucha zasdhne, roste.



Mozné zabezpeceni je predstaveno v [1], kde i tyto prvky
jsou ztrojeny, coZ je znizornéno na obrdzku 3. Modrou
prerusSovanou Carou je zndzornén blok, ktery je tfeba rekonfi-
gurovat v piipadé zjisténi poruchy. Oproti pivodni varianté je
v ném zahrnut i jeden prvek urcujici majoritu. Je to dano tim,
Ze nelze rozlisit, jestli je porucha v prvku urcujicim majoritu
anebo v nasledném modulu. VSe je totiZz diagnostikovdno az

v nasledujici vrstvé prvka uréujicich majoritu.
Majority
voter

Majority
voter
Majority
voter

Obréazek 3. Schéma TMR se zabezpecenymi prvky volicimi majoritu

Module 1

Module 2

Module 3

Nelze takto ale zabezpecit posledni instanci po zietézeni,
protoZe je na vystupu potfeba pouze jedna spravna hod-
nota. V tomto piipadé€ je vystup ztrojen diky ztrojeni prvku
pocitajicich majoritu. Nezbyva neZ toto posledni zabezpeceni
omezit a nasadit pouze hlidaci obvod popiipadé vyuZzit me-
todu DwC. Pfi zjisténi poruchy je ale nutné vypocet obvodu
prerusit do doby, neZ se pomoci rekonfigurace prislusnych
zabezpedujicich prvkd znovu neobnovi korektni funkcionalita.
Stejny problém je i u hlidani vystupl z fadi¢t rekonfigurace
v TMR, kdy je opét potieba jen jeden vystup pro zapis
do konfiguracni paméti FPGA.

V. CILE DISERTACNI PRACE

V ramci disertacni prace se zaméfuji na vypracovani me-
todiky pro pouZiti fadice Caste¢ni dynamické rekonfigurace
pro systémy odolné proti poruchidm. Pfedev§im budu navr-
hovat a experimentovat s rdznymi kritérii pro navrh, imple-
mentaci a samotné pouZivani fadie. Zatim zndma kritéria
jsou spolehlivost, rychlost a zpozdéni, spotfeba, zabrana plo-
cha na FPGA. Dalsi mohou byt identifikovdna v pribéhu
vyzkumu. Je zfejmé, Ze jsou vzdjemné protichidna a tak
predpokldddm vznik rizny paretooptimalnich feSeni, kterd
budou v rdmci metodiky diskutovdna. Zejména jejich piinos
pro rizné pozadavky aplikaci.

Vychdzim z jiz vytvofené instance GPDRC, kterd je
vysledkem piedchozi prace vyzkumné skupiny. Tento fadi
budu zabezpecovat pomoci vySe nastinénych principi. Dile
pro porovnani pocitdm také s vytvofenim implementace pro
procesor a variantou s fadi¢em mimo FPGA s aplikaci.
Vsechny tyto piistupy budou podrobeny experimentiim a bu-
dou diskutovany piinosy a uskali, které budou potieba pro vy-
pracovani metodiky.

VI. ZAVER

V ramci tohoto ¢lanku byly diskutovany zakladni prin-
cipy pro odolnost proti poruchdm se zaméfenim predevsim
na FPGA. Obzvlasté bylo pojedndvano o prostorové redun-
danci zajisténé pomoci principu TMR. Ten byl déle rozsiten
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o moZznost CasteCni dynamické rekonfigurace s vyuZitim
pfidané diagnostiky do TMR. Tim je moZné identifikovat
modul TMR, ktery se md rekonfiguraci opravit. Tato rekon-
figurace nenarusi ¢innost obvodu, protoZe zbylé dva moduly
funguji korektné. Vse potiebné k rekonfiguraci musi zajisti jeji
radic, jehoz piikladem je GPDRC vyvinuty v rdmci vyzkumné
skupiny. Ten bude v rdmci budouci prace zabezpecen pomoci
zde predstavenych principt. Také bude vytvofena implemen-
tace pro procesor, kterd bude slouZit k porovnini. VSe vede
k disertacni praci, ve které bude zpracovana metodika pro
pouziti fadi¢e rekonfigurace pro systémy odolné proti po-
rucham. Zejména pujde o vypracovani kriterii pro porovnani
jednotlivych pfistupil a provedeni experimentl, které ukazi,
jaky pristup bude pro splnéni danych pozadavkt nejvhodnéjsi.
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Abstrakt— Tento prispevok sa zaobera usmeriiova¢mi pre
systém vysokofrekvenéného zberaca energie integrovaného na
¢ipe v sStandardnej CMOS technolégii. Doraz je kladeny na
porovnanie existujicich topolégii beZne pouZivanych v suc¢asnych
bezdrétovych integrovanych obvodoch. Zvlastna pozornost’ je
venovana parametrom tranzistorov, ktoré zhorsuju efektivitu
vykonovej konverzie a zvySuji hodnotu minimalneho potrebného
vstupného vykonu obvodu. Z tychto parametrov sa ako kl'i¢ové
ukazuje najmi prahové napitie tranzistorov. Na jeho potlacenie
sa vsucasnosti pouZivaju zapojenia vyuZivajuce externe alebo
interne generované jednosmerné napitie na posunutie
pracovného bodu tranzistorov, ¢im je moZné vyznamne zlepsit’
vlastnosti usmeriovacov a to hlavne pre malé vstupné vykony.

Krucové slovi— vysokofrekvencny usmerfiovac, zberal

vysokofrekvencnej energie, bezdrotovy prenos vykonu

I.UvoD

Rozvoj sucasnych aplikacii bezdrotovych obvodov,
napriklad v oblasti mediciny, radiofrekvencnej identifikacie
alebo internetu veci, vytvara poziadavku na neustale
zmenSovanie ich rozmerov, ceny, spotreby a zaroven
predlzovanie ich zivotnosti. Rozmery takychto elektronickych
systémov su zavislé najmd od pouzitej antény a batérie, voci
ktorym st rozmery samotné¢ho integrovaného obvodu
zanedbatelné. Zivotnost’ tychto systémov je danad najmi
pouzitou batériou a spotrebou integrovaného obvodu.

Ako mozné rieSenie pre bezdrotové  aplikacie
elektronickych obvodov sa ukazuje vyuzitie systémov na zber
energie z okolia. Toto umoziuje vyrazne predizit' Zivotnost
batérie alebo dokonca jej uplné nahradenie, ¢im sa podstatne
znizuje cena systému. Vyuzitelnych je zvy€ajne viacero
zdrojov energie, napriklad solarna energia, tepelné zdroje,
vibracie alebo vysokofrekvenéna (VF) energia spdsobena
elektromagnetickym polom. Tento ¢lanok sa zaobera zberom
VF energie so zameranim na usmerfiovace pouzivané na tento
ucel. Hlavnym cielom je zvysit’ Gc¢innost’ usmeriiovacov pre
malé vstupné vykony. Zaroven je potrebné aby bol obvod
integrovatelny na cCip v Standardnej CMOS technologii, ¢o
obmedzuje vyber pouzite'nych suciastok a topologii obvodov.
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Casti systému zberata energie st opisané v kapitole II.
Stru¢ne su tu popisané hlavné charakteristiky a problémy
usmerfiovacov  pouzivanych v tychto typoch obvodov.
Kapitola III je zamerand na zapojenia usmeriovacov
pouzivané v sucasnych systémoch bezdrotového prenosu
energie. Hlavnym cielom tychto topologii je potlacenie
prahového napitia tranzistorov, ktoré sa javi byt hlavnym
zdrojom strat v usmernovacoch. Zaobera sa aj neziaducim
vplyvom na zaverny prud tranzistorov, ktory je ¢asto zhorSeny
znizovanim prahového napitia. Kapitola IV uvadza ciele
dalSieho vyskumu v ramci dizertacnej prace.

II.

Hlavné casti systému na zber vysokofrekvencnej energie z
okolia su zobrazené na obrazku 1. Takyto systém sa v
suCasnosti vyuziva napriklad v obvodoch RFID alebo v
bezdrétovych senzoroch pouzivanych v zdravotnictve. Obvod
DC-DC menica nie je vZzdy zahrnuty do takéhoto systému,
vzhl'adom na problémy s integrovateInostou meni¢ov. Cely
systém sa da rozdelit’ na VF Cast’ a jednosmernt ¢ast. VF ¢ast’
sa skladd zantény, obvodu impedanéného prisposobenia
a usmerniovaca. Typ a usporiadanie pouzitej antény zalezi od
toho, ¢i bude systétm vyuzivat blizke alebo daleké
elektromagnetické (EM) pole. Pri vyuziti blizkeho EM pola sa
Casto pouzivaju vysielacie a prijimacie cievky, ktoré sa
spravaju ako transformator. Nejde teda o klasicka anténu a
energia je prenasana induktivnou vizbou. Pri vyuziti dalekého
pola sa pouzivaju miniaturizované verzie znamych antén,
najmi dipdly a monopodly. V oboch pripadoch je potrebny
obvod na impedanéné prispdsobenie, ¢im sa zabezpeci prenos
maximalneho vykonu do usmeriiovaca. Prispdsobovacie
obvody sa odliSuju pre rozne druhy vézby. Metodika navrhu
prisposobenia pre induktivnu vézbu je opisana v [1], kde su
definované vztahy pre dosiahnutie idealnej hodnoty
impedancie zataze pre prijimaciu cievku. Jednoduché
prispdsobenie pre klasické antény je uvedené v [2]. Tu je
predpokladany kapacitny charakter impedancie antény aj
usmeriiovaca, ktoré su potlacené cievkou. Pre navrh
prispdsobenia je potrebné poznat frekvenéné priebehy
impedancie antény (alebo cievky) ako aj vstupnej impedancie
usmernovaca, takZze sa mu mozeme venovat' az po navrhnuti
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Obr. 2. Zapojenie usmerniovaca zalozeného na Dicksonovej nabojovej
pumpe.

Obr.3. Zapojenie usmernovaca zalozeného na Dicksonovej nabojovej pumpe
s potlac¢enim vplyvu prahového napétia.

samotného usmernovaca. ZvySok systému tvori jednosmerna
Cast’ ktora sa zvycCajne sklada z DC-DC menica, regulatora a -
napokon zasobnika energie. Pre usmeriiova¢ su dolezité
parametre DC-DC menica, hlavne jeho minimalne vstupné
napédtie a vstupna impedancia. Prave tomuto sa planujeme
venovat’ v buducnosti. Ako zasobnik energie je mozné pouzit
bud’ batériu alebo kondenzator.

I1I.

Cielom sucasného vyskumu je najst najvhodnejSiu
topoldgiu usmeriiovaca pre malé vstupné vykony. Ako hlavny
parameter z hl'adiska porovnavania je efektivita konverzie VF
vykonu na jednosmerny vykon, ktora je zadefinovana
rovnicou (1).

ZAPOJENIA VF USMERNOVACOV

EKV:PDc/PVF (1)

Tato G¢innost’ je zavisla od strat v obvode usmerfiovaca,
ktoré st podrobne analyzované v [2]. Najvacsi vplyv maju
parametre polovodicovych prvkov, ato ich prahové napétie
azaverny prad. V diskrétnych obvodoch sa preto na
usmeriiovanie ¢asto pouzivaju Schottkyho diody, ktoré maju
lepSie najmd prahové napitie. Tieto diddy vSak nie su
dostupné v beznych CMOS technologiach, preto uvazujeme
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iba s pouzitim MOS tranzistorov zapojenych ako diédy. MOS
tranzistory maju v beznych technoldgidch prahové napitie
radovo v stovkach mV, ¢o je priblizne rovnaka hodnota ako
amplitdda vstupného VF signalu pre usmernovac. Tieto sa
pohybuju radovo na urovni stoviek mV az niekol’kych V, v
zavislosti od aplikécie. Straty spdsobuje aj parazitnd kapacita
tranzistorov a odpor kanala tranzistora. Odpor sa da potlacit
pouzitim tranzistora so SirSim kandlom, toto ale naopak
zvySuje parazitnu kapacitu, ktora rastie s plochou tranzistora.
Preto je dolezité najst optimdlnu hodnotu rozmerov
tranzistorov. Najdolezitejsi parameter pre malé vstupné
vykony je vSak prahové napitie tranzistorov, preto sme sa
zamerali tie na topoldgie usmerfiovacov, ktoré potlacaju jeho

vplyv.

A. Dicksonova nabojova pumpa
Zakladné zapojenie Dicksonovej ndbojovej pumpy bolo

prvy raz uverejnené v [3]. Stalo sa popularnym na
usmerfiovanie VF  signdlov pocCas rozvoja systémov
bezdrotovej identifikacie. Jej najjednoduchsia verzia je

zobrazena na obrazku 2. Vstupny VF signdl je cez oddelovaci
kondenzator C1 privadzany medzi dva NMOS tranzistory
MNI1 a MN2, ktoré st zapojené ako diédy. Obvod pracuje
v dvoch krokoch: pocas zapornej polviny vstupného signalu je
otvoreny tranzistor MNI1, zatial ¢o MN2 je zatvoreny. Na
kondenzatore C1 sa zhromazduje naboj ktory vytvara
jednosmernt zlozku napétia, ktora ma vel'kost amplitady VF
signalu, znizeného o prahové napitie tranzistora MN1. Pocas
kladnej polvlny sa otvara tranzistor MN2, kym tranzistor MN1
je zatvoreny. Vstupné napitie, posunuté o vzniknutd
jednosmernt zlozku, sa prenasa na vystupny kondenzator C2.
Opét nastava ubytok na tranzistore, preto je vystupné napitie
rovné dvojnasobku vstupnej amplitidy zmenSenej o
dvojnasobok hodnoty prahového napdtia NMOS tranzistora.
Detailnejsi opis ¢innosti tohto zapojenia ako aj vplyv parazit je
mozné najst’ v [3]. Vyhodami tohto zapojenia su hlavne jeho
jednoduchost a skutocnost Ze zdvojndsobuje amplitidu
vstupného signalu. Taktiez je to moznost’ jednoduchého
kaskadovania obvodu, ktoré d’alej zvySuje vystupné napétie za
cenu mensej efektivity. Nevyhodou je naopak velky vplyv
prahového napdtia MOS tranzistorov na hodnotu vystupného
napitia. Existuje niekol’ko moznosti potlacenia tohto vplyvu.
Prvou a najjednoduchSou je pouzitie tranzistorov s nizkou
hodnotou prahového napétia [4]. Tato moznost’ je vSak zavisla
od pouzitej technoldgie, nie je teda univerzalna. Naviac
nevyhodou je taktiez va¢si zaverny prud takychto tranzistorov
vporovnani sbeznymi NMOS tranzistormi. DalSou
moznostou je vyuzitie tranzistorov s dynamickym prahovym
napatim (DTMOS) [5]. Na rozdiel od klasického zapojenia
MOS tranzistora ako diddy (substratova elektroda prepojena
s emitorom), je substratova elektroda prepojena s hradlom
tranzistora. V takomto zapojeni je prahové napétie zavislé od
napdtia medzi emitorom a substraitom (Vgs), ¢o nam ho
dovol'uje menit’. Dalsou vyhodou je moznost’ vyuzitia PMOS
tranzistora ako jednej z didd (namiesto MN2 na obr. 2.). Iny
pristup je zaloZeny na privedeni DC napdtia priblizne rovného
prahovému napétiu na hradlo tranzistorov [6]. Takymto
sposobom sa da znizit minimalny vstupny vykon potrebny pre
naStartovanie obvodu. Takéto rieSenie ale vyzaduje
generovanie tohto napétia z externého zdroja, a preto nie je
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Obr. 5. Vylepsené zapojenie CMOS mostikového usmeriiovaca
s potlac¢enim prahového napitia riadenim substratovej elektrody PMOS
tranzistorov.

vhodné pre systémy bez batérie. Nevyhodou je aj zvySeny
zaverny prud cez tranzistor. V [7] bolo navrhnuté rieSenie
ktoré vyuziva usmeriiovacom generované jednosmerné napétie
na potladenie vplyvu prahového napitia. Schéma takéhoto
zapojenia ja na obrazku 3. Hradlo NMOS tranzistora MN3 je
prepojené na vystupny uzol, zaroven je hradlo PMOS
tranzistora MP3 pripojené na zem. Tymto sa zvySuje napétie
Vgs tranzistora o hodnotu generovaného jednosmerného
napitia, ¢o znizuje hodnotu prahového napitia oboch
tranzistorov. Na rozdiel od rieSenia v [6] si toto nevyZaduje
ziadne d’alSie obvody, ktoré zvysuju celkova spotrebu a tym
znizuju G¢innost’ obvodu. Toto riesenie zvySuje efektivitu pre
malé VF signaly, ale nezmen$uje minimalnu hodnotu vstupnej
amplitudy signalu, pretoze na potlacenie vplyvu prahového
napitia sa vyuziva generované jednosmerné napitie (nulové
na zaciatku ¢innosti obvodu). TaktieZ pri vel'kych amplitidach
VF signalu nastava narast zaverného pradu, pretoze prahové
napétie je prili§ potlacené, podobne ako pri rieSeni v [6].
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B. Mostikové zapojenia

Mostikové usmeriovace nie st vhodné na spracovanie
malych amplitdd VF signalu, pretoze pokles napétia je rovny
suctu hodnét dvoch prahovych napiéti tranzistora. Na potlacenie
tohto javu bolo v [8] navrhnuté zapojenie mostika s dvomi
NMOS advomi PMOS tranzistormi, ktor¢ maju do kriza
prepojené hradla. Hradla st budené v protifdze voci emitorovej
elektrode. Schéma takéhoto zapojenia je na obrazku 4. Obvod
pracuje podobne ako Dicksonovo zapojenie, ale spracovava
symetricky vstupny signal, ¢o je vyhodné pri pouziti
symetrickej antény, ktord je casto vyuzivana v systémoch
bezdrétového prenosu energie (napriklad dipol pre vizbu
dalekym  elektromagnetickym  polom  alebo  cievka
s vyvedenym stredom vinutia pri induktivnej vdzbe). Pocas
kladnej polviny st tranzistory MP5 a MN4 otvorené, zatial’ co
tranzistory MP4 a MN5 su zatvorené. Kladné vstupné napétie
z uzla Vg, je prenasané na vystupny kondenzator C7, zaporné
napitie v uzle Vyg nabija kondenzator C6, Co ma za nasledok
vznik sthlasnej jednosmernej zlozky v obvode, podobne ako
pri predchadzajucich zapojeniach. PocCas zapornej polviny st
tranzistory MP4 a MN5 otvorené, zatial' Co tranzistory MPS
a MN4 st zatvorené a napétie z Vyp. posunuté o vzniknuta
jednosmernu zlozku je prenasané na kondenzator C7, zatial’ ¢o
zaporné napitie Vyp, nabija kondenzator C5.

Hlavny rozdiel medzi takymto mostikom a topologiami
zalozenymi na Dicksonovom zapojeni je skutocnost ze
tranzistory v mostiku nefungujt ako diddy, ale spravaju sa ako
spinace rozlozené do kriza symetricky podla stredu. Toto je
sposobené diferencidlnym vstupnym signalom privadzanym v
protifaze na hradld a emitory tranzistorov. Toto znizuje vplyv
prahového napitia tranzistorov pri ich zopnuti a zarovei
znizuje zaverné prudy rozopnutych tranzistorov.

ZlepSenie tohto zapojenia bolo navrhnuté v [9]. Spociva vo
vyuziti substratovej elektrédy na zniZenie hodnoty prahového
napétia PMOS tranzistorov. Toto je dosiahnuté jej pripojenim
na zem namiesto na emitor, ako tomu bolo v [8]. Takto je

TABULKA L POROVNANIE VLASTNOSTI OPISANYCH TOPOLOGI{
Praca | Topologia Vvs;ligzy Frekvencia | Uginnost | Zataz
(47 | Dicksonov o) i | 24GHz | 423% | 50kQ
usmerfiovaé
Dicksonov

[5] ONOV 110 dBm | 433 MHz 23% 10 kQ
usmeriiovaé
Dicksonov o

[7] . . |-99dBm | 953 MHz 29 % 10 kQ
usmerfiovaé

(8] | Mostikové | 1 s iBm| 953MHz | 67.5% | 50kQ
zapojenie

o] | Mostkové s ipm | 9s3MHz | 69.5% | 2kQ
zapojenie




kladné generované napdtie pripojené medzi emitor
a substrat PMOS tranzistorov, ¢o ma za nasledok znizenie ich
prahového napétia a zvysenie efektivity obvodu. Nevyhodov je
ale zvysenie parazitnej kapacity medzi emitorom a subtratovou
elektrodou PMOS tranzistorov, ma za ndasledok znizenie
ucinnosti pre frekvencie nad 2 GHz.

Vlastnosti opisanych topologii su uvedené v tabulke 1.
Najlepsiu ucinnost’ dosahuju mostikové zapojenia v [8] a [9].
Avsak maju horsiu u¢innost’, pre vel'mi malé vstupné vykony,
ako zapojenie v [4]. V naSom vyskume sa preto zameriame
hlavne na moznosti zlepsSenia u¢innosti mostikového zapojenia
pre malé vstupné vykony.

na vysokofrekvencénu cCast’ systému, teda na prijimaciu
anténu, obvod impedancného prisposobenia a usmeriiovac.
Sucasny vyskum je zamerany na analyzu a porovnanie réznych
topologii usmeriiovacov. V buducnosti budu preskimané
moznosti zlepSenia ich efektivity pre malé vstupné vykony,
napriklad pomocou vyuzitia MOS tranzistorov riadenych
substratovou elektrodou. Tieto je potrebné vySetrit' na vyber
najvhodnej$icho zapojenia a druhu tranzistora pre dant
technologiu, v ktorej sa bude obvod realizovat’. Overenie bude
zalozené na simulacii anaslednom merani vyrobeného
testovacieho ¢ipu. Hlavnym parametrom je Gc¢innost’ konverzie
vykonu, ale dolezité su aj iné parametre ako vstupna
impedancia a amplitida vystupného jednosmerného napitia,
ktora musi byt dostatoéna na spravnu funkciu obvodov
v jednosmernej Casti systému, hlavne DC-DC menica. Tento
tvori zataz pre usmeriiova¢ a preto je potrebné poznat jeho
vstupni impedanciu, ktord vplyva na efektivitu a vstupni
impedanciu usmerfiovaca. Délezity je aj obvod na impedan¢né
prispdsobenie antény ausmerfiovaca. Na jeho navrh je
potrebné poznat’ impedancie antény i usmeriiovaéa. Zaujimat’
sa budeme aj o moznost’ riadenia systému zberaCa energie za
ucelom dosiahnutia maximalneho vykonu. Toto sa da
dosiahnut bud’ pomocou laditeI'ného prisposobovacicho
obvodu [10] alebo riadenim zatazovacej impedancie
usmeriiovaca, teda vstupnej impedancie DC-DC menica [11].

IV. ZAVER

Vtejto praci bol predstaveny systém na zber
vysokofrekvenénej energie, ktory ma slazit na napajanie
integrovanych obvodov. Takto sa da vyrazne zvysit' zivotnost
zariadeni bez potreby vymeny batérie. Sucasny vyskum je
zamerany na vyber optimalnej topologie usmerhovaca na
dosiahnutie ¢o najlepSej efektivity konverzie prijatého
vysokofrekvenéného vykonu na jednosmerny vykon
pouzitelny ako zdroj napdjania elektronického obvodu.
Prezentované rieSenia usmerfiovacov su zalozené na dvoch
topoldgiach - Dicksonovej nabojovej pumpe a diferencialnom
mostikovom zapojeni s naprie¢ spinanymi tranzistormi.
Cielom tychto zapojeni je minimalizicia prahového napitia
pouzitych tranzistorov, ¢o je hlavny zdroj strdt pre malé
vstupné amplitidy vysokofrekvencného signalu.
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Budici  vyskum  bude  zamerany na  navrh
vysokofrekvencnej Casti zberaca energie, teda hlavne anténu,
usmerfiova¢ a obvod impedan¢ného prisposobenia. Budeme sa
zaoberat” aj parametrami DC-DC menica, ktory ovplyviluje
usmerfiova¢ svojou vstupnou impedanciou. Taktiez sa
pokusime preskimat’ moznost' riadenia takéhoto systému na
dosiahnutie maximalnej w¢innosti konverzie vykonu za
pomoci ladenia obvodu impedancného prisposobenia alebo
riadenia vstupnej impedancie DC-DC menica.
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Abstrakt—V praci sa zaoberame detekciou porich vo
vnorenych systémoch. Navrhujeme metédu zaloZenui na dvoch
pristupoch — kontrolujeme tok programu a casovanie uloh.
RieSenie kladie doraz na pouzitie v S$tandardnych
mikropoéitatoch — COTS (Commercial off the Shelf) s
minimalnou pridanou réZiou, nakolko vnorené systémy su
spravidla limitované vykonom, pripadne spotrebou. VzhPadom
na tieto poziadavky je metoda softvérova (vSeobecné pouZitie na
COTS mikropocditatoch) a vychadzame z metéod s nizkou
pridanou réZiou. Na druhej strane, takéto metody ako napriklad
CFCSS (Control-flow Checking Using Branch Sequence
Signatures) nedokaZu detegovat’ ¢ast’ porich. Domnievame sa
ale, Ze prave spojenim s kontrolou ¢asovania vieme pokryt’
viaceré typy portch. Metody st zapuzdrené v planovaci ivloh
operacného systému pracujiceho v reilnom case. Dovodom je
zdiePany kéd pre vSetky ulohy vsystéme a vedomost o
preempcii, ktora je vyznamnou prekaZkou pri implementacii
kontroly c¢asovania. Planova¢ ma moZnost’ kontrolovat’ tok
program vhodnou dekompoziciou twloh na podilohy, ktoré
predstavuju superuzly diagramu toku programu.

Krucové slovai—kontrola toku programu; kontrola Casovania;
vnoreny systém, detekcia poriich

I. Uvop

Pocitacové systémy zasahuju do mnohych oblasti bezného
zivota, objavuju sa v roznych doménach. Z pohladu ich
kritickosti méze ist’ o zariadenia, ktorych vypadok nezapricini
ziadne riziko, na druhej strane zlyhanie pocitatov Vv
zdravotnictve, energetike, vesmirnych misiach méze ohrozit
zivoty, pripadne zapri¢init rozsiahle skody. Zvlast s
prichodom internetu veci sa pocet zariadeni dramaticky
zvySuje. Aj v pripade ak by zlyhanie zariadenia nespodsobilo
priamo Skody, prichadza cCasty problém v narokoch na
servisovanie apod. Z tychto doévodov je Casto ziaduce do
pocitacov implementovat’ doplnkovy softvér, hardvér na
zvySenie ich spolahlivosti. Tieto dodatoéné podsystémy
predstavuju  urcity nadbytok (overhead), nakol'ko sa
nepodiel’aju na primarnej funkcionalite.

Zvysenu spolahlivost vieme zabezpelit priestorovou,
Casovou alebo udajovou redundanciou. Délezitou stcast'ou
redundancie je detekcia portich. Porucha moze byt detegovana
softvérovo, hardvérovo alebo hybridne, teda kombinovane.
Prave pridany a teda neStandardny hardvér moéze znizovat
pouzitelnost metddy, nakolko je stazené alebo dokonca
znemoznené pouzitie bezne dostupnych obvodov (COTS -
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Commercial Off the Shelf). Pochopitelne je rieSenim
implementacia mechanizmov prostrednictvom softvéru, co
mdze viest k neunosnému vypoctovému, pamitovému
(Gdajova a aj programova pamét) zatazeniu. V neposlednom
rade je problematické softvérovo detegovat niektoré typy
poruch poruchového modelu uvedenému v druhej kapitole.

V tejto praci kombinujeme 2 rézne metddy detekcie
poruch, ktoré spolo¢ne dokazu pokryt' aj problematické typy
poruch. Konkrétne pracujeme s kontrolou toku programu a
doby vykonavania blokov programu. Vzhladom na
pouzitel'nost’ vyslednej metdédy je nasSim cielom zapuzdrenie
do systému, konkrétne do planovaca. VylepSenie prave
planovaca, sa pontika vzhl'adom na to, ze pldnovac je zdiel'any
medzi viacerymi tlohami, ¢o znizuje pridany kod (overhead).
Dalsou vyhodou je jednoduchy pristup k informacii o poradi
vykonavania uloh a ich doby vykonavania. V pripade ak
planova¢ nema implementované meranie doby vykonéavania
uloh (to je ocakavané hlavne v pripade RTOS — operacného
systému pre zariadenia pracujice v realnom case), je mozné
tato funkcionalitu doplnit’ (opdt jediny zdielany cita¢ pre
vSetky ulohy). V neposlednom rade uvazujeme nad jemnejSou
granularitou sledovania toku programu a to dekompoziciou
uloh na pod-ulohy. Vychadzame z opacného pristupu akym je
zdruzovanie blokov programu (suvisla postupnost’ instrukcif
bez vetvenia, ktoré je povolené len na konci zdkladného bloku,
aj. basic block - BB) do superblokov prostrednictvom
grafovych algoritmov.

II. MOTIVACIA

Motivécia tejto prace prichadza z dvoch oblasti. Prvou je
zabezpecenie kritickych systémov proti porucham. Prave
detekcia poruch je kritickdA v zmysle riadenia dalSich
mechanizmov obnovy a zotavenia z porich a prevencie pred
chybami. Zdrojom tychto poruch je casto udalost’ SEU - single
event upset [2]. SEU mdze sposobit’ preklopenie logickej
hodnoty v pamétovej bunky, o modze viest' k neocakavanym
vysledkom. Mé6ze dojst’ k zmene parametrov skoku, dokonca
zmene inStrukcie skoku na inG anaopak. Specifickym
pripadom je aj zmena hodnoty v programovom pocitadle.
Prave neustala miniaturizdcia prvkov na  kremiku
integrovanych obvodov vedie kich nizSej odolnosti voci
takymto javom. Zdrojom nemusia byt len javy v hornej Casti
atmosféry, ale aj r6zne izotopy, ktoré sa nachadzaju v puzdre
integrovaného obvodu.



Druhym zdrojom motivécie je zabezpecenie systémov pred
Skodlivym koédom. Mnohé prace uvazuju doélezity aspekt,
ktorym je rovnaky dosledok SEU a tspe$ného utoku. Tym
désledkom je rozdiel v spravani sa systému oproti Specifikacii.
Preto aj mechanizmy zvysSujuce odolnost proti porucham
modzu zvysovat’ odolnost’ proti Skodlivému koédu. Jednym zo
spdsobov moze byt hl'adanie charakteristickych podstromov
diagramu toku udajov, ktoré reprezentuju ¢innost’ skodlivého
kédu [3]. Inym pristupom je vynutenie integrity toku
programu, ktoré zabrani spusteniu aj injektovaného cudzieho
koédu[1][10]. Domnievame sa teda, ze detekcia poruch
aprevencia pred chybami mé& vyznam nielen v oblasti
zabezpecenia pred poruchami typu SEU (s miniaturizaciou
neustale narastajiici problém) , ale aj v oblasti bezpecnosti
(narastajuci problém s prichodom internetu veci).

III. KONTROLA TOKU PROGRAMU

Zakladom prakticky kazdej metdédy na prevenciu proti
chybam, zapri¢inenych poruchou v kontrole programu, je jeho
rozdelenie na zadkladné bloky (BB — basic block). Zakladny
blok programu pozostava z maximalnej postupnosti instrukcii,
ktoré sa v pripade bezporuchovej prevadzky vzdy vykonaji
postupne, za sebou. Zakladné bloky:

e Okrem poslednej inStrukcie nesmu obsahovat
inStrukcie, ktoré menia poradie vykondvania -
podmienené skoky (branch).

e Nesmu obsahovat ziadnu inStrukciu, ktora je cielom
podmieneného 1 nepodmieneného skoku, volania
podprogramu.

Najkratsim zakladnym blokom je teda samotna instrukcia
vetvenia, v pripade nasledujicich podmienenych skokov alebo
ak predchadzajica inStrukcia je cielom T'ubovolného skoku.
Postupnost’ inStrukcii v zdkladnom bloku nemusi byt
nevyhnutne bezprostredne v programe v jednej neprerusenej
sekvencii. Specifickym pripadom je spojenie dvoch sekcii
nepodmienenym skokom do jedného zakladného bloku [9].
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Obr. 1. Generované priznaky metody CFCSS.

Vzniknuté¢ zakladné bloky sa pouziji na zostavenie
$truktiry — modelu bezporuchovej prevadzky. Casté a velmi
praktické je pouzitie orientovaného grafu — diagramu toku
programu (CFC — Control Flow Diagram). Pocas samotnej
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prevadzky su generované priznaky, ktoré reprezentuju tok
programu. Tieto priznaky st porovnavané s referencnym
modelom. V pripade, ze dojde knezhode, je generovany
poruchovy signal.

K vel'mi efektivnej metéde kontroly toku programu patri
CFCSS (Control-flow Checking Using Branch Sequence
Signatures, teda metdda kontroly toku programu pouzivajuca
priznaky sekvencii oddelenych instrukciami vetvenia) [6].
Metdda priradi unikatny identifikator kazdému bloku v case
prekladania programu, v prevadzke generuje priznak, ktory je
s identifikdtormi porovnavany. Efektivitu zabezpecuje
vyuzivanim hlave XOR opericie v kontraste s delenim,
modulo operdciou a podobne v inych metédach. Priznaky
predstavuju jednoducht postupnost’ 1,2...N, pricom N je pocet
zékladnych blokov. Priklad diagramu toku programu —CFD
s priradenymi priznakmi CFCSS je uvedeny na obrazku 1. V
cielovych blokoch sa v Case prekladu vlozi eSte rozdiel
identifikatorov predchadzajuceho a aktualneho bloku. Na
obrazku 1 je vyobrazené pocitanie priznaku z identifikdtorov
blokov.

Metoda je zaujimava z pohladu pridanej rézie. CFCSS
spotrebuje od 2,17 % do 2,71 % programového priestoru.
Doba vykonéavania uloh sa prediii 0 6,02 % do 14,5 %.
Pokrytie poruch predstavuje 87,92 %. Pokrytie je mimoriadne
vysoké, aj ked’ hlavnym dévodom je, ze SEU poruchy neboli
pri testovani autormi injektované uplne nahodne a v principe
iSlo o nasledovné 3 typy:

e odstranenie vetvenia - jeho nahradenie inStrukciou

NOP,

e vytvorenie vetvenia - nahodné vlozenie
nepodmieneného skoku do programu na T'ubovolné
miesto,

e zmena operandu vetvenia - ndhodnd zmena v parametri
vetvenia.

Metoda dokaze detegovat’ vacsinu poruch prvého, treticho

a Stvrtého typu z nasledovného poruchového modelu:

e 1. typ - neexistujuci, nepovoleny skok na zacCiatok
zakladného bloku;

2. typ - existujici a povoleny skok na zaciatok
zékladného bloku, ktory je ale neplatny, teda
vysledkom nespravneho vyhodnotenia vetvenia;

e 3. typ - skok z konca zakladného bloku uprostred

iného zakladného bloku;

e 4. typ - skok z konca zékladného uprostred aktualneho
zakladného bloku;

e 5. typ - skok z akéhokolI'vek miesta zakladného bloku,
kamkol'vek do rovnakého zékladného bloku[5].

Niektoré poruchy treticho a Stvrtého typu ostant
maskované, ako priklad by bol nepovoleny skok z bloku 3 na
blok 9 na obrazku 1. Tento problém oznacili autori pojmom
aliasing aide o maskovanie poruch spdsobené
nekontrolovanim vystupu zo zékladného bloku.

IV. KONTROLA CASOVANIA
Kontrola doby vykonavania uloh je konceptom, ktory sa
objavuje v publikdciach uz niekol’ko desatroci. Zakladnym
principom je watchdog Casovac, ktory sluzi na dohl'ad nad



zékladnou  sluckou aje  kompromisnym  rieSenim.
Komplexnejsi dohl'ad nad dobou vykonavania je watchdog
procesor, ktory sleduje priebeh na riadiacej, idajovej a adresnej
zbernici, nasledne generuje v MISR (posuvny register
s linearnou spitnou vézbou) priznak, ku ktorému je priradeny
Casovy udaj ziskany Casto statickou analyzou koédu. Prave
nutnost’ pristupu k zberniciam je tento spdsob v poslednej dobe
implementovatelny v $pecialne navrhnutom hardvéri. Daldim
vyznamnym problémom je v pripade viac-ulohovych systémov
s preemciou, tazké identifikovanie zmeny vykonavanej tlohy,
ktord sa javi v principe ako porucha. RieSenim je napriklad
ovlada¢ do multiulohového opera¢ného sytému, ktory tak moze
dodato¢ne riadit’ watchdog pocitac [8].

Mimo snahy pokrytia viacerych typov poruch je motivaciou
pouzitia kontroly Casovania aj dokdzand nemoznost’ ochrany
proti niektorym utokom len vynucovanim integrity toku
udajov. Vyuzivanie platnych skokov na systémové sluzby
s vlastnymi parametrami nie je detegovatelné kontrolou toku
programu, ale vedie kneimernému predlzovaniu doby
vykonavania uloh [4].

Poslednym dévodom pouzitia kontroly Casovania je snaha
vyrieSit' aliasing, ktory spdsobuje maskovanie porach pri
metdde CFCSS, ktora ale prinasa tolerovatel'ny overhead.

V.

Tak ako aj vyplynulo z predchadzajucich riadkov, hlavnym
cielom dizertacnej prace je navrhnutie, implementacia
aoverenie kombinovanej metédy zabezpeCenia vnoreného
systému proti poruchdm. Praca v nadchadzajiicom obdobi
spo¢iva v nasledujucich okruhoch, predbeznych tézach
dizertacného projektu:

CIELE DIZERTACNEJ PRACE A TEZY

e Navrhnutie metddy kontroly ¢asovania v planovaci uloh
OS;

e Navrhnutie metéody na dekompoziciu ulohy na
planovatelné podtlohy, teda opacny proces ako
vytvaranie superuzlov z uzlov CFD;

e Navrhnutie kontroly toku programu na zaklade dohl'adu
planovaca nad vykonavanymi podulohami;

e Implementicia a overenie rieSenia v jednoduchom
planovaci RIOS;

e Implementacia a overenie v planovaci FreeRTOS;

e Overenie pokrytia d’alSich typov poruch uvedenych v
poruchovom modeli;

e Experimentalne urcenie pridanej rézie a pokrytia pri
roznej velkosti poduloh.
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Prvé  experimentilne  vysledky  (proof-of-concept)
planujeme ziskat implementaciou v jednoduchom planovaci
RIOS. Readlne, aplikovatel'né vysledky ziskame v d’alSich
etapach prace implementiciou metédy do planovaca
FreeRTOS [7].
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Abstrakt—V tomto c¢lanku shrnuji své vysledky za 2. rok
doktorského studia. Prezentuji automaticky generator testovacich
vektoru (ATPG), ktery je schopen vygenerovat test s nulovym
maskovanim v daném libovolném kompaktoru: ZATPG. Disku-
tuji silné a slabé strianky tohoto algoritmu, véetné namétu, jak
jeho slabé stranky prekonat. V zavéru nastinuji dalsi smérovani
vyzkumu, které by mélo vést k disertacni praci.

Kli¢ovd slova—test, testovani, generovani testu, porucha trvala
0/1, ATPG, SAT, kompakce odezvy, maskovani poruch, nulové
maskovani, LFSR, MISR, BIST.

1. Uvop

V modernim svété se dennodenné setkdvdme s ¢islicovymi
systémy, které ndm pomdhaji organizovat na§ cas, poskytuji
nam zabavu, na nichz zavisi nase Zivoty. Neni tedy divu, Ze tes-
tovani Cislicovych systému je velmi dilezité. Se zvySovanim
sloZitosti ndvrhu roste i naroCnost generovani, aplikace, a
vyhodnoceni testu.

Jedna z moZnosti, jak sniZit cenu aplikace testu a zvySit po-
kryti poruch, je vyuzit prostfedkd pro vestavénou diagnostiku
(Built-in Self-Test, BIST).

A. Prostiedky vestavéné diagnostiky

Prostfedky
z nékolika Casti:

1) Generdtor testovacich vektorii: jedna se o sekvencni ob-
vod schopny generovat testovaci vektory a ty posléze aplikovat
na vstupy testovaného obvodu.

2) Analyzdtor odezev: rozhoduje, zda odezva testovaného
obvodu odpovid4 teoretické odezveé bezporuchového obvodu.
Tento obvod lze opét navrhnout mnoha zpusoby, Casté je
jeho rozdéleni na staticky kompaktor, dynamicky kompaktor
a kompardtor.

Staticky kompaktor je kombinaéni obvod, ktery zmenSuje
pocet testovacich vystupnich signdld, napf. paritni strom.

Dynamicky kompaktor je sekvencni obvod, ktery zpracovava
sekvenci odezev testovaného obvodu na sekvenci testovacich
vektorll a vytvaii z nich otisk (signature) obvodu.

Kompardtor porovnava vysledny otisk obvodu na konci
testu s predpocitanym otiskem bezporuchového obvodu. Pokud
se otisk 1i8i, je obvod vyhodnocen jako poruchovy.

3) BIST radic¢: jedna se o obvod, ktery ridi béh testu. Tento
obvod je zodpovédny za inicializaci generitoru testovacich
vektorti i dynamického kompaktoru.

vestavéné  diagnostiky (BIST) sestdvaji
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B. Maskovdni poruch

V pripadé, Ze testujeme obvod s poruchou, kterd se projevi
jako chyba na vystupu obvodu, ale vysledny otisk obvodu
je shodny s otiskem bezporuchového obvodu, nastalo tzv.
maskovdni. Jednd se o jev nanejvys neZddouci, nebof sniZuje
celkové pokryti poruch testem. Muze nastat jak ve statickém,
tak v dynamickém kompaktoru.

Ve statickém kompaktoru mohou nastat dva typy maskovani.
Prvni zpGsobi maskovéni pfi daném testovacim vektoru, ale
existuje jiny testovaci vektor, ktery danou poruchu pokryje.
Druhy typ maskovani do obvodu zavadi dodatecnou redun-
danci, danou poruchu jiZ nelze otestovat, stala se z ni nede-
tekovatelnd porucha. Pro oba typy maskovéni existuje mnoho
zpusobd, jak se jim vyhnout konstrukei kompaktoru [1]-[5].

V dynamickém kompaktoru maskovani nastava, kdyz po-
rucha f,, kterd byla detekovana jiz dfive, vyvold odezvu
na testovaci vektor pro poruchu f; takovou, Ze vnitini stav
dynamického kompaktoru se pteklopi do stavu stejného, jako
je stav, ve kterém by se nachazel pro neporuchovy obvod.
V tomto kompaktoru je predchdzeni maskovani obtiznéjsi,
protoZe jiz nezédleZi na jednom testovacim vektoru, ale na
celé testovaci sekvenci. I zde existuje cela fada postupt, jak
maskovéani omezit ¢i zcela potlacit. [6]—[11]

Tyto metody maji vesmés spole¢né to, Ze vyzaduji ndvrh
nového ¢i specidlntho kompaktoru. Lze je jen tézko, nebo
vibec, pouzit na konkrétni, dany kompaktor.

Zde uvedené reference jsou starsiho data, a¢ jsme se snazili,
nenasli jsme novéjsi relevantni prace, které neopakovaly fakta

VVVVVV

C. Dosavadnt vystupy

1) Rekapitulace predchozich vystupii: V predchozim
roéniku semindie PAD jsem prezentoval dva clanky, které
jsem sepsal béhem prvniho ro¢niku studia [12]. Prvni ¢lanek
OAT-ATPG for Application-Oriented FPGA Testing” [13]
jsem prezentoval na konferenci BEC 2016. Druhy ¢lanek ,On
Properties of ATPG SAT Instances™ jsem odeslal na konferenci
DSD 2016, kde nebyl pfijat.

2) SAT-based ATPG for Zero-Aliasing Compaction: Po-
jednavd o generovani testu s nulovym maskovanim po-
ruch v obecném dynamickém kompaktoru. Pro specidlni
piipad kompaktoru, MISR zaloZeny na LFSR, experimentdlné
srovnava pokryti a maskovani vygenerovaného testu.



Plvodni obvod

Obvod s poruchou trvald 0
na signalu D

Obrazek 1: Priklad konceptudlniho obvodu pro detekci po-
ruchy trvald 0. Tento obvod vychazi z metod booleovské
diference (BD).

II. GENEROVAN{ TESTU S NULOVYM MASKOVAN{M

Jak je uvedeno vyse, soucasné postupy potlaceni maskovani
vyzaduji manipulaci s ndvrhem kompaktoru. N&S pfistup
umoziuje potlacit maskovdni pro obecny kompaktor, bez
zéasahu do jeho architektury a bez zvétSeni plochy obvodu.

Potlaceni maskovani realizujeme peclivym vybérem testo-
vacich vektord. ProtoZe je maskovéni zpisobeno nestastnou
odezvou obvodu, nikoli samotnym testovacim vektorem, je
nutné omezit mozné odezvy, tedy mit omezeni na vystupech.

Z toho plyne nevhodnost modernich strukturnich ATPG,
nebof ty hledaji testovaci vektory od priméarnich vstupd (PI).
Jakékoli omezeni vystupt by se tedy projevilo hluboko v roz-
hodovacim strom& ATPG algoritmu.

Naopak ATPG zaloZend na feSeni problému Booleovské
formule (SAT) timto neduhem netrpi. Prestoze SAT patii
mezi NP-tézké kombinatorické problémy, moderni SAT fesice,
jako je napt. MiniSAT [14], dokaZz{ feSit i obtiZzné instance
pochdzejici z ATPG procesu efektivné [15]-[17].

A. SAT ATPG

SAT ATPG prevadi problém nalezeni testovaciho vektoru na
problém splnitelnosti Booleovské formule. Jedna se o pfistup
podobny Booleovské diferenci, modelujeme obvod bez a s po-
ruchou, jejich vstupy spojime, jejich vystupy kombinujeme
funkci XOR, tim vznikne koncep¢ni obvod, pfiklad je vyobra-
zen na obrazku 1. Porucha je detekovana pravé tehdy, kdyZ se
odezva obvodu s poruchou lisi od odezvy obvodu bez poruchy,
tedy XORovany vystup je v logické hodnoté 1 [18].

Tento koncepcni obvod je poté preveden Tseitinovou trans-
formaci [19] na Booleovskou formuli v konjunktivni normalni
formé (CNF). Tato formule je dile zpracovdana SATovym
feSiCem, ktery nalezne ohodnoceni odpovidajici testovacimu
vektoru. Takové ohodnoceni existuje pravé tehdy, kdyz je
porucha detekovateln4.
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Obrazek 2: Konceptudlni obvod pro obecny kompaktor. Bloky
MISR jsou rozbalené kompaktory, vektory S;—S,, predstavuji
predchozi stav kompaktoru.

B. Omezeni testovacich vektoru

Na obrazku 2 je k vidéni rozSiteny konceptudlni obvod.
Obvody CUTO reprezentujici ptivodni testovany obvod a CUT
modelujici poruchu f;, pro kterou hleddme testovaci vektor.
K tomuto klasickému obvodu dale pfidivame obvody CUT2
az CUTn, které modeluji poruchy fo—f,. Jedna se o poruchy,
které byly otestovany dfive jinym testovacim vektorem, a pro
které chceme zarucit, Ze nenastane maskovini po aplikaci
pravé generovaného vektoru.

Protoze maskovani nastane aZ po aplikaci vektoru, ktery
neni jesté¢ vygenerovan, musime pfedvidat budouci stav kom-
paktoru. Toho dosdhneme rozbalenim kombinaéni ¢asti kom-
paktoru a zpracovanim odezvy obvodi CUT2-CUTn témito
kompaktory. Déle potiebujeme znit stav kompaktoru pro
kazdou poruchu a pro bezporuchovy obvod po aplikaci do-
sud nalezenych testovacich vektord, ty jsou reprezentovany
vektory S1-S,,. Budouci stavy kompaktorti pro nemaskované
poruchy se musi liSit od stavu bezporuchového obvodu, toto
omezeni je zaru¢eno XORovanim vystupt rozbalenych kom-
paktort.

C. Algoritmus

Algoritmus iterativné prochdzi seznamem nepokrytych po-
ruch, pro které se pokousi nalézt testovaci vektor. Pro vyge-
nerovany vektor se provede simulace, vcetné simulace kom-
paktoru, pro vSechny poruchy. Jsou identifikovany poruchy,
které byly detekovany i které byly maskovany. Pokud pocet
nové detekovanych poruch je vétsi nez pocet maskovanych
a zéroven pocet maskovanych poruch je mensi neZ volitelny
parametr M, je vektor pfijat.

V pfipadé neprijeti testovactho vektoru jsou do procesu
generovani pfiddna omezeni na nulové maskovédni poruch



maskovanych nepfijatym vektorem. Cely proces generovani
a simulace je poté opakovan, dokud neni nalezen vyhovujici
vektor, nebo jiz Zadny vektor spliiujici vSechna pfidand ome-
zeni neexistuje.

Cely algoritmus konéi v okamZiku, kdy se pro Ziadnou
nedetekovanou poruchu nepodaii najit vyhovujici testovaci
vektor.

Tento algoritmus mutze vést k testu, ktery nepokryva
vSechny poruchy. To ovSem nevadi ve smyslu, Ze pfidani
testovacich vektort pro nedetekované poruchy by vedlo k mas-
kovani vétsimu, neZ je pocet nové pokrytych poruch, tedy ke
snizeni pokryti, pokud detekci méfime az z otisku obvodu
v kompaktoru na konci testu, nikoli na testovacich vystupech
obvodu.

D. Experimentdlni vyhodnocent

1) Popis experimentu: Tento algoritmus jsme experi-
mentdln€ vyhodnotili na vybranych testovacich obvodech ze
sady ISCAS’85 [20] a ITC’99 [21].

Jako dynamicky kompaktor jsme pouzili linedrni
zpétnovazebni registr s paralelnimi vstupy (MISR). Pro
kazdy obvod jsme uvaZovali nékolik velikosti tohoto
kompaktoru, vzdy jsme pouzili primitivni charakteristicky
mnohoclen. Velikost MISRu uréujeme jako velikost vnitiniho
stavu, tedy pocet bitti ¢i pocet klopnych obvodi.

Pouzity staticky kompaktor byl paritni les, neboli nékolik
paritnich stromt (strom XOR hradel). Tyto paritni stromy
maji disjunktni vstupy. Cely staticky kompaktor ma nulové
maskovani druhého typu, coZ znamend, Ze neomezuje mnoZinu
testovatelnych poruch. Pro ticely experimentu byl tento kom-
paktor soucasti obvodu a testovaci vektory byly generovany i
pro poruchy v kompaktoru.

V experimentu porovndvame maskovéani a pokryti poruch
mezi ZATPG a béznym ATPG, které pii generovani testu
nebere v potaz kompaktor. Pro snadnéjsi porovnani riznych
obvodil bereme v potaz pouze poruchy, které jsou testovatelné.
To znamend, Ze pro kazdy obvod lze najit test s tplnym
pokrytim. Jako poruchovy model jsme zvolili jednu poruchu
trvala O/1.

Pro ZATPG i bézné ATPG pouzivime ATPG zaloZené na
SATu [13]. Pro feSeni SATu pouzivime MiniSAT [14].

2) Pokryti poruch: Jak je ilustrovano v tabulce I, pokryti
dosaZené naSim pfistupem je pro kompaktory velmi malych
rozméri (s < 4) srovnatelné s béznym ATPG, a¢ je mirné
niZsi. To si vysvétlujeme ukoncovaci podminkou béhu ZATPG,
kdy pro nékteré poruchy neni vygenerovan testovaci vektor.

Pokryti dosazené s vétSsimi kompaktory je ovSem vysSsi
pro ZATPG. Zde jsou vysledky lepsi, protoZe generovani
testovacich vektord je vedeno smérem k niz§imu mas-
kovani, kdezto u bézného ATPG je maskovani ndhodné, dané
pravdépodobnosti maskovani v kompaktoru.

Préazdné burky v tabulce I indikuji obvody, pro které jsme
neméli k dispozici statické kompaktory pozadované velikosti.

3) Velikost kompaktoru s nulovym maskovdnim: Nulového
maskovani a iplného pokryti dosdhne ZATPG pro kompaktory
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mensich velikosti, nez béZzné ATPG. Tento rozdil je k vidéni
v tabulce II.

E. Diskuse

AC ZATPG dosahuje lehce niz§iho pokryti pro velmi malé
kompaktory, nez klasické ATPG, u vétsich kompaktori naopak
dosahuje lepsiho pokryti. Uplného pokryti dosdhne u mensich
kompaktort, nez ATPG.

Jednim z problémi tohoto algoritmu je jeho nizkd robust-
nost, kterd plati i pro béZzné ATPG. Robustnost by mohlo jit
zvétsit vytvofenim heuristiky pro fazeni poruch a pro selekci
poruch bez maskovani. Tyto heuristiky jsou jednim z moZnych
budoucich vylepSeni algoritmu.

III. DALST SMEROVANT VYZKUMU A CILE DISERTACNT
PRACE

Dalsi sméfovani mého vyzkumu jakoZ i cile mé disertacni
price vidim naddle v oblasti generovini testu (ATPG) a
prostiedki vestavéné diagnostiky (BIST). Konkrétné se planuji
zaméfit na nasledujici témata:

A. Omezeni ATPG s ohledem na HW generdtory

Prestoze ZATPG je zajimavym vysledkem, ma jeden
problém, ktery jsem zadmérné opomdijel. Timto problémem je
generovani testovacich vektorti v BIST architektufe. Testovaci
posloupnost ze ZATPG lze ulozit v paméti, aplikovat z ATE,
nebo generovat slozitym obvodem.

Jedno téma, kterym bych se tedy mohl zabyvat, je dalsi
omezeni ATPG takové, které by vedlo na testovaci sekvenci
snadno implementovatelnou v logickém obvodu.

B. Komutativni dynamické kompaktory

Velké omezeni, na které jsem se ZATPG narazil, je zavislost
maskovani na potadi testovacich vektori. Vzhledem k principu
generovani testovacich vektord v ZATPG jiz s testovaci po-
sloupnosti nelze hybat. To nejenze ztéZzuje implementaci TPG
v logickém obvodu, ale vylucuje jakékoli dal$i zpracovani
testu, napt. kompakci testovacich vektora.

Za pozornost by mohlo stit vyuZziti komutativnich kom-
paktord, tedy takovych, kde nezalezi na pofadi testovacich
vektort, resp. odezev testovaného obvodu.

C. Nelinedrni kompaktory

Vyuziti nelinedrnich kompaktorti a prozkoumani jejich
chovani v soulinnosti s ZATPG je taktéZ moZny smér
vyzkumu.

D. Periodické odezvy

Byly popsany metody, jak dosdhnout nulového (nebo
snizeného) maskovani za pomoci generovani periodickych
odezev. Bylo by zajimavé zkusit upravit ZATPG pro gene-
rovéni testu s periodickou odezvou.



Tabulka I: Pokryti poruch pro klasicky ATPG a ZATPG

délka MISRu [b] 2 3 4 5 6 7 8

atpg | zatpg atpg | zatpg atpg | zatpg atpg | zatpg atpg | zatpg atpg | zatpg atpg | zatpg
obvod | poruchy [%] [%] [%] [%] [%] [%] (%] [%] [%] [%] [%] [%] [%] [%]
b04 2846 || 78.71 | 79.20 || 91.10 | 87.80 || 94.65 | 95.11 || 97.99 | 97.89 || 98.80 | 99.68 || 99.54 | 99.96 || 99.86 | 99.96
bll 2382 || 78.30 | 75.99 || 89.37 | 92.02 || 94.58 | 96.09 || 98.02 | 98.86 || 98.78 | 99.71 || 99.41 | 99.96 || 99.87 100
c499 970 || 82.37 | 70.10 || 90.70 | 86.78 || 95.65 | 77.23 || 97.82 | 90.87 || 98.86 | 96.57 || 98.85 | 99.90 || 99.79 100
c880 1582 || 79.33 | 83.19 || 90.95 | 92.34 || 93.79 | 98.86 || 97.65 100 || 98.48 100 || 99.30 100 || 99.24 100
c1355 2618 || 79.76 | 75.63 || 90.56 | 86.05 || 95.45 | 92.85 || 97.01 | 97.09 || 99.27 100 || 99.65 | 99.73 || 99.77 100
c1908 2581 || 78.61 | 72.99 || 92.25 | 84.41 || 96.39 | 89.99 || 98.29 | 94.95 || 99.03 | 98.33 || 99.69 | 99.88 || 99.65 | 99.96
c2670 3613 || 79.91 | 73.04 || 92.69 | 90.78 || 94.54 | 93.85 || 98.11 | 98.45 || 98.61 | 98.00 || 99.83 100 || 99.53 100
¢5315 7964 89.45 | 90.29 || 94.75 | 95.01 || 97.01 | 98.52 || 98.53 | 99.90 || 99.57 | 99.82 || 99.90 100
c7552 10921 90.62 | 88.42 [ 94.85 | 92.97 || 97.55 | 96.35 || 98.28 | 98.94 || 99.32 | 99.95 || 99.65 100

[ pramér [[ 79.57 ] 75773 ][ 90.85 | 88.77 [[ 94.96 [ 92.44 [ 97.72 [ 97.00 ][ 98.74 [ 99.01 | 99.46 [ 99.91 T 99.70 ] 99.99 |

Tabulka II: Nejmensi kompaktor s nulovym maskovdnim

délka MISRu [b] pokryti [%]

[ obvod [ poruchy [| ATPG [ ZATPG [ ATPG [ ZATPG
b04 2846 11 9 100 100
bl1 2788 10 8 100 100
c499 970 12 8 100 100
c880 1582 12 5 100 100
c1355 2618 10 6 100 100
c1908 2581 12 9 100 100
c2670 3613 12 7 100 100
c5315 7964 14 8 100 100
c7522 10921 12 8 100 100

E. Shrnuti

Jako jeden cil své disertacni prace si stanovuji rozsifit
algoritmus popsany v tomto ¢lanku o schopnost generovat
test, ktery bude snadno implementovatelny v HW generatoru
testovacich vektorti pro obvody BIST (bod III-A).

Dalsf cil, ktery si stanovuji je analyza pfedstaveného algo-
ritmu pfi pouZiti s jinymi typy kompaktori. Pfipadné navrh
novych kompaktord, které by mohly lépe vyuZit vlastnosti
ZATPG (body III-B — III-D).
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Abstrakt—Tento prispevok prezentuje vysledky doterajSieho
vyskumu vramci dizertatnej prace zameranej na bezdrétovy
komunika¢ny modul (s dorazom na jeho spotrebu) urceny pre
implantovatel’né zariadenia. Tento systém bude pracovat’ v tzv.
Ultra-wideband pasme, ¢o prindsa zniZenie energie potrebnej na
prenesenie jedného bitu oproti Standardnym uzkopiasmovym
typom bezdrotovej komunikacie, a taktieZ zna¢né zjednoduSenie
vysielac¢a. Na druhej strane to v§ak prinasa nové vyzvy pri navrhu
vhodného prijimaca. V tomto ¢lanku je prezentovany navrh
prijima¢a pre Ultra-wideband, ktory je urceny pre
implantovatel’'né senzorické zariadenia sliZiace na dlhodobé
monitorovanie zdravotného stavu.

Keywords—komunikacny modul; ultra-wideband; aktivne bio-
senzorické implantaty; spotreba energie

I. UVOD A MOTIVACIA

Sucasné rieSenia dlhodobého monitorovania zdravotného
stavu pacienta su zaloZzené na pravidelnych prehliadkach a
vysetreniach. Aktivne bio-senzorické implantaty (ABSI)
pontkaju moznost’ sledovat stav pacienta kontinualne
a dlhodobo, bez potreby externé¢ho zariadenia. Implantat v tele
neobmedzuje pacienta zhladiska pohybu abezného
kazdodenného zivota, jeho zavedenie do tela je vSak invazivne.
Namerané udaje su vyhodnotené a pravidelne odosielané do
zberného bodu (tzv. HUB-u), ktorym moze byt domaci pocitac
pripadne mobilny telefon. Tieto data sa nasledne moézu odosielat’
lekarovi a informovat’ o pripadnom zhorseni zdravotného stavu.

Moderné aktivne elektronické implantaty st komplexné
zariadenia, ktoré pre svoju spravnu funkciu vyzaduju pociatocnt
konfiguraciu a monitorovanie spravnej funkénosti pocas celej
zivotnosti implantatu. Pociatocna konfiguracia sa vykona bud’
priamo na operacnej sale pri prvotnom zavedeni zariadenia do
tela (napr. kardiostimuldtory) alebo az po zahojeni miesta
zdkroku (napr. kochlearne implantaty). Standardny sposob
komunikacie je zalozeny na magnetickej indukénosti (RFID),
kedy sa vonkajSia Cast systému musi nachddzat v tesnej
blizkosti implantatu. Najcastejsie priamo na kozi nad miestom
implantovania. Postupné pridavanie funkcii implantatov
vyzaduje Coraz vysSie prenosové rychlosti a mobilitu, bez
nutnosti priameho kontaktu s pacientom.

Alternativou k predchadzajucemu spdsobu sa stal radio-
komunikaény S$tandard Medical Implant Communication
Service (MICS / MEDS) z roku 1999, ktory je Specialne urceny
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pre komunikaciu s medicinskymi zariadeniami pracujicimi vo
vnutri alebo v blizkosti 'udského tela ako napr. defibrilatory,
neurostimulatory, inzulinové pumpy. Tieto Standardy su vSak
primarne uréené len na telemetriu implantatu a nie kontinudlny
zber dat [1].

II. ULTRA-WIDEBAND TECHNOLOGIA

Ultra-wideband (UWB) je komunikaény S$tandard pre
bezdrotové systémy pracujuce v pasme od 3,1 GHz do 8,5 GHz
so Sirkou pasma minimalne 50 MHz v Eurépe a 500 MHz vo
zvysku sveta (alebo £20% relativne z frekvencie nosnej viny)
a maximalnou spektralnou hustotou vyZarovaného vykonu na
urovni —41,3 dBm/MHz (74,13 nW/MHz). UWB umoziuje
komunikovat' vysokou prenosovou rychlostou za pouzitia
minimalneho mnozstva energie, v radoch pJ az nJ na pulz. Pre
porovnanie, Bluetooth LE vyzaduje pri 960 b/s 153 nl/bit [2].
Podrla spdsobu vysielania mézeme UWB systémy rozdelit’ na
dve zékladné kategorie.

A. FM-UWB

Frekvenéne modulované UWB (FM-UWB) vyuziva dvojitu
FM modulaciu. V prvom kroku sa na datovy signal aplikuje
digitalna FSK modulacia s nizkym modulacnym indexom. Tym
vznikne tzv. podnosnd vlna (sub-carrier). Na fiu sa nasledne
aplikuje analéogova FM modulédcia s vysokym modulaénym
indexom. Tym vznikne RF signal s konstantnou UWB obalkou.
Spotreba FM-UWB vysielacov je v radoch desiatok nJ/bit [3].

Pre demodulaciu FM-UWB je mozné pouzit bud auto-
korelaciu alebo hetero-dynovy prijima¢. V prvom pripade sa
prijimany signal nasobi so svojim obrazom oneskorenym o ¢as
1. Takyto pristup si nevyzaduje RF lokalny oscilator (LO) na
strane prijimaca, ¢o znac¢ne znizuje jeho spotrebu. Avsak navrh
vhodného oneskorovacieho ¢lena je komplikovany. Ten je
mozné implementovat’ ako oneskorovacie vedenie vytvorené
paralelnym rezonanénym obvodom, all-pass filter (APF) alebo
pasmovy priepust. Tieto rieSenia si v8ak vyzaduji niekolko
cievok, ktoré zaberajii zna¢nu plochu na Cipe.

B. IR-UWB

Impulse radio UWB (IR-UWB) wvyuziva kratke
elektromagnetické impulzy bez nosnej viny. Tvar impulzu nie je
definovany, normou je definovand iba spektrdlna maska.
V pripade Gaussovych impulzov sa vel’ka Cast’ energie nachadza



v spektre nizkych frekvencii, avSak pre dodrzanie normy je
nutna filtracia tychto zloziek, co vedie k zniZeniu U¢innosti
takéhoto systému. Urcitou vyhodou méze byt fakt, ze vhodne
navrhnutd anténa pracuje ako filter, ale navrh UWB antény je
znacne komplikovany a je samostatnou castou vyskumu.
Riesenim problému filtrovania st tvarovacie obvody, ktoré
dokazu vygenerovat impulz s presne danou spektralnou
charakteristikou, ktord umoziiuje zazit’ spektrum a tym vyuzivat’
viacero kanalov sucasne. Tento pristup vSak prinasa zvySenie
zlozitosti obvodu a velmi vysoké ndroky na cCasovanie
jednotlivych blokov [4].

IR-UWB impulzy maji niekol'’ko nasobne Sirsie spektrum,
¢o komplikuje ich prijem. Koherentné IR-UWB prijimace su
zalozené na detekcii energie impulzu alebo porovnanim
prijatého signalu s vzorom impulzu ulozenym v prijimaci [5]. Aj
ked’ takyto pristup s moéze javit’ ako energeticky vyhodnejsi, je
potrebné si uvedomit, ze takéto prijimace vyzaduju digitalnu
logiku na spracovanie a dekddovanie, pripadne vytvorenie vzoru
impulzu. Vzor impulzu sa vytvara na zaklade zndmeho modelu
komunikaéného kanala. Dalsim typom prijimacov st tzv.
nekoherentné prijimace, najcastejS§ie pracujuce na principe
detekcie nabeznej hrany pulzu, prenasanej referencie
(transmitted reference) alebo diferencialneho prijmu. Absencia
nosnej viny limituje poéet dostupnych typov modulécie signalu
a taktiez Cini takého prijimace nachylné na detekciu faloSnych
impulzov, vytvorenych rusenim z inych zdrojov.

Tab. 1 porovnava FM-UWB a IR-UWB systémy z hl'adiska
niektorych kI'a¢ovych aspektov pre navrh systému.

Tab.1: Porovnanie FM-UWB a IR-UWB.

Vlastnosti FM-UWB IR-UWB
Energeticka Géinnost v
Moznost ohranicit spektrum (kanaly) v
Sirka spektra impulzu v
Mensia zloZitost vysiela¢a v
Mensia zloZitost prijimada v
Mensia zlozitost navrhu antény v
Prenosova rychlost v

Kompromisom medzi FM a IR-UWB hlavne z pohladu
spotreby a zlozitosti ndvrhu obvodov st tzv. tonové impulzy.
St to kratke impulzy uréitej frekvencie, ktorych obalka ma tvar
Gaussove] funkcie. Tieto tonové impulzy, trvajuce niekolko
nanosekind, maju velkt Sirku pasma zo stredom v danej
frekvencii, ¢o umoziiuje rozdelit’ dostupné spektrum na viacero
kanalov  azaroven ohrani¢enim  spektra  zjednodusit
konstrukciu prijimaca.

III. VYSIELAC

Z pohladu spotreby energie bezdrotového komunikaéného
systému st najkritickejSie jeho vysokofrekvencné casti.
Spotreba obvodu stipa imerne s frekvenciou, a okrem toho, pri
vysokych frekvenciach zohravaju doéleziti ulohu rdzne
parazitné vlastnosti komponentov, napr. kapacita hradlového
oxidu, kapacita kanala voci substratovej elektrode, tranzitna
frekvencia tranzistorov (f7), ale aj samotnd topologia obvodu
(layout).
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Obr. 1: a) Schéma jednoduchého relaxaéného oscilatora, b) schéma
navrhovaného relaxa¢ného oscilatora.

Krystalové oscilatory poskytujii vel'mi dobru frekvencni,
fazovu a tepelnu stabilitu spolu s nizkou spotrebou. Avsak ich
integracia na Cip je znacne komplikovand a vyZaduje si
$pecialny vyrobny proces [6]. Navy$e maju dlhy ¢as rozbehu,
az niekolko tisic period. Pre integrované obvodov (IO) je
mozné pouzit’ napr. ring oscilator alebo relaxacny oscilator, ale
frekvencia ich oscilacii je silne zavisla od PVT (process,
volage, temperature) fluktuacii. Pre bezdrétovy komunikacny
systém, ktory dokadze pracovat’ na viacerych kanaloch, je
dolezita schopnost LO menit’ frekvenciu oscilacii v ur¢itom
rozsahu. Oscilatory sa tradi¢ne navrhovali v bipolarnej alebo v
ale st drahSie ako CMOS. Zo zvySujicou sa maximalnou
pracovnou frekvenciou CMOS technologie sa ich vyhoda
postupne stréca.

Relaxacny oscilator v CMOS technologii, ktorého schéma
je zndzornena na obr. la, sa v su€asnosti javi ako najvhodnejsie
rieSenie pre UWB systémy (ak je tepelne kompenzovany) [7].
Frekvencia oscilacii jednoduchého relaxacného oscilatora (obr.
la) je dana vzt'ahom fo,c = 1/8RC. V tomto pripade je mozné
ovplyviovat’ frekvenciu aj pridom / a preto je toto zapojenie
vel'mi citlivé na zmeny teploty. Je dolezité pripomenut’, Ze pre
frekvencie v radoch GHz, je nutné pouzit’ vel'mi malé hodnoty
R a C, priblizne 100 Q a 100 fF. Takto nizke hodnoty C sa v
praxi blizia parazitnym kapacitim prepojov na Cipe, ktoré
okrem samotnej topologie obvodu zavisia aj od parametrov
vyrobného procesu, ¢o moze viest’ k neziaducim zmendm foy..

Zmenou RC za LC ¢len v komplementarnom zapojeni
(obr. 1b), ziskame obvod s frekvenciu danou (1), zaroven pre
gn tranzistorov musi platit’ (2) [7].

1
1
fOSC an ( )
LC )
gm = - (2)
Ak nahradime fixni kapacitu C polom spinanych

kondenzatorov, je mozné vytvorit’ digitalne ladite'ny oscilator
(DCO). Malé zmeny frekvencie je taktiez mozné dosiahnut
zmenou prudu cez oscilator, ale za cenu zmeny amplitudy



vystupného signalu. DalSou nespornou vyhodou relaxaéného
oscilatora je jeho diferencialny vystup, ktory je vhodné pouzit
v nizkonapét'ovych IO.

Znizenie spotreby energie LO je mozné dosiahnut
vypinanim LO v case kedy nie je potrebny, pripadne medzi
jednotlivymi impulzmi. To si vyzaduje kratky ¢as nabehu LO,
ktory je nepriamo umerny energii dodavanej do systému.
Obr. 1b  zobrazuje  schému  relaxacného  oscilatora
s modifikaciou pre skratenie ¢asu potrebného pre ustalenie
amplitudy oscilacii. Kratke zopnutie tranzistorov M7 a M10,
riadenych signalom ,fs signal“, skratuje pridové zrkadlo
tvorené tranzistormi M6, M8 a M9, ¢o umoziuje zvysenie
prudu tectceho oscilatorom. To vedie k rychlejSiemu nabehu
oscilacii. Pre dalSie zniZenie tohto casu sa signalom
ofS2_signal“ na kratku dobu wuzavrie tranzistor M1, co
kratkodobo narusi pomery v jednotlivych vetvach oscilatora.
Alternativnym pristupom je mozné obmedzit’ prud oscildtorom
tesne pod hrani¢nu hodnotu, pri ktorej je oscilator schopny
pracovat’ a ndsledne datovym signadlom zvySovat prad nad tato
hodnotu. Kedze oscildtor sa nerozbieha znulovych
pociatoénych podmienok, ¢as nabehu oscilacii sa skrati. Tymto
sposobom je mozné generovat priamo oscilatorom uz
spominané ténové impulzy.

Obvod generovania Gaussovych impulzov je zndzorneny na
obr. 2. Pracuje na principe detektora nabeznej hrany s prudovo-
obmedzenym invertorom. Prudové zrkadlo CS (tranzistory
MP1 a MP2) obmedzuje maximalny nabijaci prad hradlovych
kapacit tranzistorov MP4 a MN4 cez invertor INV. Tym sa
vytvara oneskorenie medzi signalmi A a B, vstupujicimi do
NAND hradla. Vdaka oneskoreniu tak vznikne na kratky
okamih na vystupe NAND-u log.0. Dizku vygenerovaného
impulzu je mozné menit’ napatim ¥, od 0,4 ns do 4 ns. Posledny
invertor slizi ako budi¢ nasledujuceho stupia. Vlastna spotreba
obvodu je priblizne 150 fJ/pulz pri opakovani s frekvenciou
1 MHz. Obvod bol simulovany v 90 nm CMOS technologii.
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Obr. 2: a) Schéma generatora Gaussovych impulzov.

IV. PRUIMAC

Generovanie presnej a stabilnej frekvencie je v sicasnosti
stale komplikované aje mu venovany rozsiahly vyskum.
Pretoze sucasné uzkopasmové (NB — narrow band) systémy
pracujt s velmi malou Sirkou péasma, je pre spravnu
demoduléciu vel'mi doélezita synchronizacia frekvencie a fazy
LO prijimaca a vysielaca, ¢o je mozné dosiahnut' pouzitim
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napr. fazového zavesu, ktory sa ,zamkne* na nosnt vinu.
Samotny fazovy zaves potrebuje pre synchronizaciu LO
s prijimanym signdlom urcity cas, ktory je radovo vacsi ako Cas
trvania UWB impulzu. Pouzitim IQ demoduldtora mdzeme
odstranit’ nutnost’ presnej synchronizacie LO prijimaca
a vysielaca, avSak za cenu pouzitia dvoch, pripadne viacerych
zmieSavacov.

L
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Detektor obalky N
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I f
\ _Casovanie ;

Obr. 3: Blokova schéma navrhovaného prijimaca UWB.
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Navrhovany komunikaény modul bude vyuzivat OOK
modulaciu téonovych impulzov. Takyto spdsob sa radi niekde
medzi IR-UWB a FM-UWB aje vel'mi podobny DS-UWB
(direct sequence). Vyhodami su zuzenie spektra, ktoré
nepriamo stvisi s dizkou impulzu a jeho posunutie na uréit
nosnu frekvenciu (¢on), ktoré umozZiuje vyuzivat viacero
kanalov v dostupnom spektre. Blokova schéma navrhovaného
prijimaca je zobrazena na obr. 3.

Okrem LNA je najkritickejSou ¢ast'ou prijimaca zmieSavac,
ktorého navrh je z dovodu vysokych frekvencii komplikovany.
Vel'mi Siroké spektrum UWB signalov uvoliuje poziadavku na
presni  synchronizaciu prijimaca a vysielata. V praxi to
znamend, ze ak frekvencie LO a prijimaného signalu nie su
rovnaké, ale si dostatocne blizko seba a ich rozdiel ziskany
zmieSanim spada do pasma priepuste filtra za zmieSavacom,
tento signal je mozne demodulovat. Takyto pristup sa nazyva
pribliznd  medzifrekvencia  (Approximate  Intermediate
Frequency — AIF) [8]. Grafy na obr. 4 a 5 zobrazuju casové
priebehy signalu pre bity s hodnotou / a (. Sucasné detekcia
obalky anosnej frekvencie impulzu zvySuje odolnost’ voci
ruseniu ako aj pravdepodobnost’ spravnej detekcie signalu.
Prijaty impulz musi obsahovat' danu frekvenciu a zaroven
spravne mnozstvo energie, ktoré sa ziskava auto-korelaciou
prijatého signalu. Prijimac bol simulovany v prostredi Simulink
a dosiahol BER = 10 (Bit Error Ratio — pomer chybnych bitov
k celkovému poctu prijatych) v AWGN kanale (Additive White
Gaussian Noise — aditivny biely Gaussov Sum, ktorého
spektralna hustota vykonu je konstantna) s SNR =3 dB. Finalna
demodulacia signdlu bola implementovand metéodou hard-
decision, teda porovnanim vystupov z detekcie obalky a nosnej
frekvencie s pevne nastavenou prahovou hodnotou.
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Obr. 4: Graf vstupného RF signalu zodpovedajucemu bitu ,,1° vystupnych
signalov zo simulovaného prijimaca pre SNR = 6 dB.

0,8 | mm Prijimany signél
0,6 - | MW Vystup z demoduldtora
= 0,4 Vystup z autokorelatora
= 02
3
_E' 0
q—D,2
0,4
-0,6
-0,8
o 05 1 15 2 25 3 35 4 45 5
Cas (ns)

Obr. 5: Graf vstupného RF signalu zodpovedajicemu bitu ,,0“
a vystupnych signalov zo simulovaného prijimaca pre SNR = 6 dB.

Tab. 2: Porovnanie BER vo¢i SNR pre UWB prijimace.

SNR[dB] | Rychlost’ BER Spotreba | Referencia
12 100 kbps 103 22 nJ/bit [9]
8 750 kbps 103 6.7 nJ/bit [3]
3 1 Mbps 10* N/A Tato praca

Z tab. 2 je mozne pozorovat, ze navrhovany prijima¢ ma
vy$siu pravdepodobnost’ spravneho prijmu pri menSom SNR.
Tato vlastnost’ je vyhodou pre implantaty pretoze tkanivo
okolo nich ma vysoky utlm v UWB pasme. Tento utlm je
spdsobeny jednak vysokym obsahom vody, ale aj kompoziciou
tela skladajticou sa z roznych vrstiev, ako napr. sval, tuk a koza.
Tieto materialy maju rozne elektrické vlastnosti ana ich
rozhrani vznikaju odrazy. Utlm tkaniva moZe dosiahnut’ az 80
dB pri hibke implantacie 120 mm. Aj napriek tomuto faktu
praca [10] dokazuje, Ze je prenos UWB cez tkanivo je mozny.
Nakolko simulacia bola vykonana za pouzitia vSeobecnych
blokov vysSej urovne, informacia o spotrebe v tejto faze navrhu
nie je dostupna a bude uréena samotnym obvodovym riesenim
jednotlivych blokov, technoldgiou a topografiou ¢ipu.

V. BEZPECNOST KOMUNIKACIE

Nakol'ko informacie o =zdravotnom stave pacienta su
povazované za doverné, ich bezpecnost je prvorada. Nielen
prenasané data, ale aj samotny elektronicky implantat a jeho
pouzitie a nastavenie musia byt’ zabezpecené proti titokom tak,
aby sa prediSlo moznému zneuzitiu a ohrozeniu zdravia alebo
zivota pacienta. Vlastnosti samotnej UWB komunikacie
poskytuju taktiez istih mieru zabezpecenia. Velmi nizka
spektralna hustota energie a kratky cas trvania impulzu, bez
kontinudlnej pritomnosti nosnej viny ¢inia takiito komunikaciu
vel'mi tazko zistitelnou a odpo¢uvatelnou. Daliie zvysenie
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bezpecnosti sa da dosiahnut' preskakovanim frekvencii a
casovych slotov vo vopred dohodnutej pseudo-nahodnej
sekvencii, o je mozné uskutocnit’ bez nutnosti Gpravy zapojeni
vysielaca a navrhovaného prijimaca. Konecnd implementacia
zabezpecenia zavisi od poziadaviek konkrétnej aplikacie a je
mimo ramca tejto prace.

VI. ZAVER

UWB komunikécia bola zvolena pretoze umoziuje znizit
jednak energiu potrebnii na prenesenie informacie, tak aj
spotrebu obvodovych Casti modulu. Aj ked’ exituje niekol’ko
konstrukcii UWB vysielacov, ktoré je mozné pouzit v ABSI,
prijem signalov v realnom prostredi je stale problematicky.
Navrhovany prijima¢ prijima UWB signdl na zaklade
kombinacie detekcie obalky energie impulzu a hetero-dynového
prijmu nosnej frekvencie. Tento pristup znizuje BER a zaroven
zvySuje odolnost’ vo¢i vonkajSiemu ruSeniu. Schopnost
spol’ahlivo prijimat’ signal s malym SNR je pre implantovatel'né
systémy dolezitd, nakolko zivé tkanivo podstatne utlmuje
elektromagnetické ziarenie v UWB pasme.

Dalsi vyskum bude zamerany na navrh topografie
jednotlivych obvodovych blokov UWB vysielaca a prijimaca,
implementaciu na ¢ip a verifikaciu ich funkénosti.
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Abstrakt—QOdolnost proti poruchim a odolnost proti Gtokim
jsou navrhové vlastnosti, které mohou byt u nékterych zarizeni
vyzadovany soucasné. Pro obé tyto vlastnosti existuji navrhové
metody, které ovSem vyZaduji pomérné velkou reZzii plochy ¢i
spotieby. Vzhledem k této rezii by se mohlo stat, Ze navrh

odolny proti porucham sniZi odolnost proti Gtokim nebo naopak

s

navrh odolny proti dtokiim sniZi odolnost proti poruchiam. Cilem
naseho vyzkumu je prozkoumat tyto vzajemné vlivy a navrhnout
nové metody spojujici odolnost proti porucham a odolnost proti
atokum.

Kli¢ovd slova—odolnost proti toktim, odolnost proti po-
rucham, FPGA, DPA, AES, spolehlivost, bezpe¢nost

I. Uvop

Moderni elektronické systémy se ¢im dal vice stdvaji
soucasti béZného Zivota a nasazuji se i v oblastech, kde na
jejich spravné funkCnosti muze zaviset lidské zdravi i majetek.
Takové systémy pak kladou velké naroky na spolehlivost.
Musi odoldvat vlivim starnuti, nevhodnému zachézeni, ale
také cilenym utokdm. Proti témto vlivim je potieba citliva

zafizeni chranit.
A. Motivace

Kazdé digitalni zafizeni miZe postihnout porucha. Ta mtze
vést k chybé a pfipadné k selhani funkce zafizeni. Chceme-li
takovému selhani zabranit, musime zafizeni navrhnout odolné
proti poruchdm. Metody Cislicového ndvrhu odolného proti
poruchdm jsou Siroce zkoumané téma a existuje mnoho metod,
jak zarizeni ochrédnit. Tyto metody jsou obvykle zaloZené na
vyuziti redundance [1]. Nevyhodou takového feSeni je reZie
plochy, €asu ¢i spotfeby, kterou ndvrh odolny proti porucham
prinasi.

Dal§im problémem muzZe byt tto¢nik snazici se narusit chod
zafizeni &i ziskat citlivd data. Cislicovym ndvrhem miiZeme
ovlivnit pouze takové ttoky, které jsou zaloZené na fyzické
implementaci zafizeni. Mezi takové utoky patfi napiiklad
utoky postrannimi kandly (side-channel attacks) [2] nebo dtoky
injekci poruchy (fault injection attacks) [3]. Existuji navrhové
metody, pomoci kterych se lze témto dtokiim branit. Jejich
nevyhodou je opét reZie.

Pokud navrhujeme zafizeni tak, aby bylo odolné proti
poruchdm i proti utokdm, miZeme se setkat s riznymi kom-
plikacemi.

B. Definice problému

Odolnost proti poruchdm i odolnost proti dtokiim jsou hojné
zkoumand témata, nicméné jsme se nesetkali s vyzkumem,
ktery by se vénoval kombinaci téchto vlastnosti a jejich
vzajemnému ovliviiovani.

Problémem muZe byt napfiklad redundance vyuZivana v
ndvrzich odolnych proti poruchdm. Tato redundance by mohla
mit negativni vliv na odolnost proti utokim postrannimi
kandly, nebot miiZze zvysit mnoZzstvi informace, které se v
postrannich kanalech objevuje, ¢imZ muzZe usnadnit ttok.

Opacnym problémem je rezie metod pro odolnost proti
utokiim. Vétsi komplexnost takového navrhu muzZe negativné
ovlivnit jeho spolehlivost.

Dalsim uskalim sou€asného pouZiti metod odolnych proti
utokim a odolnym proti poruchim je rezie. Jak jiz bylo
zminéno, rezie plochy i spotfeby mize byt u téchto metod
znacnd a pfi jejich kombinaci by mohla byt netinosna. Proto
by bylo vhodné prozkoumat spole¢né vlastnosti navrhovych
metod pro odolnost proti toktim a odolnost proti poruchdam a
tyto spolecné vlastnosti vyuZzit k vytvoreni novych navrhovych
metod kombinujicich oba poZadavky, které vyslednou reZzii
snizi.

C. Cile dizertacni prdce

Pro svou dizertacni praci jsem si vytycil tii zdkladni cile:

o Prozkoumat vliv architektur odolnych proti poruchdm na

odolnost proti Gtokdim

o Prozkoumat vliv architektur odolnych proti utokim na

spolehlivost

o Navrhnout nové navrhové metody (nebo pfizptsobit exis-

tujici), které budou odolné proti porucham i proti dtokim
a zaroven snizi reZii oproti kombinaci existujicich metod

Vzhledem k rozsahu vyzkumu se chci ve své praci zaméfit
na utok rozdilovou piikonovou analyzou (differential power
analysis — DPA) [4]. Tento ttok je jeden z nejbéZnéjsich
tutokl postrannim kandlem. Navic metody pro odolnost proti



tomuto utoku jsou Casto ucinné i proti jinym postrannim
kanalim [5]. Déle se chci omezit piedevSim na Sifru AES
jakoZto nejbéznéjsi blokovou Sifru. Implementaéni platformou
budou FPGA, kterd, kterd umoziiuji snadné a levné nasazovani
riznych implementaci.

Vystupem priace by mélo byt podrobné porovnani
vzajemného vliva soucasnych architektur odolnych proti
porucham a architektur odolnych proti dtokim. Daéle by
vystupem mél byt ndvrh jedné, nebo vice architektur spo-
jujicich odolnost proti poruchdm a odolnost proti dtoktm.

1I. SouVISEJ{cf PRACE

Existuje mnoho ndvrhovych technik pro zajisténi odol-
nosti proti poruchdm. Kromé béZnych metod vyuZivajicich
informacni, ¢asové nebo plosné redundance [1] [6] existuji i
takové, které vyuzivaji moZnosti rekonfigurace FPGA [7] [8]
[9].

Podobné existuje znaéné mnozstvi metod, jak ucinit
Cislicovy navrh odolny proti pfikonovym utokim (power
attacks), naptiklad maskovani [10] [11], dvoudritovd (dual-
rail) logika [12] [13], nebo prahové implementace (threshold
implementation) [14] [15].

Naproti tomu si nejsme védomi Zadného vyzkumu, ktery
by se vénoval vzdjemnému vlivu a spoleCnym vlastnostem
ndvrhu pro odolnost proti poruchdm a ndvrhu pro odolnost
proti tdtokam. Céstetnou podobnost jsme objevili pouze ve
dvou studiich, které se zabyvaji vlivem ndvrhu odolného proti
chybovym ttokim na odolnost proti piikonovym utokdm.
Architektury odolné proti chybovym ttokim na rozdil od
architektur odolnym proti poruchdm obvykle zabezpecuji proti
chybdm pouze takové casti obvodu, které lze pii injekci
poruchy pouzit k ziskani Sifrovaciho klice, cozZ je v piipadé
Sifry AES zejména funkce S-Box.

Regazzoni a spol. [16] [17] porovnavaji odolnost proti DPA
riznych implementaci funkce S-Box Sifry AES, které jsou za-
bezpeCeny riznymi kédy detekujicimi ¢i opravujicimi chyby.
Tyto implementace jsou syntentizovdny pomoci standardni
knihovny bunék pro 90nm proces ST-Microelectronics. Odol-
nost proti DPA je vyhodnocena pomoci simulace v programu
SPICE.

Dalsi podobné vyhodnoceni provedli Dofe a spol. [18],
ktefi porovnavali funkce S-Box a MixColumns Sifry AES
zabezpecené proti chybovym tdtokim. Vyhodnoceni odolnosti
proti DPA v tomto pfipadé probihalo méfenim redlné spotfeby
na FPGA Spartan-6.

Vysledkem obou studii je zavér, Ze architektury pro odol-
nost proti chybovym ttokdim negativné ovliviiuji odolnost proti
ptikonovym utokim.

I1I. DOSAVADN{ POSTUP PRACI

V soucasné dobé se vénujeme zkoumdni vlivu metod
odolnych proti poruchdm na odolnost proti utoku rozdilovou
prikonovou analyzou (DPA). VyuZzivime pritom korelacni va-
riantu dtoku [19]. Experimentalné vyhodnocujeme, jak rizné
architektury pro odolnost proti poruchdm ovliviiuji naro¢nost
utoku DPA na Sifru AES [20] implementovanou v FPGA.
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Pro experimentdlni vyhodnoceni bylo potfeba nejdiive
pfipravit softwarovou a hardwarovou platformu pro utok
pomoci DPA a zvolit vhodnou metodu pro porovnavani
narocnosti dtoku jednotlivych implementaci odolnych proti
porucham.

A. DPA hardware

Pfi utoku DPA je potfeba naméfit prub&hy spotieby s
riznymi otevienymi texty. Pro tiely méfeni je potieba vhodné
pripravit FPGA desku. V tuto chvili mdme pro DPA prfipravené
tyto platformy:

o Evariste II s FPGA modulem Altera Cyclone III [21]

o Xilinx Spartan-3E Starter board

o Nizkondkladovou desku s ¢ipem Xilinx Artix-7 [22]

Dosavadni vysledky byly naméfeny na platformé Evariste
I, nicméné ostatni platformy budeme vyuZivat za Ucelem
porovnéni vysledkl na rtiznych FPGA.

B. DPA software

Pfi dtoku je potfeba zvolit vhodny model spotfeby a po-
moci néj urcit odhadovanou spotfebu (hodnotu zavislou na
otevieném nebo Sifrovaném textu a klici) pro kazdy pouzity
otevieny text a kazdou moZnou hodnotu klic¢e (kIi¢ je pro tento
ucel rozdélen na jednotlivé byty). Poté vypocitdme korelace
mezi naméfenou redlnou spotfebou a odhadovanou spotiebou.
Nejvyssi absolutni hodnota korelace by pak méla odpovidat
spravnému klici.

Pro dcely vypocta korelaci jsme pouzivali software Wolfram
Mathematica, ktery ovSem nespliioval naSe pozadavky na
rychlost vypoctu. Proto jsme se rozhodli ve spolupraci s mym
diplomantem implementovat pro tento tcel vlastni aplikaci.

Zvolili jsme nékolik ridznych pfistupti, implementovali je
a porovnali s ohledem na vypocetni a pamétovou efektivitu,
numerickou stabilitu a paralelizovatelnost. Vysledky tohoto
snazeni jsme publikovali na konferenci DDECS 2017 [VM.2].

Nejlepsi z porovnavanych algoritmt je Casové efektivni,
md velmi nizké pam&fové ndroky a je numericky stabilni.
Je téméf linedrné paralelizovatelny i pro desitky vypocetnich
jader. Navic umoziluje vypocet prerusit, prozkoumat vysledky
a v pifipadé potfeby pokraCovat ve vypoctu. Momentidlné
pracujeme na upraveé tohoto algoritmu pro vypocet na GPU.

Aplikaci se chystime déle rozsifit a vytvorit komplexni
univerzalni framework pro vypocty pro DPA.

C. Experimenty

Provedli jsme dvé porovnani odolnosti proti DPA rtznych
architektur odolnych proti poruchdm. V prvnim jsme po-
rovnavali vyuziti plosné redundance s riznym poctem
Sifrovacich modulii. Ve druhém jsme se vénovali rliznym
druhtim redundance implementovanym na ruzné drovni
ndvrhu.

Pouzité architektury vychdzely z implementace Sifry AES s
Sitkou kli¢e 128 biti. Jedna se o sekvenéni implementaci, kdy
runda je implementovana jako kombina¢ni obvod (viz Obrazek
1) a stavovy registr. Podobné je implementovan také generator

sv 0

rundovnich kli¢a. VSe je fizeno automatem. Celé Sifrovani trva
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Obréazek 2. Schéma implementace modulu AES

11 hodinovych takti (10 rund + inicializaén{ runda). Schéma
zdkladni implementace AES je vyobrazeno na Obréazku 2.

1) Porovndni plosné redundance: Pti vyhodnocovani vlivu
plosné redundance jsme se zaméfili na tfi implementace:

o Zakladni AES
¢ Duplex (2 moduly + komparator)
e TMR (3 moduly + voli¢ majority)

Pro kazdou implementaci jsme naméfili 50 sad pribéhi
spotfeby, kazdd sada obsahovala 2000 pribéhi. Nasledné
jsme provadéli pro kazdou sadu vypocet korelaci pro DPA
pii rizném poltu pouzitych priibéhi a zjistovali, jaké je
minimalni mnozstvi pouzitych pribéhd, pfi kterém ziskdme
vSech 16 byt spravného kli¢e. Porovnani vysledkd pro jed-
notlivé implementace (rizné pocty pouzitych AES modull) je
vyobrazeno v Tabulce 1.

Z vysledkd je patrné, Ze zvolené metody plosné redundance
maji velmi maly vliv na pocet pribéhii spotfeby potiebny
k ziskdni sprdvného klice. JelikoZ rozdily mezi jednotlivymi
vysledky jsou menS$i neZ smérodatni odchylka, jsou tyto
rozdily statisticky nevyznamné.

Zikladni myslenky a metodika vyhodnocovani tohoto ex-
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Tabulka I
POROVNAN{ PRUMERU A ROZPTYLU MINIMALNICH MNOZSTV{
ZPRACOVANYCH PRUBEHU SPOTREBY NUTNYCH PRO ZI{SKAN{
SPRAVNEHO KL{CE PRO RUZNE MNOZSTVI POUZITYCH AES MODULU

[ [[ Zékladni AES | Duplex | TMR |
Pramér 745.28 741.74 719.22
Rozptyl 13,281.59 18,222.03 | 14,802.38

Tabulka II

POROVNANT MEDIANU A MEZIKVARTILOVYCH ROZPET{ MINIMALNICH
MNOZSTVI ZPRACOVANYCH PRUBEHU SPOTREBY NUTNYCH PRO ZISKANT
SPRAVNEHO KLICE PRO RUZNE DRUHY REDUNDANCE

Architektura || Medidn | Mezikvartilové rozpéti [ Rozdil oproti AES ]

AES 850 175 (20.5%) 0%

AES-SPC 950 250 (26.3%) +12%
AES-HR-R 900 275 (30.5%) +6%
AES-HR-A 812 150 (18.5%) -4%
AES-TR-R 1025 250 (24.4%) +21%
AES-TR-A 1037 275 (26.5%) +22%

perimentu byly publikovany v ¢lanku na konferenci MECO
2016 [VM.1]. Rozsifeny o podrobné vysledky byl tento ¢lanek
publikovdn v Casopise Microprocessors and Microsystems
[VM.3].

2) Porovndni riiznych druhii redundance: Pro porovnavani
vlivu riznych druhd redundance na odolnost proti DPA jsme
zvolili tyto varianty AES:

¢ Informac¢ni redundance — ovéfovani vstupni a vystupni
parity funkce S-Box (AES-SPC)
e Plo$na redundance — TMR na dvou rtznych drovnich:

— na udrovni rundy — kombinaéni obvod rundy a
stavovy registr jsou ztrojeny a vystupy jsou po-
rovnavany volicem majority (AES-HR-R)

— na urovni algoritmu — cely Sifrovaci modul je ztro-
jen a vystupy jsou porovndvany volicem majority
(AES-HR-A)

o Casovd redundance — vypocet je provddén tfikrdt na
dvou riznych drovnich

— na urovni rundy — kaZda runda se provadi tfikrat,
stavovy registr je ztrojen a vysledky jsou po-
rovnavany voli¢em majority (AES-TR-R)

— na drovni algoritmu — celé Sifrovani se provadi
tfikrat a vysledky jsou porovndvany volicem majority
(AES-TR-A)

Pro kazdou implementaci jsme naméfili 50 sad pribéhia
spotfeby, kazdd sada obsahovala 2000 prub&ht. Nasledné
jsme provadéli pro kazdou sadu vypocet korelaci pro DPA
pii rizném poltu pouzitych pribéhi a zjistovali, jaké je
minimalni mnozstvi pouzitych pribéhd, pfi kterém ziskdme
vSech 16 byta spravného kli¢e. Porovnani vysledkd pro jed-
notlivé implementace je vyobrazeno v Tabulce II.

Z vysledku je patrné, Ze zvolené metody redundance maji
velmi maly vliv na poCet prub&ht spotieby potiebny k ziskani
spravného klice. JelikoZ rozdily mezi jednotlivymi vysledky
jsou mensi nez mezikvartilové rozpéti, jsou tyto rozdily sta-
tisticky nevyznamné.



Clanek s vysledky tohoto porovnani byl piijat na konferenci
DSD 2017 [VM 4]

IV. ZAVER

Vytvofili jsme hardwarové a softwarové prostfedi pro tcely
porovnavani odolnosti proti Gtoku DPA rGznych architektur
implementovanych v FPGA. Porovnali jsme metody plos$né re-
dundance lisici se po¢tem moduld a dile jsme porovnali rizné
metody redundance. Vysledkem experimenti bylo zjisténi,
7e rozdil mezi zvolenymi architekturami odolnymi proti po-
ruchdm je statisticky nevyznamny. Ddle bychom chtéli tato
zjiSténi oveérit v obsdhlejsim porovnani, které bude zahrnovat
vice pouzitych FPGA, vétsi mnozstvi architektur odolnych
proti poruchdm, rizné syntézni parametry a rizné metody
vyhodnoceni. Toto porovnani by mélo byt findlnim vysledkem
prvniho cile mé disertacni price. Poté se chystdme vénovat
dal$im cilim prace vytyéenym v sekci I-C.
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Abstract— The embedded low-power devices are very
important part of any modern intelligent system. With the large
amounts of sensors and actuators used, it is a good practice to
implement remote reprogramming capabilities into the
firmwares of these devices. This paper presents a new
configurable reprogramming methodology that can be applied to
various platforms. It is built on the best reprogramming practices
while giving developers more control over firmware outline,
updated functions and modules. It also refers energy efficiency,
as the data shared over the network and memory operations on
the devices are minimal. The multiplatform capabilities make
this methodology ideal for smart systems.

Keywords— reprogramming, multiplatform, embedded, low-
power, configurable, over-the-air

1. INTRODUCTION

The area of remote and efficient reprogramming of the
embedded devices has been researched since the introduction
of the low-power devices and the wireless sensor networks.
Various reprogramming methods have been developed over
the past 15-20 years. The main goal of these methods is to
replace the old firmware version with the new one while
keeping the procedure energy efficient and secure.

A. Motivation and challenges

Recent progress in the internet of things technologies,
cyber-physical systems and smart systems requires these
methods to be evaluated and adjusted to the new trends in
these areas. Some of the low-power devices used in the
modern systems may be physically inaccessible and battery
powered. When a firmware update is required, small,
wirelessly transferred delta files (deltas) are used to save
energy. These deltas encode only the difference between the
old and the new firmware version [1]. The new challenges for
the reprogramming mechanisms in the modern systems are
following:

e  Multiplatform use — The algorithms used by the

mechanism should be applicable to every platform
used by the system

e  Configurability — For the different platforms, different
approaches to reprogramming may be better.
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e Energy efficiency — keep the amount of data shared on
the network during update minimal.

This paper describes methods and algorithms for the remote
firmware updates that address these challenges. Together, they
create a configurable reprogramming methodology suitable for
modern intelligent systems.

II. RELATED WORK

The area of remote reprogramming for the low-power
devices can be split to multiple subareas. Existing works can
be split to two main groups:

1. Delta file generation — methods and algorithms
focused on the generation of as small delta file as
possible

2. Delta dissemination — methods and algorithms that are

used to propagate the delta files through the network
to the target devices
Recent advances in the network protocols for internet of things
make it possible to use its standard protocols to safely and
securely disseminate the delta files [2]. Delta dissemination is
therefore out of scope of this paper.
This paper is focused on the delta generation methods and
algorithms. These can be split into three groups:
1. Firmware similarity improvement algorithms
2. Delta file generators
3. Update agents
Some existing works are focused on a single group, some
target multiple groups.

A. Methods and algorithms used to generate a delta file

The following subchapters describe related work for the
process of the delta file generation.

1) Firmware similarity improvement algorithms

The authors of [3] introduced changes to the compiler in
order to preserve register allocations for the variables shared
between the different firmware versions. The method helped
to generate smaller delta files but worsened the execution time
of the firmware by inserting more MOV instructions into the
code.
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FIG. 1 FLOWCHART OF THE PROPOSED METHODOLOGY

The method called ‘remote incremental linking’ [4]
introduced slop regions — a free space in the program memory
between the firmware functions. This approach enabled
functions to grow and shrink in their slop regions, reducing the
shifts and relocation changes in the firmware, making it
possible to generate smaller delta files.

The reprogramming mechanism called R3 [5] uses the
ELF files to remove relocation entries (jumps, calls, branches)
from the firmware before generating the delta file. Afterwards,
the relocations are added to the delta as compressed metadata.

2) Delta file generators

These generators compare old and new versions and
encode their differences into the delta files. Older algorithm
that had a wider use was called RMTD [6]. It was a block
based algorithm. R3 [5] used R3diff algorithm, a byte based
algorithm with very good results. We developed our own
algorithm, Delta Generator [1], that introduced multiple
optimizations and performs better than R3diff.

3) Update agents

Update agent is a function or a module present on the
target device that applies the delta file. It may be a part of the
device’s bootloader or reside in its own flash section. There
are two main update agent strategies:

e External memory updates [5] — firmware is rebuilt in
the external memory and bootloader loads it into the
program memory

e  On-the-fly updates [1][7] — operations encoded
within the delta file are applied on the fly.

B. Towards the multiplatform solutions

The authors of [8] created a framework for reprogramming
of AVR microcontrollers. This framework can be configured
to evaluate different reprogramming mechanisms. This helps
to determine the best mechanism for a chosen firmware. Our
methodology includes various configurations to address the
different firmware reprogramming problems.

MobileDeluge [9] is a mobile network reprogramming tool
for heterogencous wireless sensor networks. It supports
wireless devices based on different platforms, thus it addresses
the problem of multiplatform support. It is designed to
communicate with the target devices directly to issue
reprogramming commands. Our methodology relies on the
networking protocols used by the system to disseminate the
delta files.
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III. CONFIGURABLE METHODOLOGY FOR THE REMOTE
REPROGRAMMING

This chapter presents our remote reprogramming
methodology. It consists of methods that form a complete,
platform independent solution capable of learning about the
changes in any firmware and generating as small delta files as
possible. Our methods are applied in a software tool we
developed. Our methodology includes methods responsible for
the following tasks:

e Analyzing the object files, listing .text sections and

relocations

e Tracking changes for each function, detecting new or

deleted functions

e Assigning addresses to the functions based on their

analysis

e Invoking linker, checking for relaxed entries in the

final files

e  Generating delta files

Our tool includes a wrapper for the GCC compiler and
linker. We aim to test our method and tool on the three
different platforms — 8-bit microcontroller from the AVR
family, 16-bit microcontroller from the MSP430 family and a
system-on-chip with the 32-bit ARM Cortex-MO core. Each
platform has its version of the GCC available and supports
ELF files. We do not alter the instructions generated by the
compiler. The flowchart of our method is in the Fig. 1.

A. Description of the processes and configurability options

This subchapter describes the configurable processes from
the Fig. 1. These are the processes within our proposed
method that contribute to its good performance.

1) List text sections, list relocations

Compilers enable developers to generate a .text section for
each function, for example .text.functionl, .text.function2.
However, both will be linked into the .text section in the
executable file. To prevent this, programmer must define a
target section for each function in the source code. Our
method includes two configurations:

e Split functions into the sections defined explicitly by

the developer

e Edit string tables of the object files, place each

function in its own section



The second option will simply iterate through the ELF
string tables and add the number to each .text section, putting
previously mentioned functions into sections .textl and .text2.
This does not affect any firmware instructions.

Relocation entries can be read at this point, even though
they are not resolved. List of these relocations may be later
used before the effective delta generation by setting them to
zero and making the firmware images more similar — inspired
by [4].

2) Check with previous versions, assign addresses to the
functions

In this step, our method collects information about every
function that was present in the previous version. We evaluate
its growth, previous positions, free space in its slop region (if
present) and memory shifts its change may cause. The results
of these evaluations can result in the different outline of the
firmware’s functions depending on the following possible
configurations:

e Static addresses — developer can assign some

functions to a static address

e No fragmentation — No function will be provided by a

slop region

e Partial fragmentation — Functions that would cause a

lot of shifts are copied to a free space where they can
be further edited

e Full fragmentation — Every function is provided with a

slop region.

3) Generate delta.

After linking, when the relocations are resolved, there are
two possible configurations:

e Set all the relocations to zero,

operations for the delta

e Do not alter the relocations, run the differencing

algorithm directly
Differencing algorithm also supports two different modes.
These modes are relevant when the firmware is being
fragmented or defragmented:

e Dirty mode — wunused sections that previously

contained data are not erased

generate insert

e (Clean mode — unused sections are erased and filled
with OxFF symbols.

B. Contribution and innovation of our solution

None of the methods used in our methodology alter any
ELF sections that hold instructions or relocations. There is no
need to specify instruction formats or relocation types for any
platform. This makes our solution platform independent.

Our methodology provides developers with various
configurable options described in the previous subchapter.
Produced output files can be reverse analyzed and provide
feedback on how the current configuration can be improved.
This is a new approach. Various configurations may be the
best for different scenarios.

Our methodology generates smaller deltas than basic
differencing algorithms. Less data shared on the network
improves the energy efficiency of our solution.

IV. EXPERIMENTAL RESULTS AND DISCUSSION

This section provides experimental results that show, how
various configurations of our methodology may be the most
suitable for the different scenarios of over-the-air updates. In
[1], we presented our differencing algorithm that outperforms
existing solutions. Therefore, we use it for the following
experiments executed on the ATmega32u4 microcontroller.
We consider three scenarios:

1. In the first scenario, the devices on the network require
one big update of the functions that sense, store and send
data — the sensor module

2. The second scenario updates these three sensor module
functions incrementally, one after another

3. The third scenario involves 9 incremental updates to
various functions in the firmware code — the sensor
module (3 functions), the communication module (3
functions), the flash storage module (3 functions)

We configure our tool to edit string tables of the ELF files,
every function is placed in its own section. We do not set
relocations to zero. For each scenario, we evaluate three
different configurations:

TABLE 1 EXPERIMENTAL RESULTS FOR THE THREE DIFFERENT SCENARIOS AND CONFIGURATIONS
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Config Scenario 1 - single update Scenario 2 -3 updates Scenario 3 - 9 updates
Delta files | Total bytes | Frag. overhead | Delta files | Total bytes | Frag. overhead | Delta files | Total bytes | Frag. overhead
No frag. 1 98 (best) 0 3 216 (+7%) 0 9 1398 (+65%) 0
Partial frag. 2 164 (+64%) 112 4 202 (best) 102 10 844 (best) 260
Full frag. 3 680 (+593%) 634 5 638 (+215%) 576 11 1036 (+22%) 568
TABLE 2 DELTA FILE SIZES IN BYTES FOR THE SCENARIO 3
Config | Afag | A1 | A2 | A3 | A4 | A5 | A6 | A7 | A8 | A9 | Adetiag | Total
No frag. - | 74|84 |58 106|162 | 150 | 244 | 102 | 418 | - 1398
Partial frag. | - | 12 | 40 | 48 | 26 | 126 | 50 | 200 | 58 | 24 | 260 | 844
Full. frag. | 302 | 14 | 14 | 34 | 26 | 126 | 20 | 200 | 20 | 14 | 266 | 1036




No fragmentation; All deltas are generated in clean mode
Partial fragmentation; Changed functions are provided
with a slop region (dirty mode), final delta generated in
the clean mode defragments the memory

3. Full fragmentation; All functions are provided with slop
regions before any update (clean mode), functions are
then updated (dirty mode) and finally, the firmware is
defragmented (clean mode).

A. Results

The results of our experiments are shown in the Table 1.
Column “Delta files” shows, how many delta files were used
for the update. Column “Total bytes” shows the sum of the
delta file sizes used for reprogramming. Column “Frag.
overhead” shows, how many of those bytes were used for
memory fragmentation, defragmentation and cleanup. Table 2
shows the sizes of every delta file from the 3rd scenario. The
sizes are in bytes.

o -

B. Discussion

The experiment shows, that the single firmware update
does not require any memory fragmentation to be efficient.
With more incremental updates required, configurations with
memory fragmentation become more efficient — partial
fragmentation performs the best for both 3 and 9 incremental
updates. Full fragmentation configuration has the penalty of
the big deltas that are used to fragment the memory at the
beginning and to defragment it at the end. It is performing
significantly better for more updates and it can be expected,
that for a great number of incremental updates, this
configuration will perform the best. Table 2. shows, that the
delta sizes for the full fragmentation approach are mostly the
smallest for the single function updates (Al- A9).

V. AIMS OF THE DISSERTATION THESIS

This chapter list the aims of the dissertation thesis and
describes how they are or will be addressed.

A. Definition of parameters that influence performance and
energy consumption of over-the-air firmware updates

The thesis will provide in-depth analysis of the chosen
problem. It will list all known challenges in this area along
with their solutions. Some of these problems have been
mentioned throughout this paper.

B. Proposal of an energy consumption estimation model for
over-the-air updates of low-power devices

Energy consumption estimation models can help evaluate
any reprogramming scheme. With the more possible
configurations of the firmware, these models can help choose
the most effective update strategy. We published paper that
describes how these models can help evaluate the energy
efficiency of the reprogramming schemes — [10].

C. Design of a reprogramming scheme for fast and energy
effective over-the-air updates of low-power devices

This paper described the methodology we use for the
efficient over-the-air reprogramming of low-power devices in
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the modern intelligent systems. We use the best methods in the
area and build on them.

D. Implementation of a proposed scheme and its evaluation
on a chosen hardware platforms

We implemented a software tool to help us evaluate our
methodology. Currently, most of the experiments carried out
were executed for the AVR microcontroller. Future work
includes experiments on the different platforms.

VI. CONCLUSION

This paper presents a configurable reprogramming
methodology that is built on the best practices in the area, and
introduces configurations that make remote firmware updates
more efficient for the different reprogramming scenarios.
Experiments have shown, that various configurations reduce
the total amount of data shared on the network. The solution is
multiplatform, which makes it ideal for the modern intelligent
systems.
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Abstract—Fault-tolerant systems implemented into SRAM-
based FPGA are frequently protected by combination of triple
modular redundancy and partial dynamic reconfiguration. When
a part of the SRAM configuration memory with the copy of the
protected circuit is reconfigured on the run, the system restart is
the easiest way how to bring all three copies of the circuit back to
fully synchronous and operating state. Soft core processors are
complex systems which require more precise technique for
synchronization of the system state space and data gained from
previous calculations without disruption of processors
functionality and executed program. This paper presents current
state of our research focused on the state synchronization
methodology for soft core processors.

Keywords—Fault tolerant system, FPGA, state synchronization,
partial dynamic reconfiguration, recovery, soft core processor.

l. INTRODUCTION

Emerging technologies used in avionics and space
systems have growing demands on computing frequency and
data throughput. Examples of such systems can be LiDAR
(Light Detection and Ranging) system for 3D sensing of the
Earth surface in real time, software defined radio system for
space telecommunication or research satellite using a number
of highly accurate sensors for data acquisition during its
exploration mission. These digital systems are usually based
on combination of Digital Signal Processors (DSPs), Field
Programmable Gate Arrays (FPGAS), Application Specific
Integrated Circuits (ASICs) and custom-made electronic
hardware. Avionics and space systems are safety-critical
systems the failure of which can lead to catastrophic
consequences. These systems are exposed to various failure
conditions during their lifetime. Radiation effects, caused by
energetic particles in the space radiation environment, are one
of the most serious. Nowadays, SRAM-based FPGAs become
broadly used inside these systems for their low price, high
performance, ability for reprogramming and flexibility even
when they are very sensitive to radiation effects and mainly to
Single Event Upset (SEU) effect. SEUs can cause changes in a
state of bistable element and affect configuration memory and
user logic. Usage of SRAM-based FPGA requires
implementation of SEU mitigation technique and employing
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of fault tolerance strategy to operate correctly even in the
presence of failure.

Two main SEU mitigation strategies for Fault
Tolerant Systems (FTSs) exist [1]. Both approaches employ
hardware redundancy. The most used form is Triple Modular
Redundancy (TMR) due to its fault-masking ability,
possibility to scale the TMR protection by changing its
granularity, tolerable overhead and the availability of tools for
automated TMR generation [2]. The first technique, referred
as scrubbing, is based on periodic writing a known copy of the
original bitstream to configuration memory in order to correct
corrupted bits. The copy is stored usually in external radiation-
hardened memory. The scrubbing has various implementations
and it is also often combined with hardware redundancy
applied automatically on netlist of the circuit. The second
technique is based on the usage of hardware modular
redundancy together with Partial Dynamic Reconfiguration
(PDR). In our terminology, TMR consists of replicated
circuits, the circuits contain components. Fault detection in a
TMR is operating by means of majority voting from copies of
protected circuit. When a failure caused by SEU in one of the
circuit copies is detected then corresponding TMR module
located in FPGA configuration memory is reconfigured
through PDR process. In our research, the PDR is controlled
by Generic Partial Dynamic Reconfiguration Controller
(GPDRC) [5]. After the faulty circuit reconfiguration is
finished, its operational state is not up-to-date and needs to be
synchronized with correctly operating circuit copies in TMR
architecture before it is incorporated back into the system.

The aim of our research is to propose a new
methodology for a state synchronization of faulty soft core
processors in reconfigurable TMR architecture implemented
into SRAM FPGA. We targeted soft core processors as a
computation platform alternative to microprocessor, DSPs or
general-purpose processor, which can be synthetized for any
FPGA design and easily modified and customized by
implementation of additional features or application of a
specific optimization. The new methodology should complete
existing FT methodologies which address fault masking, fault
detection and fault recovery based on hardware redundancy
and PDR.



Il.  STATE SYNCHRONIZATION METHODOLOGY

At the beginning of the research, we focused on methods
for state synchronization for digital system implemented by
random logic and state machines, synchronization strategies
and parameters which could be evaluated. Then, we started to
deal with the state synchronization for soft-core processors as
the platform with complex functionality and structure where
the state synchronization is more demanding.

A. Initial development phase

Results gained during the initial development phase of our
state synchronization methodology are as follows [3] [4]:

e We defined a set of parameters (criteria) for
evaluation and optimization of various state
synchronization techniques.

e We developed fundamental state synchronization
methodology and described the basic principles of
state synchronization.

e We implemented reconfigurable fault tolerant CAN
bus control system together with implementation of
specific synchronization strategy based on our
methodology.

We realized that the principles of state synchronization
and its implementation have a strong impact on the FTS and
its parameters. Therefore, all aspects including requirements
on its real time behavior, principles of performing its function,
the type and volume of the synchronized context must be
taken into account when the method of a state synchronization
after fault occurrence is developed.

B. State synchronization parameters

As the first, we identified set of dynamic and static
parameters. The dynamic parameters reflect the impact of the
synchronization on operation and function of the system and
overall timing. According to the synchronization impact, the
methods can be divided into function blocking and function
non-blocking methods. Another dynamic parameter is the time
needed to perform the synchronization which is closely
associated with other parameters, requirements on the
synchronization implementation and the volume of data which
needs to be synchronized. On the other hand, the static
parameters have an indirect impact on system features and
have a close relation to an algorithm used to implement the
synchronization procedure. This set of parameters include area
and FPGA resource overhead, the power demands and
reliability of implemented synchronization.

synchronization approach dependent

normal time to wait for
operation detection | sync
T

SEU

time for error copy normal
reparation (DPR) ] time l operation
T T T T -
SEU recover sync sync t
detection ~ SEU by DPR start end

total fault recovery time

Figure 1: SEU recovery process [2]

The time needed for system resynchronization is the one
of the most important criteria since the goal is to maximize

Mean Time Between Failures (MTBF) metric. The overall
timing for SEU recovery process in shown in Figure 1. The
total fault recovery time is given by the sum of time durations
of all following recovery phases:

e the time needed for error detection,

o the wait for synchronization time,

o the reconfiguration time for repairing the SEU,

e the synchronization time.

The time needed for error detection is the time between
SEU occurrence and the moment when an error caused by this
fault is detected in majority voter. The reconfiguration time is
proportional to the size of reconfigured partition and speed.
The wait for synchronization time is the time needed for
finishing ongoing calculations. The synchronization time is
the time required to copy the correct values from reference
circuit instance to a recently reconfigured circuit.

C. Essential design considerations

We determined the set of essential design considerations
which must be satisfied by the implemented synchronization
method. The design considerations are following:

1) The selection of the state in which the
synchronization of a reconfigured circuit copy will be
performed — the proper state must be considered with
respect to the synchronization method feasibility,
real-time requirements, the system architecture and
data consistency.

2) The definition of the system context which will be
used for the synchronization — the context is defined
by data type and its volume, the two types of data can
be distinguished: the data which are processed and
reproduced (i.e. application-related data) and the data
which are important for system function and
operation (i.e. system related data).

3) The design of the interconnection between redundant
components and the control mechanism which will be
needed for performing the synchronization process.

Fault indicaticn

GPDRC Regonfiguration of PR# module
< Triplicated inputs . . FRo
.% » Circuit >
g ! » Majority »
g = voter
H = .| Sync.
2 5 controller Triplicated cutputs
1 =
@ 3
kS| c
2 2
= é w Circuit
4 a
Sync. Sync.
arbiter [ 71 controller
N PR1
Synchronization B Circuit
control signals >
Syne.
1 controller
PR2
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D. State synchronization implementation

We designed generic architecture for synchronization with
arbiter and controllers [3]. This architecture is shown in Figure
2. It was designed on the basic of consideration that the FTS
architecture can consists of various components with complex
hierarchy and in each of components, registers with data of the
system state can be stored. For this reason, the synchronization
process of a reconfigured circuit copy in the TMR architecture
has to be controlled on two levels. From the outside, on the
level of individual circuits, and inside on the level of circuits
for synchronization of their internal components.

The basic principle of the fault recovery strategy is as
follows. A protected circuit is implemented within coarse
grained TMR architecture. Majority voter performs voting
from input signals and indicates any mismatch to GPDRC and
initiate reconfiguration of faulty circuit. After the process of
reconfiguration is finished, GPDRC indicates the index of
reconfigured unit to the synchronization arbiter which needs to
be synchronized. The arbiter determines the roles of replicated
units in TMR architecture (it specifies which of them is
synchronized, referenced or paused during the synchronization
process). The arbiter controls all state synchronization phases
for components and data objects inside the synchronized
circuit. In the end, the arbiter exits the synchronization process
and switches the circuit copies back into its operational mode.

The crucial task for state synchronization strategy is the
implementation of the interconnection between redundant
modules which must be designed with compromise between
FPGA resource utilization overhead, implementation
complexity and the goal to complete the synchronization in the
shortest possible time.

I1l.  RECONFIGURABLE FT CAN BUS CONTROL SYSTEM

The proposed state synchronization methodology for digital
system implemented on random logic and state machines was
evaluated by experiments with reconfigurable FT CAN bus
control system, published in [3] and [4].

IV. FAUL TOLERANCE AND SYNCHRONIZATION OF SOFT

CORE PROCESSORS

Our current research is focused on soft core processors,
aspects of their fault recovery with the usage of PDR process
and state synchronization. Till now, we were considering only
coarse grained TMR architecture for protection of target
system in our experiments. The scheme of processors
protected by coarse grained TMR and the illustration of fault
recovery strategy is shown in Figure 3.

Moreover, our goal is also to explore possibilities of fine
grained TMR architecture used for protecting internal
components within soft core processor.

A. The state of the art methods

The paper [2] describes methods for synchronization of
faulty processors in coarse grained TMR architecture. The aim
of authors was to research essential steps for synchronization
in more details since this topic is insufficinelty addressed by
researchers studying various FT methodologies and PDR.
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They proposed and evaluated four different methods for
Xilinx PicoBlaze soft core processor which span from an
implementation with minimal hardware overhead to
completely hardware-based synchronization technique.

e Synchronization by reset — processors are brought
into synchronized and known state of program
execution by the system reset.

e  Synchronization with shared memory — processors
are synchronized by concurrent writing into TMR
protected memory by all processors, followed by a
concurrent reading of the data. Synchronization has
to be triggered externally by program at the moment
when no interrupt is executed.

e Synchronization with shared memory driven by
interrupt — processors are synchronized by interrupt
and it can be performed almost immediately after
reconfiguration is finished. However, it requires
hardware synchronization of the stack context.

e  Complete hardware-based synchronization —
processors are synchronized through hardware
synchronization interface which allows copying of
processor core registers with flags, stack pointe, the
stack data and the scratchpad memory stored in block
RAM (BRAM). Multiplexers and synchronization
counters are implemented for each memory element
enabling synchronization of one element in one
cycle.

The evaluation of synchronization methods and
experiments demonstrate significant increase in utilization
FPGA resources and impact on the system frequency for
synchronization methods exploiting hardware implementation
and modifications inside processors [2].
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B. Design of soft core processor synchronization

We evaluated several open-source soft core processors
available for our research including LEON3, Plasma, ZPU and
neo430. The neo430 was selected as the main platform for our
experiments since it is a small, powerful and customizable 16-
bit soft-core microcontroller, compatible to TI’s MSP430 [6].
This microcontroller uses separated instruction and data
memory and integrates high precision timer, watchdog timer,
serial interface UART, GPIOs, Wishbone bus interface and
internal bootloader.

Synchronization procedure for a soft core processor must
synchronize all processor registers, program stack pointer and
stack data. Moreover, instruction and data caches and program
memory can be synchronized.

The scope of synchronization strategy depends on soft core
processor complexity and application requirements for the
synchronization itself and the recovery process.

V. PH.D. THESIS GOALS

The aim of our research is to propose new methodology for
design and implementation of state synchronization procedure
for reconfigurable FTS based on soft core processors protected
by coarse grained or fine grained TMR architecture with
respect to defined criteria for state synchronization procedure.

Recent results and goals satisfied during previous research
were summarized in section I1.A. The future goals of the
research and Ph.D. thesis are as follows:

1. Implementation of CAN bus control system in
neo430 soft core processor protected by coarse
grained reconfigurable TMR architecture. Design
state synchronization method, perform experiments
and compare results with previous hardware
implementation of the FT CAN bus control system.

2. Implementation of the robot controller algorithm [7]
in neo430 soft core processor protected by fine
grained reconfigurable TMR architecture. The design
of state synchronization method and execution of the
experiments. The motivation is also in further
participation on collective research activities within
Fault Tolerant Systems Design, Diagnostics and
Testing group at Brno FIT. The robot controller is an
integral part of the verification environment for
evaluating impacts of faults in electro-mechanical
systems.

3. Comparison and generalization of advantages and
disadvantages of various state synchronization
methods for soft core processor with respect to
selected granularity of the TMR architecture based on
performed experiments.

4. Evaluation of various synchronization methods for
soft core processors against defined design criteria
for synchronization method and execution (impact on
the system function, speed, overhead).

5. Evaluation of reliability of unprotected soft core
processor and soft core processor protected by coarse
grained and fine grained TMR architecture, the
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system with and without reconfiguration and
implementation of a state synchronization strategy.

6. Comparison of different ways for construction of
synchronization circuit for digital system based on
random logic and soft core processors.

VI. CONCLUSION AND FUTURE RESEARCH

In this paper, the present research related to development of
new state synchronization methodology for FTS based on soft
core processors was described.

The future work will be mainly focused on the
implementation of various synchronization methods for soft
core processors with respect to selected TMR architecture
granularity, defined synchronization criteria and the evaluation
of experiments and results with the aim to generalize gained
knowledge for any soft core processor platform.
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Abstrakt—Tento prispevok prezentuje nové vysledky
dosiahnuté v ramci vyskumu v oblasti operaénych systémov
realneho ¢asu realizovanych na hardvérovej tirovni, ziskané pocas
druhého ro¢nika doktorandského Studia. V tomto obdobi doslo
k zaZeniu zadmeru dizertacnej prace, boli zadefinované ciele
dizerta¢nej prace a taktiez boli tieto ciele postupne plnené. Tento
prispevok tieZ obsahuje opis novych ¢asti celkového rieSenia spolu
s novymi publikaciami za dané obdobie.
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I. Uvob A MOTIVACIA

S rastlcou hustotou integrécie integrovanych obvodov (10)
a systémov na ¢ipe (SoC) sa postupne roz8irujti moznosti ich
vyuzitia pre rozli¢né aplikacie, vratane aplikacii urcenych pre
systémy realneho cCasu. No napriek zvySujucej sa hustote
integracie, rast pracovnej frekvencie ¢&islicovych 10 sa za
poslednych par rokov vyrazne spomalil, az takmer zastavil.
Aby bolo mozné aj nadalej zvySovat' vypoétovy vykon
pocitatovych systémov, tento nepriaznivy trend je
kompenzovany pouzivanim viacjadrovych procesorov, ktoré
vykonavaju viacero inStancii programov paralelne. Pristup
pouZitia viacjadrovych procesorov je vhodnym rieSenim najméa
pre bezné systémy a dobre paralelizovatel'né aplikacie, pretoze
S rastucim poctom jadier sa znizuje priemerny ¢as potrebny na
dokoncenie paralelizovatelnych cCasti programu. Avsak pre
systémy realneho Gasu predstavuje tento pristup mensi prinos
[1].

Alternativnym  pristupom ako vyuzit zvySujice sa
mnozstvo tranzistorov na &ipe je hardvérova akceleracia. Ta
predstavuje hardvérovi realizaciu rozliénych vypoctovych
algoritmov, ktoreé sa realizuju zvycajne softvérovo. Hardvérova
realizdcia mozZe znizit Casovi asymptoticki zloZitost’
vybraného algoritmu. Napriklad ak najlep$ia znama softvérova
realizacia daného algoritmu ma linedrnu ¢asovu zlozitost', tak
hardvérova realizacia moze dosiahnut’ az konstantnu casovu
zlozitost’. KonStantna ¢asova zloZitost’ znamena, ze bez ohl'adu
na mnozstvo dat v systéme, dana operécia alebo algoritmus trva
vzdy rovnako dlhy, ¢iZze konStantny casovy Usek. Prave
konstantna casova zlozitost' je velmi dodlezitd pre systémy
redlneho Casu, pretoze prispieva k tomu, aby bol systém
redlneho ¢asu viac deterministicky. Deterministickost’ je pre
systémy realneho ¢asu mimoriadne délezita vlastnost’ [1].

Charakteristickou ¢rtou systémov realneho ¢asu je to, Ze
obsahuju asponi jednu ulohu, ktori mozno oznadit’' za tlohu
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redlneho &asu. Uloha realneho ¢asu je in§tancia programu alebo
jej Cast’ (t.j. proces alebo vlakno), pricom takato uloha musi byt
dokonéena najneskor do stanoveného ¢asu. V opaénom pripade
moze byt vysledok tejto GUlohy povazovany za nepresny alebo
dokonca Gplne nepouzitelny. Ulohy realneho &asu je potrebné
naplénovat’ v systéme takym spésobom, aby bolo zabezpecené
a zaru€ené ich splnenie v spravnom case. Cim je cely systém
deterministickej$i, tym l'ahSie je mozné tento ciel’ dosiahnut’.
Vysoka miera deterministickosti navy$e umoziuje vytvarat
komplexnej$ie systémy realneho Casu s vacsim mnoZzstvom
Gloh [1].

Systémy realneho ¢asu sa vyuzivaju v mnohych oblastiach
priemyslu ako napriklad letecky, vesmirny, automobilovy,
Zelezniény, vyrobny, energeticky, chemicky a d’alsie. Celkovo
sl teda systémy realneho ¢asu dost roz§irené a preto ma zmysel
sa zaoberat’ tym, ako ich vylepsit. V mnohych pripadoch sa
vyuZivaju systémy realneho ¢asu na kritické aplikacie, kedy je
nutné sa zaoberat’ aj spolahlivost'ou systému a jeho kritickych
Uloh. Ak sa totiz nejaka kriticka tloha nevykona véas, moze to
mat fatalne nasledky.

Hardvérova akceleracia prinasa pre systémy realneho ¢asu
nielen zrychlenie systému, ale zaroven umoziuje zvysit’ mieru
deterministickosti, spolahlivosti a v neposlednom rade aj
robustnosti celého systému, ¢ize moznost’ disponovat’ va¢§im
mnozstvom uloh a S tym suviacej SirSej funkcionality systému.

Zamerom dizertacnej prace, o ktorej je tento prispevok, je
navrhnut,, implementovat’ a vyhodnotit’ hardvérov( architektd-
ru jadra operaéného systému redlneho ¢asu. Takéto jadro by
malo byt’ univerzalne, efektivne, modularne, konfigurovatel'né
a prisposobitel'né na zéklade potrieb konkrétnych aplikacii v
ramci systémov realneho ¢asu. Na zéklade tohto zdmeru sme
zadefinovali nasledovné rdmcoveé ciele dizerta¢nej prace:

Z AMER DIZERTACNEJ PRACE

e Vyhodnotenie hardvérovych zorad’ovacich architektar
a ich efektivnosti, vratane vlastnych implementécii cez
porovnanie vysledkov syntézy.

e Navth modulu planovania uloh
zalozeného na FPGA s vylepSenou
a efektivnost'ou.

realneho casu
flexibilitou

e Navrh modulu spravy paméte redlneho ¢asu zalozeného
na FPGA s vylepsenou flexibilitou a efektivnost'ou.



e Navrh novej hardvérovej zoradovacej architektury
vhodnej pre pouzitie vjadre operacného systému
realneho Casu.

e Navrh robustného amodularneho jadra opera¢ného
systému realneho ¢asu pozostavajuceho z hardvérového
planovania Gloh, spravy paméte a novej zorad’ovacej
architektury.

e Vyhodnotenie navrhnutych modulov ako samostatnych
celkov acelého jadra pozostavajuceho z tychto
modulov.

Praca sa bude zaoberat' nielen architektlrou jadra na
systémaovej Grovni, ale aj jednotlivymi komponentmi platformy
na Grovni RTL (arovenn medzi-registrovych prenosov). To
umoziuje optimalizaciu platformy na viacerych urovniach
abstrakcie — ako komponentov, tak aj ich vzajomného
prepojenia. Najdolezitej§im parametrom optimalizacie je miera
deterministickosti, ktord je videdlnom pripade dosiahnuta
konstantnou Gasovou zloZitostou operacii, ktoré ma jadro
poskytovat’. Dal§imi parametrami optimalizacie st §tandardné
parametre, na ktor¢ sa prihliada pri vyvoji éislicovych obvodov.
Medzi tie patri napriklad pracovna frekvencia systému, podet
hodinovych cyklov potrebny na vykonanie operacie, plocha
¢ipu (pre FPGA mnozstvo spotrebovanych logickych
elementov, registrov a pamate) a spotreba energie.

Ill. SYSTEMOVA UROVEN NAVRHU

Standardné rieSenie pre systémy realneho ¢asu pozostiva
z jedného alebo viacero jadier CPU, softvérovej implementacie
operaéného systému redlneho Casu a jednej alebo viacerych
aplikécii. V nasom pripade je softvérova implementacia jadra
RTOS nahradena hardvérovym jadrom RTOS, ktoré moze byt
implementované bud’ v hradlovych poliach (FPGA) alebo vo
forme zakaznickeho obvodu (ASIC), rovhako ako samotné
CPU. Samotné jadro RTOS realizované na hardvérovej Grovni
pozostdva z dvoch hlavnych ¢asti, ktorymi s: Spravca uloh
a Spravca pamadte. Pritom obidve tieto Casti pouzivaju na
realizdciu svojich operacii zorad’ovanie dat a preto sme sa
hlbsie zaoberali aj samotnymi architekturami pre zorad’ovanie
dat pre systémy realneho ¢asu. Na zaklade vysSie uvedenych
informacii moéZeme zhrnut, Ze¢ vnaSom pripade vysledny
systém realneho ¢asu disponuje tymito komponentmi:

e CPU
e Hardvérovo realizované jadro RTOS
o Spravca Uloh
o Spravca pamate
e Softvérovo realizované zvysné casti RTOS

o Aplikécie
IV. KOMPONENTY SYSTEMU

A. CPU
V ramci dizertatnej prace bude pouzity iba existujici
procesor. K dispozicii si dva typy procesorov: hard-core CPU

asoft-core CPU. Hard-core CPU je S$tandardny procesor
realizovany v ASIC technoldgii, pri¢om v rdmci existujucich
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vyvojovych dosiek sa jednd vo vicSine pripadov o ARM
procesor. V pripade soft-core CPU sa jednd olIP jadro
procesora, ktoré sa realizuje v technoldgii FPGA. Vysledné
rieSenie na konci tejto dizertacnej prace by malo byt pouzitel'né
pre oba typy procesorov, pretoze kazdy ma iné vyhody a
nevyhody.

B. Spravca tloh

Vyvoj spravy uloh bol vykonany najmé v prvom ro¢niku
doktorandského studia, ale v druhom ro¢niku bol tento spravca
uloh este vylepSeny. Vyvinuty spravca tloh je zamerany na
preemptivne planovanie Gloh s konStantnou  ¢asovou
zlozitost'ou, nezavislou od mnozstva uloh v systéme. V prvom
ro¢niku sa podarilo vyvinit’ viacero rdznych verzii planovaca
Uloh, ako pre jednojadrovy procesor, tak aj pre dvojjadrovy.
Takyto planovaé bol zalozeny na algoritmoch EDF (Earliest
Deadline First) a FCFS (First-Come First-Served), rozsirenych
0 moznost’ odstranit’ I'ubovolni ulohu na ziklade jej ID.
Planovanie Uloh sa teda vtomto pripade realizuje nielen na
zaklade doby odozvy, do ktorej je potrebné dokoncit’ Gilohy
realneho &asu, ale aj na zaklade priority. Uloha je bud’ hard real-
time Uloha, ktord je naplanovand podla hodnoty ,,deadline®,
alebo sa jedna o bezn(i tlohu (teda nie real-time Gloha), ktora je
napldnovand podla priority. Pritom je fixne stanovené, ze
vSetky real-time ulohy st uprednostiiované pred beznymi
Ulohami. Vdaka tomu je mozné pomerne jednoducho
kombinovat vtom istom systéme ulohy realneho casu
S beznymi tlohami, ktoré nemaju stanoventi dobu odozvy, ale
prioritu. Celkovo mozno skonStatovat’, ze tieto nové verzie
planova¢a uloh st flexibilnej§ie a cCasovo efektivnejSie
v porovnani s doteraj$imi existujacimi rieSeniami [2-6].

Pre dvojjadrové procesory boli taktiez navrhnuté dve
techniky rieSenia konfliktov, pricom pojem konflikt je vnimany
ako situacia, kedy viacero procesorovych jadier chce pouzit
koprocesor vtom istom ¢ase. Prvd metdda nazyvana
semaforova technika, vybera v pripade konfliktu vit'azné jadro
procesora, ktoré moze ihned’ pouzit’ dany koprocesor, zatial’ co
ostatné jadra procesora st zatial’ pozastavené. Tato technika je
pomerne jednoducha a efektivna z hl'adiska plochy na Eipe.
Druhd technika nazvand ako simultanne spracovanie je
zalozena na vnitornom rozsireni logiky v koprocesore takym
spdsobom, aby bol koprocesor schopny prijimat’ a vykonavat
inStrukcie od viacerych jadier procesora stcasne. Tym sa
zamedzi vzniku konfliktov atym padom ani nedochadza
k pozastavovaniu alebo oneskoreniu v procesore. Nevyhodou
tohto pristupu je iba zloZitej§i ndvrh koprocesora a stym
spojend vicsia plocha ¢ipu potrebna na realizaciu.

Navrhnuté verzie tohto koprocesora si uz zaroven
implementované, verifikované metodolégiou  Universal
Verification Methodology, zosyntetizované pre FPGA Altera
Cyclone 1II, otestované funkénym  BIST testom,
a v neposlednom rade publikované vo viacerych prispevkoch
na rdéznych konferenciach [7-12].

V druhom ro¢niku $tadia bol spravca tloh rozsireny o dve
nové verzie planovania uloh. Prvou novinkou je rozSirenie
planovaca uloh o podporu pre 4-jadrové procesory. Na tato
podporu bola pouzitd vysSie spomenutd technika zvana
semaforova technika. Vdaka podpore pre 4-jadrové CPU je
mozné dosiahnut’ eSte vacsi vykon pre koncové aplikacie,



vd’aka comu je mozné vykondvat’ viac uloh redlneho Casu tak,
aby boli splnené vSetky ¢asové ohranicenia jednotlivych uloh.
O tomto vylepSeni boli pripravené dva vedecké ¢lanky, z toho
jeden je akceptovany [13] a druhy bol odoslany na publikovanie
v rdmci IEEE konferencie SOCC 2017.

Druhym vylepSenim, ktoré bolo dosiahnuté v tomto
akademickom roku, je pridanie podpory pre garanciu, ze buda
dodrzané vsetky ¢asové ohrani¢enia vybranych Uloh reélneho
Casu. Tato garancia je dosiahnutd realizaciou algoritmu GED
(Guaranteed Earliest Deadline), ktory je vhodny pre eliminéciu
potencidlnych domino efektov, ktoré maji nepriaznivy vplyv
na soft real-time Glohy. Vdaka tomuto je algoritmus GED
velmi vhodny pre periodické soft real-time Ulohy.
Kombinéciou algoritmov EDF, GED aFCFS je mozné
podporovat’ vSetky tri hlavné typy uloh (hard RT, soft RT aj
non-RT Ulohy). Tymto spdsobom bola dosiahnuta vysoka miera
flexibility navrhovaného planovaca tloh.

V budicnosti je planovane spravcu tloh este d’alej rozsirit’
o algoritmus RED, ktory poskytuje optimalny plan uloh pre
komplexnej$iu mnozinu uloh rézneho typu. Taktiez sa
skombinuju rieSenia pre viacjadrové systémy (zatial’ vyvinuté
len pre EDF a FCFS) srealizaciou algoritmov GED a RED.
V plane prace je tieZ vytvorenie automatickej spravy
periodickych, pripadne aj sporadickych Gloh, kedZe
momentalne je spravca Uloh zamerany len na aperiodické
ulohy, pricom periodickost’ uloh musi byt zatial’ zabezpecena
softvérovo.

C. Spravca pamate

Pod pojmom spradva pamate sa mysli najma dynamicka
sprava pamate, teda alokéacia a dealokécia blokov pamate
rozliénej velkosti, podobne ako je tomu v pripade funkcii
jazyka C: malloc a free.

Aj ked uz existuje aj realizicia dynamickej spravy paméte
pre systémy realneho Casu, tato realizacia je Zial’ iba softvérova
a pomerne heuristickd, a teda malo univerzalna amaélo
deterministickd. Naviac S§tatistické vysledky ukazuju, Ze
vyuzitie pamate je len na Urovni 75% a menej v dosledku vel'mi
vysokej fragmentacie pamate, ¢o je neefektivne a tazko
Skalovatelné rieSenie [14].

Riesenim by mohol byt koprocesor, ktory by realizoval
existujuci algoritmus znamy ako worst fit. Tento algoritmus bol
zvoleny z toho dévodu, Ze jedina zlozitej$ia operacia, ktord
obsahuje je zorad’ovanie blokov pamite podla jej velkosti.
Kedze operaciu zoradovania sa podarilo implementovat
Vv kon§tantnom case uz pre planovanie uloh, je zrejmé, ze
rovnako aj tento algoritmus je mozné realizovat’ tak, aby mal
kon$tantni  Casova zlocCitost, ateda aby bol maximalne
deterministicky. Nevyhodou tohto algoritmu je potencialna
nachylnost’ na externi fragmentaciu, ktora znizuje vyuzitie
pamate. Na druhej strane v pripadoch, ked aplikacia pouziva
podobne velké bloky pamite, dosahuje tento algoritmus
najlepsiu mieru efektivity vyuzitia paméte.

V ramci tohto ro¢nika bola vyvinutd testovacia platforma
pre vyhodnotenie roznych pristupov spravy paméte v ramci
bakalarskej prace pod vedenim doktoranda. Vysledky boli
publikované a prezentované na konferencii IIT.SRC 2017.
Vdaka tejto testovacej platforme bude mozné jednoduchsie
porovnat’ nového, hardvérovo-akcelerovaného spravcu pamaéte
voci existujucim rieSeniam [15].
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D. Zoradovacia architektira

Podstatni ¢ast’ druhého ro¢nika tvoril vyskum a vyvoj
zamerany na vytvorenie novej zorad’ovacej architektiry, ktora
by bola vhodnejSia pre spravu tloh aj pamite v systémoch
realneho Casu v porovnani s existujacimi architektdrami.
Vysledkom tejto prace je nova architektara, ktord sme nazvali
Rocket Queue. Tato architektira podporuje vlozenie
a zatriedenie nového prvku, zmazanie [lubovolného
existujiceho prvku a ¢itanie prvku s minimalnou alebo
maximalnou hodnotou. Prinos Rocket Queue architektdry
Vv porovnani s existujiicimi architektirami spociva v $etreni az
40% logickych elementov, ktoré je potrebné pouzit na
realiziciu danej architektiry. Vdaka tomu je mozné bud’ zvysit
kapacitu zorad’ovacej $truktury alebo znizit’ spotrebu plochy na
¢ipe, spotrebu energie atiez zvysit priemerna dobu
bezporuchovej prevadzky (t.j. spol'ahlivost) [16, 17].

Vysledky tejto prace boli prezentované na medzinarod-
nych konferenciach, pri¢om na konferencii MECO 2017 bola
autorom préace udelena cena The Best Paper za najlepsi ¢lanok
na konferencii [17]. Okrem toho bola autorom pondknuta
moznost’ publikovat’ rozsirené vysledky v dvoch vedeckych
Casopisoch (Clanky su v $tadiu pripravy).

Architektira Rocket Queue je efektivnejSia z hladiska
spotreby vypoctovych zdrojov najma z toho dovodu, Ze tato
architektiira nevyuziva jeden komparator na kazdi bunku
zorad’'ovacej Struktury, ale iba jeden komparator na jednu
uroven Struktry. Prave vyraznou redukciou poctu
komparatorov je dosiahnutd spominana uspora vypoctovych
zdrojov, pretoze prave komparéator bol identifikovany ako
najzlozitej$i blok v ramci existujacich zorad’ovacich architek-
tar. Pouzitim iba jedného komparatora pre niekol’ko buniek je
potrebné zabezpecit’ spol'ahlivé zdiel'anie komparatora v rAmci
tychto buniek tak, aby komparator potrebovala pouZit’ vzdy len
jedna bunka. Preto st bunky zaradené do drovni (levelov),
v ramci ktorych je komparator bezpecne a spolahlivo zdiel'any
medzi bunkami danej drovne.

Na obrdzku ¢ 1 je znadzorneni spotreba logickych
elementov (LUT) vzhladom na bitovi Sirku zorad’ovanych
Gdajov pri pouziti architektary Rocket Queue a architektiry
zalozenej na systolickych poliach. Systolické pole je
povazované za najvhodnejsie doterajsie existujltice rieSenie.
Syntéza sme vykonali pre FPGA Altera Cyclone V, pre
pracovnu frekvenciu 125 MHz. Z porovnania vysledkov pre
obe architektiry vyplyva, Ze zvySovanim poétu bitov pre
zoradované¢ data sa zvySuje percentudlna miera Uspory
potrebnej logiky, ¢im sa zvySuje prinos pouzitia novej
architektlry Rocket Queue. V pripade 32-bitovych Gdajov je na
implementaciu potrebnych az o 39% menej LUT a v pripade
64-bitovych udajov az 0 47% menej LUT.
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Obr. 1 — Porovnanie architektar vzhl'adom na pocet logickych
elementov voci bitovej Sirke dat

Dalsim krokom bude aplikicia vyvinutej zoradovacej
architektiry do modulov sprava uloh, ako aj sprava paméte, aby
sa tak vyuzil prinos tejto architektury pre vylepSenie tychto
modulov. Vd’aka tomu budi moduly spravy uloh aj spravy
pamite vyrazne efektivnejSie ako existujuce rieSenia vzhl'adom
na mnozstvo logiky (t.j. LUT a registre pre FPGA), ktora je
potrebna na realizaciu danych modulov.

E. Softvérovo realizované zvysné casti RTOS

Tato Cast’ nebude vyvijana. Planujeme pouzit’ existujdci kod
operaéného systému FreeRTOS, v ktorom sa namiesto spravy
Uloh a spravy paméte pouziji $pecifické instrukcie vyvinutych
modulov vo forme koprocesorov. Tato ¢ast’ prace uz bola
predspracovana  vo  forme integracie  softvérovo
implementovanych algoritmov (konkrétne EDF, GED pre
spravu Uloh a algoritmy worst-fit a best-fit pre spravu
dynamickej pamate) do FreeRTOS bez pouzitia hardvérovej
akceleracie na FPGA.

F. Aplikacie

Tato Gast systému zatial nie je rozpracovana. Ulohou
aplikacnej cCasti ma byt primarne overenie kompletného
rieSenia a jeho Skalovatelnosti vzhl'adom na pocet uloh,
roznorodost’ typov tloh, zloZitost aplikacie a poCet jadier
pouZzitého procesora.

V. ZAVER

Bola navrhnutd nova architektira hardvérovo akcelerova-
ného opera¢éného systému ako platforma pre systémy reélneho
Casu. Taktiez boli opisané aj jednotlivé komponenty
navrhovaného rie$enia systému, dosiahnutého v ramci druhého
ro¢nika $tudia. Prdcu sme zamerali na realiziciu spravy Gloh
asprdvy pamate. V ramci druhého ro¢nika bola vyvinuta
hlavne nova architektira pre zorad’ovanie dat a taktiez bol
vylepSeny planova¢ tuloh. RieSenia boli odsimulovang,
implementované  a otestované, adosiahnuté  vysledky
boli publikované na medzinarodnych konferenciach.
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Z hl'adiska plnenia cielov dizertacnej prace moZeme
skonstatovat’, Ze doteraz sa podarilo splnit’ tri zo Siestich ciel'ov.
Zostava este zrealizovat' spravcu paméte, nasledne spolu
s vyvinutym spravcom Uloh integrovat tieto moduly do
FreeRTOS, vybrat vyvojovi dosku s CPU aFPGA, a
nakoniec implementovat’ cely systém a otestovat’ ho na danej
platforme.
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Abstrakt—S vyssi urovni integrace prichazi vyzva maximalné
vyuZit dostupnou Kkapacitu na Cipu. Efektivni vyuZiti zdroju je
niamétem pro vznik novych metod navrhu éislicovych obvodi.
Jednou z téchto metod je tzv. vysokodroviiovd syntéza (HLS),
ktera je vyuzitelna ve spojeni s hradlovymi poli Field Progra-
mmable Gate Array (FPGA). Obecnym cilem naSeho vyzkumu
je nalézt metodu automatického navrhu systému odolnych proti
porucham. Tento ¢lanek shrnuje prvni kroky vyzkumu, které se
zabyvaji moznosti vkladani redundance s pomoci HLS a zejména
vyhodnocenim tohoto pristupu.

Kli¢ovd slova—Automatizace navrhu, HLS, vysokouroviiova
syntéza, Catapult C, odolnost proti porucham, systém odolny
proti porucham.

I. Uvop

NN D N A P CHNSIPE SRR

Vys8i droverti integrace vede na moZnost realizovat sloZit&jsi
obvody uvnitf ¢ipd, pro ndvrhéfe je k dispozici vice zdroju,
které je ale stale tézsi efektivné vyuzit. Efektivni vyuziti t€chto
zdrojui je ndmétem pro vznik novych metod ndvrhu obvodu.
Jednou z té€chto metod je tzv. vysokoiiroviiovd syntéza, angl.
High Level Synthesis (HLS). K realizaci vyslednych obvodi
je pak casto vyuZivdna technologie hradlovych poli FPGA.
U téchto obvodl vsak vede rostouci droveil integrace na Cipu
ke zvySovani néachylnosti k tzv. jevim Single Event Upset
(SEU). Obecnym cilem naSeho vyzkumu je nalézt metodiku
pro automatizovanou volbu zajisténi odolnosti proti poruchdm
(OPP), kterd by byla schopna pokryt jak nové metody ndvrhu
(HLS), tak konvencni pfistupy.

Tento Clanek popisuje konkrétni snahy o zavadéni OPP do
systému tvofenych pomoci HLS. Text je organizovdn do Sesti
dasti, Sekce II a Sekce III se vénuji souvisejicim vyzkumtm.
Sekce IV popisuje souCasny stav prace na metodé zavadéni
spolehlivosti do systému zaloZenych na HLS, Sekce V uvadi
vyhodnocen{ pfedstavené metody a Sekce VI uvadi obecné cile
disertace a zavére¢né zhodnoceni.

II. SOUVISEJCI PRACE: AUTOMATIZACE NAVRHU
SYSTEMU OPP

Autofi pfispévku [7] shrnuji néleZitosti, které by ndstroj pro
automatizaci ndvrhu systémd OPP mél mit. Déle zvazuji fakt,
Ze dosavadni pokusy o automatizaci byly vedeny na nizZSich
urovnich abstrakce. Autofi poukazuji, Ze i na vyssich drovnich
abstrakce je mozné dosdhnout stejné kvalitnich vysledkd s

dodatecnymi vyhodami v podobé snaz$i prace ndvrhife s
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popisem na trovni HDL. Dalsi shrnuti tohoto pfistupu nabizi
hlavni autor predchozi publikace v piispévku [6]. Hradlova
pole FPGA, na kterd je naS vyzkum primarné orientovdn, je
mozno dle mista projevu SEU rozdélit do tfech trovni [14]:
1) vrstva konfiguracni paméti; 2) vrstva blokovych paméti; a
3) vrstva uZivatelské logiky. Proto i nésledujici text je rozdélen
tak, aby korespondoval s jednotlivymi drovnémi.
A. Konfiguracni pamét

Jednim ze zplsobd oSetfeni konfiguracni paméti je tzv.
cisténi paméti, neboli memory scrubbing. Autori prispévku
[13] uvade€ji metodu spousténi scrubbingu na zékladé predikce
poruch. Jinou variantu pfedstavuje tzv. Frame-Level Redun-
dancy (FLR) scrubbing [19], ktery je vhodny pro obnovu sys-
tému zaloZeného na architektufe TMR s jemnou granularitou.
Pispévek [12] uvadi metodu pro snizeni Mean Time To Reapir
(MTTR). Metoda preklada chybovou signaturu na startovni
rdmec, od kterého je pfi detekci poruchy zahdjen scrubbing.
B. Paméfové elementy

V [20] je prezentovana metodika navrhu ¢islicovych obvodi
s ohledem na nachylnost k pfechodnym poruchdm v paméfo-
vych elementech. Autofi vyvijeji ndstroj zvany FT-PRO, ktery
tuto metodiku automatizuje. Aplikacni pozndmka [11] uvadi
realizaci cisténi paméti pro blokové paméti BRAM.
C. Ufivatelskd logika

Metoda pro modifikaci sekvenénich obvodu tak, aby se staly
samocinné kontrolované, je prezentovana v [10]. Prispévek [1]
se zaméfuje na tvorbu ndstroje pro vloZeni redundance na prin-
cipu modifikace jiz existujictho VHDL kédu dle ptedloZenych
specifikaci. Nastroj prohleddvajici stavovy prostor moZnych
konfiguraci OPP prezentuji autofi pfispévku [16].

II. SouvisEsici PRACE: HLS

Nasledujici ¢ast textu je vénovana popisu aktudlnich metod
zavadéjicich OPP do systému syntetizovanych pomoci HLS,
coz je také aktudlnim predmétem zameéfeni naseho vyzkumu.
A. Datové cesty

V pfispévcich [3] a [5] se autofi zabyvaji poruchami dato-
vych cest, jez se vyskytuji pfechodné a trvaji nékolik takti.
Heuristika uvddénd v [17] umoziiuje volit kompromis mezi
latenci a mirou redundance vysledného systému. Na zvolené
testovaci sad€ bylo dosazeno 18% az 49% uspory zdroji pfi
70% pokryti poruch a zdvojnédsobeni pfipustné latence.



B. Radi¢ datovych cest

Pro dosaZeni vysoké miry OPP je mimo zabezpeceni dato-
vych cest vhodné vénovat dostate¢nou pozornost také tadici,
kterym jsou datové cesty ovladiany. V piipadé, Ze datové
cesty podporuji detekci pfechodnych poruch, je mozné vyuzit
koncept piedstaveny v [4].

IV. SOUCASNY STAV VYZKUMU

Aktudlni snahy spocivaji ve vyhodnoceni alternativni me-
tody pro vkladani redundance do systému navrZenych pomoci
HLS. ProtoZe k modifikacim zde dochdzi na drovni algoritmu,
ktery je vstupem do vysokotroviiové syntézy, ptistup zacho-
vava vyhody, kterymi HLS disponuje. Je nutné zdaraznit, Ze
tato metoda nezvaZuje zabezpefeni fadi¢e datovych cest a
piislusejicich ostatnich prvkd, které nejsou pfimo ovlivnitelné
vstupnim popisem algoritmu. Prvni ndstin nasi metody byl
publikovan v [8].

Pfi vyzkumu vyuZzivime komercné dostupny ndstroj HLS
Catapult C [9], ktery je schopen zpracovat jazyk C (piip. C++)
a na svém vystupu poskytuje popis obvodu v jazyce VHDL
vyjaddfenim na drovni RTL. V algoritmu popsaném v jazyce
C++ miZeme identifikovat celkem tfi typy modifikaci, jsou
to: 1) datové typy (iloZisté); 2) aritmetické a logické operace;
a 3) prikazy pro Fizeni toku. Tato faze prace je zaméfena
na vyzkum dosaZzeni OPP pomoci zmény uloZist a operact.
Metoda vyuziti novych datovych typii (DT), které nazyvame
redundantni datové typy (RDT), bude vyhodnocena na znd-
mém principu TMR. Koncept RDT vyuZivd jiz existujici DT
(které oznaCujeme jako origindlni DT). Kazdy RDT vyjadiuje
jednu metodu OPP (napf. TMR) a mlzZe zastieSovat operace
nad libovolnym origindlnim DT. Tento zpisob umoZiiuje mé-
nit sémantiku operaci pfisluSejicich k danému RDT a tak
implementovat OPP do téchto operaci. Modifikace algoritmu
pak spociva v pouhych zdménach DT za RDT implementujici
konkrétni metody OPP.

U bindrnich operaci miZe dochdzet ke komunikaci odlis-
nych subsystému, na které je aplikovan odlisny druh zaji$téni
OPP, miize tak dochédzet k operacim s témito kombinacemi
DT a RDT: a) intra-DT operace (RDT vs. RDT zajistujici
totoZnou metodu OPP); b) inter-DT (RDT vs. RDT zajistujici
odlisnou metodu OPP); a ¢) original-DT operace (RDT vs.
jeho origindlni DT). Ptiklady moZnych kombinaci pro systém
TMR shrnuje Obrazek 1.
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Obrazek 1. Priklad situaci, které mohou nastat mezi operacemi v HW

pro systtm TMR v pfipadé (a) operaci intra-DT; (b) operaci inter-DT
(v tomto piikladé subsystém TMR komunikuje se zdvojenym (duplexnim)
subsystémem); a (c) operace s origindlnim DT.
V. PRIPADOVA STUDIE: RADIC ROBOTA
Vyhodnoceni parametrd prezentovanych principd piedsta-
vuje piipadova studie na fadi¢i robota pro navigaci v bludisti.
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A. Verifikacni prostiedi s fadicem robota

Pro zkoumani vlastnosti vyslednych implementaci bylo vy-
vzito verifikaéni prostiedi pro vyhodnoceni vlivu poruch na
zkoumanou jednotku [15]. Verifika¢ni prostiedi je vybudovano
dle metodiky Universal Verification Methodology (UVM) a je
zaméfeno na vyhodnoceni elektromechanickych aplikaci. Ve-
rifikaéni prostiedi je sloZeno ze dvou casti: 1) elektronického
pripravku (kir s FPGA, do kterého jsou injektovany poruchy,
zde ML506 zalozeny na FPGA fady Virtex 5); 2) mechanic-
kého prostiedi, které je simulovdno v osobnim pocitaci (zde
aplikace Player/Stage [2]), implementace UVM a injektoru

poruch [18], rovnéz béZicich na PC. Schéma experimentdlniho
prostfedi ukazuje Obrazek 2.

GPIO Ethernet
FPGA |2 |FPGA [WEg PC
O € p . .
= EE Ethernet ) Funk¢ni verif.
3 > (== |uop Vystup Simulace
A s L5  |Buffery prosttedi
2 lls < :_= Injekce por.

JTAG - Injekce poruch
Obrazek 2. Struktura experimentdlniho verifikaéniho prostiedi.

Za pomoci injektoru poruch je mozno cilené vkladat po-
ruchy do vyuzitych bitd Look-up tabulek (LUT) a to zdroven
pouze do téch, které jsou soucasti specifikovaného bloku, tj.
zde do verifikovaného obvodu.

B. Volba nastaveni parametric HLS

ProtoZe nastroje HLS umoZiiuji nastavit velké mnoZstvi
parametrii syntézy, bylo zapotiebi identifikovat vhodnd na-
staveni, se kterymi bude provedeno vyhodnoceni. Jednim z
vyznamnych parametrii u akceleraénich technik v HLS je tzv.
iniciacni interval, jenZ znali pocet taktd mezi spousténim jed-
notlivych cykli smyc¢ky (miize dojit k piekryvu b&hi). Urovai
paralelniho vypoctu rozumime pocet soubézné vykonavanych
cykli smycky. Pro experimenty byla stanovena celkem Ctyfi
riznd nastaveni HLS: 1) noopt-area — HLS ve vychozim
nastaveni, cilem optimalizace byla plocha na ¢ipu; 2) noopt-
latency — HLS ve vychozim nastaveni, cilem optimalizace byla
latence; 3) pipelinel-area — cely obvod zfetézen pii iniciacnim
intervalu jedna, cilem optimalizace plocha na ¢ipu; 4) unroll2-
area — cely obvod rozbalen s irovni paralelniho vypoctu dvé,
cilem optimalizace plocha na cipu.

C. Vliv nastaveni HLS na ndchylnost k SEU

Algoritmus fadi¢e robota popsaného v jazyce C++ byl
syntetizovan pomoci HLS se ¢tyfmi popsanymi nastavenimi.
Takto vznikly ¢étyfi rizné implementace fadiCe robota, jejichz
podrobnéjsi popis z hlediska spotfebovanych zdroji po syntéze
ndstrojem Xilinx ISE uvadi fadky oznacené noft v Tabulce I.
Spotfebované zdroje shrnuje rovnéz graf na Obrazku 3. Pfi
bliz§im ohledanf{ bylo zjiSté€no, Ze jednotky noopt-area a noopt-
latency vedly na totozny VHDL kéd, proto byla sada nastaveni
noopt-latency z dalSich experimentd vyjmuta

Zbyvajici tfi jednotky byly nasledné vyhodnoceny na na-
chylnost k poruchdm. S kazdou Fidici jednotkou (RJ) bylo



Tabulka I

SPOTREBOVANE ZDROJE PRO KAZDOU VERZI RJ ROBOTA.
Obsaz. Slice Slice Max. bity
Verze slices reg. | LUTs frekv. LUT
1 =] (=] | MHg] (]
noopt-latency noft 170 346 381 74.85 19392
noft 170 346 381 74.85 19392
noopt-area triple 378 638 851 82.01 48704
TMR 546 | 1038 | 1143 74.85 58176
noft 196 152 405 58.82 21952
pipelinel-area  triple 411 512 | 1101 65.81 67264
TMR 540 456 | 1215 58.82 65856
noft 399 656 854 59.70 48704
unroll2-area triple 1341 | 1791 | 3738 50.48 | 224256
TMR 1224 | 1968 | 2562 59.70 | 146112

provedeno 1000 verifikacnich b&hl, vsechna vyhodnoceni

probihala na totoZné mapé bludist€. Vyhodnoceni probihalo

nésledovn&: 1) RJ robota byla uvedena do vychoziho stavu;

2) do LUT tabulek obsazenych RJ robota byla s uniformnim

rozlozenim pravdépodobnosti vloZena jednondsobnd porucha;

3) byla sledovéna schopnost RJ nalézt cilovou pozici.
&
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Obrizek 3. Porovnani spotfebovanych zdroji pro kazdou z verzi fadiCe robota.

Vysledky ziskané pii injekci poruch v tomto kroku popi-
suje ve sloupcich oznacenych noft Tabulka II. Vrchni cast
tabulky informuje o celkovém stavu elektroniky, tj. zda doslo
k odliSnostem mezi vzorovou implementaci a implementaci s
injektovanou poruchou. Spodni ¢4st tabulky informuje o poctu
piipadd, kdy robot nenalezl cil. Tabulka II déle informuje o
pripadech, kdy doslo ke kolizi robota se st€nou pfip. kolikrat
robot sice dorazil do cile, ale cesta byla odliSnd od vzorové.

Lze konstatovat, Ze jednondsobné poruchy se nejvice proje-
vovaly ve varianté noopt-area, kterd nezahrnuje bliZ§i nasta-
veni optimalizaci v ramci HLS. Z vysledki vSak nenf jisté, zda
rozdily v citlivosti na jevy SEU nejsou zptisobeny odlisnou
plochou zabranou na Cipu, protoZze pocet verifikaénich b&éhu
byl shodny pro viechny implementace RJ. Z tohoto diivodu by
bylo zajimavé jako soucdast budouci prace provést rozsihlejsi
testovani vyslednych designd.

Tabulka II

PREHLED DOPADU INJEKTOVANYCH PORUCH PRO KAZDOU ZE ZVOLENYCH
JEDNOTEK PRI POCTU 1000 VERIFIKACNICH BEHU.

noopt-area pipelinel-area | unroll2-area
Dopad poruchy noft | triple | noft triple | noft @ triple
RJ OK [—] 949 982 | 967 996 | 979 995
RJ selhala [—] 51 18 33 4 21 5
Cil nenalezen [—] 50 16 32 4 19 4
Kolize [—] 4 2 5 1 4 1
gﬂ nalezen 1 9 1 0 5 1
jinou cestou [—]
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D. Vyhodnoceni metody redundantnich datovych typu

Pro dvodni experiment byla zvolena strategie zabezpecCit
vSechna 1iloZisté a operace v algoritmu jednotky pomoci me-
tody ztrojeni. Vyuzity RDT, nazvany triple, zahrnuje kombi-
naci prostorové redundance v ptipadé replikace HW nastrojem
HLS a casové redundance v ptipadé optimalizaci a mapovéani
nékterych operaci do shodné funkéni jednotky. K vyhodnoceni
byla vyuzita implementace zahrnujici ztrojeni pamétového
elementu a vSech operaci nad danym RDT. Provedeni jedné
operace nad RDT zahrnuje spusténi operace nad tfemi instan-
cemi orig. DT a ndsledné urceni vysledku pomoci majoritni
funkce. Jednotky, v nichZ jsou vSechna tloZzist€ a operace
replikovany na drovni algoritmu pomoci rué¢ni zimény DT na
RDT, byly syntetizovdny s vybranymi mnoZinami nastaveni
pro HLS a opét podrobeny popsané metodé vyhodnoceni.
Tabulka T uvadi rovnéZ spotfebované zdroje, fddky znacené
TMR ukazuji zdroje jednotek, jeZ byly syntetizovdny ztrojené
na trovni celych RJ. Vliv SEU ukazuje Tabulka II.

Zavérem této etapy experimentl lze konstatovat, Ze nejle-
pSich vysledki dosahuje metoda v kombinaci se zFetézenim,
tj. nastavenim HLS pipelinel-area, které proto bude vyuZito
v nésledujici etapé. Na rozdil od pfedchozi etapy nelze v
tomto piipad¢é pozorovat piimou korelaci velikosti designu s
vyslednou nachylnosti k SEU, jako tomu je u jednotek noft.

E. Vliv zabezpeceni jednotlivych operaci

V posledni fazi experimentt byl zkouman vliv aplikace ztro-
Jjeni jednotlivych uloZi$t a operaci v algoritmu na vyslednou
celkovou OPP. UloZi§té a piislusejici operace algoritmu RJ
robota byly rozdéleny do sedmi mnoZzin, jeZ byly oznaCeny ce-
lymi &isly 1—7. Prehled zastoupeni typt operaci v jednotlivych
mnoZzinich uvadi Tabulka III. Bylo sestaveno sedm korespon-
dujicich implementaci RJ, v kazdé implementaci byla metoda
ztrojeni aplikovdna na danou mnoZinu operaci a uloZist.
Syntéza byla provedena pomoci sady nastaveni pipelinel-
area, divodem této volby je vysoka citlivost na zabezpeceni
prezentovanou metodou. Vyhodnoceni je tak mozné provést s
vys§im rozliSenim za konstantniho poctu verifikacnich béht v
pfipadé, Ze je podstatny predev§im procentudlni rozdil mezi
jednotlivymi implementacemi. Sloupec Ref. uvadi referencni
parametry RJ noft syntetizované s nastavenim pipelinel-area.

Dle vysledka 2000 verifika¢nich béhd lze konstatovat, Ze
Castecné zabezpeCené jednotky, v nichZ byly zabezpeceny
mnoziny operaci 2, 5 a 7, dosdhly nejvyssi tirovné OPP. V
ostatnich piipadech zabiraji RJ dokonce mensi plochu na &ipu,
pfi¢em? parametry OPP RJ 1, 3 a 6 jsou stale lepsi neZli v
pripadé referencni jednotky. VEéfime, Ze toto chovani souvisi s
velikosti fetézenych blokd, jeZ je automaticky volena nastrojem
HLS. Je vsak potfeba dalStho vyzkumu pro ovéfeni tohoto
predpokladu, protoZze vzhledem ke sniZeni spotfebovanych
zdroju je ziskana spolehlivost vyznamna.

VI. CILE DISERTACNI PRACE A ZAVER
Hlavnim cilem disertacni prace je dospét k obecné metodice
pro automatizaci navrhu systémt OPP, pro jeho dosazeni
byly stanoveny tfi hlavni podcile: 1) vybudovat prostfedky
pro automatické vkladddni redundance do zvoleného jazyka



Tabulka III
EXPERIMENTALN{ VYHODNOCENI SPOTREBY ZDROJU, ZABEZPECENYCH
OPERACI A ULOZIST A ZISKANE OPP.

[Verze RJ [Rf.] 1 [ 2 [ 3] 4[5 76 7]
Bity LUT [b] |{21952|17408|55744|12800(15744(47552(15872|35840
Slices [-] 196 147 370 135 165 379 147 250
Selhdn{ [Y%o] 33.0] 27.0| 13.5| 30.5| 37.5| 15.5| 29.5] 17.0
RDT undrni 0 0 7 22 4 4 2 2
ops. bindrni 0 6 7 32 7 9 5 2
[-] terndrni 0 0 0 0 0 0 0 0
RDT inter-DT 0 0 0 0 0 0 0 0
ops. intra-DT 0 0 0 30 4 0 0 2
[-1 orig.-DT 0 6 14 24 7 13 7 2
Zlepseni

OPP [%] —| 18.2| 59.1 7.6| -13.6| 53.0| 10.6| 48.5
Prostorovd —| -25.0| 88.8] -31.1| -15.8| 93.4| -25.0| 27.6
rezie [%]

(jazyk); 2) navrhnout metodu modifikace systému neodolného
na systém odolny — hledat prostor pro zlepSeni automatické
volby zabezpeceni ve vztahu k vlastnostem dané komponenty
(prip. casti algoritmu) prfi zohlednéni optimalizacnich para-
metrd; 3) zobecnit navrzené postupy, aby byly pouZzitelné pro
rizné jazyky vyuzivané k popisu obvodové realizace.

V ramci podcile 1) byla zvolena varianta HLS v kombinaci
s popisem algoritmu v jazyce C++. Snahou tohoto pfistupu
je pochopit principy automatizace navrhu systémi OPP na
jednodussich pripadech a poté snaha tyto principy zobecnit a
definovat dostatecné obecny aparit, ktery by umoznil aplikaci
téchto metodik automatizovat. K tomuto tcelu byla navrZena
metoda vkladani informacni redundance a zdloZnich technic-
kych prostfedkli s vyuzitim specidlné navrzenych RDT. Pod-
ukol 2) ma za cil vyuzit prostfedky pro automatické vkladani
redundance za tcelem automatizace ndvrhu. Tyto prostfedky
umozni ¢astecné abstrahovat metody OPP od jejich konkrétni
aplikace. Metoda tedy bude schopna pracovat se systémem jiZ
na vyss§i drovni abstrakce, tj. bude rozhodovat na ktery blok
(funkci) v systému aplikovat kterou metodu OPP. Vystupem
analyzy bude rovnéz granularita aplikace.

Z vyhodnoceni metody 1ze ucinit nasledujici zavéry: 1) pou-
Ziti popisované metody vklddani OPP se nejvice projevilo u
nastaveni pipelinel-area; 2) odlisné dilezitosti jednotlivych
operaci v algoritmu Ize identifikovat aplikaci OPP na tyto
operace a ndslednym vyhodnocenim celkové spolehlivosti.
Jako ¢ast budouci prace by mohlo byt zajimavé ovéfit dvod
fenoménu, jenz se ve zfetézeném designu projevuje u nékte-
rych operaci snizenim spotfebovanych zdroji za soucasného
zvySeni spolehlivosti.
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Abstrakt—V c¢lanku je predstavena nova reprezentace logic-
kych obvodu pomoci Xor-And-Invertor grafu (XAIG) v syntéz-
nich algoritmech. XAIG jsou zaloZeny na And-Invertor grafech,
orientovanych acyklickych grafech, kde uzly predstavuji dvou-
vstupa hradla AND ¢i XOR a hrany mohou byt negované.
Nad reprezentaci XAIG byl reimplementovan syntézni algoritmus
rewrite pro nastroj ABC. Reprezentace s vice typy uzli pfinesla
nova rozhodnuti, ktera algoritmus musi Cinit, proto je mozné
algoritmus ovliviiovat nékolika parametry, jejichZ vliv jsme
porovnali na sadé benchmarki. Vysledky dosavadni prace také
ukazuji, Ze novy algoritmus je schopen detekovat vice XORu neZ

vvvvv

jen pro podmnoZinu testovanych obvodu, moZnosti k vylepSeni
algoritmu jsou znamy a shrnuty v zavéru clanku.

Keywords—AIG, XAIG, rewriting, logicka syntéza, ABC

I. Uvop

ZlepSovani logické syntézy bylo v minulych dekadéach pova-
Zovano za dobfte feSené téma, v poslednich letech v§ak vyzkum
ukdzal, Ze pro nékteré struktury neni soucasnd logicka syntéza
schopnd produkovat optimdlni vysledky.

Syntézni néstroje pivodné reprezentovaly obvody pomoci
sumy logickych soucind literalti (Sum-of-products - SOP) [1],
[2], pfipadné siti tvofenou z uzli ptedstavujicich SOP.

Velky prilom pfinesla reprezentace funkci pomoci bindrnich
rozhodovacich diagramt (Binary decision diagrams - BDD)
[3], [4]. Uprava syntéznich néstroji pro tyto struktury vedla k
zlepsSeni jejich vykonu [5], [6], [7], [8].

Binarni rozhodovaci diagramy trpi Spatnou Skdlovatelnosti
- struktura muZe rlst exponencidlné s poctem vstupl, v
zdvislosti na pofadi vstupnich proménnych. Snaha o feSeni
tohoto problému vedla k fixnimu potfadi proménnych, avsak
tim se jen problém posunul k hleddni optimédlniho fixniho
poradi vstupnich proménnych.

Z téchto divodi vznikla nova velmi efektivni reprezentace
obvodu - And-Inverter-Grafy (AIG) [9], [10], [11]. V AIG
je obvod reprezentovdn pomoci dvouvstupych hradel AND
a propojeni, kterd mohou byt negovand. Mnoho algoritmd
zaloZenych na AIG bylo implementovano do moderniho aka-
demického nastroje pro logickou syntézu a verifikaci, ABC
[12]. Reprezentace pomoci AIG pravdépodobné je, Ci brzo
bude integrovana do komerénich néstroji [13].
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II. TEORETICKE PODKLADY

AIG je orientovany acyklicky graf, kde vnitfn{ uzly predsta-
vuji dvou-vstupd hradla AND a hrany mohou byt negované.
Koteny predstavuji vystupy obvodu, listy grafu ptedstavuji
vstupy.

Pro zajisténi co nejmensi velikosti logické struktury je
ddlezita redukce ekvivalentnich struktur. Ekvivalence miZe byt
bud’ strukturni nebo funk¢ni. Strukturni ekvivalence znamena,
Ze se v grafu vyskutuji dvé stejné struktury reprezentujici
stejnou funkci primarnich vstupt obvodu. Funkéni ekvivalence
znamend, ze se v grafu vyskytuji rizné struktury, které ale
stdle reprezentuji stejnou funkci primarnich vstupi. V ABC je
strukturni ekvivalence feSena automaticky pfi konstrukci AIG
pomoci strukturniho hashovani. Je tedy zajisténo, Ze v grafu
nejsou dvé ekvivalentni struktury. Stile vSak v grafu mohou
byt dvé rizné struktury reprezentujici stejnou funkci.

Rewriting [11] je algoritmus, ktery nahrazuje podgrafy s
k listy (tzv. k-fesible CUTs [14]) funkéné ekvivalentnimi
strukturami, s cilem zmensit celkovy pocet uzli grafu. V. ABC
je rewriting dostupny pro reprezentaci AIG a pracuje s pod-
grafy o 4 listech. Pro kaZdy uzel jsou enumeroviny vSechny
podgrafy s k listy. Kazdy takovy podgraf je vyjadfen jako
funkce jeho listd, reprezentovdna pravdivostni tabulkou. Tato
funkce je ndsledné prevedena do kanonického tvaru na funkci,
kterd je NPN-ekvivalentni (pfevoditelna na ptvodni funkci
pomoci permutaci a negaci vstupl a piipadné negace vystupu).
Pro kazdou NPN tiidu funkei je k predpocitina jedna nebo
vice nahrazovacich struktur (replacement structure). Pro k = 4
existuje 2'¢ riznych funkci, aviak jen 222 NPN tfid, proto
je k = 4 vhodny kompromis mezi pamét ovou narocnosti a
silou rewritingu. Aplikovédno je nahrazeni takovou strukturou,
ktera useti{ co nejvice uzli (pokud néjaka vibec uzly usetii).
Toho se miZe dosdhnout tak, Ze je bud’ nahrazovaci struktura
pfimo mensi neZ nahrazovand, nebo novy podgraf obsahuje
strukturné ekvivalentni ¢asti obsaZené jiz ve zbytku grafu a
uzly se tak uSeti{ strukturnim hashovanim.

III. POPIS PROBLEMU

Presto, Ze AIG jsou logickou reprezentaci s dobrou Skélo-
vatelnosti, vyzkum zaméfeny na konstrukci benchmarki pro
syntézu FPGA [15] odhalil, Ze pro nékteré obvody funguje
soucCasnd logickd syntéza neefektivn€, produkuje fadoveé veétsi
obvody, nez optimdlni.
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Obrézek 1: Funkce Y = —(—(z1Vx2) ®23) A4 reprezento-

vand v AIG (vlevo) a XAIG (vpravo). Ovalné uzly predstavuji

funkci AND, 3estighelniky uzly typu XOR. Cérkované hrany
jsou negovany.

Pozdg€jsi vyzkum také ukdzal, Ze exisuji dokonce i velmi
malé obvody, pro které logickd syntéza takto selhdva [16], také
byl predstaven zpisob, jak vytvofit takové obvody z redlnych
praktickych (primyslovych) obvodi [17], [18].

Jednou ze spole¢nych charakteristik téchto obvodi je vy-
sokd intenzita XORQ, predev§im stromt XORG, které se
staly béZznymi s rozvojem aritmetickych jednotek a systémi
odolnych proti poruchdm. Hlavnim problémem pro soucasné
syntézni ndstroje se zdd byt, pokud tyto struktury nejsou
dostatecné dobie popsané - napfiklad pokud jsou rozpustény
do dvoutiroviiové struktury - obvykle SOP.

V neddavné dobé se objevily nové reprezentace obvodu
snazici se neefektivitu algoritmii postavenych nad dosavadnimi
reprezentacemi feSit. Jako alternativa k BDD vznikly Bikon-
diciondlni bindrni rozhodovaci diagramy (BBDDs) [19], kde
uzly jsou multiplexory fizené rovnosti dvou fidicich signéld.
Nad AIG vznikla reprezentace Majority-Inverter-Grafti (MIG)
[20], kde uzly ptedstavujici dvouvstupy AND byly nahra-
zeny tifvstupymi majoritami. Uzly typu AND, resp. OR lze
jednoduse pomoci uzlu majorita (MAJ) vyjadfit privedenim
konstanty 0, resp. I na jeho tfet{ vstup.

Velmi novou reprezentaci jsou také XOR-Majority-Grafy
(XMG) [21]. Zde je graf tvofen uzly dvou typt - MAJ a XOR.

IV. NAVRHOVANE RESENI

Jednim ze zpisobd, jak se pokusit zlepsit vysledky syntézy,
je prepsat soucasné syntézni algoritmy tak, aby pracovaly s
obecnéjsi reprezentaci obvodi. K feseni konkrétné problému
s XOR intenzivnimi strukturami, navrhujeme syntézu postave-
nou nad reprezentaci XAIG.

Xor-And-Inverter-Grafy (XAIG) je ndmi piedstavena repre-
zentace, ktera rozSifuje ptivodni AIG o dvou-vstupé uzly typu
XOR. Ukézka funkce Y = —(=(z1 V z2) ® 23) A —z4 v AIG
a XAIG je vidét na Obrazku 1.

V pivodnim AIG bylo nutné funkci XOR reprezentovat
pomoci uzld AND, jak je zobrazeno na Obrazku 2. Takto
popsané XORy lze v AIG dobfe strukturné identifikovat. V
XAIG je XOR reprezentovan pomoci specidlniho typu uzlu.

Jako zdklad syntézniho procesu nad XAIG jsem reimple-
mentoval rewriting tak, aby pracoval nad XAIG. Algoritmus
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Obrazek 2: Funkce XOR reprezentovdna v AIG.

jsem implementoval stejnym zptisobem jako origindlni rewri-
ting s tim rozdilem, Ze nahrazovaci struktury byly repre-
zentovany pomoci XAIG (obsahovaly tedy nativni XORy) a
generoval jsem pouze jednu nahrazovaci strukturu pro kazdou
NPN tiidu.

Nahrazovaci struktury XAIG jsem predpocital nactenim
pravdépodobnostni tabulky pomoci piikazu read_truth do
ABC, nisledné byly optimalizovdny piikazem dch a nama-
povany prikazem map do standardnich bunék s knihovnou
obsahujici invertory s cenou 1, a hradla AND a XOR s
cenou 2. Namapované netlisty byly ndsledné prevedeny do
XAIG. TotoZznd cena ANDG a XORd umozni vytvofit kazdy
identifikovany XOR misto toho, aby v nékterém piipadé byl
realizovdn pomoci AND?.

Rizné typy uzll prinesly algoritmu nova nutnd rozhodnuti.
Pokud vime, Ze pro cilovou technologii m4 pro nds XOR jinou
cenu neZ AND (mapujeme-li do standardnich bunék misto do
FPGA), miZe pro nas byt vyhodnéjsi vytvofit vice ANDu
misto méné¢ XORGA. Proto jsem do XAIG rewritingu imple-
mentoval konfigurovatelnou cenu ANDU a XORU a rewriting
nerozhoduje o vyhodnosti ndhrady podgrafu na zdkladé uset-
fenych uzld, ale na zdkladé zmény celkové ceny uzli grafu.
To umoziuje fidit preferenci XORG nad ANDy.

Pokud jsou v grafu ANDy tvofici XOR, ale zdroven jeden
z vnitinich ANDA je vstup pro jinou ¢ast obvodu, musi se pii
nahrazeni této struktury nativnim XORem vnitfni uzel AND
zduplikovat, aby nebyl ztracen onen vystup. Takovym XORGm
fikdme “non fanout-free". Nékdy miZe byt proto vyhodné
nativni XOR nevytvifet. V XAIG rewritingu je toto moZné

Mow .

fidit povolenim rozpousténi XORG, XOR je nahrazen ANDy,
pokud to diky strukturnimu sdileni s ostatni ¢4sti grafu vede
k mensi celkové cené uzld.

Pfiklad jednoho nahrazeni v rewritingu nad XAIG je zob-

razen na obrazku 3.

V. PREDBEZNE VYSLEDKY

Rewriting implementovany nad XAIG jsem porovnal s
pivodnim AIG rewritingem. Zajimal nds pfedev§im pocet
identifikovanych XORUG a optimalizaéni vykon algoritmu.

Srovnéni algoritml z hlediska identifikace XORU je zob-
razeno v Tabulce I. Sloupce obsahuji pofet XORU naleze-
nych strukturni identifikaci v ptvodnim obvodu, po XAIG
rewritingu pro rizny pomér cen uzlu AND a XOR, a po
puvodnim AIG rewritingu nédsledovanym strukturni identifi-
kaci. Radek celkem obsahuje sumu dané charakteristiky pres



Obréazek 3: Priklad jednoho kroku rewritingu nad XAIG.

Tabulka I: Srovnani identifikace XORU puvodnim AIG rewri-
tingem s nasim XAIG rewritingem, a soucasné se strukturni
identifikaci v pivodnich obvodech.

o . | XAIG (cena AND:XOR)
obvod pivodni | g s | AIG
6288 0 476 0 433 28
bigkey 5 109 4 4 5
mm30a 60 116 2 30 58
cl1355 0 107 82 104 56
prom2 27 67 34 46 32
$635 0 31 0 2 0
g25 50 50 27 27 30
ex1010 43 62 41 51 46
mm9a 18 32 2 10 16
Altera_oc_hdlc 132 149 117 141 134
Mentor_1_11 3 62 50 56 47
Mentor_1_12 3 62 50 56 47
mm9b 19 32 3 11 17
celkem 5289 6632 | 4588 | 5629 5345
vice nez v AIG 123 25 56
méné nez v AIG 19 146 102

vSechny méfené obvody. Posledni dva fadky uvadéji, pro
kolik obvodi byla dand charakteristika vy$$i resp. niz§i po
rewritingu nad XAIG proti ptivodnimu rewritingu nad AIG.
Obé verze algoritmu rewriting dokdZ{ u vétSiny obvodd de-
tekovat vice XORU, neZ strukturni identifikace v puvodnim
obvodu. Ve vétsiné piipadi je XAIG rewriting z hlediska
identifikace silnéjsi nez AIG rewriting, s klesajici nastavenou
cenou XORU pochopitelné pocet nalezenych XORu roste.
Meéfeni bylo provedeno nad vice nez 1 400 obvody ze sad
benchmarkd LGSynth 91 [22], IWLS‘93 [23], ISCAS ‘85 [24],
ISCAS*89 [25], Advanced Synthesis Cookbook [26], IWLS
2005 [27] a dal§imi [28], [29], a [30] - dostupnymi z [31].
Pro zdkladni srovnéni z hlediska redukce velikosti vysled-
ného grafu jsem u obou algoritmi spocital vyslednou cenu
uzld jako souCet poltu uzli typu AND a trojndsobku poctu
uzlti typu XOR. Toto ocenéni vychdzi ze skuteCnosti, Ze kazdy
XOR lze vyjadfit pomoci maximdlné tfi uzld typu AND.
Srovnani je zobrazeno v grafu 4, kde jsou ve vzestupném
poradi vyneseny poméry vysledné ceny grafu pro obé verze
algoritmu rewriting. Hodnoty niZsi neZ 1 znamenaji niZsi cenu
pro XAIG rewriting. Je vSak nutno zminit, Ze vys$i cena
grafu neznamend automaticky vét$i plochu po mapovani na
technologii, mapovaci ndstroj mize 1épe zpracovat vétsi, zato
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Obrazek 4: Porovnan{ rewritingu nad AIG vuci rewritingu nad

XAIG z hlediska celkové ceny uzli obvodu.

vhodnéji strukturovany graf.
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Obrazek 5: Porovnani rewritingu nad AIG vici rewritingu nad
XAIG z hlediska zpozdéni a po¢tu LUTG po mapovani na

FPGA.

Pro srovnéni rewritingu nad AIG a XAIG z hlediska opti-
malizacni sily jsem vysledky obou algoritmii namapoval na
6-LUTy a porovnal zpozdéni a pocet LUTG. Cena uzld v
XAIG rewritingu byla nastavena 1:1, jelikoZ v FPGA ma pro
nas XOR stejnou cenu jako AND, pomér mezi vysledkem
XAIG rewritingu a AIG rewritingu je pro obé charakteristiky
zobrazen v grafu na Obrdzku 5. Z vysledk je vidét, Ze XAIG
rewriting je z celkového pohledu lepsi v optimalizaci zpoZdént,
pro nékteré obvody je lepsi i z hlediska minimalizace poctu
LUT4G.

VI. ZAVER A PRACE DO BUDOUCNA

Rozsitil jsem plvodni reprezentaci logickych funkci AIG
0 XOR uzly a vytvofil tak reprezentaci XAIG. Nad toutou
reprezentaci jsem reimplementoval jednoduchy syntézni algo-
ritmus rewriting. JelikoZ novy typ uzld pfinesl do algoritmu
nova rozhodnuti, umoznil jsem kontrolu pribéhu algoritmu
parametrizovatelnou preferenci XORG a moznosti XORy roz-
poustét do ANDU, pokud je to vyhodné. XAIG rewriting jsem
srovnal s pivodnim AIG rewritingem z hlediska identifikace
XORu a z hlediska vysledného zpozdéni a poctu LUTG po
mapovani na FPGA. XAIG rewriting je silnéj$i v identifikaci

Meivs

XORA, celkove je silngjsi z hlediska zpozdéni po mapovéni a

pro nékteré obvody je silné&jsi i z hlediska minimalizace poctu
LUT4G.



XAIG rewriting ale v soucasné predbézné verzi trpi na-
hrazovacimi strukturami. Odhalili jsme, Ze ne vSechny naSim
zpisobem generované struktury jsou optimalni, navic pouZzi-
vanim pouze jedné struktury pro kazdou z NPN tfid vede k
mensi redukci uzlG diky strukturnimu sdileni. Proto jsme pro
budouci experimenty pripravili struktury generované exaktni
syntézou a algoritmus jsem upravil tak, aby pro kazdou z NPN
tfid zkouSel nahrazeni kazdou moZnou optimdlni nahrazovaci
strukturou. Novd verze algoritmu vSak byla vytvofena az po
odeslani tohoto ¢lanku.

Z dlouhodobéjsiho zaméfeni je moZnost zobecnit syntézni
proces na rozdéleni do nezavislych vrstev tak, Ze bude mozné
kombinovat rGzné reprezentace (vice typu uzli), rizné zpa-
soby generovani podgraft (napriklad vicevystupové funkce) a
rizné nahrazovaci struktury (pfedpocitané, piipadné genero-
vané online).

Cilem dizertacni prace bude syntézni proces, ktery bude
schopny efektivné pracovat se strukturami, kde je soucasnd
syntéza neoptimdlni. Vysledkem tak nebude jen nova verze
algoritmu rewriting, ale zaméfim se také na identifikaci struk-
tur, pro které samotny rewriting neni schopny produkovat
dostatecné dobra feSeni a hleddni dalSich zpusobu, jak s
témito strukturami efektivné pracovat. Pravdépodobné bude
také nutné upravit dalsf syntézni algoritmy. Jak uZ ale ukdzal
rewriting postaveny nad XAIG, obvykle nestaci pouze nahradit
strukturu, nad kterou algoritmus pracuje, ale feSit i nova
rozhodnuti, kterd s novymi typy uzli nastanou.
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Abstrakt—Tento prispevok sa zaobera analyzou roznych tech-
nik vhodnych pre navrh nizko-napit'ovych a nizko-prikonovych
integrovanych obvodov (I0), so zameranim sa na analogové
obvody. Z vykonanej analyzy vyplyva, Ze pre navrh 10 s
nizkym napajacim napitim v Standardnej CMOS technolégii a
bez potreby zasahu do Struktiry alebo technologického procesu,
st vhodné techniky vyuzivajice MOS tranzistory riadené sub-
stratovou elektrodou, MOS tranzistory s dynamickym prahovym
napitim a MOS tranzistory pracujice v slabej a strednej oblasti
inverzie. Zakladné obvodové bloky analogovych IO, napriklad
pridové zrkadla na baze takto zapojenych MOS tranzistorov
si schopné pracovat’ pri napajacich napitiach okolo 0,6 V, ba
dokonca aj nizSich. Vysledky ziskané zo simulacii a merani expe-
rimentalnych obvodov potvrdzujd, Ze tieto techniky mézu byt’
kl"icovymi pre navrh nizko-napit'ovych IO s nizkou spotrebou.

KPucové slovai—bulk-driven, dynamic-threshold, oblast’ inver-
zie, nizke napajacie napitie, analogové integrované obvody

I. Uvop

ZvySeny dopyt po vSadepritomnych prenosnych elektro-
nickych zariadeniach spOsobil narastajicu potrebu rozvoja
technik ndvrhu pre nizko-napit'ové analégové integrované
obvody (I0) v Standardnej CMOS technolégii. Tieto techniky
ndvrhu spifiaji sicasné poZiadavky spojené so zniZovanim
napdjacieho napitia a zdroven sa javia ako kI'icové pre dosia-
hnutie vys$sej vykonnosti navrhnutych obvodov. Navrh nizko-
napit'ovych IO je narocnou vyzvou pre ndvrhéra nielen z po-
hl'adu sicasnych poziadaviek zdkaznikov, ale hlavne vzhl'a-
dom na fluktudciu technologickych parametrov nanometro-
vych CMOS technoldgii.

ZmenSovanie rozmerov tranzistorov ako aj neustile zmen-
Sovanie hribky vrstvy izolacného oxidu (rddovo jednotky nm)
ma za nasledok nizke hodnoty prierazného napétia tranzisto-
rov. Na zabezpecenie spravnej ¢innosti a spol’ahlivosti obvodu
je teda potrebné znizit' aj napdjacie napitie obvodu. Na druhej
strane je vSak pokles hodnoty prahového napitia tranzistorov
Vrg v porovnani s trendom poklesu napdjacieho napitia
Vpp podstatne menej vyznamny, ¢o ma za néasledok zniZenie
rozsahu pracovnych napiti a zhorSenie spinacich charakteristik
MOS tranzistorov [1].

V CMOS analégovych obvodoch bez vyuZitia Specidlnych
technik ndvrhu nizko-napét'ovych IO je minimdlna hodnota
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napdjacieho napitia obmedzend na hodnotu dand stctom
napitia medzi hradlom a emitorom Vg CMOS Struktiry
a pozadovaného rozkmitu signdlu. V 130 nm Standardnom
CMOS procese je hodnota napitia Vg potrebnd na otvo-
renie MOS tranzistora a dosiahnutie silnej inverzie pribliZne
300 mV . Nésledne tak nastdva problém pri nizkom napdjacom
napiti (Vpp ~ 0,6 V) a Struktirach so zapojenim viacerych
tranzistorov nad seba do tzv. kaskody, a to kvoli nedos-
tato¢nému, pripadne Ziadnemu rozkmitu napitia potrebného
na spracovanie signdlu.

II. TECHNIKY NAVRHU NIZKO-NAPATOVYCH IO

Existuje niekol'ko technik pre ndvrh nizko-napitovych a
nizko-prikonovych anal6govych IO [2]. NajvhodnejSie z nich
pre vybrani Standardnd 130 nm CMOS technolégiu su tech-
niky vyuZivajice: a) MOS tranzistory pracujice v podprahovej
oblasti, b) MOS tranzistory riadené substrdtovou elektrédou
(d’alej BD z angl. Bulk-Driven) a ¢) MOS tranzistory s dy-
namickym prahovym napitim (d’alej DT z angl. Dynamic-
Threshold).

A. MOS tranzistory pracujiice v podprahovej oblasti

Zikladny a vel'mi rozsireny model MOS tranzistora je
pouZziteI'ny iba v oblastiach silnej inverzie a saturicie. Ak
Vas < Vrp, tranzistorom by v idedlnom pripade nemal
pretekat’ prid. V skutocnosti, pri vstupnom napiti menSom
ako prahové napitie nie je kolektorovy prid nulovy, ale klesa
exponencidlne v zavislosti od hodnoty napitia Vi g.

Oblast” inverzie MOS tranzistora je urcend tzv. koeficientom
inverzie i., ktory je matematicky definovany vzt'ahom 1, kde
Ip je kolektorovy prid, Iy je tzv. technologicky prid, ktory je
Specificky pre danu technoldgiu, p je pohyblivost” vol'nych no-
sicov naboja, C,, je kapacita hradlového (izola¢ného) oxidu,
W je &irka hradla MOS tranzistora, L je jeho dizka a Urp je
termalne napitie.

. Ip Ip
e = =
Io(W/L)  2uC, . UA(W/L)
Ak je technologicky prid rovnaky ako kolektorovy pruad,

tranzistor pracuje presne v strede strednej inverzie (i, = 1).
MOS tranzistor pracuje v slabej (silnej) inverzii, ak koeficient

(D



inverzie i, < 0,1 (i, > 10), ako je mozné pozorovat’ zo zavis-
losti normalizovanej plochy tranzistora, hrani¢nej frekvencie
a spotreby tranzistora od koeficientu inverzie, zndzornenych
na obr. 1.

0.1 —=— Spotreba
—e— Hrani¢na frekvencia

—— Plocha

Normalizovana spotreba, hrani¢na
frekvencia a plocha MOS tranzistora

0.1 1 10
Koeficient inverzie

0.01 100

Obr. 1. Zavislost' normalizovanej spotreby, hrani¢nej frekvencie a plochy
MOS tranzistora od koeficientu inverzie

Parameter g,,/Ip vyjadruje efektivitu prenosovej vodivosti
MOS tranzistora a hovori o tom, ako efektivne sa prud
(resp. prikon) prenesie do prenosovej vodivosti tranzistora.
Pre analégové obvody navrhnuté v CMOS technolégii, MOS
tranzistor dosahuje najvyssie hodnoty g,,/Ip prdve vtedy,
ked’ pracuje v slabej inverzii. Vyhodou g,,/Ip metodiky je,
Ze stanovuje jednoduché pravidld pre ndvrh rozmerov MOS
tranzistora, ktoré navrhar méze zvazit' pre ktorikol vek oblast’
inverzie [3]. Tato metodika opisuje oblast’ strednej inverzie
s vysokou presnost’ou, ktord je pre vicsinu analégovych obvo-
dov najlepSim kompromisom vzhl’adom na spotrebu, rychlost’
a plochu. Zdvislost' parametra g,,,/Ip od koeficientu inverzie
mozno opisat’ vzt'ahom 2.

1 1
U7 0,5+ /0,25 + i,

9m

Ip

2

B. MOS tranzistory riadené substrdtovou elektrodou

Prid Ip MOS tranzistora je zvycajne riadeny napétim V.
Napitie medzi substratovou elektrédou a emitorom Vpg vSak
mdZe taktieZ ovplyvnit’ tento prid, o je zvycajne povaZované
za parazitny jav vnaSajici do obvodu nechcend substritovi vo-
divost’ g,,p. Pripojenim konStantného napitia Vgs = Vpras
na hradlo MOS tranzistora a privedenim vstupného signilu
na substratovd elektrédu, vykazuje MOS tranzistor podobné
vlastnosti ako JFET tranzistor. Takéto zapojenie voldme BD
tranzistor a je zndzornené na obr. 2(a).

TD

A
8&mbVbs

Is
(b)

Tas CSDT ICB.sub

Substrat

(@
Obr. 2. NMOS tranzistor: (a) BD zapojenie; (b) ndhradnd schéma

Substratova vodivost’ g, je sekundirny jav MOS tran-
zistora, ktory reprezentuje zisk napitim Vpg riadeného pru-
dového zdroja umiestneného medzi kolektorom a emitorom
(vo vSeobecne znamom nahradnom modeli MOS tranzistora
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znazorneného na obr. 2(b)). Tato vodivost’ je vyjadrend po-
mocou vzt'ahu 3, kde g,, je prenosovd vodivost' beZného
hradlom riadeného (GD z angl. Gate-Driven) MOS tranzistora,
v je substritovy Cinitel’, ¢ je Fermiho potencidl and 7 uddva
pomer medzi g, a gm. 1 je zvycajne v rozmedzi od 0,2
do 0,4 v zavislosti od hodnoty Vpg a Specifickych parametrov
technolégie [4].

b = —— g
"2y =ér — Vas "

VyuZivanie g,,, namiesto g,, zniZuje celkovi vodivost
tranzistora a zvySuje vstupnd kapacitu, ktord je 3 aZz 5-krat

.....

3)

vedie k nizSej Sirke pdsma zosilnenia (GBW z angl. Gain
Band-Width). NavySe technika vyuzivajica BD tranzistory
ma za nasledok zvySenie tepelného Sumu a zvySenie rizika
zopnutia parazitnych bipoldrnych tranzistorov v substrate, ¢o
mdze viest k tzv. ,Latch-up* javu [5]. Na druhej strane,
vyhodou tejto techniky je jej vyuZiteI'nost' v Standardnom
CMOS procese bez potreby zmeny Struktiry alebo techno-
16gie. Dalsou vyhodou je, Ze pouZitie BD techniky vyrazne
znizZuje vplyv prahového napitia Vg na funkciu tranzistora
(nie je potreba prekondvat’ Vpp v signdlovej ceste) [6].

C. MOS tranzistory s dynamickym prahovym napdtim

MOS tranzistory s dynamickym prahovym napitim DTMOS
(d’alej DT) st odvodené z BD techniky s tym rozdielom, Ze na-
miesto substratového kontaktu vyuZivaji ako vstup tranzistora
zdruzeny substratovy kontakt spojeny s hradlom [74]. Princip
tejto technika spociva v tom, Ze vstupné napitie musi byt
Vs = Vgs > 0 pre NMOS (a Vs = Vgs < 0 pre PMOS),
¢im je dynamicky redukované aj prahové napitie tranzistora
Vrg. Vdaka dynamickému predpiétiu na substrdtovom kon-
takte je potencidl v oblasti kandla riadeny pomocou hradla a
substratového kontaktu sicasne, o vedie k vysokej celkovej
vodivosti g,, + gmp a rychlejSiemu pridovému prenosu.

III. EXPERIMENTALNE VYSLEDKY
A. Simuldcie

Na overenie tychto technik bolo navrhnutych niekol'ko
experimentalnych obvodov. Kedze priadové zrkadla (PZ) patria
medzi zdkladné stavebné bloky pouZivané pri ndvrhu anal6-
govych 10, v experimente boli pouZité tri zdkladné topoldgie
pradovych zrkadiel navrhnutych pomocou GD a BD techniky
v 130 nm Standardnej CMOS technoldgii. Vystupom tejto
analyzy je porovnanie simuldcii a merani na vyhodnotenie
presnosti modelov MOS tranzistorov pre ndvrh obvodov s
napdjacim napétim niz$im ako 600 mV. Obr. 3 zndzoriuje PZ
navrhnuté pouZitim BD techniky. Substratové elektrédy tran-
zistorov v oboch vetvich zrkadla si navzdjom prepojené a na
hradld je pripojené predpitie Vpras = 300 mV. Minimélne
vystupné napitie Viasrny = Vpg,sqr jednoduchého PZ nezavisi
od prahového napitia Vg a ani od celkovej vodivosti gy,ps,
a preto vystupné charakteristiky a vystupny odpor GD a BD
ekvivalentov by mali byt takmer zhodné [7].
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Obr. 3. Pridové zrkadld: (a) jednoduché BD; (b) vylepSené Wilsonovo BD;
(c¢) kaskédové BD

Minimdlne vystupné napitie Vi;ry = Vrg + 2Vpg sat
vylepSeného Wilsonovho a kaskédového PZ zdvisi od pra-
hového napitia a ich vystupny odpor r,,: = gmrfiS zavisi
od prenosovej vodivosti, ich vystupné charakteristiky sa budu
navzdjom liSit’ [8]. Tento predpoklad potvrdzuju aj charakteris-
tiky ziskané simuldciami a overené meraniami nachadzajice sa
v podkapitole Vysledky merania ¢ipov. Oblast’ charakteristiky
v okolf Vs 1y zdroven reprezentuje prechod zo slabej do silnej
oblasti inverzie MOS tranzistora. Odchylka vysledkov simula-
cif od redlnych merani ndm tieZ napovie o presnosti pouzitych
modelov v tychto oblastiach inverzie MOS tranzistora. Simu-
lacie boli vykonané v prostredi Virtuoso® XL od spolo¢nosti
Cadence® s pouzitim SPICE modelov tranzistorov.

Simulédcia parametra g,,/Ip odhal'uje nepresnost’ pouZi-
tych simulaénych modelov MOS tranzistorov v oblasti slabej
a strednej inverzie. Porovnanie kriviek ziskanych analyticky
(rovnica 2) a simuldciou je zndzornené na obr. 4. Zaznamenana
nepresnost’ modelov je najvac¢§im problémom pri ndvrhu a
simuldcii nizko-napitovych IO.
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= J
£
z

021 Simulacia

—— Analytické vyjadrenie|
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10° 107 10" 10° 10'

Koeficient inverzie

Obr. 4. Zavislost normalizovaného parametra g,, /Ip od koeficientu inverzie
NMOS tranzistora

B. Ndvrh topografie testovacieho &ipu

Navrhnuté pridové zrkadld sme ndsledne implementovali
do fyzického ndvrhu topografie, ktory sa stal sti¢ast'ou testo-
vacieho prototypového Cipu. Na testovacom Cipe sa nachddza
celkovo 8 testovacich $truktiir pridovych zrkadiel zahfiajicich
BD a DT PZ (obr. 5). Niektoré topoldgie sa na Cipe nachadzaji
dva krat z ddvodu rozdielnej topografie daného zrkadla. Tymto
spdsobom je mozné vyhodnotit’ vplyv rézneho rozloZenia a
topografie na rozptyl parametrov a charakteristik PZ.

Na testovacom prototypovom Cipe sa nachadza aj 12 testo-
vacich tranzistorov s rozliéngm pomerom irky a dizky hradla
uréenych na ich charakteriziciu, najmi pre Cinnost’ v oblasti
strednej a slabej inverzie (a pre BD aplikacie). Ocakdvame, 7Ze
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charakterizécia a jej vysledky prinesu spresnenie sicasnych si-
mula¢nych modelov MOS tranzisotrov pre ndvrh IO s nizkym
napdjacim napéatim.

BD kaskédové PZ
BD jednoduché DT jednoduché PZ
PZ
BD vylepsené o o
Wilsonovo PZ[ »— DT kasll;gdove

Obr. 5. Ndvrh topografie pridovych zrkadiel

C. Vysledky merania Cipov

Simulované charakteristiky jednoduchych GD a BD zrkadiel
sa prekryvaji, ako bolo spomenuté vysSie, s minimdlnym
vystupnym napitim okolo 120 mV'. Z toho vyplyva, Ze jedno-
duché PZ je vhodné pre ndvrh IO s nizkym napdjacim napétim.
Avsak jeho nevyhoda je v relativne nizkom vystupnom odpore,
ktory sa pohybuje rddovo v stovkich k€. Odsimulované a
namerané vystupné charakteristiky si zndzornené na obr. 6.
Merania odhalili, Ze redlny vystupny odpor jednoduchych PZ
vyrobenych na testovacom Cipe je eSte niZ${ a to pribliZne
jedna tretina hodnoty v porovnani so simuldciami.
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> —=— Vstup. ref.
—e—GD Sim.
BD Sim.

—v— BD Mer.

T
500 600

T T T
200 300 400
Vystupné napitie (mV)

T
0 100

Obr. 6. Vystupné charakteristiky jednoduchého PZ

Vylepsené Wilsonovo PZ je schopné zvysit’ vystupny odpor
zaradenim zdpornej sériovej spitnej vizby do obvodu. Z obr. 7
je mozné pozorovat’, Ze BD technika vyrazne zniZuje Vi
z hodnoty okolo 300 mV na hodnotu priblizne 120 mV,
ale s vysSou hodnotou vystupného odporu, ktory je rddovo
v jednotkach M(). Podobna situicia je aj pri kaskédovom PZ
(obr. 8). Minimdlne vystupné napétie je opat’ vyrazne zniZené
vd’aka pouzitiu BD techniky na hodnotu priblizne 150 mV.
Merania oboch topol6gii potvrdili simulované vysledky s
miernou nepresnost’ou - pre spravnu cinnost' a na dosia-
hnutie pozadovanej presnosti zrkadlenia musia byt upravené
DC predpitové podmienky na hradlach MOS tranzistorov z
300 mV na 320 mV [9], [10].

Porovnanie hodndt minimalneho vystupného napitia Vs,
ktoré boli ziskané simulacidmi a meraniami sd zhrnuté v
Tabul’ke 1.
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Obr. 7. Vystupné charakteristiky vylepseného Wilsonovho PZ
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Obr. 8. Vystupné charakteristiky kaskédového PZ

Tabul'ka I
POROVNANIE SIMULOVANYCH A NAMERANYCH HODNOT V7N [mV]
Topolégia PZ Simulacia Meranie
GD | BD | BD 300 mV | BD 320 mV
jednoduché 118 | 114 109 -
vylepSené Wil. | 286 | 131 97 137
kaskodové 372 131 127 16

IV. CIELE DIZERTACNEJ PRACE

Analyza technik vhodnych pre navrh nizko-napét’ ovych
IO a ziskanie najnovsich poznatkov o vlastnostiach MOS
tranzistorov riadenych substratovou elektrédou.

Vyuzitie bulk-driven pristupu pri ndvrhu zdkladnych sta-
vebnych blokov pre IO s vel'mi nizkym napéjacim napé-
tim vyuZzivanych v nanotechnolégiach.

Vysetrenie a vyhodnotenie rizika vzniku a pripadného
vplyvu nechceného latch-up javu na MOS tranzistory a
navrhnuté obvodové bloky.

Navrh testovacich Struktiir a vytvorenie ndvrhu topografie
testovacieho Cipu.

Charakterizacia testovacich tranzistorov vyrobenych
na prototypovom ¢ipe pomocou merani pre ndvrh nizko-
napét’ ovych IO.

Implementécia vylepSenych simulacnych modelov ziska-
nych z merani do anal6gového ndvrharskeho prostredia
Cadence.

Overenie presnosti a pouzitel'nosti spresneného modelu
pre navrh nizko-napét'ovych 10 pomocou merani navr-
hnutych a vyrobenych Struktir a obvodov.
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V. ZAVER

V tomto prispevku boli analyzované metédy ndvrhu nizko-
napitovych IO prostrednictvom ndvrhu a implementicie zi-
kladnych topolégii priidovych zrkadiel na baze MOS riade-
nych substratovou elektrodou. Ziskané parametre boli porov-
nané s ich beznymi GD ekvivalentami. Simuldcie a merania
dokazuju, Ze pouzitim BD techniky je moZné zniZit' minimdlne
vystupné napitie vylepSeného Wilsonovho a kaskddového
PZ na priblizne 30% oproti beznym PZ riadenych hradlom.
Merania odhalili hor§iu presnost’ simula¢nych modelov pri po-
uziti tranzistorov riadenych substratovou elektrédou, a preto
museli byt pri meraniach upravené napdjacie DC podmienky.
Vykonany vyskum a prezentované vysledky preukdzali, Ze
pouZzitie techniky nédvrhu vyuZivajicej MOS tranzistory ria-
dené substritovou elektrédou moéZze byt prinosom pre ndvrh
nizkonapit’ ovych analégovych IO.

V ramci mojej doterajSej prace a vyskumu vzniklo 9 publi-
kécii (2 prispevky na medzindrodnom sympéziu DDECS, 3
prispevky na domdcej konferencii ADEPT, 1 prispevok na
medzindrodnej konferencii ICETA, 2 prispevky na doktorand-
skom seminari PAD a 1 ¢lanok v impaktovanom casopise).

PODAKOVANIE

Tato prica bola podporend projektami APVV-15-0254 a
VEGA 1/0905/17. Autor zaroveni d’akuje STU za financnd
podporu v rdmci Grantovej schémy na podporu mladych
vyskumnikov.

LITERATURA
(1]

[2]

K. Bult, “Analog design in deep sub-micron CMOS,” in 26th European
Solid-State Circuits Conference, Sept 2000, pp. 126—132.

Y. Shouli and E. Sanchez-Sinencio, “Low voltage analog circuit de-
sign techniques: A tutorial,” IEICE Transactions on Fundamentals of
Electronics, Communications and Computer Sciences, vol. 83, no. 2,
pp. 179-196, 2000.

P. Jespers, The Gm/ID Methodology, a Sizing Tool for Low-voltage
Analog CMOS Circuits: The Semi-empirical and Compact Model App-
roaches. Springer Publishing Company, Incorporated, 2012.
B. Razavi, Design of Analog CMOS Integrated Circuits, 1st ed.
York, NY, USA: McGraw-Hill, Inc., 2001.

B. Blalock and P. Allen, “A low-voltage, bulk-driven mosfet current
mirror for cmos technology,” in Circuits and Systems, 1995. ISCAS ’95.,
1995 IEEE International Symposium on, vol. 3, Apr 1995, pp. 1972—
1975 vol 3.

S. Rajput and S. Jamuar, “Low voltage analog circuit design techniques,”
Circuits and Systems Magazine, IEEE, vol. 2, no. 1, pp. 24-42, First
2002.

F. Khateb, D. Biolek, N. Khatib, and J. Vavra, “Utilizing the bulk-
driven technique in analog circuit design,” in Design and Diagnostics of
Electronic Circuits and Systems (DDECS), 2010 IEEE 13th International
Symposium on, April 2010, pp. 16-19.

B. Tupti and P. Pratik, “Simulation and analysis of bulk driven circuits
for low power applications,” International Journal of Engineering and
Technical Research, vol. 2, February 2014.

M. Rakds, V. Stopjakovd, and D. Arbet, “Analysis of bulk-driven
and dynamic-threshold current mirrors for low-voltage applications,” in
Design and Diagnostics of Electronic Circuits and Systems (DDECS),
2017 IEEE 20th International Symposium, April 2017, pp. 16-19.

M. Rakds, V. Stopjakova, and D. Arbet, “Analysis of bulk-driven current
mirrors in 130 nm CMOS technology,” in Advances in Electronic and
Photonic Technologies (ADEPT), June 2017.

[3]

New

[4]
[5]

[6]

[7]

[8]

[9]

[10]



Pocitacové architektury & diagnostika PAD 2017

Smolenice, 6.9. - 8.9.2017

Zabezpecenie vnorenych systemov s kritickou dobou
odozvy proti poruchdm

Vladimir Kun§tar

1.ro¢nik, denna forma
Skolitel’: Tibor Krajcovi¢

Slovenska technicka univerzita v Bratislave, Fakulta informatiky a informaénych technologii
Ilkovic¢ova 2, 842 16 Bratislava 4 Slovenska Republika
vladimir.kunstar@stuba.sk

Abstrakt— Tento prispevok sa zaobera analyzou Kolizii pri
RFID systémoch a detailnejSie rozobera rodzne algoritmy
pouZivané na rieSenie tychto Kkolizii. Dalej st v prispevku
spomenuté aj mechanizmy zabezpefenia systému proti
poruchim. Ciel'om dizertacnej prace je navrh novej antikoliznej
metody a spojenie tejto metédy s mechanizmami zabezpeclenia
odolnosti proti poruchim a zabezpecenia z hPadiska bezpecnosti
prenasania dat. V zavere je uvedené d’alSie smerovanie prace
a jej mozZné prinosy.
slovai—RFID, odolnost’,

KUlucoveé kolizia,

bezpelnost’

zabezpelenie,

I. UvoD

Stale castejSim pouzivanim bezkontaktnych technologii
narastd potreba lepSieho a dokonalejSie  zabezpecenia
prenasanych dat. Dal§im nevyhnutnym aspektom je aj
zabezpecenie spolahlivého prenosu tychto dat medzi
jednotlivymi  zariadeniami. RFID  (Radio  Frequency
Identification) je technologia pri ktorej je realizovana
komunikacia bezkontaktne a na kratku vzdialenost. V RFID
systétme existuyju dva zakladné prvky. Prvym su
radiofrekvenéné znaCky ,tagy“, druhym s radiofrekvenéné
citacky. Tagy st zvicSa tvorené len integrovanym obvodom
pripojenym k anténe a maju za Glohu uchovavanie statickych
informécii ako je napriklad identifikacné ¢islo. Okrem takéhoto
typu existuju aj rozsiahlejSie typy, ktoré moézu vykonavat
funkciu roznych senzorov. Dalsie delenia ,tagov” je podla
napdjania. Ak je ,tag” napajany vlastnym zdrojom oznacuje sa
ako aktivny. Pokial’ je na napdjanie pouzita energia z Citatky
oznacuje sa ako pasivny. K ,tagom* sa pristupuje bezkontaktne
a na komunikaciu sa vyuziva elektromagneticka indukcia v
spojeni s amplitadovou modulaciou. Citatka vysiela prenosovi
vlnu na frekvencii napriklad 13,56 MHz. Citatka nasledne
zachyti odrazent vinu so zmenenou intenzitou (Obr. 1) [12].
Frekvencia zavisi od pouzitej RFID technologie. Prehlad
niektorych RFID technologii uvadza tabulka (Tab. 1). Pri
takejto komunikacii nie st vSak data pri prenose nijako
zabezpeCené a taktieZ vznikaju rozne ruSenia a kolizie. Aby
bola mozna komunikacia je potrebné sa tymto kolizidm vyhnut
pomocou nato urcenych algoritmov.

Tab. 1.: Prehlad frekvencii k RFID

RFID Erekvencia Komunika¢na
technologia vzdialenost’
Proxy 12okHz ~135 1 90 - 100 cm
Legic 13,56 MHz 10-50cm
NFC 13,56 MHz 10-50cm
Mifare 13,56 MHz 10 -50cm
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Obr. 1.: Princip komunikacie [3]

Il. SUCASNY STAV

Podla [2] pri aplikaciach s va¢$im po¢tom RFID zariadeni
dochadza k takzvanému problému kolizie ¢itatky RCP (Reader
Collision Problem). Jedna sa o problém ked je vedla seba
pripojenych viac ¢itaciek a signal z jednej ¢itacky interferuje so
signalom s inymi CitaCkami. Tento problém mozno
klasifikovat’ do dvoch kategorii, pristup zalozeny na planovani
[1,49] a pristup zaloZzeny na pokryti [5]. Pri kategoérii
planovania sa jednd o planovanie dostupnych zdrojov ako je
frekvencia a Cas. Tieto zdroje su nastavené tak aby sa
zamedzilo sicasnému vysielaniu z viacerych ¢itaciek. Tento
pristup moze znizit' kolizie za cenu rychlosti a spotreby. Pri
pristupe zalozenom na pokryti je rozsah susednych
prekryvajucich sa oblasti dynamicky prispdsobeny na
minimum. Tato realizdcia si zvidc¢Sa vyzaduje centralny uzol,



ktory zabezpecuje vypocet vzdialenosti medzi susednymi
citackami. Takéto rieSenie je zarovein zlozitejSie na realizéciu a
cenovo je nakladnejsie.

Pri niektorych aplikdcidch mobze byt vedla seba
umiestnenych viacero (Citaciek, ktoré maji byt schopné
precitat’ viacsie mnozstvo ,tagov. Umiestnenie tychto RFID
prvkov vedla seba mdéze mat za nasledok niekolko typov
kolizii RCP. Existuju tri typy kolizii RFID.

o  Kolizia ,tag®, ,tag®“ (Tag to tag collision) — nastava
vtedy, ked’ ¢itacka odoSle prikaz na nacitanie ID do
vSetkych ,.tagov a viaceré ,.tagy” naraz odoslu svoje
ID ¢itatke [10]. Protokoly, ktoré rie$ia tento typ
kolizie si opisane v nasledujucich publikaciach [8].
Tieto protokoly su zvyCajne zalozené na protokole
ALOHA alebo na baze stromov.

e Interferencia ¢itacka, ¢itacka RRI (Reader to reader
interference) — pri tomto probléme je nevyhnutné
rozliSovat’ medzi prenosovym rozsahom Ccitacky a
interferenénym rozsahom. Na obrazku (Obr. 2) st
znazornené dve Citacky R1, R2 a dva ,tagy“ T1, T2.
Pri vykone 2W moze byt oblast’ prenosového rozsahu
v okruhu 10 metrov [11] a interferenény rozsah méze
dosahovat’ az 1000 metrov [8]. RRI sa vyskytuje
prave vtedy, ked’ ¢itacky umiestnené v interferencnom
rozsahu pracuju na rovnakej frekvencii f. Ked’ sa R1
pokusa precitat’ ,tag™ T1 frekvenciou f a v tom istom
Case s tou istou frekvenciou cita Citacka R2 data z
Htagu® T2, jej signal zasahuje do signalu odoslaného z
T1 do R1 (Obr. 3). Kolizii sa da vyhnit tak, ze R1 a
R2 budu pracovat’ na inej frekvencii alebo v inom
Case [8].

o Interferencia ¢itacka, ,tag® RTI (Reader to tag
interference) — tato kolizia sa deli na d’alSie dva typy.
Prvym typom je, ked’ sa viaceré ¢itacky pracujuce na
roznych frekvenciach pokuSaju precitat ,tag“ v
spoloénom prenosovom rozsahu tak ako je tO
zobrazené na obrazku (Obr. 4). V takomto pripade T1
nedokaze rozpoznat prikazy z obidvoch C(¢itadiek.
Tejto kolizii sa da vyhnat tak, ze R1 a R2 budu
pracovat’ v réznych ¢asoch. Druhym typom je, ked’
viaceré Citacky pracuju na rovnakej frekvencii a ,,tag*
je umiestneny v prenosovom rozsahu jednej Citacky a
interferencnom rozsahu druhej ¢itacky. Na obrazku
(Obr. 5) je znazorneny priklad, kde sa ¢itacky R1 a R2
pokusaju ¢itat’ T1 a T2 pomocou rovnakej frekvencie.
Ked’ze sa T1 nachadza v interferenénom rozsahu R2 a
prenosovom rozsahu R1 oba signali dosiahnu na T1 a
kolizia sa prejavi na ,,tagu*. Tomuto typu kolizie sa da
predist’ roznymi frekvenciami ¢itaciek alebo réznym
pracovnym Casom ¢itaciek [8].
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Obr. 2.: RRI kolizia
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Obr. 3.: Znazornenie kolizie pri RRI
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Obr. 4.: Prvy typ RTI

Obr. 5.: Druhy typ RTI

Pri ¢itani toho istého RFID ,tagu“ susednymi c¢itackami su
na¢itané data rovnaké. Ziaden z aktualnych protokolov RCP
neberie do uvahy tato duplicitu dat. Pokial’ by rovnaké ,tagy*
boli ¢itané jednou ¢itaCkou a d’alej by boli zdiel'ané medzi
ostatné Citacky, efektivita Citania v RCP by bola zvySena. Na
zaklade tohto zistenia bola navrhnutd nasledujuca CC-RFID
(Central Cooperator RFID) architektura (Obr. 6). Zavedenim
systétmu s centralnym operatorom CC je suCasny problém
komunikacie ,,viacerych bodov s viacerymi bodmi“ MP2MP
(Multiple Point to Multiple Point) zmeneny na problém
,»viacerych bodov do jedného bodu“ MP2P (Multiple points to
one Point), o je bezny kolizny problém. Citanie z viacerych



¢itaCiek by mohlo byt pomocou CC multiplexovany a rovnaké
informacie o ,tagoch® by mohli byt zdiel'ané susediacim
citackam.

@
.@
Reader — _': ’ cc \ 'l'
ader - @ ag
@

Obr. 6.: Architektira CC-RFID systému [2]

A. Problem pridelenia frekvencie

Problém vyberu frekvencie nastava vo vsetkych systémoch,
ktoré pouzivaji na komunikaciu radiova frekvenciu. Vyber
frekvencie zéavisi od ucelu pouzitia zariadenia a technolégie.
Existuji dva hlavné typy, ktoré sa pouzivaju na vyrieSenie
tohto problému. Prvym typom je fixnd frekvencia alebo
priradenie kanala (FCA). Pri tomto type je frekvencia pridelena
fixne na staticky subor kanalov. Druhym typom je dynamické
pridelenie kandlov (DCA). Na rozdiel od predchadzajuceho
typu sa alokovany subor kanalov moze ¢asom menit. Kanaly
st priradené v pripade ich potreby.

B. Riesenie problému pridelenia frekvencie

Existuje velky pocet algoritmov, ktoré sa zaoberaju
problémom pridelenia frekvencie. Jednotlivé algoritmy sa od
seba vyrazne lisia Vv zavislosti od typu problému, ktory sa
pokusaju vyriesit. Niektoré z algoritmov sa spolichaji na
centralizované riadenie pri pridelovani kanala, iné sa zase
spolichaji na distribuované riadenie. Prikladom dynamického
pridel'ovania kanalov st neur6nové siete alebo genetické
algoritmy [6,7]. V neurénovej sieti sa vytvara matematicky
systtm umelych neurénov. V tomto systéme predstavuju
neur6ny jednobunkovu zékladnovu stanicu a jeden kanal., tento
kanal méze potom zékladiova stanica vyuzivat. Genetické
algoritmy su formou slepého vyhl'adavania. Jednym z rieSeni
v genetickom algoritme je schéma priradenia pre vsetky
zakladiové stanice. Geneticky algoritmus zaberd mnozinu
rieSeni.

Jednym zo zamerov dizertacnej prace je podrobnejsia
analyza algoritmov vyuzivanych pri koliziach v RFID
komunikacii. Analyza tychto algoritmov by mala pomdct’ pri
navrhu novej antikoliznej metdody. Nova metdoda by mala byt’
zabezpetena aj z pohladu bezpeénosti komunikacie a mala by
byt’ odolna proti porucham. Tézy dizertacnej prace su:

Z AMER DIZERTACNEJ PRACE A JEJ CIELE

e Specifikicia poziadaviek potrebnych pri navrhu

jednotlivych metod,
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e Navrh novej bezkoliznej metédy medzi RFID
zariadeniami, pripadny navrh Specializovaného
hardvéru potrebného pri tejto metode,

e Navrth metdody na samocinni opravu porich
vzniknutych pri komunikacii s RFID zariadeniami,

e Navrh metédy na bezpetny prenos dat medzi
zariadeniami  pouzivanymi pri komunikacii s
ostatnymi sucastami systému, ktoré si potrebné pri
novo navrhnutych metddach,

e Implementacia a overenie jednotlivych metdéd na
$pecializovanom hardvéri,

e Overenie spolahlivosti a t¢innosti navrhnutych metdd
Vv praxi,

e  Experimentdlne testovanie vytvorenych zariadeni s
implementovanymi metodami.

V. ZAVER

V tejto dobe prebicha podrobné sStidium a dokladny
vyskum ohl'adom fungovania jednotlivych antikoliznych
metdd, ktoré tvoria zaklad vyvinu novej lepSej antikoliznej
metody. Tento Clanok sa zaobera niektorymi z nich a zaroven
koliziami, ktoré treba eliminovat. Do budicna budu prebichat
testy, ktoré bud potvrdia alebo vyvratia funkénost' novej
metdody podla stanovenych kritérii. Pocas mojej doterajsej
prace bol uverejneny ¢lanok v 1IT.SRC 2017.
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