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Abstrakt Sit Tor nabizi svym uZivatelim anonymitu nad ramec posky-
tovany bézné vyuzivanymi protokoly Internetu. Tato technickd zprava
obsahuje zékladni sezndmeni s fungovanim sité Tor a moznostmi prolo-
meni anonymity poskytované siti Tor. Tato prace poskytuje souhrn d¥ive
publikovanych informaci a je primarné uréend ¢tenaitim s nizkym, nebo
zadnym povédomim o fungovani sité Tor.

1 Uvod

Anonymizaéni sité, jako je napiiklad sit Tor, umoziiuji uzivatelim Internetu
pristupovat ke sluzbam, aniz by prozrazovali své identifikac¢ni ddaje, jako je IP
adresa. Sit Tor se sestava z tisicti uzlii' rozmisténych po celém svété. Tyto uzly
umoznuji klienttim sité Tor zasilat zpravy z odlisné IP adresy, nez ktera je kli-
entovi aktualné pridélena.

Pokud se uZivatel rozhodne pristupovat skrze sit Tor do Internetu, pak nej-
diive musi sestavit okruh vedouci pres nékolik uzla sité Tor. Informace od uzi-
vatele jsou predavany postupné mezi uzly sité Tor az k tzv. vystupnimu uzlu.
Vystupni uzel vytvoiri bézné spojeni TCP k serveru umisténému v Internetu.
Odpovédi od serveru jsou predavany po stejné cesté zpét smérem k uzivateli.
Server na Internetu nevidi v pozadavcich IP adresu uzivatele, ale IP adresu vy-
stupniho uzlu sité Tor. Veskera komunikace uvnitf sité Tor je Sifrovana a uzly
sité Tor mimo vystupniho neznaji skuteény cil komunikace. Pouze vstupni uzel
sité Tor zna IP adresu uzivatele.

Cilem nékolikanasobného piedavani zprav v siti Tor je promichani provozu
v8ech uZivateld sité Tor. Promichanim provozu dava sit Tor kazdému z uZivateli
moznost popfeni autorstvi dat, protoze neni jednoduse zjistitelné, kdo ktera data
vytvoril.

Projekt Tor vznikl v USA pfedevsim za prispéni vladnich granti a dodnes je
¢asteéné podporovan z vefejnych i soukromych dara?.

Primérnimi uzivateli sité Tor jsou:

— osoby snazici se pfekonat restriktivni omezeni k pristupu k zahrani¢nim in-
formacim, které plati v nékterych statech v raznych koutech svéta,

131.7.2017 bylo v siti Tor dostupnych 6851 uzld, aktualni statistiky jsou dostupné
napf. na http://torstatus.blutmagie.de.
2 https://www.torproject.org/about/sponsors.html.en
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— osoby snazici se o omezeni sledovani webovymi servery napt. za ic¢elem cileni
reklamy,

— obéti trestnych ¢inii a nemocné osoby, které se nechtéji o svém stavu svéfovat
verejné,

— novinafi pii vyhledavani informaci do ¢lanka pro zajisténi anonymity,

— zaméstnanci neziskovych organizaci pfi pfipojovani k infrastruktuie své or-
ganizace aniz by davali monitorovacim nastrojim védét, ze jsou zaméstnanci
dané neziskové organizace,

— firmy monitorujici svou konkurenci, aniz by davali svému konkurentovi in-
formaci o svych aktivitach na jejich webovych strankach,

— agenti a jiné slozky ufada ¢innych v trestnim Fizeni pii vySetfovani a praci
v terénu,

— zlo¢inci pro vymeénu informaci, ¢i pachani trestné ¢innosti.

Cilem této prace je vytvorit dokument poskytujici zakladni informace o moz-
nosti identifikace uzivatelit pouzivajicich sit Tor. Hlavnim smyslem této préce
je poskytnuti zakladniho prehledového materialu pro vySetfovatele pachateli
trestné ¢innosti souvisejici se siti Tor. Prace v8ak muze také slouzit uzivatelim
sité Tor, pro které obsahuje informace o ochrané poskytované siti Tor.

Tato prace ma néasledujici ¢lenéni. Sekce 2 struéné pfedstavuje protokoly
rodiny TCP /IP pouZivanych siti Tor. Sekce 3 se zabyva uzly v siti Tor. Sekce 4
popisuje vytvareni okruhu v siti Tor, jak p¥i komunikaci do vefejného internetu,
tak ke skrytym sluzbam sité Tor. Bezpecnostni model sité Tor, jeho slabiny a
rizikova chovani{ ukazuje sekce 5. Sekce 6 shrnuje mozné scénare detekce uzivateli
pouzivajici sit Tor. Sekce 7 uzavira tuto technickou zpravu.

2 Komunikac¢ni protokoly Internetu

Tato sekce obsahuje zékladni informace o protokolech pouZivanych v prostiedi
Internetu, které jsou vyuzivané i protokolem Tor.

2.1 Internetovy protokol

Internetovy protokol (IP) umoziiuje pfedavani zprav mezi koncovymi stanicemi
pfipojenymi k Internetu. V soucasné dobé je vyuzivan protokol verze 4 — TPv4 [15]
a verze 6 — IPv6 [3]. Ob& verze adresuji koncové stanice adresou IP. V piipads
verze 4 je adresa IP 32 bitova, verze 6 pouziva 128 bitové adresy. Nicméné v du-
sledku vycerpani adres IPv4 muze v soucasné dobé sdilet vice pocita¢i jednu,
nebo i nékolik adres IPv4 (tzv. pieklad adres, network address translation —
NAT).

V ptipadé komunikace mezi dvéma pocitaci pfipojenymi k Internetu jsou
jednotlivé zpravy prenaSeny datagramy. Kazdy datagram obsahuje zdrojovou a
cilovou adresu IP. Jednotlivé datagramy jsou smérovany Internetem na zakladé
cilové adresy a doruceny cilovému uzlu. Cilovy uzel pozna odesilatele datagramu
podle zdrojové adresy.



Z uvedenych informaci tedy vyplyvé, Ze libovolny uzel na cesté datagramu
v rdamci Internetu zné u kazdého datagramu jak adresu zdrojového uzlu, tak
adresu cilového uzlu.

2.2 Protokol TCP

Transmission Control Protocol (TCP) [16] umoziiuje spolehlivé pfenaseni proudu
informaci mezi konkrétnimi aplikacemi beZicimi na koncovych stanicich. TCP
segmentuje proud dat ziskany od aplikace do ¢asti pfenaSenych datagramy IP.
Pfenos dat mezi koncovymi stanicemi je tikolem IP.

TCP pouziva 16 bitova ¢isla portu pro adresovani aplikaci bezicich na kon-
covych stanicich. V kazdém ze segmenti TCP se prenasi jak ¢islo zdrojového
portu, tak &islo cilového portu TCP.

Libovolny uzel na cesté v ramci Internetu vidi u kazdého datagramu IP ob-
sahujici segment TCP ¢tvefici zdrojova adresa IP, zdrojovy port, cilova adresa
IP, cilovy port. Na zékladé téchto informaci je mozné ¢asto dohledat jak koncové
stanice, tak bézici aplikace. Napf. cilovy port 80 je obvykle pouzivan webovym
serverem pro neSifrovany prenos webovych stranek.

2.3 Sifrovani dat

TLS [9] (Tranport Layer Security) umoziuje ifrovani dat pFenasenych v proudu
TCP. Pii ustanoveni spojeni si obé strany spojeni mohou ovérit identitu druhé
komunikujici strany na zakladé certifikati. V praxi v8ak nejCastéji ovéruje iden-
titu pouze klient.

Béhem vytvareni spojeni se vyuziva asymetrické kryptografie postavené na
existenci soukromého a prislusného verejného klice. Verejny kli¢ je soucasti cer-
tifikatu, kterym prokazuje stanice svou identitu. VSechna data zaSifrované ve-
fejnym klicem mohou byt desifrovana pouze parovym soukromym klicem. Bez
odpovidajiciho soukromého kli¢e je desifrovani komunikace TLS velmi obtizné a
obecné nerealizovatelné se sou¢asnou trovni poznani.

3 Uzly sité Tor

Sit Tor vyuziva stavajici linky a, pokud je to mozné, protokoly sité Internet.
Vegkera komunikace mezi jednotlivymi prvky sité probiha za vyZziti protokold
IP [8, 15], TCP [16] a TLS [9]. Sit Tor tedy tvofi virtualni sit postavenou nad
Internetovou infrastrukturou, tzv. sit typu overlay.

Sit Tor se sestava z uzla, prvka plnicich konkrétni ulohy popsané niZze. Soft-
ware vyuzivany siti Tor je volné dostupny véetné zdrojového kédu®. V piipadé
potieby je tedy mozné jednotlivé programy upravovat.

Uzly sité Tor se déli do nasledujicich skupin:

3 https://www.torproject.org/dist/tor-0.3.0.10.tar.gz
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Smérovace (relays, routers) preposilaji data v ramci sité Tor. Umoziuji uZi-
vatelim sité Tor vytvafeni okruht. Nékteré z uzli mohou mit nésledujici
vyznaléné vlastnosti (jednu i vice):

Vystupni uzly (exit nodes) umoziiuji komunikaci ze sité Tor do Internetu.
Kazdy z vystupnich uzli mize aplikovat specifickou politiku povolujici
jen néktery provoz (napf. omezeni na drovni porti TCP).

Stabilni uzly (stable) jsou provozovany dlouhodobé.

Strazci (guards) jsou dlouho stabilng bézici uzly. Ze strazct si typicky kli-
enti vybiraji poc¢atecni uzly v okruhu v siti Tor.

Mosty (bridges) [12] jsou specialni vstupni smérovace, které nejsou verejné
inzerované. Jsou vyuzivané uzivateli pripojujici se do sité Tor v oblastech,
kde jsou verejné znamé uzly Tor blokované.

Smérovace sité Tor muze provozovat kdokoliv, napf. neziskové organizace
zabyvajici se svobodou na Internetu, dobrovolnici, vyzkumnici, ale i zpravo-
dajské agentury.

Adresatrové servery (directory servers) udrzuji seznam aktivnich uzlé v siti
Tor a jejich stav.

Uzivatelské proxy (onion prozies) b&zi na pocitacich uzivateli pFistupujicich
do sité Tor. Z adresaiovych serveru ziskavaji aktualni informace o stavu sité
Tor, na zakladé kterych vytvari virtualni okruhy.

Skryté sluzby (hidden services) jsou servery dostupné jen ze sité Tor. Tor po-
skytuje moznost anonymniho vytvoreni okruhu ke skrytym sluzbam pomoci
doménového jména s koncovkou .onion. P¥i komunikaci se skrytou sluzbou
nezna klient IP adresu skryté sluzby, ani skrytéa sluzba IP adresu klienta.
Skrytych sluzeb existuji desetitisice [2]. I kdyZ existuji legitimni sluzby jako
je vyhledavaé DuckDuckGo* a Facebook”, ¢asto jde o nelegalni ¢innost, jako
je ovladani botnetl, databaze kradenych ¢isel platebnich karet, nelegalni
trzisté, gambling a jiné [2, 3]. Mezi skrytymi sluzbami jsou i webové stranky
v CeStiné [2].

UZzivatelské proxy pristupuji do sité Tor pies strazce, ¢i mosty. Aplikace komu-
nikuji s uzivatelskou proxy pomoci rozhrani SOCKS [19, 21]. Libovoln4 aplikace
podporujici toto rozhrani mize komunikovat skrze Tor. Pieklad doménovych
jmen zajistuje vystupni uzel.

Jednim z nejobvyklejsich vyuziti Toru je prohlizeni webovych stranek. Jako
prohlize¢ je doporuc¢eny Torbrowser® — prohlize¢ postaveny nad zdrojovym ko-
dem prohlizete Firefox” s modifikacemi zaméfenymi na zajisténi anonymity.

Z predchoziho textu vyplyva, Ze uzly v siti (kromé mosti) jsou verejné znamé.
Torstatus® zobrazuje prehled aktuilné bézicich uzld, jejich stavu, adresy IP,
zemé umisténi a dalSich parametri. Informace o jednotlivych uzlech v siti je

4 https://3g2uplépq6kuf c4m. onion

® https://facebookcorewwwi.onion

5 https://www.torproject.org/projects/torbrowser.html.en
" https://www.mozilla.org/cs/firefox/

8 http://torstatus.blutmagie.de/
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také mozné ziskat ze sluzby Atlas”, ¢i Compass'’. Historické informace nabizi
sluzba Exonerator'!.

7 verejné dostupnych zdroji je také mozné ziskat pfehled o rozmisténi smé-
rova¢u sité Tor (mimo mosti). Obrazek 1 ukazuje celosvétovy piehled uzli sité
Tor véetné stavu uzld. Obrazek 1 byl vytvofen sluzbou Tormap'?. Mapovanim
uzlii v siti Tor se zabyvaji i dalsi sluzby'®.
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Obrazek 1. Rozmisténi smérovaci sité Tor ve svété. Rizné barvy rozlisuji role
uzlii popsané vyse, vice informaci je k nalezeni na sluzbé Tormap'?.

Pro lepsi predstavu o poctu uzli sité Tor v jednotlivych zemich je moZzné
vyuzit sluzbu Metrics'*, nebo TorStatus'®. Obrazek 2 ukazuje pocty smérovaci
sité Tor v ruznych zemich ziskany ze sluzby TorStatus. Vrchni graf zobrazuje
vSechny smérovace, dolni graf jen vystupni smérovace sité Tor. V dobé genero-
vani obrazki se v Ceské republice nachazelo 85 smérovact sité Tor, osm z nich
umozinovalo zasilani dat do vefejné sité Internet.
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Obrazek 2. Rozmisténi smérovaci sité Tor podle zemi'®

4 Stavba okruhu v siti Tor

Kazdy uzel sité Tor, ktery muze vystupovat v roli prostfednika na cesté siti
Tor, si generuje dlouhodoby par vefejného a soukromého identifikacniho klice
slouzictho pro koordinaci ¢innosti sité Tor. Pro autentizaci vaci klienttim sité
Tor se pouziva par vefejného a soukromého kli¢e; novy par se generuje priblizné
jednou tydné. Tento par kli¢h se pouziva b&hem ustanoveni spojeni protokolem
TLS [9]. Doc¢asné kli¢e pouzité protokolem TLS nejsou uchovavény.

Komunikace uvnitf sité Tor probiha pomoci bunék o pevné velikosti 512 B,
¢i 514 B, v zavislosti na pouZité verzi protokolu [11].

4.1 Vytvoreni cesty siti Tor

Pred zapocetim komunikace skrze sit Tor si klient vybird smérovade na cesté.
Na cesté pritom nesmi byt nékolik smérovacii, u kterych je podezieni, Ze mohou
byt spravovany stejnou autoritou (na zdkladé adresy smérova¢i a dobrovolné
sdélenych informaci). Ve vychozim stavu se voli cesta délky tii'®

P1i navazovani spojeni pak klient nejdfive ustanovi spojeni s prvnim sméro-
vacem na cesté. Po ustanoveni spojeni pozada klient o prodlouzeni cesty na dalsi

16 https://www.torproject.org/docs/faq.html .en#ChoosePathLength
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uzel a takto postupuje stejné, dokud se nedostane na pozadovanou délku cesty.
Obrazek 3 ukazuje ptiklad cesty skrze sit Tor do Internetu. Prestoze ve sku-
te¢nosti komunikuje anonymizovany uzivatel s Internetovou sluzbou, na drovni
protokoli TCP/IP se komunikace odehrava ve ¢tyfech raznych spojenich.

Vstupni smérovac
Spojeni realizovana Slstrazce To VyétUPn'v
™ na trovni TCP/IP pifp. most) smérovag
Prostredni
~ smérovat
A

=< P

<« — — » Anonymizované
spojeni

/
Uzivatelska ¥

Anonymizovany
uzivatel - klient
sité Tor

Internetova
sluzba

Obrazek 3. Klient sité Tor posila data skrze nékolik uzli rozmisténych rizné
ve svété.

Data odesiland uzivatelskou proxy anonymizovaného uzivatele uréena pro
Internetovou sluzbu jsou nékolikanasobné Sifrovana: (1) kli¢em pouZivanym pii
komunikaci s vystupnim smérovacem, (2) kli¢em pouZivanym pfi komunikaci
s prostfednim smérovacem a (3) klicem pouZivanym p#i komunikaci se vstupnim
smérovacem. Smérovace na cesté tedy nevidi obsah pfenasené komunikace. Pouze
vystupni smérova¢ je schopen desifrovat data uréena Internetové sluzbé. Tato
data v8ak mohou byt také Sifrované.

Obrazek 4 zobrazuje vystup aplikace Onion Circuits bézici na pocitaci pripo-
jenému k Toru. V levé ¢asti okna jsou zobrazeny aktualné oteviené okruhy z to-
hoto pocitace. Na obrazku je vidét, kterymi okruhy jsou prenasena data aktualné
otevienych spojeni k www.fit.vutbr.cz a https://3g2upl4pgbkufcdm.onion.
V pravé ¢asti okna jsou zobrazeny detaily k aktualné vybranému okruhu v levé
Casti.

Skryté sluzby

Jak jiz bylo zminéno, Tor umoziuje vytvoreni tzv. skrytych sluzeb — serveri,
které je mozné kontaktovat bez znalosti adresy IP, ktera u skrytych sluzeb neni
verejna.

P1i vytvareni skryté sluzby vytvoii spravce vefejny a soukromy kli¢, ktery se
pouziva pii autentizaci skryté sluzby vaci navstévnikiam. Zaroven si skryta sluzba
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3cce3a91f6a625, erose, Desperado Fingerprint:  335746A6DEB684FABDF3FC5835C3898F05C5A5A8
3cce3a91f6a625, Jans, JohnDoe Published: ~ 2017-08-08 00:12:36

3cce3a91f6a625, cassandraio, torexitnode IP: 216.218.222.11 (United States)

3cce3a91f6a625, dopper, FreedomTower02 Bandwidth: 50.78 Mb/s

Obrazek 4. Na pocitaci pripojeném k siti Tor, je mozné prehledné zobrazit
seznam aktualné otevienych okruhi.

vytvori okruhy k nékolika uzlim oznacovanym jako introductory point. Okruhy
ponechéava aktivni po néjaky ¢as. Informace o v8ech introductory points skryta
sluzba podepise a publikuje v ramci adresafovych serveri. Zzidny z adresafovych
vSak nezna vSechny skryté sluzby. Obrazek 5 ukazuje okruh vytvoreny skrytou
sluzbou k jednomu z introductory point. Druhym (kratkodobym okruhem) skryta
sluzbé publikuje informace o své pfitomnosti v adresafovych serverech.

Adresar Spojeni realizovana
Tor skrytych sluzeb na drovni TCP/IP

- Anonym_lzovana
4 spojeni

Skryta

Introductory uzb
sluzba

oint

S —

Obrazek 5. Skryta sluzba publikuje informace o svych introductory points v ad-
resari.

V pripadé, ze se chce anonymizovany uzivatel pripojit ke skryté sluzbé musi
se néjakym zpusobem dozvédét o jeji existenci. Tuto informaci muze ziskat od
spravce skryté sluzby, na webové sluzbé bézici na Internetu nebo jiné skryté
sluzbé, ¢ jakymkoliv jinym zptsobem. Pro zjisténi aktualnich introductory points



skryté sluzby kontaktuje anonymizovany uzivatel adresafové sluzby Tor. Obré-
zek 6 ukazuje okruh vytvoreny k adresarové sluzbé a okruh mezi skrytou sluzbou
a jednim introductory point této sluzby.

Adresar Spojeni realizovana
Tor skrytych sluzeb na Grovni TCP/IP
- < — — » Anonymizovana
= >< W spojeni
Onion proxy
Pocitac
Anonymizo\v ého Introductory P
uzivatel __.point sluzba

Obrazek 6. Anonymizovany uZivatel sité Tor zjistuje introductory points poZa-
dované skryté sluzby.

Drive nez poé¢ita¢ anonymizovaného uzivatele sité Tor kontaktuje vybrany
introductory point, vybere si jeden ze smérovacli a pozadé jej o roli prostied-
nika ve vytvafeni okruhu ke skryté sluzbé, tzv. randezvous point. S timto uz-
lem se také dohodne na tajné informaci pot¥ebné pro uplné vytvofeni okruhu.
Nasledné pocita¢ anonymizovaného uzivatele sité Tor pfedé tajnou informaci a
pozada jej o predani skryté sluzbé. Obrazek 7 zobrazuje vytvorenou ¢ast okruhu
mezi anonymizovanym uzivatelem a randezvous point a doc¢asné vytvoreny okruh
k introductory point, ktery je prostfednikem skryté sluzby.

Spojeni realizovana
- ——— , .
)y /éigus na urovni TCP/IP
# point

- - — >

Anonymizovana
spojeni

/
Onion proxy ¥/

Pocitac
W Skryta

. ~ a2
Anonymizovaného Introductory "
uzivatel ____~.point sluzba

Obrazek 7. Anonymizovany uzivatel sité Tor vytvoril okruh k randezvous point
a zasila pozadavek skryté sluzbé.



Skryté sluzba vytvori anonymizovanou cestu k randezvous point a auten-
tizuje se vici uzivateli sité Tor. Vytvorenym okruhem skrze randezvous point
poté probiha vlastni komunikace mezi klientem a skrytou sluzbou. Obrazek 8
zobrazuje vysledny okruh.

Tl 2 4
e Randezvous
7/ point

/
Onion proxy ¢

Spojeni realizovana
na Grovni TCP/IP

Anonymizovana
spojeni

\

Pocita¢ i
Anonymizovaného Skryta
uZivatel - sluzba

Obrazek 8. Komunikace mezi anonymnim klientem a skrytou sluzbou probiha
okruhem pres randezvous point.

5 Bezpecénostni model sité Tor

Tor poskytuje sluzby uZivatelim po celém svété [12, 13]. Primarnim smyslem
pouziti jsou interaktivni protokoly jako je instantni prenos zprav, nebo prohli-
zeni webovych stranek. Takze je nutny pfenos dat s co nejnizsim zpozdénim pii
priuchodu siti.

5.1 MozZnosti lokdlniho pozorovatele sité Tor

Bezpeénostni model sité Tor chrani pifed pozorovateli schopnymi monitorovat
pouze ¢ast sité [12, 13]. UvaZzovany pozorovatel miize vytvafet, upravovat, mazat,
& zpozdovat provoz, ¢i dokonce provozovat vlastni uzly sité Tor, nebo ¢ast uzli
kompromitovat.

Zvoleny bezpecnostni model cilené nechrani pred pozorovateli dvou potenci-
alnich komunikujicich stran. Uvazujme nasledujici pfiklad na obrazku 9. Adam
komunikuje s Barborou pies sit Tor. Pozorovatel Pavel monitoruje provoz na
linkach, kterymi jsou pfipojeni Adam i Barbora k Internetu (a tudiz i k siti
Tor).

Pavel mize sledovat mnozstvi pfijatych a odeslanych dat na obou linkach
v Case. PTi vhodné struktufe provozu je mozné s urcitou pravdépodobnosti pro-
kazat, ze Adam komunikoval s Barborou [5, 12, 17]. Kromé pasivniho pozoro-
vani muze Pavel ¢ast provozu zahazovat, ¢i zdrZzovat a pozorovat vliv na pfenos
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Tor

Adam Barbora

Pavel

Obrazek 9. Pavel monitoruje linky pfipojujici Adama a Barboru k Internetu.

dat u druhého sledovaného. Adam i Barbora mohou pozorovateli ztiZit situaci
provozovanim vlastniho smérovace sité Tor. V takovém piipadé by uzivateli pro-
vozujicimu uzel sité Tor skutecéné patiila pouze ¢ast provozu protékajici po jeho
lince k Internetu.

Coutfal [6] ve své diplomové praci navrhl a otestoval metodu pro korelaci
odpovédi od webového serveru na vstupu a vystupu ze sité Tor. NavrZzena metoda
porovnavé objem datovych tokt v ¢asovych oknech. Nejdiive je nutné nalézt
vhodnou pozici okna, aby byl interpretovany vzor v poc¢tu prenasSenych bunék
Toru za ur¢ity ¢as na vstupu a vystupu sité v korelaci. V ramci testovani metody
se ukazaly velmi dobré moznosti navrzené metody.

Vyse uvedené vlastnosti sité Tor by bylo mozné vyuzit policejnimi, bezpec-
nostnimi, ¢i zpravodajskymi slozkami v roli Pavla pii pozorovani dvou uzivateli,
nebo uzivatele a sluzby, pokud jsou oba pfipojeni k Internetu v Ceské republice.
Pozorovatel v8ak musi provoz sledovat v okamziku aktivni komunikace. Pozoro-
vani nelze uplatnit zpétné.

5.2 Detekce komunikace v siti Tor

Bezpecnostni model sité Tor se nesnazi zastirat, ze konkrétni uzivatel komunikuje
v ramci sité Tor. Jak jiz bylo zminéno, sit Tor pouZiva pro svou komunikaci buiiky
pevné velikosti. Toho je mozné vyuzit pro analyzu sitového provozu bez znalosti
desifrované komunikace na zakladé ¢etnosti délek prenaSenych paketi. Pakety
prenégejici jednu buiiku Toru maji velikost 586 B [18].

Protoze se tyto bunky prenaseji protokolem TCP, miZe se v jednom seg-
mentu objevit vice zprav, nebo i jen ¢ast zpravy. V bézném nastaveni uzly sité
Tor prenos buiiky nijak nemaskuji a provoz sité Tor se vyznacuje specifickou
charakteristikou zobrazenou na obrazku 10.

Na obrazku lze vidét tfi nejpocetnéji zastoupené délky segmentii:

— 0B: Potvrzovaci segmenty TCP, nenesou zadna data.
— 586 B: Odpovida hodnoté& typické pro Tor [18].
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Obrazek 10. Priklad histogramu rozlozeni velikosti segmenti TCP pii komuni-
kaci v siti Tor.

— 1448 B, respektive 1460 B: Maximalni velikost segmentu, presna velikost za-
visi na volitelnych parametrech v hlavickach TCP a IP, které mohou byt
ovlivnény operacnim systémem, ¢i jeho nastavenim. Pro IPv6 by byly hod-
noty o 20 B nizsi v dusledku vétsi hlavicky IPv6.

Jako obranu pred vySe popsanou analyzou délek paketi je mozné nasadit
transforméatory charakteristik sitového provozu (pluggable transports) [18]. Ve
vychozim stavu nejsou transformétory aktivni. Aby byly transformatory tc¢inné,
je nutné jejich nasazeni na obou stranach komunikace. Vzhledem k tomu, ze
transformatory nejsou obvykle nasazovany na smérovace sité Tor, nasazeni na
klientovi by chréanilo pouze jeden smér komunikace. Transformétory charakteris-
tik sifového provozu viak byvaji nasazené na mostech'”.

5.3 Neopatrné chovani uzivatela

Nekteri uzivatelé si mysli, ze pouziti sité Tor je dostacujici pro ziskdni anonymity
v prostiedi Internetu. Pokud si nebudou dévat pozor, mohou se prozradit svym
chovanim. Projekt Tor dava uzivatelim nékteré rady, jak se pfi pouzivani Toru
chovat!'®. Uzivatele, kteii uvedené rady porusuji je mozné vystopovat.

17 https://www.torproject.org/docs/bridges.html.en
'8 https://www.torproject.org/download/download-easy.html.en
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Jak jiz bylo zminéno, pfi prohlizeni webu je doporuceno vyuzivat prohli-
ze¢ Torbrowser. Pokud uzivatel pouZzije jiny prohliZze¢, mize navStiveny ser-
ver aplikovat nékterou z metod identifikace prohliZece, tzv. browser fingerprin-
ting [4, 14, 20, 22]. Panopticlick'® obsahuje databazi vice nez 500 000 dobrovolné
poskytnutych testu prohlize¢t zamérenych na obsah hlavicek HT'TP a informaci
dostupnych pomoci JavaScriptu jako je identifikacni fetézec prohlizece, velikost
obrazovky, preferovany jazyk, ¢asova zéna a nainstalovana pisma. AmIUnique®’
nabizi obdobny test, ke kterému navic pfidava testovani generovani obrazku na
koncovém pocitaci, ktery je ovlivnény grafickou kartou a nainstalovanymi pismy.

Pluginy v prohlizeci, jako je Flash, RealPlayer, Quicktime, umoznuji zjistit
skute¢nou adresu IP pocitace. Uzivatelé pouzivajici tyto pluginy je mozné dea-
nonymizovat pomoci skriptt vlozenych Internetovym serverem, nebo vystupnim
uzlem sité Tor (viz niZe).

P1i pouziti nesifrovaného protokolu, jako je HT'TP, je mozné na cesté od vy-
stupniho uzlu sité Tor k Internetovému serveru pozorovat nesifrovany obsah uzi-
vatelskych dat. V takovém piipadé je mozné zjistit napiiklad uzivatelské jméno
pfi pfihlagovani. Dalsi moZnosti je upraveni odpovédi. Odpovéd miiZe upravovat
také kompromitovany vystupni uzel sité Tor. Do odpovédi je mozné vlozit napii-
klad skript zjistujici skuteénou adresu uZivatele (viz vySe) nebo jinak prizptisobit
odpoveéd. Napf. je mozné upravit obsah stahovanych souborti, & vyuzit chovani
prohlizede, ktery automaticky stahuje soubory?!.

Nékteré aplika¢ni protokoly, jako je napt. BitTorrent prenéseji informace o IP
adrese. Takovato adresa IP muze byt pfenesena skrze Tor, ¢imz dochazi k dea-
nonymizaci uzivatele®?.

Uzivatel muze mit nakonfigurovany pocitac tak, ze prohlize¢ sice komunikuje
skrze Tor, ale ostatni aplikace Tor nevyuzivaji. Pokud uzivatel stdhne pres Tor
néjaky dokument, otevie jej jinou aplikaci a tento dokument obsahuje externi
obsah a aplikace jej stdhne mimo sit Tor, uzivatel miZe byt deanonymizovan.

5.4 Dalsi zdroje informaci

Zaklady sité Tor jsou popsané ve védeckém ¢lanku [13], ktery byl pozdé&ji ak-
tualizovan [12]. Tento ¢lanek obsahuje podrobnéjsi informace o bezpe¢nostnim
modelu sité Tor, o cilech projektu, navrhu sité a mechanismech, na jejichz z&-
kladé sit funguje. Specifika¢ni dokumenty pouZitych protokold jsou volné do-
stupné [1, 10, 11].

Problematikou sité Tor, i anonymitou na Internetu, se zabyva velké mnoz-
stvi védeckych publikaci. Stranky Free Haven?® obsahuji databazi pfiblizng 450
védeckych ¢lankt vénujici se této tématice, vice nez 50 z nich obsahuje ve svém
nézvu slovo Tor.

https://panopticlick.eff.org/
https://AmIUnique.org/
http://gynvael.coldwind.pl/?id=55
https://blog.torproject.org/blog/bittorrent-over-tor-isnt-good-idea
https://www.freehaven.net/anonbib/topic.html
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6 Shrnuti moZnosti detekce uZivateli sité Tor

Tato sekce popisuje vybrané ¢innosti, které se dotykaji uzivateltt pocitacovych
siti v kontextu vyuziti sité Tor. U kazdého pfipadu je popsané ochrana posky-
tovana siti Tor a moznosti jejiho prolomeni.

6.1 Identifikace uZivatele sité Tor

Napf. pii vySetfovani bezpec¢nostnich incidenti muZe byt tkolem identifikace
uto¢nika. Pokud je utok spachan za vyuZiti sité Tor, je potieba identifikovat
konkrétniho uzivatele sité. Tor maskuje adresy IP pfipojenych uzivatelt za ad-
resy IP vystupnich uzli sité Tor. V jeden okamzik muze jeden uzivatel vyuzivat
libovolné mnozstvi dostupnych vystupnich uzlt a kazdy uzivatel vystupni uzly
v Case méni.

Obecné uzivatele sité Tor neni snadné identifikovat, pokud nemiZzeme sledo-
vat vSechen provoz v siti Tor, tedy monitorovat vét§inu Internetu. Napf. vysSe
popsany Torbrowser se snazi, aby metadata uzivateli vypadala uniformé.

Pri identifikaci je mozné vyuZit neopatrnosti uzivateli popsané v podsekei 5.3.
Pro vySetfovani pfistupt uskute¢nénych v minulosti je vSak potFeba mit k dis-
pozici dostatek informaci, napf. pro identifikaci prohlizece. Casto vsak dostatek
informaci k dispozici neni. Nasledujici vypis ukazuje ptiklad zdznamu ve formatu
Combined Log Format pouzivanym webovymi servery:

1.2.3.4 - frank [01/Aug/2017:08:46:46 +0200] "GET /myadmin/
scripts/setup.php HTTP/1.1 HTTP/1.1" 403 209 "http://www.
example.com/" "Mozilla/5.0 (Windows NT 6.1) AppleWebKit
/537.36 (KHTML, like Gecko) Chrome/56.0.2924.76 Safari
/537.36"

V zaznamu je ulozeno:

— adresa IP pfistupujici ke konkrétni strance: 1.2.3.4,

— jméno autentizovaného uZivatele (pokud probé&hla autentizace): frank,

— Cas pfistupu: 01/Aug/2017:08:46:46 +0200,

— pozadovand stranka: /myadmin/scripts/setup.php,

— typ pozadavku a verze protokolu: GET HTTP/1.1 HTTP/1.1,

— navratovy kod: 403,

— velikost dat odeslanych v odpovédi: 209,

— pfedesla navstivena stranka: http://www.example.com/,

— identifikator prohlize¢e poskytnuty samotnym prohlize¢em — tzv. user agent
string (UAS): Mozilla/5.0 (Windows NT 6.1) Apple WebKit/537.36 (KHTML,
like Gecko) Chrome/56.0.2924.76 Safari/537.36

UlozZené informace nejsou dostacujici k identifikaci skuteéného uzivatele. Ucho-
vand adresa IP pro piistupy skrze Tor je adresa pouzitého vystupniho uzlu.
Voditkem by mohl byt UAS, ktery je vSak v pfipadé pouziti Torbrowseru uni-
fikovany a méni se pouze verze, napt. Mozilla/5.0 (Windows NT 6.1; rv:52.0)
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Gecko/20100101 Firefox/52.0. 1 pii pouziti jiného prohliZeGe obvykle neni UAS
unikatni.

V pripadé identifikace uzivatele v redlném c¢ase, mohou byt vyuZity metody
korelace dat na vstupu a vystupu sité Tor, v piipadé, Ze existuje podeziely
uzivatel. Metody korelace popisuje podsekce 5.1.

6.2 QOdposlech vsech dat konkrétniho uzivatele

V piipadé zakonnych odposlechi [23] je soudné povoleno odposlouchévat provoz
konkrétniho uZivatele. Pokud tento uzivatel vyuziva sit Tor, jsou veskera data
uZivatele vyménovand pres sit Tor nékolikanasobné Sifrovana (viz podsekci 4.1).
Navic data uzivatele opoustéji sit Tor na rtiznych vystupnich uzlech rozmisténych
po celém svété.

Pro odposlech obsahu v8ech dat uzivatele sité Tor by tedy bylo nutné:

1. Odposlouchévat vsechny vystupni uzly sit€ Tor. V soucasné dobé je vsak
provozovano vice nez 750 uzli umoziujicich pristup ze sité Tor do vefejného
Internetu®*.

2. V zachyceném provozu identifikovat provoz sledovaného uzivatele a odlisit
jej od ostatniho provozu, viz podsekci 6.1.

6.3 Detekce pristupu ze sité Tor

Sluzby provozované v ramci Internetu mohou detekovat skute¢nost, ze uzivatel
pouziva k pristupu sit Tor na zakladé adresy IP pfichéazejiciho pozadavku.

Sit Tor pred vefejnym Internetem nijak neskryva skutecnost, Ze provoz po-
chéazi ze sité Tor. Naopak existuje nékolik sluzeb umoznujicich urcit zda adresa
IP patii do sité Tor, véetné historickych informaci. Prehled sluZeb je uveden
v sekci 3.

6.4 Detekce zapojeni stroje do sité Tor

Adresy IP uzli poskytujici sluzby ostatnim ¢lentim sité Tor jsou vefejné pii-
stupné s vyjimkou skrytych sluzeb a mosti, viz sekci 3.

I kdyz vétsina uzivatelti neprovozuje vlastni smérovaé sité Tor, pfi monito-
rovani provozu je mozné detekovat, ze konkrétni stroj komunikuje se vstupnim
uzlem sité Tor uvedenym ve vefejném seznamu. Alternativné je mozné deteko-
vat provoz sité Tor na zékladé charakteristickych délek paketii, viz podsekei 5.2.
Transformatory charakteristik sitového provozu (pluggable transports) [18] umoz-
nuji dynamicky meénit délky paketi, tyto transforméatory vSak nejsou ve vycho-
zim stavu aktivni.

24 nttps://metrics.torproject.org/relayflags.html
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T Zavér

Tato technickd zprava popisuje fungovani anonymiza¢ni sité Tor, zvoleny bez-
pecnostni model a jeho slabiny. Cilem této technické zpravy je podat zakladni
informace o siti Tor ¢tenafi s zaddnymi, nebo malymi informacemi o siti Tor.
Technickéd zprava miize slouzit také jako rozcestnik k dalsim zdrojim dostup-
nych na webu i ve védeckych publikacich.

Tato technickd zprava navazuje na nasi diivéjsi technickou zpravu [7], ktera
obsahuje detailnéjsi informace o technickych podrobnostech souvisejicich s ano-
nymizad¢ni siti Tor.
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