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Abstrakt Tato technickd zprava popisuje novinky implementované v
nastroji Netfox Detective 2.0. Podrobné je diskutovana architektura na-
stroje a ospravedliuje propojeni jednotlivych modult. Unikatni FesSeni
schopné rekonstruovat zachycenou komunikaci i v pripadé, ze zachyt ne-
obsahuje vSechna data je implementovano jako soucast nastroje Netfox
Framework. Provedena refaktorizace feSeni jako nejvyznamnéjsi odlis-
nost od prvni verze pfipravuje néstroj na pouziti v distribuovaném pro-
stiedi spolu s pevné definovanou persistenéni vrstvou aktuélné vyuZziva-
jici SQL databazi. Z vizualiza¢ni ¢asti text popisuje pouziti Inversion of
Control kontejneru, ktery umoziiuje implementaci plug-in analyzatori,
které mohou ziskavat jiz zpracované data, pripadné kompletné ovladat
samotny nastroj. Tento text je urCeny jako programova dokumentace a
predpoklada zékladni znalost architektury pocitacovych siti, programo-
vani na platformé .NET a pouZitych navrhovych vzora.

1 Uvod

Sitova forenzni analyza je nezbytnou soucasti jak modernich vysSetifovacich tech-
nik zlo¢ind pro slozky ¢inné v trestnim fizeni, tak i administratori vySetiujicich
incidenty na pocitacové siti. Inspekei sitového provozu je moZzné najit odpovéd
na otazky tykajici se obsahu komunikace, identity komunikujicich stran a pfes-
ného ¢asového horizontu, kdy k incidentu doslo. Pro zodpovézeni téchto otézek
za pouziti ru¢ni analyzy zachycené sitové komunikace je nezbytna znalost archi-
tektury pocitacové sits, ktera, zpravidla implementujici TCP /IP sitovy model, se
sklad4 z rozliénych technologii na libovolné trovni *. Ruéni analyza se pak stava
expertni zélezitosti a velmi zdlouhavym procesem zahrnujici zkouméni enorm-
ntho mnozstvi dat s velmi nejistymi vysledky. Jejich vyhodou je vSak vysoka
presnost pravé diky expertni znalosti vySetfovatele, ktery je schopen rozpoznat
napf. vektor utoku tfeba DDos, SYN Flood, ¢i steganograficky skrytou informaci
[1] z nestandardniho chovani sitovych protokold, které priméarné slouzi pro zcela
jiny acel.

Vzhledem k mnozstvi dat bézné tekouci po siti i pro bézného doméaciho uzi-
vatele, o firemni siti nemluvé, se moznost ru¢ni analyzy veskeré komunikace stala

1V tomto textu bude pouzita jako referenéni architektura ISO/OSI pro jeji jedno-
znacnost v definici chovani na jednotlivych vrstvach a lepsi segregaci.



jiz delsi dobu ¢asové nedostupnou. S mnozstvi incidentt a nedostatkem lidskych
zdroji je tlak na urychleni celého procesu vySetfovani a ziskavani vysledku po-
moci automatizovanych ¢i poloautomatizovanych FeSeni jako jsou sitové monito-
rovaci nastroje (NSM - Network Security Monitoring) a sitové forenzni nastroje
(NFAT - Network Forensic Analysis Tools).

Monitorovaci néastroje jako je napf¥. tcpdump, tshark, wireshark, Microsoft
Network Monitor ¢i Message Analyzer jsou uréené spiSe pro sitové administra-
tory pri hledani Spatné konfigurace sité ¢ bezpec¢nostnich incidenti, ale stejné
tak mohou byt pouZity i expertnimi vySetfovateli, a slouzi pro rychlé vytvoreni
predstavy o zachycené komunikaci. Slozitéjsi, vesmés grafické, nejsou urcéené pro
praci s velkym mnoZstvim zachycenych dat, typicky v rozsahu do stovek MB
¢ jednotek GB v zavislosti na velikosti operaéni paméti [7] stroje, na kterém
je nastroj provozovan. Ovsem jednodussi konzolové nastroje jako je tcpdump ¢i
tshark mohou byt pouzity jako moduly ¢i filtery pro slozitéj¢i NFAT néastroje a
pri rozumné implementaci problémem s mnozstvim soubort trpét nemusi. Tyto
nastroje jsou schopny identifikovat sitové protokoly na vrstvach L1-L4, tedy
fyzické, spojove, sitové a transportni [9-11], protoze vZdy niZsi vrstva nese in-
formaci o protokolu vrstvy nasledujici. Vyjimku z tohoto pravidla vSsak mohou
tvofit riizna zapouzdieni p¥i vytvareni overlay siti [, 3, 6, 12, 13], ktera analyzu
velice komplikuji a tyto nastroje nemusi byt schopny se s nimi vyporadat.

v kontrastu s monitorovacimi néastroji se vyznacuji privétivéjsim ovlddanim
pro uZivatele s nizsi expertni znalosti a produkuji jasné definované vysledky
zpravidla ve formé rekonstruovanych objekti ziskanych z komunikace, mapou
komunikujicich stran ¢i kombinaci informaci z vicero protokol, jako napt. pri-
fazeni doménového jména ziskaného ze zpracovaného zachyceného DNS poza-
davku na rezoluci a jeho prifazeni k IP adrese identifikujici komunikujici stranu.
Popularitu pouziti téchto nastrojiu zveda fakt, ze takto ziskany diukaz byva ¢asto
velmi snadno akceptovatelny v trestnim fizeni a nebyva tieba expertniho znalce
pro blizsi vysvétleni. Nevyhodou naopak miiZe byt pravé automatizace samotna,
protoZe pii pouZiti obfuskovacich metod nemusi byt nastroj schopny onen dikaz
nalézt.

Po peclivé analyze sitovych monitorovacich nastrojua i sitovych forenznich
nastroju jsme identifikovali mozné vyzvy, které jsme se rozhodli Fesit.

— Korektni zachyceni sitovych dat bez ztraty informace, ktera byla prenesena
mezi hosty.

— Spravné znovuustaveni konverzaci nad TCP transportnim protokolem, ob-
zv1ast pokud se rekonstruuji netuplna data.

— Rozpoznani a spravné zpracovani dat pfi pouziti overlay siti.

— Extrakce informaci z aplika¢nich protokoli.

— Identifikace RTP pfenosu bez znalosti signalizace.

— Identifikace pouzitého aplika¢niho protokolu pomoci statistickych metod ¢i
strojového uceni.

— Paralelni zietézené zpracovani sitovych dat neomezené systémovymi zdroji.

Tato technicka zprava vznikla v ramci bezpe¢nostni vyzvy ministerstva vni-
tra, projektu Tarzan — Integrovana platforma pro zpracovani digitalnich dat z



bezpeénostnich incident@?, VI20172020062. Projekt je zaméien na detekci a ana-
lyzu novych forem kybernetické kriminality v prostfedi Internetu véci, mobilnich
a komunika¢nich aplikaci. Cilem projektu je vyzkum novych metod zaloZenych na
dolovani dat, strojovém uceni, vizualni analyze a vytvoreni funkéniho vzorku in-
tegrujici tyto metody pro efektivni vySetfovani incidenti. Tato technicka zprava
popisuje zpusoby feSeni jednotlivych vyzev za pomoci druhé generace sitového
forenzniho nastroje Netfoxr Detective 2.0, jenz byl vyvinut taktéz v ramci tohoto
projektu. Déle pak, v ramci nastroje Netfox Detective 2.0 byl implementovan
modul Appldent 3], zajistujici identifikaci aplika¢nich protokoli pomoci metod
strojového uceni. Oba vystupy jsou soucasti hlavniho vystupu — Integrovana
platforma pro zpracovani digitalnich dat z bezpe¢nostnich incidenti.

2 Architektura nastroje

Nastroj Netfox Detective je vytvoreny pro operaéni systém Windows 7 a no-
véjsi, v jazyce C# s pouzitim .NET Frameworku 4.7. Nastroj je ¢lenény do dvou
zékladnich celkt: Framework a Detective, viz Obréazek 1. Na spodni trovni se
nalézéa sada moduli tvoficich Netfox Framework, ktery zajistuje zpracovani ko-
munikace zachycené v PCAP souborech. Na vrchni trovni, zajistujici interakci
s uzivatelem, je grafické uZivatelské rozhrani aplikace Netfox Detective, ktera

vyuziva Netfox Framework pro zpracovani dat a vysledky zobrazuje v pFivétivé
analytické formé uzivateli.
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Obrazek 1. Abstraktni znazornéni architektury néstroje Netfox Detective. V
horni ¢asti nad tlustou ¢arou se vyskytuji komponenty implementujici grafickou
uzivatelskou Gast nastroje. Pod ¢arou naopak komponenty Netfox Framework
zpracovavajici zachycenou komunikaci.

2 http://www.fit.vutbr.cz/ ipluskal/grants.php?id=1063
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2.1 Netfox Framework

Zpracovanim sitové komunikace timto frameworkem je mysleno ¢teni PCAP sou-
boru ramec po ramci, parsovani protokoli sitového stacku, rozt¥idéni do konver-
zaci reprezentujici trovné sitového stacku a to internetovou (L3), transportni
(L4) a aplika¢ni (L7). Zpracovani L4 vyzaduje zpravidla, provedeni reassemb-
lingu dat této vrstvy s piipadnou IP defragmentaci. Aplikovanim heuristik [5] p¥i
zpracovani L4 vrstvy jsou vytvoieny konverzace na vrstvé aplika¢ni. Pti tomto
procesu jsou déle vytvoreny aproximaci aplika¢nich zprav (L7PDU). Netfox Fra-
mework zajistuje na vyzadani zpracovani L7TPDU a extrakci dat z podporovanych
aplika¢nich protokolt.

Na Obrazku 1 je ve spodni ¢asti vyznacena abstraktné architektura Fra-
meworku. Komunikaci s vy$8imi vrstvami zajistuje NetforFrameworkAPI, které
¥idi zpracovani nového PCAP souboru a néslednou extrakei informaci z aplika¢ni
vrstvy. Samotna implementace je rozdélena na Cast exekucni a modelovou.

Exekucnt ¢ast v Obrazku 1 se nachézi pod a vlevo od NetfoxFrameworkAPI
Tyto moduly zajistuji svoji modularni skladbou polymorfni chovani a rozsifitel-
nost v piipadé potieby implementovat novy sitovy protokol. Komunikace mezi
jednotlivymi moduly je dana pevnym rozhranim kazdého modulu, které definuje
jeho vstupy a vystupy, které pfedavaji data ve formé modelii.

Modelovd ¢ast je ve zjednodusSené podobé znézornéna pod modulem DbCon-
text. Modely jsou v dobé svého vytvoreni drzeny v paméti a slouzi pro ulozeni
stavovych informaci, jako napf¥. pro L3 konverzaci (L3 Conversation) mohou byt
IP adresa zdroje a cile, a dale mohou seskupovat jiné modely, jako napi. L3
konverzace obsahuje kolekei ramcti (PmFrame), které maji stejnou zdrojovou a
cilovou IP adresu jako konverzace samotna. Pro zajisténi snadné rozsifitelnosti
a rychlosti vyvoje jsou modely poskytovany vyssim vrstvam pfes databazové
pfipojeni pomoci DbContextu?®.

Pro urychleni zpracovani je vyuzita knihovna Task Parallel Library (TPL).
Prevazné je vyuzito Data Flow® zapisu, ktery zajistuje ¢lenéni do funkénich
blok, které jsou nasledné paralelné vykonavané. Framework implementuje funk-
cionalitu bufferovacich a exeku¢nich TPL bloki, které kombinuje do komponent.
Timto p¥istupem je zajisténa modularnost kodu a efektivni pristup ke zdrojim
pri zpracovani. Modularnost - exekuéni kod je mozné rozélenit do logickych celkii,
které spolu komunikuji pomoci rozhrani tvorené bufferovacimi bloky. Efektivita -
protoze bufferovaci bloky mohou mit omezenou kapacitu, coz v kombinaci s blo-
kujicim volanim v exeku¢nim bloku zajisti zastaveni jeho vykonavani a vyckani,
nez se misto v bufferu uvolni. Tato kombinace fesi i spravu paméti a umoziuje
pouzivat bloky, které neprovadi vypocetni operaci se stejnou rychlosti.

3 Jedna se o komponentu Entity Frameworku, coZ je framework zajistujici Objektove-
rela¢ni-mapovani (ORM) a persistenci s podporou SQL databézi.
4 https://msdn.microsoft.com/cs-cz/library/hh228603 (v=vs.110) .aspx
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Zpracovani PCAP souboru

Zpracovani PCAP souboru je inicializovano volanim modulu metody AddCapture
v NetfoxFrameworkAPI a predanim cesty k souboru. V aktualni implementaci
néastroj umoziuje zpracovavat pouze jiz zachycend data s uzavienym soubo-
rem ve formatech libpcap, pcap-ng a Microsoft Network Monitor (mnm cap).
Obréazek 2 popisuje sekvenci exeku¢nich volani a pfedavani modelu abstraktné
vysvétlujici logickou strukturu zpracovani.

Moduly jsou navrZzeny tak, aby jednotlivé faze zpracovani byly paralelizova-
telné a byl umoznén jejich b&h ve vice instancich, jak téscich®, procesech, tak i
uzlech s NUMA pfistupem. Této funkcionality je docileno pouzitim TPL a moz-
nosti spojovat bloky dle potieby, coZ i umoziuje zpracovavat riznorodé sitova
zapouzdieni. Architektura modulia spolu s propojenimi exekucnich a bufferova-
cich bloki je zobrazena na obrazku 3.
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Obrazek 2. Zjednodusené schéma zpracovani PCAP souboru sekvenénim pri-
chodem. Nejsou uvazovany datové zavislosti mezi modely. Nové konverzace se
tvori a ukladaji v reakci na nalezeni prvniho ramce, ktery do vzniklé konverzace
nélezi.

ControllerCaptureProcessor provadi fizeni procesu zpracovani. Tento mo-
dul propojuje jednotlivé moduly bloku dle sitového zapouzdieni a uréuje stupen
paralelizace a kapacitu buffert podle dostupnych zdroji. Pfi poZadavku na sou-
¢asné zpracovani jednoho ¢ vice PCAP soubori je nejprve vytvorena vzdy nova
procesni pipeline, dle obrazku 3. Popisova¢ souboru(ii) je pfedan bloku Cap-
tureProcessorBlock, ktery zajisti naparsovani ramcti a vytvori objekt popisu-
jici PCAP soubor—PmCapture. Pouziva sekvenéni streamované ¢teni na drovni
PCAPu, coz znamena, Ze se pouze identifikuje zacatek packetu a jeho délku
v uloZeném souboru. Pro kazdy takto identifikovany packet se vytvori objekt

® https://msdn.microsoft.com/en-us/library/system.threading.tasks.task(v=
vs.110) .aspx
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PmPFrame. Tento objekt obsahuje pouze vySe zminéné informace o své pozici v
PCAPu a je tfeba naplnit jeho vnitini struktury blokem IndexMetaFramesBlock.
Exekucni kod tohoto bloku je vykonavan s maximalni moznou paralelizaci a pro-
vadi paralelni, neblokujici na¢teni dat z PCAPu a naparsovani ramce ve vrstvach
(L2), L3, L4 - vrstva L2 nemusi byt vzdy piitomna.
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Obrazek 3. Schéma Task-Parallel-Library bloka paralelné zpracovéavajicich za-
chycenou komunikaci od otevieni souboru, pies parsovani ramci, trackovani kon-
verzaci, identifikaci aplika¢éniho a tunelujicicho protokolu po ulozeni. Bloky se
mohou skladat z dalsich zanofenych bloki, obsahuji vstupni a vystupni buffery
pro kontrolu toku dat.

L3L4ConversationTracker zajistuje agregaci ramcua do pfislusnych konver-
zaci na odpovidajicich si vrstvach L3 a L4 pomoci bloku ProcessPacketBlock.
Tedy pro ramce se stejnou IP adresou zdrojovou ¢i cilovou, nebo obracené, vy-
tvoii objekt L3Conversation. Dale pak tato L3 konverzace bude kolekci drob-
néjsich agregaci ve formé L4 konverzaci, které opét seskupuji ramce se stej-
nou IP zdrojovou ¢i cilovou adresou (vyplyva ze vztahu 1 ...N L3Conversation
... L4Conversation), ale i stejnymi zdrojovymi ¢i cilovymi porty a tedy i stejnym
typem L4 protokolu.

Béhem vytvareni novych konverzaci a pfifazovani ramu ke konverzacim je
vyuZito faktu, Ze ramce jsou naCteny v paméti a jejich meta informace jsou
pristupné. Proto komplementarné ke kazdé konverzaci na obou trovnich je také
vytvofen objekt drzici statistiky o dané konverzaci. Tento objekt je aktualizovan
o data z kazdého zpracovaného ramce v dobé vyhledani prislusné konverzace.

Komunikace bez IP vrstvy je soucasti agregacni L3 konverzace s adresami
0.0.0.0 a taktéz jediné L4 konverzace se stejnou IP adresou a porty 0. Stejné tak,



IP komunikace s neznamym L4 protokolem je soucasti patiicné IP konverzace a
L4 konverzace s ptislusnymi IP adresami a opét porty 0.

L7ConversationTracker je jidrem reassemblovaciho enginu. Pomoci heuris-
tickych metod je mozné separovat IP Flow komunikaci, tedy konverzace na L4
do jemnéjsich celkil, a to konverzaci na trovni aplika¢niho protokolu.

Znamena to, Ze kdyz uZzivatel(é) pouZije na jednom stroji aplikaci komuniku-
jici na TCP vyuzivajici pevnych ¢isel porti, jak serveru tak klienta, na trovni
L4 konverzace se bude tato komunikace jevit jako jedind konverzace. Pokud
je tento stroj sdileny a vyuZiva ho vice uZivateli, ze sitového pohledu nebude
rozpoznatelné, ze komunikace patii k vice identitdm. Tento problém je vice zna-
telny, pokud zachycena data nejsou kompletni a ztraceji datagramy nesouci v
metadatech signaliza¢ni informace, jako napt. TCP SYN, FIN, RST flagy.

Modul zpracovava piichozi ramce paralalené v ProcessFrameBlock a to tak,
ze pro kazdou instanci L4 konverzace vytvofi samostatny Task, ktery indexuje
pomoci kli¢ovych hodnot konverzace. Konkrétni implementace, dle pouzitého
protokolu transportni vrstvy zajisti konkrétni zpracovéani, jako napt. korektni
TCP reassembling a IPv4 defragmentaci, ¢i pouze defragmentaci v pfipadé UDP.
KdyZ tento modul zjisti ze signalizace transportniho protokolu, Ze uzivatelské
sezeni skonéilo, pfipadné s vyuzitim heuristickych metod[5], vytvoif novou L7
konverzaci, pro kterou spocita L7 konverzaéni statistiky, a pfeda na vystup.

Modul dale také vyuziva zminéné heuristické metody, aby vytvoril abstrakce
aplika¢nich zprav, L7PDU. Vét8inou se jedn& o souvisly datovy blok tvoreny
jednim & vice ramci, ktery pfislusi k jedné akci. Muzeme tedy fict, Ze napft.
kdyz chatujici uzivatel odesle textovou zpravu, tak ji povazujeme za aplikaéni
zpravu a je tvorena seskupenim payloada vice datagrami. Z naSeho pohledu
jedna aplika¢ni zprava miize byt tvofena i vice L7PDU, a to zejména v piipadé,
Ze je velmi dlouha. Nikdy vSak nenastane situace, Ze by jedno L7PDU obsahovalo
dvé a vice aplikacnich zprav. Tohoto omezeni se pak dale vyuZiva pfi tvorbé a
pouziti parserii aplikacénich protokoli.

Storage bloky zajistuji perzistenci vytvofenych objekti. VSechny objekty se
ukladaji do SQL databéze pomoci bulk inserti, coz znacné zvySuje propustnost
databéazové vrstvy. Tato metoda vyzaduje bufferovani objektt a soucasné ukla-
déni aZz pii dosaZeni dostateéného poctu instanci. Aby nebylo tifeba Cekat na
databézi, probiha bufferovani a ukladani do databéze oddélené v samostatnych
tascich. Kazdy storage blok ma tedy dva tasky, které se v idealnim pfipadé
neblokuji.

Tento velmi rychly zptisob zpracovani je vykoupeny slozitéjsim navrhem da-
tabazové vrstvy. Pouzité modely, které jsou nositeli extrahovanych informaci
musi Tesit datové zavislosti ve své rezii. Nemohou se spolehnout na Entity Fra-
mework, ktery v ostatnich pripadech zajistuje objektové relaéni mapovani, pro-
toZze overhead by byl nasobny neZ zpracovani samotné a tedy naprosto neakcep-
tovatelny.



Pro vyfeSeni datovych zavislosti je pouzito generovani identitnich kli¢a ob-
krokem odpadne nutnost zpétné vazby, kdy by databéze sdélila identitni kli¢
nové vlozeného objektu zpét aplikaci. Dalsi nutnosti je nastaveni cizich kli¢t
(FK) na objektech, které se vzajemné referencuji a pokud je vazba mezi objekty
N ... M, jako je tomu napft. u L4 konverzace a zachyceného souboru, protoze je
mozné tvorit konverzace napric¢ riznymi soubory, je tfeba vlozit zdznam do pro-
pojujici vazebni tabulky. Tento zéznam je generovany béhem zpracovani, napf.
blok PmCaptureL/Conversation a je nasledné ulozeny do databaze blokem Sto-
rePmCaptureL4ConversationBlock.

Zpracovani je ukonceno a kontrola je navracena pres ControllerCapturePro-
cessor a nasledné NetforFrameworkAPI volajici aplikace. Mezi Netfox Framework
a volajici aplikaci se nepfenasi zadné objekty. Aplikace pro ziskani dat musi vy-
uzit DbContext, ktery modely zpfistupni vcetné potiebnych referenci. Progra-
mator aplikace vyuzivajici Netfox Framework si mize vybrat ze dvou pfistupi.
Bud pouZije pfimo DbContext a vytvoii pfes néj vykonové optimalnéjsi dotaz
na ziskani potfebnych dat, nebo vyuzije virtualizace za pomoci VirtualizingOb-
servableDBSetPagedCollection, ktera poskytuje moznosti strankovani, notifikuje
o zménéch v databéazi a zaridi nacteni vSech referencovanych modeli z databéaze,
ovSem za cenu VySS§i rezie.

2.2 Netfox Detective

Netfox Detective je aplikace zobrazujici informace ziskané analyzou zachycené
komunikace nastrojem Netfox Framework. Architektura této aplikace je zobra-
zena na obrazku 1 ve vrchni ¢asti. Aplikace vyuziva pro tvorbu uzivatelského
rozhrani Windows Presentation Foundation (WPF), a proto dle doporuceni je
vytvofena na zakladé trivrstvé architektury.

Tato architektura je zaloZena na navrhovém vzoru Model-View—ViewModel
tedy MVVM. Pro zajisténi dynamicnosti je déle vyuzit navrhovy vzor Depen-
dency Injection pomoci Dependency Injection Container, implementovany Wind-
sor Container. Pro zajisténi modularnosti a dynamického nac¢itdni komponent
je vytvofena hierarchicka struktura bazovych tiid pro jednotlivé vrstvy MVVM.
Na nejvyssi tirovni stoji pro kazdou vrstvu DetectivePaneViewBase a Detecti-
ve WindowBase, Detective ViewModelBase, a modelova vrstva bazi nema.

Hierarchicka dédi¢nost pro pohledovou vrstvu, viz obrazek 4, je dale rozdé-
lena podle toho, zdali se jedné o okno, tedy Detective WindowBase, nebo piremis-
titelny, dockovatelny tab DetectivePane ViewBase. Taby je mozné dockovat do
miizkové struktury, viz obrazek 5, coZz umozni vySetfovateli rozdélit panely dle
potfeby a aktuélni alohy. Dale pak, bazové t¥idy limituji dokovatelnost podle
svého typu a to tak, ze DetectiveApplicationPaneViewBase je umistitelny pouze
do aplika¢niho okna, DetectiveDataEntityPaneViewBase je pohled spjaty s kon-
krétni instanci modelu a je umistitelny libovolné po aplikaci a Detective Ezport-
DetailPaneViewBase je taktéz spjaty s instanci modelu extrahovanych dat, ale



jeho umisténi je limitovano pouze do prohlizece exportnich udalosti. Okno sa-
motné aplikace a dalsi nemodélni okna jsou zaloZzena na typu Detective Win-
dowBase.

UserControl RadWindow
[

1 DetectivePaneViewBase | | DetectiveWindowBase
I

|DetectiveApplicationPaneViewBase|| DetectiveDataEntityPaneViewBase

| DetectiveExportDetailPaneViewBase |

Obrazek 4. Diagram tfidni dédi¢nosti bazovych tiid pro pohledy. Komponenty
uréené pro zobrazeni v uvniti dokovatelnych oblasti jsou dédény z DetectivePa-
ne ViewBase. Ttidy reprezentuji aplika¢ni a nemodélni okna jsou dédény z De-
tective WindowBase.

Pane Left 1 =~ & x| | Document 1 | X | Pane Righ = B X ||Pane Righ ~ & X
Pane Left 1 Pane Right 1 Pane Right 2

Pane Left 2 - L X

Pane Left 2

PaneBc ~ & X||PaneB ~ 1 X
Pane Bottom 1 Pane Bottom 2

Pane Left 3 - L X
Pane Left 3

Obrazek 5. Obrézek popisuje princip dokovéani. Hlavni okno, pfipadné jiné do-
kovaci oblast, se rozdé€li v miizkové struktufe na podc&asti, které jsou schopné
hostit zadokovany pohled. Timto zptisobem je docileno dynamického zobrazeni
obsahu pfesné podle potieb vySetrovatele.

MVVM vzor , jehoz je View—Modelova vrstva starajici se o predzpracovani
modelovych objektt uréenych pro zobrazeni je zakladni pilif aplikace. Tato VM
vrstva ma velmi podobné ¢lenéni jako zobrazovaci vrstva. Jsou rozliSeny béa-
zové tfidy pro okno — Detective Window ViewModelBase, panel — DetectivePa-
neViewModelBase a zapouzdiujici model — DetectiveDataFEntity ViewModelBase,
viz obazek 6. Dale pak je tfeba rozdélit objekty na ty, které jsou svoji zivotnosti
spjaty s zivotnim cyklem — Detective ApplicationPane ViewModelBase a potom s



jednim vysetfovanim — DetectivelnvestigationPane ViewModelBase a Detective-
InvestigationDataEntityPane ViewModelBase.

ViewModelBase
DetectiveViewModelBase

|DetectiveDataEntity\/iewModelBase| | DetectivePaneViewModelBase | | DetectiveWindowViewModelBase

‘ DetectiveApplicationPaneViewModelBase | | DetectiveInvestigationPaneViewModelBase | | DetectiveIvestigationDataEntityPaneViewModelBase

Obrazek 6. Diagram tiidni dédi¢nosti bazovych t¥id reprezentujicich View—
Modely. Stejné jako u obrazku 4 je pouzito déleni na View—Modely reprezentujici
okno a dockovatelné oblasti *Pane* View—Modely. Dale pak je zajisténa kon-
trola Zivotnosti a zavislosti na modelu pro typy *DataEntity*, které vazi svoji
Zivotnost pravé k zapouzdienym modulim.

Vytvafeni instanci tfid z vrstev View a View—Model je zajisténo pomoci
Windsor Containeru. Kazdy modul, assembly, obsahuje implementaci rozhrani
IWindsorInstaller, ktera zajisti korektni registraci vSech typii, zavislosti a zajisti
spravnou zivotnost objektu. Registrace probiha pii spusténi aplikace spolu s
instanciaci v8ech objekti, které jsou dostupné z kofene aplikace. Pro instanciaci
typ1, které jsou spjaté s modely, jsou pouzity automaticky generované abstraktni
tovarny.

Dependency Injection — aplikace je navrzena tak, Zze propoj mezi View a
View—Modelem je feSen téZ pomoci dependency injection konteineru, a to injek-
taci instance patfi¢ného objektu View do konstruktoru View—Modelu uréeného
pomoci deklarovaného rozhrani. Tento mechanismus zajisti, aby nedochézelo
k referen¢ni zavislosti mezi modulem nesoucim View a jinym nesoucim View—
Model. Dale pak je mozné programové kontrolovat, zdali je mozné konstruovat
kompletni strom zavislosti, ¢i néjakid nactend komponenta neni kompatibilni s
aktualni konfiguraci.

Kvuli pozadavku na vysoce dynamické schopnosti aplikace nacitat externé
vytvofené moduly neni mozné statickd typova kontrola jazyka béhem kompilace.
Pouziti dependency injection kontejneru jsme schopni ji ¢aste¢né nahradit a
zajistit korektni instanciaci a inicializaci objektt a spravovat jejich Zivotnost v
ramci celé aplikace, ¢i pouze vazané na uréity, jiny typ objektu.

Architektura z uzivatelského pohledu je zvolena na zakladé podobnosti
s vyvojovymi prostiedimi (IDE), kdy zpravidla uceleny blok prace (project) je
zafazeni do n&jakého feSeni (solution). Pro pfizptsobeni forenznimu prostiedi
proto tyto celky nazyvame vySetfovani (investigation), které muZeme seskupo-
vat pod jednim velkym celkem pracovniho prostiedi (workspace). VySetfovatel
si zvoli s jakym vySetfovanim aktuélné pracuje a prida soubory se zachycenou
komunikaci, spusti extrakce informaci a provede analyzu. Béhem prace muze pii-
dat dalsi soubory a extrahovat dalsi informace. Mezi jednotlivymi vySetFfovanimi
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je mozné se v ramci jednoho pracovniho prostfedi rychle prepinat a ponechat
si oteviend jednotliva zobrazeni pro korelaci ziskanych informaci. VSechna data
jsou fyzicky uloZena jako soudast jednoho pracovniho prostiedi, konkrétné v
podslozce s vySetfovanim, a to vCetné databaze. Jednotlivé pracovni prostiedi
je mozné mezi stroji prenéset a nasledné pomoci souboru popisujictho pracovni
prostiedi (*.nfw) oteviit v nainstalovaném néstroji.

Analyzatory , jakoZzto plug-in rozsifeni, je mozné vyvijet nezavisle na samot-
ném nastroji Netfox Detective pouze za dodrzeni konvencni pro bazové typy View
a View—Modelovych tfid a instalatoru téchto typi do dependency injection kon-
tejneru. Analyzatory muzou byt spjaté s aplikaci, jako je SipFraud analyzator,
nebo s vySetfovanim jako je Appldent analyzator. Analyzatory maji pristup ke
v8em typum, které jsou registrované v dependency injection konteineru a mohou
rozSifovat funkcionalitu nastroje, nebo jej dokonce ovladat.

SipFraud analyzétor byl vyvinuty ve spolupraci se zajmovym zdruZenim
CESNET z.s, aby pomoci jejich systému na detekci anomalii z netflow doka-
zal ovérit, ze zachycena komunikace podeziela z provadéni utoku SIP Fraud jej
opravdu obsahuje. Analyzator komunikuje s NEMEA systémem [2], ktery mu
oznami stav ve kterém se nachazi. Pti detekci utoku umozni analyzatoru si stah-
nout soubor s pravé zachycenou komunikaci a analyzato pfevezme kontrolu nad
nastrojem Netfox Detective tak, Ze prida stazeny PCAP soubor, extrahuje apli-
ka¢ni informace tykajici se SIP a RTP protokola a zobrazi analyticky pohled.
Tento pohled prehledné zobrazi vechny SIP zpravy, umozni filtrovani a vypo-
¢ita strom volanych prefixi, aby se vySetfovatel rozhodl, zdali se opravdu jedna o
detekovany utok. Ukazka takové analyzy je ve zjednoduSeném pohledu viditelna
na obrazku 7.

Appldent analyzator byl vyvinut pro ovéfeni vykonosti nové vyvinuté me-
tody vylepSujici jiz existujici statistické metody (ESPI — Enhanced Statistical
Probability Identification) eliminovaného feature setu a porovnéani s Bayesov-
skym a Random Forests klasifikitory. Detaily o vyzkumu spolu s implementaci,
naméfenymi vysledky a jejich porovnanim jsou veiejné pifstupné®|s]. Vyzkum
ukézal, Ze je mozné identifikovat nejen aplika¢ni protokoly, ale za predpokladu,
7ze mame k dispozici dostateéné mnozstvi ténovacich dat také i aplikace, které
danou komunikaci vygenerovali.

3 Porovnani existujicich nastroji pro forenzni analyzu

Sitova forenzni analyza je vysoce komplexni proces, jehoz vysledna kvalita je
velmi ovlivnéna expertni znalosti vySetfovatele, ¢asovému fondu na vyfeSeni p¥i-
padu a nastrojum, které vySetfovatel k ziskani vysledkt vyuZzije. Pokud je ex-
pertni znalost vysoki a zaroven dostateény ¢as na provedeni detailni analyzy,
ziskané vysledky budou velmi kvalitni. Ve skutecnosti se ale naopak setkdvame

S https://pluskal.github.io/AppIdent/
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Obrazek 7. Snimek obrazovky analyzatoru SIPFraud zobrazujici priubéh ana-
lyzy zachytavané komunikace pomoci NEMEA detekéniho nastroje. Ve spodni
¢asti je pohled na jiz nalezeny incident a zobrazeni stromu prefixi, kdy se utoc-
nik pokousel hadat ¢iselny prefix, ktery se pouziva k volani do PSTN (publik
switched telephone network).
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Protocol model details 2

Running tasks : 2

Obrazek 8. Ukazka vizualizace nau¢eného modelu HTTP protokolu, ktery byl
ziskdn pomoci analyzatoru Appldent. Pohled zobrazuje na x ose popisky jednot-
livych vyextrahovanych vlastnosti ziskanych z analyzy zachycené komunikace
v uéici fazi algoritmu ESPI — Enhanced Statistical Probability Identification a
pomoci boxplot je zobrazuje do oboru hodnot na ose y.

s pripady, kdy na vyfeSeni je pouze velmi omezeny ¢as a expertni znalost uz ne-
hraje takovou roli, protoze vySetifovatel je nuceny sdhnout po automatizovaném
nastroji, ktery mu prezentuje zjisténé informace a vySetfovatel pouze koriguje
smér, kterym se bude ubirat.

Vysoce expertni vySetfovatel s dostatkem Casu sdhne po néstrojich, které
jsou velmi jednoduché, jednotcelové, coz mu umozni elegantni praci pfi manu-
alni analyze. VySetfovatel tak bude mit naprostou kontrolu nad provadénymi
operacemi, protoze svym pochopenim problému a zvolenim vhodného jednouce-
lového néstroje minimalizuje komplexitu a nestane se, ze by néstroj ignoroval
data, kterd nedokaze interpretovat, protoze vySetfovatel diky své expertni zna-
losti zvolil pravé takovy nastroj, ktery je nejvhodnéjsi. Tento proces je vSak
extrémné ¢asové narocny, data tykajici se pfipadu mohou byt obrovska a vySet-
Fovatel se stane naprosto zahlcenym. Nastroje, které takto expertni vySetrovatel
pouziva jsou napt. TCPDump, ncat, SSLSplit, TShark, Wireshark a dalsi IDS a
IPS systémy rtuzné komplexity.

Kvli tlaku na provedeni analyzy co mozné nejvétstho mnozstvi dat za co
nejkratsi Cas je ¢astokrat vySetfovatel nucen sdhnout po automatizovaném né-
stroji, ktery je pfimo uréen pro sitovou forenzni analyzu a je schopny provést
extrakci uziteénych informaci ze zachyceného sitového provozu s co moznéa nej-
niz8imi naroky na expertni znalosti vySetfovatele a ¢as straveny vySetfovatelem
pri analyze vystupi. Moderni forenzni nastroje dosly tak daleko, Ze dokonce vy-
tvari tiskové sestavy, které jsou poté pfimo pouzitelné jako dikazy pii soudnim
jednani. Snad nejznaméjsim zastupcem této kategorie nastroju je EnCase pro di-

13



gitalni forenzni analyzu. Naopak, pro sitovou forenzni analyzu miiZzeme uvazovat
nastroje jako je XPlico, Network Miner, PyFlag a pravé nas Netfoxr Detective.
Porovnani vlastnosti nastroji je uvedeno v tabulce 1.

Minecraft, Warcraft, Face-
book, Stratum, DNS, FTP,
SPDY, MQTT

Nastroj Netfox Detective Network Miner XPlico PyFlag
Vlastnost
Zivy zachyt dat NE ANO ANO NE
Podpora PCAP libPcap, pcap-ng, mnm libPcap, pcap-ng libPcap libPcap
IPv6 ANO ANO ANO NE
Tunelovaci protokoly GRE, GSE GRE, 802.1Q, PP-|L2TP, VLAN, PPP |NE
PoE, LLMNR,
VXLAN, OpenFlow,
SOCKS, MPLS and
EoMPLS
OS Fingerprinting ANO, na zaklade typickych|ANO NE NE
aplikaci
Identifikace aplikacnich|SPID, NBAR, ESPI, Bayes-|SPID, PIPI PIPI NE
protokolu sian, Random Forests
Identifikace bezicich| ANO NE NE NE
aplikaci
Aplikacni protokoly HTTP, SSL/TLS, MAFF.|[FTP, TFTP, HTTP,|HTTP, POP3,|DNS, HTTP, MSN,
XMPP, YMSG, OSCAR,|SMB, SMB2, SMTP,|SMTP, IMAP, SIP,|Gmail
Facebook Messanger, Han-|POP3, IMAP, You-RTP, SDP, FTP,
gouts, Twitter, XChat,|Tube DNS, IRC, IPP,
IMAP, POP3, SMTP, PJL, MMS, SLL
Gmail, Yahoo, RTP, SIP,

Extrakce Opravnéni Facebook, IMAP, SMTP,|SMTP, HTTP Digest|NE NE
POP3 Autentizace

Zpracovani poskozene a|TCP vypadky, IPv4 frag-|? NE NE

neuplne komunikace mentace

Rychlost zpracovani 33 MB/s 1.49-2.31 MB/s ? ?

Paralelni zpracovani ANO NE ANO NE

Pokrocilé analytické po-|ANO NE ANO NE

hledy

Perzistentni ulozisté SQL CSV / Excel / XML|SQL VFS

/ CASE / JSON-LD

Dotazovani samostatné nad SQL data-|vyhledavani  klico-|samostatné nad SQL|ANO
bazi vych slov databazi

PCAP-over-IP NE ANO ANO NE

Tabulka 1. Piehledové porovnani néastroju pro sitovou forenzni analyzu. Byly
vybrany nejznaméjsi open-source & zdarma poskytované nastroje. Udaje uve-
dené v této tabulce jsou ziskany z propaga¢nich materialt, dokumentaci a stu-
diem zdrojovych kodu. Neni vyloucené, ze béhem vyvoje se vlastnosti zméni.
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4 Zavér

Tato technickéd zprava popisuje aktualni stav implementace sitového forenzniho
nastroje Netfox Detective ve verzi 2.0 navazujice na vysledku piedchoziho bez-
pecnostniho vyzkumu MV - VG20102015022. Byly nastinény jednotlivé vyzvy,
viz sekce 1, které vidime jako aktualni a jejich feSeni pfinosné pro zlepSeni stavu
na poli modernich néastroji pro sitovou forenzni analyzu. Jako reakci na tyto
vyzvy jsme inovovali nastroj Netfox Detective o ndmi navrzena feSeni.

Prevazné jsme se zaméfili na urychleni zpracovani, proto jsme inovovali ar-
chitekturu néstroje, abychom odstranili nepotfebné zavislosti mezi moduly sa-
motnymi a zajistili jak budouci rozsiritelnost, tak i skalovatelnost feSeni. Dalsim
krokem vyvoje tohoto néstroje bude vyuziti této architektury pfi navrhu dis-
tribuovaného feSeni zaloZzeného nad Docker containery. Abychom odstranili za-
vislost na proprietarnim opera¢nim systému Windows a .NET 4.7 frameworku,
bude nutné jadro této aplikace Netfox Framework piepsat, aby vyuZzivalo od-
lehé¢eného .NET Core 2.0 frameworku. Tento krok nam zajisti snadnou pieno-
sitelnost jak mezi platformami diky konteinerizaci, tak i pouZitim open-source
béazového obrazu pro kontejner samotny.

Samostatna standalone aplikace Netfox Detective si oviem zavislost na Win-
dows i plném .NET frameworku poneché, kvili absenci alternativy pro WPF.
Ovgem pfibude nova webova aplikace zajistujici alternativni funkcionalitu jako
nynéjsi Netfox Detective, pouze ve webovém prostiedi. Tento krok zajisti vy-
uziti jiz otevieného prostiedi Netfox Framework a zpfistupni ho na libovolné
platformé.

Posledni planovanou zménou v nadchéazejici iteraci projektu je inovace persi-
stentniho ulozisté. ZkuSenosti s aktualnim FeSeni identifikuji persistentni tlozisté
jako uzkeé hrdlo, protoze mnozstvi zpracovanych dat aplikaci roste a tlozisté musi
byt schopné na zmény reagovat. Z tohoto divodu bylo rozhodnut prechod z SQL
databédze na NoSQL ¢i Key-Value databazi. Urceni konkrétniho typu databaze
a implementace bude zaviset na vykonnostnich testech navrzenych jako nejcas-
t&js1 operace v této aplikaci a otestované na kandidatnich feSenich jako je Redis,
Apache Ignite, ArangoDB, RocksDB a dalsi.

Tento projekt je vyvijeny za podpory projektu ministerstva vnitra - Inte-
grovand platforma pro zpracovani digitalnich dat z bezpeénostnich incidenti,
V120172020062 a programova ¢ast je volné dostupna ve formé zdrojovych koda
ve vefejném repozitaii projektu na GitHubu’.

" https://github.com/nesfit/NetfoxDetective
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