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Abstrakt Sifrovana data predstavuji stale vétsi vyzvu v oblasti digi-
talni forenzni analyzy. Do této domény spadaji jak Sifrované dokumenty
a archivy, tak diskové oddily, ¢i Sifrovany sitovy provoz. Pro ziskani dat v
oteviené podobé je nutné znat Sifrovaci kli¢, ktery byva typicky odvozen
z hesla zadaného uzivatelem. Pro utok na takové zabezpeceni s cilem na-
lézt heslo dnes dominuji pfistupy zalozené na GPGPU, ¢i vyuziti jinych
metod hardwarové akcelerace. Se vznikem stale dokonalejsich technik za-
bezpeceni dat vSak prestava byt ttok s vyuzitim jednoho stroje prakticky
pouzitelny a mnohdy je jedinym feSenim distribuovany vypocet. Cilem
této zpravy je priblizit technologie pouzitelné pro distribuovanou obnovu
hesel a predstavit prototyp feSeni, kterym je distribuovany systém Fit-
crack.

1 Uvod

Pti forenzni analyze digitalnich dat naréZzime stale ¢astéji na média, ktera jsou
uréitym zpusobem Sifrovana. Cilem Sifrovani daného média je zamezit neoprav-
nénym osobam piistupovat k citlivym datim uvnitt¥. P¥ikladem Sifrovanych mé-
dii jsou napft. soubory MS Office, dokumenty PDF, archivy ZIP, RAR, ¢ 7-Zip,
nebo diskové oddily Sifrované nastroji jako TrueCrypt, VeraCrypt, apod. Pro de-
Sifrovani tavého média je potieba znat heslo, na zakladé kterého je vygenerovan
sifrovaci kli¢ [9, 7].

Nelze-li heslo ziskat tradi¢nimi metodami (napf. vyzrazeni majitelem), je
jedinym FeSenim obnova hesel (password recovery) silou, znama téz jako ldmdni
hesel (password cracking).

Dosavadni vyzkum ukézal vysoky potencial distribuované obnovy hesel s vy-
uzitim GPGPU (General-purpose computing on graphics processing units) [10,

|. Pfi vypo&tu na jednom fyzickém stroji sice odpada nutnost distribuce vypo-
¢tu a synchronizace vypodcetnich uzld, tento zptsob v8ak piinasi fadu omezeni.
Tato omezeni pak limituji zejména vypocetni vykon, kterého je mozné dosdhnout
[6]. Pro naro¢néjsi tlohy je tedy nezbytné vyuzit distribuovaného vypoctu.

Kim a kol. predstavili zakladni myslenku vyuziti modelu controller-worker,
kdy experimentalné prokézali jeho vyuzitelnost pii iitoku na zabezpeceni doku-
mentd PDF 7.0 s vyuzitim 88 fyzickych uzli obsahujicich celkem 342 zafizeni
GPU. S vyuzitim distribuovaného vypoctu a GPU acelerace se podafilo dosah-
nout nalezeni ¢iselného hesla o délce 12 znaki za 7 dni a 15 hodin [13].



Apostal a kol. experimentovali s distribuovanym slovnikovym ttokem pomoci
technologii MPI a CUDA, pfi¢emZ doglo ke srovnani vice moZznych alternativ
rozdéleni slovniki mezi vypocetni uzly [2]. Zou a kol. pfedstavili model distribu-
ované obnovy hesel pro tutok hrubou silou a slovnikovy utok. Spole¢né pak dosli
k zavéru, Ze optimalizace vypoctu samotnych kryptografickych algoritmu zda-
leka nestadi a je potfeba vénovat dostatek prostoru vyvoji vhodnych algoritmu
pro distribuci vypoctu [18].

Srovname-li existujici FeSeni pro obnovu hesel, pro vypocet obnovy hesel na
jednom stroji pomoci GPGPU se v soucasnosti jevi jako nejrychlejsi nastroj ha-
sheat!. Jeho tym ziskal 1. misto na soutézi CMYC? (“Crack me if you can”),
ktera probéhla v ramci konference DEFCON? 2012. I pies zna¢nou popularitu
a potencialné vysoky dosazitelny vypocetni vykon tento nastroj nativné nepod-
poruje distribuovany vypocet.

Pro distribuovanou obnovu hesel existuje mnozstvi softwarovych feseni. Z ko-
merénich jsou to nap¥. ElcomSoft Distributed Password Recovery*, Passware
Kit®, OctoPass®, ¢i AccessData Forensics Toolkit”. Tyto nastroje se viak vyzna-
¢uji pomérné vysokou pofizovaci cenou, licence jsou typicky limitovany poétem
vypocetnich uzli a ne vzdy lze hovofit o univerzalnim reSeni. Napft. software od
spole¢nosti Elcomsoft je uréen pouze pro OS Windows, pro nékteré podporované
formaty vyuziti GPU neumoziiuje vibec, pfi¢emz pro fadu zbyvajicich formati
nepodporuje technologii OpenCL, ale pouze NVIDIA CUDA, kdy nelze pouZit
GPU od spole¢nosti AMD, apod. Casto se také jedna o feSeni uréena pro duve-
ryhodné prostiedi v siti LAN a nejsou urceny pro distribuci skrze sit Internet
[6].

Zatimco komer¢ni nastroje pro distribuovanou obnovu hesel vyuzivaji pro
samotny vypocet kryptografickych algoritma proprietarnich feseni, software $i-
Feny jako open-source typicky funguje jako nadstavba nad néstrojem hashcat.
Zastupcem takového feSeni byl napt. nastroj Hashtopus®, jehoz vyvoj byl ukon-
¢en a nasledné na né&j navazal nastroj Hashtopussy”. Ac¢koli Hashtopussy po-
skytuje fadu zajimavych funkeci jako napf. nastaveni priority tloh, ¢ notifikace
pomoci e-mailu, spouStéci parametry néastroje hashcat je nutné nastavit rucné,
coz ponékud omezuje cilovou skupinu uzivatel.

Do specifické kategorie pak spada nastroj Hashstack!'?. Tento software posky-
tuje velice privétivé uzivatelské rozhrani, které umoznuje mj. sledovani teploty

! https://hashcat.net/
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4 https://www.elcomsoft.com/edpr.html
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" http://accessdata.com/solutions/digital-forensics/forensic-toolkit-ftk
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a zatéze procesoru na jednotlivych uzlech. Software je ovSsem dodavat pouze
s hardwarem od spoleCnosti Sagitta a neni mozné jej zakoupit samostatné.

Cilem této technické zpravy je analyzovat technologie pouzitelné pro distribu-
ovanou obnovu hesel a navrhnout feSeni typu open-source, které by eliminovalo
nevyhody vySe uvedenych nastroji. V sekci 2 jsou diskutovany technologie MPI,
Apache Hadoop, BOINC a jejich pouzitelnost v této oblasti. Sekce 3 pak predsta-
vuje navrh distribuovaného systému Fitcrack, kde je pfibliZzen princip vypoctu
pomoci technologie BOINC, generovéani dil¢ich tloh a jejich distribuci s vyuzi-
tim adaptivnfho planovani. Detailnéjsi popis systému Fitcrack je pak obsaZen
v pfiloh4ch. Pfiloha A predstavuje jednotlivé funkéni bloky systému, jejich tcel
a rozhrani, které je vzajemné propojuje. Priloha B pak zahrnuje popis struktury
databéze, ktera je vyuzivana v serverové Césti systému.

2 Technologie pro distribuované vypocty

Tato sekce se zaméfuje na srovnani existujicich technologii pro distribuované
vypoclty a jejich pouzitelnost pro tGcely obnovy hesel na vice uzlech. Jako hlavni
kritéria uvazujeme:

e dostatecny vykon - nizké hardwarové naroky pro samotnou distribuci,
dostatek vypocetnich prostfedka pro uziteény vypocet,

e efektivni vypocet - minimum casu straveného komunikaci a synchronizaci
uzli,

e variabilni pocet uzla - moZznost ménit podobu distribuované sité i za béhu
vypoctu,

e dobra skalovatelnost - co nejblize linearni,

e zotaveni z chyb - moZnost navratu do konzistentniho stavu pii vypodcetni
chybé (napf. selhani uzlu),

e bezpeénost - moznost nasazeni i v nedivéryhodném prostiedi (Internet).

2.1 MPI

Message Passing Interface (MPI) je specifikace protokolu a také knihovna posky-
tujici efektivni moznost hrubého rozdéleni pracovni tlohy mezi vice vypocetnich
uzli, pricemz kazdy uzel zpracovava podmnozinu vstupnich dat. V pripadé MPI
mohou byt za uzly povazovany pocitace, jadra procesoru, ¢i vlédkna.

Kang a kol. ukazali, Ze technologie MPI poskytuje vyborny vykon pfi prova-
déni vypodetné naro¢nych operaci nad mensimi objemy dat [11]. Obnova hesel
je zastupcem takového typu tloh, protoze k prolomeni zabezpeceni vétsiny znéa-
mych formati typicky neni nutné desifrovat vSechna data, ale ¢asto pouze k vy-
stupu prislusné hesovaci funkce nalézt jeji vstup. I pfes relativné nizky objem dat
tedy tento pristup vykazuje vysokou vypocetni naro¢nost. Skutecnost, ze Apo-
stal a kol. pouzili pro své FeSeni zalozené na platformé CUDA pravé technologii
MPI, ma tedy racionalni opodstatnéni [2].

V konstrastu s vySe uvedenym pouzili Reyez-Ortiz a kol. technologii MPI pro
Fizené strojové uceni, ptfi kterém byly zpracovavany velké objemy dat. Pouzitym



hardwarovym fesenim byl vypocetni cluster Beowulf'!. Vysledkem experimentu
bylo zjisténi, ze pro uvedenou tlohu vykazovala technologie MPI zhruba 10x vyssi
vypocetni vykon nez Apache Hadoop na platformé Spark'? [15]. Vysoky vykon
a skvélou 8kalovatelnost se nam podafilo ovéfit pfi experimentech s integraci
OpenMPI do nastroje Wrathion [14].

Pro MPI existuje vice implementaci, které zahrnuji jak open-source feseni
jako nap¥. OpenMPI'3, nebo komeréni feseni, napi. Intel MPI. OpenMPI zahi-
nuje také fadu funkci pro zotaveni z chyb: lokalni nebo distribuovan checkpoin-
ting, detekce chyby komunika¢ni sité, apod. Ptuvodni koncept MPI neuvazuje
dynamické pridavani uzla za béhu vypodétu. Az ve specifikaci MPI verze 2.0 byla
pridana funkce MPI_Comm_spawn (), kterd vytvori novy vypocetni proces a to i
na novém uzlu. U MPI vSak nové pridané uzly nejsou rozpoznany automaticky
a je tedy v rezii programatora, aby jejich detekci implementoval - napf. pomoci
specialniho procesu, ktery periodicky kontroluje nové pripojené uzly.

Ackoli soucasné implementace MPI v principu podporuji komunikaci pfes
sit Internet, neposkytuji zadné dalsi prostiedky pro vypocet v nedavéryhodném
prostiedi. MPI jako takové nezahrnuje prostiedky pro autentizaci, ¢i Sifrovani
této komunikace. Jakékoli zabezpeceni prenosu je tedy nutné fesit jinym zpuso-
bem [5].

MPI jako technologie pro distribuované vypocty vykazuje vysoky vykon a
skalovatelnost. Je tedy vhodnym prostfedkem pro feSeni vypocetné naroc¢nych
problémi jako je napf¥. obnova hesel. Pfes tato pozitiva je vSak vypocet omezen
na pevny pocet uzli a divéryhodné prostiedi.

2.2 Apache Hadoop

Apache Hadoop!'* piedstavuje fesenf pro distribuované operace nad velkymi ob-
jemy dat. Tato technologie lze pouzit pro feSeni problému, které 1ze popsat po-
moci programovaciho modelu MapReduce: Vstupni data jsou zpracovana funkci
Map (), kter& provede jejich filtrovani a sefazeni. Tato funkce transformuje data
v podobé dvojic (K7, V1) na dvojice (Ks,V3), kde K7, K> jsou kli¢e a Vi, Vs
hodnoty. Nasledné pomoci funkce Reduce() dojde ke sjednoceni vSech hodnot
se stejnym klicem K.

Implementace této technologie vyuziva sviij vlastni systém soubort Hadoop
Distributed File System (HDFS), ktery nativné podporuje Sifrovani a replikaci
dat. Hadoop také poskytuje techniky pro zotaveni z chyb, fadu uzite¢nych na-
stroji pro analyzu dat a v neposledni fadé moznost pridavani novych uzli i za
b&hu vypodtu'®.

Apache Hadoop je vyuZivan také v oblasti forenzni analyzy digitalnich dat.
Chen a kol. s jehov vyuZitim navrhli a implementovali systém Collaborative

" http://www.beowulf .org/
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Network Security Management System (CNSMS) slouzici pro paralelni shér a
analyzu velkého mnoZstvi sitového provozu. Tento systém je schopen v realném
Case detekovat, dohledavat a sledovat dikazy o nezddoucich aktivitach jako je
phishing, spam, §ifeni vird, ¢ervii, apod. Chen a kol. tvrdi, ze CNSMS je schopen
poskytnout siti i ochranu proti ttokim typu DDoS [3]. Cho a kol. doporucuji
pouziti technologie Apache Hadoop pro ucely forenzni analyzy digitalnich dat a
vytvorili Fadu instruke{ a doporuceni pro forenzni analyzu cloudovych systému
1.

Podpora vypoéti typu MapReduce nicméné existuje i pro technologii MPI
v podobé knihovny MPI MapReduce'® (MMR). Roussev a kol. porovnali Apache
Hadoop pravé s MMR, u kterého dosahli lepsi skalovatelnosti a vyssiho vykonu
[16]. Reyez-Ortiz a kol. také upozornili na nizsi vykon technologie Hadoop oproti
feSenim zaloZenym na MPI, nicméné uznali, Ze Hadoop nabizi jednodussi nasa-
zeni, pridavani uzla za béhu vypoctu, fadu uzite¢nych nastroju a dalsi vyhody
spojené predevsim s HDFS - tedy vySe uvedenou replikaci dat a dalsi [15].

Ackoli Apache Hadoop vykazuje nizsi vykon nez MPI, bohaté jej kompen-
zuje daldimi funkcemi, které MPI neméa. A&koli existuji pokusy'” o distribovany
vypocet kryptografickych hesi s pouzitim Apache Hadoop, neni obnova hesel
idealnim problémem pro model MapReduce. Dalgim problémem Apache Hadoop
pro obnovu hesel je vySsi rezie oproti MPI ze které plyne nizsi vypocetni vykon.

2.3 BOINC Framework

Berkeley Open Infrastructure for Network Computing (BOINC) je platformou
pro distribuované vypocty, kterd nativné podporuje dynamické mnozstvi uzla
propojenych pies Internet [1]|. Technologie byla vyvinuta laboratofemi U.C. Ber-
keley Space Sciences Laboratory a je Sifena jako open-source feSeni pod licenci
GNU GPL.

Primérnim aéelem BOINCu je vefejné sdileni vypocetnich prostfedka pro
ucely védeckych vypodcti v oblastech jako je meteorologie, medicina, astrofyzika
a dalsi. BOINC umoznuje dobrovolnikiim poskytnout své vypocetni kapacity
a podpofit tak nékteré z existujicich projekti. Tento princip se nazyva volun-
teer computing. Druhou doménou vyuziti BOINCu je tzv. grid computing, tedy
zapojeni mnoZstvi poditaci a vypocetnich stfedisek v geograficky oddé&lenych
lokalitach.

Vypocetni sit tvori server/servery a mnozstvi klientd. Zatimco server zod-
povida za Fizeni, pfifazovani a planovani vypocetnich tloh, klient predstavuje
pracovni uzel provadéjici samotny vypocet. BOINC funguje na principu klient-
server, kdy server je pasivni a ¢eka na pripojeni klienta, po pfipojeni miize klient
pozadat server o pfifazeni pracovni tlohy.

Problém, ¢i sada problému tvoii tzv. projekt. V ramci projektu je vytvareno
mnoZstvi pracovnich tloh, které jsou néasledné prifazovany klienttim, které o né
pozadaji. Jakmile je vytvofen projekt, klienti se mohou pfipojit (volitelné téz

16 http://mapreduce.sandia.gov/
7 http://en.cnki.com.cn/Article_en/CJFDTOTAL-TXBM201111026.htm
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s autentizaci) a participovat na vypoctu. BOINC podporuje také vytvareni tloh
“na miru” pro konkrétni klienty. Toho lze vyuzit napf. k rovnomérnému rozlo-
zeni zatéze, ¢i implementace vhodné planovaci strategie pro feSeni daného typu
problému.

Pro feSeni pracovnich tloh miZe byt potfeba jedna & vice aplikaci. BO-
INC proto zajistuje automatickou distribuci piislusnych spustitelnych binarnich
soubort na koncové stanice. Kazda aplikace je vzdy dodavana pro konkrétni ar-
chitekturu operacniho systému daného klienta. Pokud server eviduje novou verzi
nékteré aplikace, BOINC zajisti naslednou aktualizaci téz na strané klienta.

Jakmile klient obdrzi binarni soubory aplikaci a zadani tlohy véetné vstup-
nich dat, muze zahajit vypocet. Doba vypoctu jedné tlohy zavisi na implemen-
taci daného projektu, pfiGemz muze trvat minuty, hodiny, ale také dny. Jakmile
klient dokoné¢i vypocet, informuje o této skute¢nosti server pomoci zpravy obsa-
hujici informace o feSeni tlohy a vystupni soubory, jejichZ obsah nemé standar-
dizovany format, ale odviji se od specifikace a implementace feSeného projektu.

Narozdil od MPI je BOINC piimo navrzen pro distribuovany vypodcet pres sit
Internet. K tomuto tcéelu poskytuje fadu bezpe¢nostnich mechanismi umoznu-
jicich vypocet v nedivéryhodném prostiedi, konkrétné nap¥. autentizaci, spravu
uzivatelskych uéta, podepisovani zprav, replikaci uloh, ¢ kryptografii vefejnym
klicem.

Klienti se v prostfedi BOINC mohou pfipojovat i opojovat za béhu vypoctu.
BOINC nabizi fadu moznosti pro zotaveni z chyb, pfi¢emz vzdy zavisi na im-
plementaci projektu. V pripadé netaspésného vypoctu nékteré ulohy je typicky
tato dloha prifazena jinému vypocetnimu uzlu. Konkrétni uzly také mize pro-
jekt rozlisovat na duvéryhodné, nedtuvéryhodné, pipadné vytvaret skupiny uzli
se spoleénymi specifiky.

Klientska stanice miize byt v jeden moment pfipojena k vice projektim sou-
¢asné. Na klientské strané lze specifikovat, které procesory a do jaké miry se
zapoji do vypoctu, kdy se ma vypocet provadét, apod. Pfipadem uziti mutze byt
spole¢nost s mnozstvim pocéitaci, které v pracovni dobé slouzi k bézné ¢innosti
a po pracovni dobé zacnou participovat na projektu a stanou se tak soucésti
virtudlniho superpoditace.

Pred publikovanim nageho ¢lanku On Efficiency of Distributed Password Re-
covery [3] jsme nenalezli Zadnou zminku o pouziti technologie BOINC pro tdely
forenzni analyzy. Kasabov a kol. nicméné zminili mozZnost pouziti této techno-
logie pro obnovu hesel, pfi¢emz jako hlavni vyhody prostfedi BOINC zminili
spolehlivost a robustnost takového feSeni. Kasabov a kol. také zminili nutnost
implementace vhodného softwarového feSeni pro server a nasazeni vykonné apli-
kace s akceleraci pomoci GPU na strané klienta [12]. Pravé na zakladé vyse
uvedeného jsme se rozhodli naSe feSeni pro distribuovanou obnovu hesel posta-
vit na technologii BOINC.

Mimo samotnou obnovu hesel existoval v této souvislosti projekt DistrRT-
gen'®, ktery na zékladé dobrovolného sdileni vypocetnich zdroji provadél tvorbu

8 nttp://boinc.berkeley.edu/wiki/DistrRTgen
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volné dostupnych rainbow tables [17]. V soucasnosti vSak stranka projektu neni
funkéni a projekt samotny je oznacen jako soukromy.

3 Systém Fitcrack

Fitcrack je distribuovany systém pro obnovu hesel Sifrovanych médii a prolo-
meni kryptografickych hegi. Diky propojeni s nastrojem hashcat'® dosahuje jak
obrovské skaly podporovanych forméati, tak $pickové rychlosti pii pouziti odpovi-
dajiciho hardwaru. Vypocet je provadén pomoci technologie OpenCL a je mozné
jej provozovat na vSech kompatibilnich CPU, GPU, FPGA, DSP, ¢ koproceso-
rech. Fitcrack stavi na open-source frameworku Berkeley Open Infrastructure for
Network Computing (BOINC?"), ktery p¥inasi v fizeni distribuovaného vypoétu
znacnou automatizaci pfi zachovani flexibility systému a svobody administratora
v otazce konfigurace vypocetnich uzli a hardwarového i softwarového Feseni dis-
tribuované sité.

Zakladem distribuované vypocetni sité je jeden, ¢i vice projektovych servert.
Tyto zajistuji spravu a planovani dloh, dohled nad vypocetnimi uzly, fizeni dis-
tribuovaného vypoc¢tu a zpracovani vysledki. Klientskou ¢ast poté tvori aplikace
BOINC Client, kterou lze volitelné doplnit grafickym administra¢nim nastrojem
BOINC Manager, které umoziiuje jednoduchou konfiguraci cilové stanice. Na
kazdé stanici je mozno urcit, které dny a hodiny se méa podilet na vypoctu
a které CPU/GPU a v jaké mife bude uzel pouZivat. Vypocet samotny provadi
néstroj hashcat, ktery se zbytkem systému komunikuje pomoci aplikace Fitcrack
Runner.

3.1 Princip vypoétu

Fitcrack funguje na principu klient-server, kde poskytovanou sluzbou je jedna
pracovni 4loha (job, workunit). Jedna ¢ vice uloh pak tvoifi jeden pracovni
balicek (package), ktery piedstavuje konkrétni ttok na konkrétni Sifrované mé-
dium. Serverové ¢ast bézi na samostatném stroji a jejim ucelem je generovani
dloh a sprava distribuované sité. Klientska ¢ast bézi v jedné instanci na kaz-
dém vypocetnim uzlu a jejim tcelem je feSeni prifazenych tloh — tedy vypocet
kryptografickych he$t pomoci néstroje hashcat.

Klient po pfipojeni k serveru (volitelné s autentizaci) pozadéa o novou tulohu.
Server na zakladé konfigurace a aktualniho stavu feSenych pracovnich balicka
vytvoii a piifadi klientovi diléi ulohu z nékterého z pracovnich balicki. Ulohy
jsou tvofeny na miru konkrétnim uzltim na zékladé vypocetni naro¢nosti, vykonu
uzlu, konfigurace serveru a zvolené distribu¢ni strategii. ZjednoduSeny priibéh
komunikace mezi klientem a serverem/servery ilustruje obrazek 1.

Pro pfipojeni nového uzlu do sité staci na cilovou stanici nainstalovat apli-
kaci BOINC Client a pfipojit se k projektovému serveru. Veskeré dalsi soubory

19 nttps://hashcat.net/hashcat/
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Obrazek 1. Komunikace klient-server v systému BOINC

(vstupni data, binarni soubory) jsou staZeny automaticky, véetné piipadné ak-
tualizace na novéjsi verze. Pro pridavani a spravu bézicich tloh slouzi nastroj
Fitcrack WebAdmin, ktery poskytuje spravci kontrolu a dohled nad vypocty
v distribuované siti.

3.2 Architektura systému

Jak serverovou, tak klientskou ¢éast 1ze rozdélit na mnozstvi funkénich bloki,
které spolu navzajem komunikuji skrze specifickd rozhrani. Komunikaci klient-
server definuje protokol BOINC scheduling server protocol, syntakticky vychéa-
zejici z forméatu XML. Jeho zpravy jsou prenaseny pomoci HTTP nebo HTTPS
nad TCP/IP. Architektura systému je vyobrazena na obrazku 2. Detailni popis
jednotlivych funkénich bloki a jejich rozhrani je uveden v piiloze A.

3.3 Distribuce vypoc¢tu na zakladé indexi hesel

Cilem automatizovaného utoku na kryptografické zabezpeceni libovolného Sifro-
vaného média je systematické zkouSeni moznych hesel, pri¢emz cilem je nalézt
spravné heslo.

Uvazujme, ze kazdé heslo p je Fetézcem nad abecedou Y, tedy p € X*. Mno-
Zinu P C X* pak nazyvame stavovym prostorem vSech moznych hesel. Mohutnost
i konkrétni podoba P zavisi na konkrétnim typu ttoku. Pro ucely distribuova-
ného vypoctu vSak uvazujeme, ze P je vzdy kone¢nou usporadanou mnozinou.
Na zakladé vySe uvedeného muZzeme definovat funkci zvanou generdtor hesel
g(i) : N — P, kde i € (0,|P| — 1) a i nazyvame indez hesla.

Predpokladejme jednoduchy inkrementalni «tok hrubou silou, kdy chceme

generovat v8echna hesla délek 1 az 3 nad abecedou ¥ = {a,b,c,...,z}. Pak
plati:
g(0)=a, ..., g(25) ==z
9(26) = aa, ..., g(701) = zz (1)
g(702) = aaa, ..., g(18277) = zzz.
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Obrazek 2. Architektura systému Fitcrack

Distribuce vypoc¢tu v systému Fitcrack spociva v generovani mensich tloh, kde
kazda tloha je definovana rozsahem indexu i,,in & tmaz, pricemz plati:

0 < Zm7.n < Z‘rnam < (|P| - 1)

(2)
Resenim kazdé dilét tlohy je pak vyzkousSeni vSech hesel danych generatorem
g(2), kde @ € {imin, tmaz)- Uloha pak mize skonéit dvéma zpisoby:

e Jedno z hesel je spravné - Uzel v ramci tlohy nalezl spravné heslo, dalsi
hesla jiz nezkousi a o spravném heslu informuje server.

e Zadné z hesel neni spravné - Uzel vyzkousel viechna hesla v pfidéleném
rozsahu indextd a o této skute¢nosti informuje server.

Cely vypocet pak konéi:

e Uspéchem, bylo-li v ramci nékteré z dil¢ich @loh nalezeno spravné heslo.
e Neuspéchem, pokud byly dokonéeny vSechny dil¢i tlohy a spravné heslo
nebylo nalezeno.

3.4 Adaptivni planovani tloh

Jak bylo zminéno v sekci 3.3, nezbytnym piedpokladem distribuovaného vypoctu
je vytvareni dil¢ich tloh na zékladé rozdélovani indext hesel. V systému Fitcrack



jsou tulohy ptidélovany progresivnim zptsobem. V sekci 3.1 bylo vysvétleno, Ze
klientsky uzel nejprve pozada projektovy server o pridéleni ulohy. Jakmile ziska
tlohu, provede vypocet a vysledek zaSle zpét na server. Pokud klient v ramci
dané tlohy nalezl heslo, server pozada ostatni klienty o ukonéeni vypoctu a dalsi
tlohy jiz nepfidéluje. Pokud klient heslo nenalezl, bude mu ptidélena dalsi dloha.

V dynamickém heterogennim prostfedi uvazujeme, ze jednotlivé uzly mohou
vykazovat rizny vypocetni vykon v zavislosti na jejich hardwarovych prostfed-
cich. Systém Fitcrack také podporuje dynamické pfipojeni, ¢i odpojeni klientt
za béhu vypoctu. Kromé toho také uvazujeme, ze vypocetni vykon kazdého uzlu
se mize v ¢ase ménit, napf. pii zatiZeni uzlu jinym procesem.

Jadrem planovaciho subsystému je blok Generator, ktery je detailné popsan
v priloze A. Generator implementuje planovaci strategii, jejimz cilem je co neje-
fektivnéji vyuzit vSechny dostupné vypocetni kapacity (tj. klientské uzly). Mys-
lenkou planovaci strategie je, aby na kazdé tloze uzly pracovaly zhruba stejnou
dobu. Je zfejmé, Ze vykonnéjsim uzlim muze server pfidélovat slozitéjsi tlohy,
tj. tlohy s vét§im rozsahem indexi, zatimco méné vykonnym uzlim tlohy jed-
nodussi.

Pti adaptivnim planovani v systému Fitcrack je nejprve tieba urcit, jak
dlouho by trvalo ovéfit vSechna zbyvajici hesla na vSech aktivnich vypocetnich
uzlech. Na zékladé tohoto ¢asu a vykonu jednotlivych uzli nasledné muzeme
kazdému uzlu pridelit rozsah indexti popisujici podmnozinu stavového prostoru
P. Konkrétni velikost tlohy je pak vZdy urCena vykonem daného uzlu. Necht ¢,
je doba vypodtu (v sekundach) popisujici, jak dlouho bude trvat ovéfeni zbyva-
jicih hesel, s; je pocet hesel (mnozstvi indext hesel) pfidélenych uzlu i a v; je
aktualn{ vypocetni vykon (rychlost) uzlu i v heslech za sekundu.

Na zakladé rychlosti uzlu v; bude uzlu ¢ pridélena ¢ast stavového prostoru
P o velikosti s; = t, - v;. Rychlost v; je uréena na zakladé vypocétu predchozi
ulohy jako v; = %, kde $prey je velikost (polet indexit) predchozi tlohy pii-
délené uzlu i a t,,e, je skuteény ¢as vypoctu této ulohy (v sekundach). Pokud
uzel ¢ dosud nedokonéil zadnou tlohu, je v; uréena pomoci specialni alohy typu
benchmark, jejimz cilem je urcit vykon uzlu.

Zbyvajici ¢as t, neni mozno ur¢it pouze na zékladé vykonu jednotlivych uzli.
Prilis nizké, ¢i prilis vysoké hodnoty mohou mit negativni vliv na efektivitu
vypoctu. Plati, Ze:

e Nizsf hodnota ¢, znamena piidélovani vice mensich dloh a je tak vhodné&jsi
pro méngé stabilni prostredi, kdy o¢ekavame, Ze klienti se budou ¢asté&ji pii-
pojovat/odpojovat, ¢i o¢ekdvame moznost selhani vypoctu nékteré z uloh.
Nizsi ¢, ovSem piinasi také celkové vyssi rezii pro komunikaci mezi serverem
a klienty.

e Vyssi hodnota ¢, predstavuje mensi rezii a vétsi procento ¢asu stravené sa-
motnym vypoctem. V heterogennim prostiedi vSak vyssi ¢, mtze vést k méné
efektivni distribuci vypoc¢tu, zejména na konci stavového prostoru. Mize
tedy nastat stav, kdy napf. z 20-ti uzla bude posledni hodinu poéitat pouze
10, protoze jiz nezbyva zadny stavovy prostor pro tvorbu tloh, které by bylo
mozné pridélit zbyvajicim uzlim.
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Pro dosaZeni efektivni distribuce tloh definujme funkci proctime(ts, sg, k),
ktera adaptivné vypocte o¢ekavany ¢as vypoctu ¢, do konce stavového prostoru
hesel. Parametr t; predstavuje dosavadni dobu vypoctu, sg je pocet zbyvajicich
indexii (hesel) a k je pocet aktivnich uzli, které se mohou podilet na vypoctu.
V souvislosti s vy$e uvedenym je nutné poznamenat, Ze parametry t;, sg and k
se mohou v ¢ase ménit. Funkce proctime je implementovana dle algoritmu 1. Na
zédkladé odhadovaného zbyvajiciho ¢asu t,, dostane kazdy uzel pridélenou cast
stavového prostoru o velikosti s; = v; - t,. Zbyvajici ¢ast stavového prostoru je
tedy distribuovana na zakladé aktualniho vykonu jednotlivych uzli. V optimal-
nim piipadé dokonci vSechny uzly sviij vypocet za odhadnutou dobu ¢,.

Algoritmus 1: Adaptivni vypocet ¢,

Input: t;, sp, k
Output: ¢,

1: Ugym = 0

2: forall client; € {0,...,k} do
3: if client; is active then
4

5: Vsum = Usum + Vi

tp = vssfm o

if t, < tpmin then

‘ tp = tpmin ; // minimalni &as
else if t; > tpmas then

10: ‘ tp = min(tp, tpmaz) ; // maximalni &as
11: else

12: |ty =min(ty,ty) ; // mensi tlohy

© o 3 D

13: return ¢,

Rédky 2 az 5 algoritmu 1 slouzi k vypoctu celkové rychlosti v8ech aktivnich uzli.
Dale bychom uvazovali, Ze dobu ¢, vypocteme jako t, = Uffm. Na fadku 6 vSak
dochézi jesté k nasobeni parametrem «, kterému Fikdme koeficient distribuce
a definujeme jej jako realné ¢islo v rozsahu 0 az 1. Pravé nasobenim vysledného
¢asu timto koeficientem ur¢ujeme, ze mezi aktivni uzly nebudeme ptridélovat cely
zbytek stavového prostoru P, ale pouze jeho cdst.

Sémantika koeficientu « je ziejma. Pokud napf. a = 0, 1, pak bude mezi ak-
tivni uzly rozdéleno praveé 10% stavového prostoru P. Divod, pro¢ nepridélujeme
cely stavovy prostor, vychazi z dynamického chovéni, které u uzli o¢ekdvame.
Timto chovanim uvazujeme zménu vykonu uzli v ¢ase, pfipojovani novych uzli,
¢i odpojovani existujicich, apod. Pokud by v pribéhu vypoctu doslo k pripojeni
novych uzli, bez vynéasobeni ¢asu koeficientem « by nezbyval zadny stavovy
prostor pro ulohy, které bychom témto uzlim mohli pfidelit, coz by vedlo k vy-
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raznému poklesu efektivity vypocétu. Diky fadku 6 vSak po vétSinu ¢asu existuje
prostor pro tvorbu novych tloh.

Na radcich 7 az 12 algoritmu 1 miZeme vidét, Ze vysledny cas t, je také ome-
zen parametry tpmin & tpmaz. Parametr tpm,:, udava minimélni ¢as vypoctu dilei
tlohy, pro ktery (s vyjimkou poslednich tloh) vypocet povazujeme za efektivni.
Podobné t,,,,, udavd maximalni ¢as provadéni jedné diléi tlohy, kterého chceme
dosahnout. Hodnotu koeficientu o a parametrii tpmin, tpmae Urc¢uje administrator
systému. Na zakladé dosavadnich experimentti doporu¢ujeme pro stiedné velké
sité (v fadu desitek uzlit) nastavit ¢pm, alespoii na 1 minutu a tpmqs zhruba na
1 hodinu.

4 Zavér

V této zpravé byly diskutovany odlisné technologie pro implementaci distribuo-
vanych vypoc¢tu pii obnové hesel na vice uzlech. A¢koli MPI vykazuje ze v8ech
nejmensi rezii a nejvyssi vykon, nepodporuje nativné dynamické pridavani no-
vych uzli za béhu vypoctu, zotaveni z chyb, ani prostfedky pro béh v nedtavé-
ryhodném prostfedi jako je sit Internet. Apache Hadoop tyto nedostatky kom-
penzuje, pricemz tato kompenzace je vSak vykoupena niz$im vykonem. Hadoop
je nicméné omezen na vypocet tloh, které lze definovatm modelem MapReduce.
Framework BOINC poskytuje mechanismy pro béh v nedivéryhodném prostiedi
a poskytuje jak prostfedky pro dynamickou zménu pocétu vypocetnich uzli, tak
pro zotaveni z chyb. Agkoli primarni doménou vyuZiti je tzv. volunteer compu-
ting, 1ze jej pouzit i pro privatni projekty a prenos citlivych dat. Také s pii-
hlédnutim na skute¢nost, Ze zatim neexistuje jeho evidované pouziti pro ucely
obnovy hesel, rozhodli jsme se pro tvorbu naseho feSeni pouzit pravé BOINC.

Spojenim nastroje hashcat, technologie BOINC a nékolika dalSich p¥idanych
funkénich bloku jsme vytvorili koncept systému Fitcrack. Tento systém slouzi
k distribuované obnové hesel jak v siti LAN, tak v Internetu. Fitcrack je schopen
vyrovnat se s proménlivym pocétem uzld, vypadkem uzlu, i chybé pfi vypodctu.
V této zpravé jsme predstavili jeho architekturu, princip vypoctu a techniku dis-
tribuce vypoctu na zaklad& rozdéleni indext hesel. V neposledni fadé byl pfed-
staven algoritmus pro adaptivni planovani dloh, ktery resi nerovnomérny vykon
jednotlivych uzla a jeho kolisani za béhu vypoctu. Detailni popis jednotlivych
funkénich bloki a struktura databaze serveru se nachézi v pfiloze.

Tato technicka zprava muze slouzit jak uzivatelim, tak vyvojarim systému
Fitcrack pro jeho dal3i rozvoj a zdokonalovani. Mtize také poskytnout inspiraci
pri hledani dalsich zptisobil realizace obnovy hesel v distribuovaném prostiedi.
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A Popis jednotlivych subsystémi

Tato sekce obsahuje popis jednotlivych funkénich bloka dle schématu na obrazku
2. V sekci se vyskytuji identifikitory jako nézvy tabulek a sloupci v databéazi
serveru, tyto jsou popsany v piiloze B.

A.1 WebAdmin

Fitcrack WebAdmin je webova aplikace v jazyce PHP, ktera slouzi pro spravu
distribuované sité a v ni bézicich vypocti. Nastroj obsahuje prostfedky pro uzi-
vatelsky pifvétivou tvorbu pracovnich balicki (viz obrazek 3), sledovani p¥ipoje-
nych klientt a jejich mapovéani na balicky, spousténi, zastavovani a restart pra-
covnich balickt. Pro kazdy pracovni balicek umoziuje sledovat prubéh vypoctu
a zobrazit seznam provedenych, naplanovanych i bézicich tloh. Dale umoziuje
spravovat slovniky hesel, ovladat jednotlivé funkéni bloky serveru, prochéazet logy
a souhrnné statistiky.

Rozhrani WebAdmin bé&zi nad serverem Apache a jeho diléi skriptu jsou pro-
vadény na zakladé HTTP pozadavkt administratora systému. Pomoci databaze
MySQL komunikuje s funkénimi bloky Generator, Assimilator a vestavénymi
bloky serverové ¢asti systému BOINC. Kromé této komunikace také pies Uni-
xovy shell v pfipadé potieby spousti procesy aplikace XtoHashcat a aplikaci ze
sady hashcat-utils.
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SYSTEM PACKAGES fifo)-1 HOSTS DICTIONARIES CONTROL

Create new package

General settings

Name: = Example package

Comment:  Enter optional comment

Input settings
Hash type: 9600 | MS Office 2013 &2

® Encrypted file
Input method: O Hash in file (Hash type must be selected manually)
O Hash as text (Hash type must be selected manualy)

Input file: | Prochézet... | litomerice_specifikace.docx

Additional options: Verify hash format before adding (iay take a while)

Attack settings

Attack type: Brute-force attack settings
® Brute-force attack

2 K ?|
O Combinator attack m H E E H
O Dictionary (straight) attack Mask(s):

O Markov attack

A2N2020?
O Rule-based attack AR a:
Miscellanious settings
Start computing on: 13~ December '~ 2017 ~ at 00 : 00 : 00 [ now

Stop computingon: 1 v January b4 2018 |~ at 00 : 00 : 00 [ never

Desired time for each job: 3600 seconds

Enable OpenCL (Actuat use depends on client's support)
Check hash cache first
[] Do not create, compute keyspace only

Add package

Obrazek 3. Tvorba pracovnich balicku v néstroji WebAdmin

A.2 XtoHashcat

Popis U mnozstvi formati Sifrovanych médii, jako jsou napt. dokumenty Of-
fice, archivy ZIP, RAR a dalsi, je moZné automaticky detekovat konkrétni for-
mét, verzi zabezpeceni a na zakladé téchto informaci provést extrakci metadat
potfebnych k titoku na zabezpeceni tohoto média. Tato metadata obsahuji ty-
picky informace o formatu a zpusobu zabezpeéeni, kryptografické hese, krypto-
grafickou sil a pripadné i ¢ast zaSifrovanych dat, je-li k aspéSnému ttoku nutno
Cast dat také deSifrovat. Metadata jsou extrahovana do formatu pouZzivaného
nastrojem hashcat. Ptiklady hed@ pro konkrétni formaty jsou k dispozici®' na
webu hashcatu. K extrakci téchto metadat slouzi nastroj XtoHashcat. Jedné se

2! https://hashcat.net/wiki/doku.php?id=example_hashes
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o skript v jazyce Python3, ktery dokaze vzit na vstupu libovolny soubor spada-
jici do mnoziny podporovanych formati a na vystupu doda metadata slouzici
jako vstup do néstroje hashcat. Kromé toho na dalsi fadek vytiskne ¢islo dete-
kovaného forméatu, které odpovida hodnoté spoustéciho argumentu -hash-type
pro néstroj hashcat. XtoHashcat vyuziva volné dostupnych skripti a binarnich
soubori, které dokazi extrahovat potfebné metadata ze soubort podporovanych
formati. Tento néstroj se nachazi v repozitafi "xtohashcat"v domovském adre-
saii uzivatele "boincadm". Zde je moZné nalézt jak samotny skript, tak kratké

README a jednotlivé extrahujici skripty.

Rozhrani XtoHashcat je spoustén jako skript pres unixovy shell nastrojem
WebAdmin. XtoHashcat je spoustén typicky pii vytvareni nového pracovniho
bali¢ku, pokud administrator jako format hese zvoli volbu ,autodetect®.

XtoHashcat .py <PathToFile> [—f <Mode>]

Cinnnost Cinost néstroje XtoHashcat ilustruje nasledujici algoritmus:

Algoritmus 2: Princip ¢innosti bloku XtoHashcat

if Zaddn argument -f then

‘ Predpokladej forméat zadany parametrem -f.
else

L Zjisti format na zékladé signatury a p¥ipony.

AW N R

91

if Nebyl nastaven validni formdt then
L Ukonéi program.

(=]

;N

Zavolej odpovidajici skript pro extrakci metadat.
Vytiskni ziskany hes.
Vytiskni ¢islo detekovaného hashcat formatu.

© o

A.3 hashcat-utils

Popis Balicek nastroju hashcat-utils obsahuje sadu nastroji dodavanych spolu
s nastrojem hashcat. Jedna se o néstroje pro zpracovani masek hesel, vypocet
slozitosti uloh, generovani pravdépodobnostnich matic pro atok pomoci Markov-
skych fetézci, apod. Tyto nastroje spousti v pfipadé potieby pies Unixovy shell
nastroj WebAdmin, typicky pfi vytvareni nového pracovniho balicku.

Pozn.: Kromé hashcat-utils je v sou¢asném prototypu na strané serveru spous-
tén i samotny hashcat z divodu ovérovani formata vstupnich hesia. Toto ovSem
vyzaduje zbytetné zavadéni kodu OpenCL kerneli a nutnost podpory OpenCL
na CPU severu. Alternativni feSeni je popsano v sekci "hashcat".

Rozhrani Nastroje ze sady hashcat-utils jsou spoustény jako samostatné apli-
kace pFes unixovy shell pomoci nastroje WebAdmin.
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A.4 Generator

Popis Blok Generator bézi na serveru jaké démon, jehoz tcelem je generovani
dil¢ich uloh k pracovnim balicktim. Toto zahrnuje i tlohy typu benchmark, které
slouzi ke zméfeni vykonu konkrétnich uzli pfi daném formatu a typu utoku. Pro
kazdy uzel, u kterého je vyledek benchmarku pro dané zadani jiz znam, jsou
generovany dveé ulohy: jedna, které je uzlu nasledné ihned pfifazena a druha ,,do
zasoby* pro pIisti iteraci vypocétu daného uzlu. Generator také implementuje
adaptivni planovaci algoritmus popsany v sekci 3, ktery rozhoduje, ktera tloha
bude pfidélena kterému uzlu a vytvari alohy s ohledem na aktualni vykon uzlu,
néaroc¢nost tlohy, konfiguraci serveru a nastaveni pracovniho bali¢cku. Tento blok
také Fesi chyby pii vypoctu a vypadky v siti, napf. v pfipadé netspésné zpraco-
vané ulohy pfifadi tuto jinému uzlu. Velikost tlohy je definovana pomoci rozsahu
indext hesel, které ma uzel pti praci zkouset. Zatimco oviem benchmark nastroje
hashcat vraci realny pocet zpracovanych hesel za sekundu, u realnych uloh je
pii neékterych typech utoku (mask attack, rule-based attack, ...) nutno pocitat
s normalizovanymi "hashcat-indexy", kde pro jeden index muze byt uvazovano i
vice hesel. Diivodem je jednak snaha predejit pretékani 64-bitovych ¢isel, jednak
skute¢nost, Ze implementace pravidel pro modifikaci hesel (u rule-based attack)
je FeSena na klientské ¢asti v samotném néastroji hashcat. Blok Generator tedy
také implementuje pfevod mezi redlnymi indexy a "hashcat-indexy", aby mohl
byt administrator systému o stavu vypoctu korektné informovan.

Kazda vygenerované tloha je vzdy zaregistrovana v BOINC tabulce workunit
(viz sekei B), kde se ji pfirfadi ID, kterym je po tsp&Sném vypoctu sviazana s vy-
sledkem, tedy polozkou z BOINC tabulky result. Soucasné jsou také vytvorena
odpovidajici vstupni data pro klienta, ¢i klienty (v pfipadé replikace tlohy).

Rozhrani Generator bézi na serverové ¢asti jako démon v nekoneéné smyécce a
jeho béh je nezbytny pro provadéni vypoc¢tu. Se zbytkem systému komunikuje
skrze databazi MySQL a souborovy systém na serveru.

Cinnost V systému Fitcrack blok Generator vytvaii 2 typy tloh: tlohy typu
benchmark a standardni alohy. Ulohy typu benchmark jsou generovany pro nové
pripojené uzly, které se dosud nepodilely na zpracovani zadné dlohy, pfipadné
pro uzly, na kterych nastala chyba. Jejich cilem je zméfeni vykonu dané stanice,
aby bylo mozno uzlu pfidélit odpovidajici mnozstvi prace. Standardni ulohy
obsahuji informace o zvoleném typu ttoku: slovnik u slovnikového atoku, masky
pro utok hrubou silou, apod.

V systému Fitcrack blok Generator udrzuje v databézi vidy dvé naplanované
tlohy (probéhl-li benchmark): jednu, na které klient aktuélné pracuje a druhou,
ktera je pripravena k odeslani klientovi ihned po obdrzeni vysledku prvni tlohy.
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Timto zptsobem eliminujeme prodlevy mezi generovianim tloh. Detailnéji ¢in-
nost tohoto modulu pfiblizuje nasledujici pseudokdd:

Algoritmus 3: Princip ¢innosti bloku Generator

N =

10
11
12
13

14
15
16
17

18
19

20
21

22
23
24
25
26
27
28

29
30

31

while (1) do

// Inicializace

Smaz uzly, které se podilely na feSeni ulohy, jejiz pracovni balicek
byl jiz dokonden, bud tsp&sné (finished) nebo nedspéiné
(exhausted). Pokud n&ktery z balickt preséhl stanovenou dobu
ukonceni, nastav jeho stav na Finishing (12).

foreach BéZici pracovni balicek (stav > 10) do

if Neni nastaven cas zahdjen? then
L Nastav ¢as zahajeni na aktuélni cas.

if K balicku se vaZou masky hesel then
L Uloz je do pfislusného pole, které odpovida danému balicku.

Najdi uzly, které se maji podilet na vypoétu (a dosud se
nepodilely) a umisti je do databaze.
// Benchmark
foreach Prideleny aktivni uzel, ktery md stav Benchmark (0) do
if Uzel jesté nemd napldnovdn benchmark then
L Naplénuj pro tento uzel benchmark.

/ Vypocet

oreach Aktivni uzel ve stavu Normal (1) do

if Pocet naplanovanych iloh pro uzel > 2 then
L Pokracuj na dalsi uzel.

if Stav uzlu je Running (10) then
L Vygeneruj novou tlohu podle typu balicku, piipadné
znovu pridél nedokoncené tlohy.
if Stav uzlu je Finishing (12) then
Znovu pridél nedokonéené ulohy Pokud takové neexistuje,
L nastav stav uzlu na Done (3).

=

// Kontrola stavu
if Stav balicku je Finishing (12) a neobsahuje Zddné tilohy then
if Aktudini ¢as > pldnovany cas ukoncent then
| Nastav stav bali¢ku na Timeout (4).
else
if Aktuding index > mazimdlni index then
‘ Nastav stav balitku na Exhausted (2) - stavovy
prostor vycerpan.
else
L Nastav stav bali¢ku na Ready (0) - vypocet byl
pozastaven

B Cekej stanoveny ¢asovy interval.
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A.5 Validator

Popis Prichozi vysledky tloh od klientti jsou nejprve zpracovany blokem Vali-
dator. Jeho cilem je ovérit korektnost syntaxe prichozi zpravy a také, v pripadé
pfifazeni jedné tlohy vice klienttim (tzv. replikace), ovéFit shodu obou ziskanych
vysledkt. Pro ¢innost vypoétu nejsou veskeré operace tohoto bloku bezpodmi-
ne¢né nutné, zalezi na konkrétnim nasazeni a tvaze administratora, zda uvazuje
moznost kompromitace uzli a pozménéni zprav od klienta, potazmo replikaci

ualoh.

Rozhrani Podobné jako Generator, také Validator bézi jako démon v nekonecné
smycce a se zbytkem systému komunikuje skrze databézi MySQL a souborovy
systém.

A.6 Assimilator

Popis Vysledek kazdé alohy je po zpracovani funkénim blokem Validator pfedan
bloku Assimilator. Jeho cilem je samotné zpracovani vysledku a na zékladé toho
rozhodnuti o dalsim postupu. V pfipadé nalezeni hesla Assimilator aktualizuje
databazi, zrusi vSechny aktualné provadéné tlohy v pracovnim balicku a vymaze
nepotfebné zaznamy v databéazi. V piipadé uspésné dokoncené tlohy typu ben-
chmark v databazi aktualizuje informaci o vykonu daného uzlu na namérenou
hodnotu, apod.

Rozhrani Podobné jako Generator a Validator, také Assimilator bézi jako
démon v nekone¢né smycce a se zbytkem systému komunikuje skrze databazi
MySQL a souborovy systém serveru.

Cinnost Assimilator periodicky kontroluje BOINC tabulku workunit. Pokud
nalezne novy dosud nezpracovany vysledek, dojde k jeho ovéreni. Podle obsahu
vystupu jsou odpovidajicim zptsobem aktualizovany tdaje v databézi. V pfi-
padé tspésného dokonceni pracovniho balicku (nalezeni hesla) server prikaZe za-
stavit vypocet vSem klientiim, ktefi pracuji na dosud bézicich tlohach z tohoto
bali¢ku. To je opét provedno modifikaci udaju v databézi. Detailnéji to ukazuje

nasledujici algoritmus:
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Algoritmus 4: Princip ¢innosti bloku Assimilator

1 while (1) do

2 Zjisti od kterého uzlu prigel vysledek a ke kterému pracovnimu
balicku patii.
3 Precti typ vysledku
4 switch typ do
5 case benchmark do
6 if Vysledek je v porddku (kod 0) then
7 ‘ Ptecti zméfeny vykon a uloz jej do databaze.
8 else
9 L Naplanuj novy benchmark za delsi ¢as.
10 case normal do
11 if Bylo nalezeno heslo (kod 0) then
12 Pfecti heslo a uloz jej do databaze (a pfipadné cache).
13 Uprav stav pracovniho bali¢ku na Finished (1).
14 Zasli véem zapojenym uzlim pokyn k ukonceni vypoctu.
15 Odstrafi/archivuj dosud nedokoné¢ené ulohy.
16 Precti ¢as vypoctu tlohy a uloz jej.
17 Ise
18 if Nebylo nalezeno heslo (kéd 1) then
19 Aktualizuj velikost tloh dle algoritmu 1.
20 Aktualizuj pocet jiz ovérenych hesel.
21 else
22 // Chyba vypoctu
23 Zru§ tdlohy pro dany uzel a nastav jim pfiznak retry.
24 Vynuluj vykon uzlu v databazi a naplanuj novy
benchmark.
A.7 Transitioner

Popis Funkéni blok Transitioner zpracovavéi a aktualizuje zmény ve stavu jed-
notlivych tloh a jejich vysledkt. Pro kazdou dokonéenou tlohu uklada do data-
béze prijaté vysledky, v pripadé chyby generuje prislusna hlaseni do logu, apod.

Rozhrani Stejné jako predchozi t¥i bloky, bézi také Transitioner jako démon
v nekone¢né smycce a se zbytkem systému komunikuje skrze databazi MySQL a
souborovy systém. Narozdil od bloku Generator a Scheduler vsak Transitioner
bézi asynchronné.
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A.8 Scheduler

Popis Jak bylo uvedeno vyse, komunikace v distribuované siti funguje na prin-
cipu klient-server. Pravé blok Scheduler implementuje vyfizovani pozadavku od
klientskych uzli. Blok BOINC Client zasle serveru zpravu obsahujici informace
o klientském uzlu, seznam dokoncenych tloh a pozadavek na dalsi ilohu. Na
strané serveru prijme tuto zpravu Scheduler, ktery v databazi aktualizuje do-
konéené tlohy a je-li pro klienta pfipravena dalsi tloha, zasle mu ji formou od-
povédi. Zaslani nové ulohy pfedpoklada vygenerovanou tlohu blokem Generator
a alokovany pamétovy prostoru piislusné velikosti blokem Feeder.

Rozhrani Narozdil od predchozich, neni blok Scheduler implementovan jako dé-
mon, ale jako FastCGI nad serverem Apache, protoZze komunikace klienta se ser-
verem pomoci pomoci vySe uvedného protokolu bézi pravé nad HTTP/HTTPS.
Scheduler proto muze béZzet ve vice instancich souc¢asné, v zavislosti na intenzité
pozadavku klientskych uzla.

A.9 Feeder

Popis Kromé zadani jednotlivych tloh jsou klienttim zasilany také dalsi sou-
bory nutné pro provoz klientské ¢asti: binarni soubory nastroji Runner, hashcat,
soubory s kodem v OpenCL C pro GPU, slovniky a dalsi. Systém Fitcrack diky
frameworku BOINC zajistuje, aby na klientech byla vZdy aktuélni verze v8ech
potfebnych soubort. K tomuto tcelu nastroj Feeder vytvari bloky sdilené paméti
pro ulozeni v8ech vySe uvedenych dat, kterd budou zasilana klientim pomoci
bloku Scheduler.

Rozhrani Blok Feeder bézi jako démon v nekoneéné smycce. Se zbytkem sys-
tému komunikuje pomoci databaze MySQL a souborového systému.

A.10 File deleter

Popis Pii komunikaci mezi klientem a server dochézi k predavani fady souborii,
zejména pak vstupnich a vystupnich soubori kazdé tlohy. Tyto soubory jsou
ukladény ve specializovanych adresaiich pro download a upload. Po dokonéeni
kazdé ulohy a ovéfeni jejich vysledka bloky Validator a Assimilator jiz tyto
soubory nejsou potfeba. Pro jejich odstranéni slouzi blok File deleter.

Rozhrani Modul File deleter bézi na serveru jako démon v nekone¢né smycce.
Se zbytkem systému komunikuje pomoci databidze MySQL a souborového sys-
tému serveru.
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A.11 BOINC Client

Popis Aplikace BOINC Client je jedinou soucasti klientské ¢asti systému Fit-
crack, kterou je nutné na cilovou stanici instalovat ruéné. BOINC Client zajistuje
komunikaci se serverovou &asti (konkrétné blokem Scheduler) formou zasilani po-
zadavki na zadani novych tloh a hlaseni vysledki tloh jiz provedenych. BOINC
Client po autentizaci vici serveru zajisti uloZeni binarnich a datovych soubori
zaslanych serverem. Pro kazdou dlohu pak vytvori lokdlni kopii vstupnich sou-
bori. Dle specifikace ilohy BOINC Client provede spusténi piislusnych binarnich
souborti, sleduje vypocet a po jeho dokonceni vytvoii vystupni soubory a odesle
je zpét na server. V konfiguraénim souboru aplikace BOINC Client lze také na-
stavit, kdy se mé vypocet na daném uzlu provadét, jaké vypocetni prostiedky a
v jakém rozsahu je mozno vyuzit, apod.

Rozhrani Na klientském uzlu muze BOINC Client bézet jako démon, potazmo
u Unixovych systémi jako Cron job, pfipadné miize byt spoustén manualné. Se
serverovou ¢asti systému komunikuje pomoci protokolu BOINC scheduling ser-
ver protocol, ktery b&zi nad HTTP/HTTPS. Binarni soubory dané ulohy spousti
pomoci systémovych volani. Je-li na klientské ¢asti aplikace BOINC Manager,
komunikuje s ni BOINC Client pomoci technologie Graphical user interface Re-
mote procedure calls (GUI RPC).

A.12 BOINC Manager

Popis Aplikace BOINC Manager je volitelnou sou¢asti klientské strany systému
Fitcrack. Jedna se o graficky néstroj pro konfiguraci aplikace BOINC Client a
sledovani vypoc¢tu na daném uzlu. S blokem BOINC Client komunikuje pomoci
GUI RPC.

Rozhrani BOINC Manager je spoustén manualné ¢ automaticky jako samo-
statné aplikace, ktera nemusi bézet po celou dobu provadéni vypoctu.

A.13 Runner

Popis Runner slouzi jako middleware na klientské ¢asti systému. Po zahajeni
kazdé ulohy zpracuje vstupni parametry zaslané serverem a néasledné je pfeda
bloku BOINC Client. Kromé téchto vstupti ma také vlastni konfiguracni sou-
bor, ktery specifikuje, které GPU a s jakymi parametry je mozné k vypoctu
pouzit, ponévadz BOINC Client tuto funkci v soucasné implementaci neposky-
tuje. Na zakladé téchto informaci nésledné pomoci systémovych volani spusti
instanci nastroje hashcat s parametry specifickymi pro feSenou tlohu. V pri-
b&hu vypodétu periodicky sleduje ¢innost aplikace hashcat a sleduje, zda nedoglo
k chybé. Jakmile hashcat skon¢i dany béh, zpracuje zpravu pro server ve formé
vystupnich soubori, které néasledné zpracuje BOINC Client a zasle je severu.
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Rozhrani Aplikace runner je spousténa pomoci systémovych volani blokem
BOINC Client, se kterym komunikuje pomoci soubori, potazmo stdout/stderr.
S nastrojem hashcat komunikuje Runner pomoci vstupnich parametri, zpracova-
vanim vystupt stdout/stderr a navratovou hodnotou aplikace. Aplikaci Runner
neni nutno na klientskou stanici nijak instalovat, stazeni aktualni verze a jeji
konfiguraci zajistuji automaticky ostatni bloky systému Fitcrack.

A.14 hashcat

Popis Nastroj hashcat slouzi v soucasné verzi systému Fitcrack jako vypocetni
FeSeni pro laméni kryptografickych hest. Pro béh aplikace hashcat je na konco-
vém stroji nutné podpora technologie OpenCL pro piislusné procesory, s ¢imz
souvisi nutnost instalace prislusnych ovladact a knihoven. Aplikaci hashcat neni
nutno na klientskou stanici nijak instalovat, stazeni aktualni verze a jeji konfi-
guraci zajistuje systém Fitcrack.

Rozhrani Aplikace hahcat je spousténa pomoci systémovych volani modulem
Runner, se kterym komunikuje pomoci vstupnich parametri, standardniho vy-
stupu a navratové hodnoty.

B Struktura databaze MySQL

V databazi MySQL jsou soustiedéna vSechna potiebna data. Nalezneme zde
mnozstvi BOINC tabulek, které jsou vygenerovany automaticky pfi tvorbé pro-
jektu. S témito tabulkami pak pracuje vnitiné systém BOINC a administratori
projektu je nemodifikuji.

Dale jsou zde pritomny nami vytvorené tabulky. Ty obsahuji uzite¢na data,
ktera slouzi pro generovani tuloh, uklddani vysledki vypoc¢tu, nalezenych hesel
apod. V néasledujicich podsekcich se podivame na jejich strukturu. Jedna se o na-
sledujici tabulky.

fc_hashcache
fc_host

fc_host activity
fc_job

fc_mask
fc_package

fc_ settings

B.1 fc_hashcache

Do této tabulky jsou ukladana nalezena hesla v kombinaci s ptivodnim vstupem.
To pak umoznuje uzivateli prohledat vSechna diive nalezené hesla ¢i heSe pred
tim, nez zacne proces samotné obnovy. Schéma této tabulky je néasledujici.
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id — Primarni kli¢ tabulky

hash type — Typ heSe v hashcat formétu -attack-mode
hash — Puvodni vstup do néastroje hashcat

result — Ziskané heslo ¢i vstup heSe

added — Datum a ¢as pridani polozky

B.2 fc_ host

Tato tabulka obsahuje seznam aktivnich hostd, ktefi se aktualné podileji na
vypoctu. Pomoci této tabulky jsou jednotlivy klienti svazani s balicky a je zde
uveden také jejich soucasny vykon. Schéma této tabulky je nésledujici.

e id — Primarni kli¢ tabulky
e boinc host id — Reélné ID hosta uvedené v BOINC tabulce host
e power — Posledni naméfeny vykon hosta vzhledem k danému formatu, v po-
¢tu redlnych hesel za sekundu
e package id — Identifikdtor balicku, ke kterému se tento zdznam vaze
e status — Stav tohoto hosta, miZze nabyvat téchto hodnot:
e 0 — Host provadi benchmarku nebo ¢eka na jeho pridéleni
e 1 — Host provadi klasicky vypocet
e 3 — Host dokonéil v8echnu piidélenou praci a jiz mu neni generovana
dalsi
e 4 — Na hostu doslo k chybé
time — Datum a ¢as pridani polozky

B.3 fc_host activity

Tato tabulka slouzi k provazéani hostii a balickt. Urcuje tedy, ktef{ hosté se maji
ucastnit kterého vypoctu. Schéma této tabulky je nasledujici.

e id — Priméarn{ kli¢ tabulky
e boinc_host id — Reélné ID hosta uvedené v BOINC tabulce host
e package id — Identifikdtor balicku

B.4 fc_job

Tato tabulka obsahuje zaznamy o vSech provedenych tlohach. Nalezneme zde
v8echny potfebné informace o tom, kdo ulohu provadél, k jakému balicku se
vaze, jak je velikd, zda a kdy byla dokonc¢ena apod. Schéma této tabulky je
nasledujici.

e id — Priméarn{ kli¢ tabulky

e package id — ID balicku, do kterého tloha patii

e workunit id — Reélné ID tlohy uvedené v BOINC tabulce workunit
e host id — ID hosta z tabulky fc_ host

e boinc_host id — Reédlné ID hosta uvedené v BOINC tabulce host
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e start index — Index stavového prostoru, kde tloha zac¢ina
e start index 2 — Index pro prvni slovnik v kombina¢nim utoku. Pouzity

jen pokud jsou_ klienti p¥lis slabi nebo slovniky p¥ilis velké.

hc _keyspace — Stavovy prostor hesel tlohy v hashcat pocitani. Pro slov-
nikovy a kombina¢ni atok se jedné o pocet realnych hesel.

passwords_ verified — Prubéh tlohy — pro maskovy ttok udava pocet jiz
ovéfenych hashcat indext, pro slovnikovy a kombina¢ni Gtok se jedna o pocet
realnych hesel

mask id - Odkaz na masku do tabulky fc_mask, se kterou dana tloha
pocita.

duplicated — Priznak, zda byla tloha kvili jejimu nedokonéeni rozdélena
na vice tloh

duplicate — Pokud je duplicated 1, obsahuje ID ptivodn{ tlohy

time — Datum a ¢as pridani polozky

cracking time - Cas béhu dané ilohy

retry — Pfiznak, zda se jedné o znovu pfifazenou tlohu

finished — Pfiznak, zda byla tloha dokon¢ena

B.5 fc_mask

Tato tabulka obsahuje seznam mask, které byly kdy pouzity ve slovnikovych
atocich. Také zde nalezneme vazbu mezi kazdou maskou a balickem. Schéma
této tabulky je nasledujici.

id — Primarni kli¢ tabulky

package id — Identifikdtor balicku

mask — Retézec s hashcat maskou

current index — Aktuélni index priichodu stavovym prostorem masky
keyspace — Realny pocet hesel v masce

hc_keyspace — Pocet hashcat indext v masce

B.6 fc_package

Tato tabulka obsahuje seznam balicki, tedy souborti uréenych k obnové. Na-
lezneme zde vSechny potfebné informace nutné pro provedeni distribuovaného
utoku. Schéma této tabulky je nésledujici.

id — Primarni kli¢ tabulky
token — Unikatni identifikitor sezeni
attack mode — Typ ttoku hashcatu je dan levou cifrou, typ podutoku
druhou cifrou
e 00 — Slovnikovy ttok
01 — Slovnikovy utok s pravidly
10 — Kombinaéni utok
11 — Hybridn{ dtok typu 6
12 — Hybridni atok typu 7
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e 30 — Maskovy ttok
e 31 — Maskovy utok s .hcstat souborem
hash type — Typ heSe v hashcat formatu
hash — Vstup do nastroje hashcat
status — Stav balicku
0 — Neprobihé vypocet
e 1 — Obnova byla dokonéeno a heslo nalezeno
2 — Byl prohledén cely zadany stavovy prostor hesel, ale spravné heslo
zde nebylo
3 — Package obsahuje chybny vstup
4 — Package byl ukoncen z d§vodu vyprseni nastaveného ¢asu
10 — Probiha vypodet
12 — Vypocet dobiha, nékteri hosti pocitaji ale jiz se negeneruji nové
alohy.

e result — Spravné heslo, pokud bylo nalezeno
e keyspace — Podet viech moZnych hesel (pro kombinaéni ttok tdava pocet

hesel ve druhém slovniku)

e hc keyspace — Stavovy prostor v hashcat indexech
e passwords_verified — Pocet jiz ovéfenych hashcat indexi, pro slovnikovy

a kombinaéni titok pocet ovéfenych redlnych hesel

current index — Aktualni index stavového prostoru hashcatu, pro kombi-
nac¢ni atok se jedna o index v 2. slovniku.

current index 2 - Index pro pohyb v prvnim slovniku v kombina¢nim
atoku

time — Datum a ¢as piidani polozky

name — Nazev balicku

comment — Komentar k balicku

time start - Cas zahajeni obnovy

time end - Cas ukonéen{ obnovy

cracking time — Celkovy cas, ktery v souctu stravili hosté vypoctem
seconds per_job — Doba v sekundéach, po kterou mé bézet jedna tloha
config — TLV format pro pfedévani potiebnych hodnot hostim

dict1l — Nazev souboru se slovnikem pro slovnikovy a kombinaéni utok
dict2 — Nazev souboru s druhym slovnikem pro kombinaéni titok

rules — Nazev souboru s pravidly

markov — Nézev souboru s .hcstat souborem

replicate factor — Replika¢ni faktor pro dany balicek

B.7 fc_settings

Tato tabulka slouzi pro nastaveni hodnot ovliviiujicich vypocet nap¥i¢ riznymi
bali¢ky, pripadné nékterych standardnich hodnot. Schéma této tabulky je nasle-
dujici.

id — Primarni kli¢ tabulky
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delete finished jobs — Pfiznak, zda se maji dokoncené tilohy mazat z ta-
bulky fc_job

e default seconds per job — Vychozi doba trvani jedné tlohy

e default replicate factor — Vychozi replika¢ni faktor tloh

e default verify hash format - Piiznak, zda se ma pii vytvéareni balicku
ovelit vstupni hes

default check hashcache — Piiznak, zda se ma pii vytvareni balicku
overit hashcache, viz vyse

default job timeout factor - Vychozi doba pro prohldSeni tlohy za
nedokoncenou
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