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Abstrakt Tato zprava se vénuje navrhu a implementaci prototypu plat-
formy pro zpracovani dat sitové forenzni analyzy. Uvazovana platforma
vyuziva dostupné softwarové technologie pro distribuované zpracovéani
vstupnich dat s cilem poskytnou skalovatelnost. Ve zpravé je uveden
rozbor problému, pfehled pozadavka na platformu a jeji navrh. Dale
je implementovany prototyp vyhodnocen jak po funkéni strance, tak s
ohledem na dosazitelnou vykonnost zpracovani.

1 Uvod

Bohatost zdroju dat a exponenciélni rust jejich objemu predstavuje nové vyzvy
pro mnoho tradi¢nich oblasti ICT. Digitalni forenzni analyza bezpe¢nostnich in-
cidentt neni vyjimkou. Bezpe¢nostni analytici a vySetfovatelé ¢eli problému ne-
dostatecné podpory néastrojt pro zpracovani velkého objemu dat. Kofeny tohoto
problému spoéivaji ve skutecnosti, Ze tento vyrazny rist objemu dat znemoziuje
pouziti stavajicich metod zpracovani. Tradi¢ni postup digitalni forenzni analyzy
se sestava z dobfe definovanych kroku identifikace dat, ziskavani a extrakce dat,
uchovani informaci a jejich analyzy a sestaveni reportu. Tento pracovni postup
byl navrZen a upfesnén v devadesatych létech, kdy format dat a dostupné vypo-
¢etni technologie a software byly pomérné jednotné. Navic mnozstvi dat, které
bylo tfeba zpracovat, bylo relativné malé. Ve vétsiné pfipada bylo mozné provést
vSechny vyse uvedené kroky pomoci nastroju instalovanych na jediné forenzni
pracovni stanici.

Kvuli rychlému pokroku v oblasti software a hardware jiz toto neni pravda.
Nejen rostouci velikost dat zpiisobena poklesem nakladt na ukladani dat a Siro-
kopasmového piipojeni piedstavuje vyzvu pro digitalni forenzni analyzu. Casto
je obtizna jiz faze ziskavani dat s pomoci dostupnych nastroji. Napiiklad vytvo-
Feni obrazu pro dnesni bézné terabajtové disky trva nékolik hodin.

Vysettovatelé také musi ¢elit problému rozmanitosti dostupnych vypocetnich
zafizeni. Smartphony, tablety a dalsi inteligentni zafizeni masivné pronikaji na
trh. Cloudové sluzby jsou dalsi technologii, ktera méni pozadavky kladené na di-
gitalni forenzni metody. To vSe znamené, ze klasicky pfistup zaloZeny na pouziti
jediné forenzni pracovni stanice nemuze splnit sou¢asné pozadavky. V mnoha



pripadech je mnozstvi dat, které maji byt zpracovany, presahuje nékolik tera-
bajti. Navic, nékteré formy pocitacové kriminality zahrnuji kombinaci nékolika
sofistikovanych technik a pro jejich vySetfovani je nutné zpracovat a korelovat
informace z nékolika riznych a potencionalné velkych datovych zdrojiu. K feSeni
tohoto problému je zkouméno pouZiti technik z oblasti Big Data [0].

V této zpravé je uvazovana integrované platforma pro analyzu digitalnich
dat z bezpe¢nostnich incidenti (platforma TARZAN) k feSeni vySe uvedenych
problémt. Platforma umoziiuje shromazdovat, ukladat a zpracovavat digitalni
forenzni data za pomoci Big Data technologii a provadét rizné analyzy zaméfené
na bezpecnost, které se pohybuji od odhaleni bezpe¢nostnich incidenta IT k
inferenénim analyzdm dat ze socialnich siti nebo krypto-ménovych transakei.

Nékolik pristupu bylo navrzeno v oblasti digitalni forenzni analyzy. Protoze
dostupné technologie nejsou vzdy vhodné k podpore dlouhodobych, rozsédhlych

analytickych tloh [4], zacaly se objevovat navrhy na pouziti Big Data pfistupt k
digitalni forenzni analyze [8], [0]. NiZe je uveden piehled praci, které se zabyvaji

problematikou zpracovani velkych dat specificky pro oblasti digitélni forenzni
analyzy.

V [13] byl navrzen proces redukce dat zaloZeny na selektivni vizualizaci infor-
maci s cilem urychlit naroény proces zjistovani dikazi. Tento p¥istup je zalozen
na vytvoreni rychlého nahledu na data, ktery by mél umoznit lepsi orientaci v
informacich napfi¢ riznymi zdroji dat.

Dalsi bavrzeny pfistup cili na problematiku sbéru dat a jejich korelaci (FCCE,
[14]). Navrzené prostiedi uvazuje faze shromazdovani, ukladani a ziskdvani vel-
kych dat pomoci implementace extraktori z riznych datovych zdroji, metod
agregace dat, vytvofeni Skdlovatelného ulozisté a poskytnuti programatorského
API pro piistup k uloZzenym informacim. Tento pristup byl demonstrovin na
prikladu identifikace DNS flux, coz je technika, kterou pouzivaji sité Botnet pro
komunikace s fidicimi servery.

V této zpravé uvazujeme jako piipadovou studii problematiku zpracovani
zachycenych sitovych dat. Zatimco hardwarova technologie umoziuji zachytit
komunikaci na soucasné pouzivanych rychlostech (1-10Gb/s), existujici nastroje
pro analyzu zachycené komunikace maji problém zpracovat data jiz od velikosti
jednotek gigabajti. Nastroje pro vSeobecné pouZiti zahrnuji sitové analyzéatory
(Wireshark, TCP vypis), systémy IDS (Snort, Bro), specializované nastroje pro
identifikaci zafizeni a sluzeb (Nmap, pOf) a néstroje k identifikaci a analyze
bezpec¢nostnich hrozeb.
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V nasledujici ¢asti je uveden stru¢ny prehled t¥i volné dostupnych néastroji,
které nabizi typické funkce sitové forenzni analyzy. Komplexni piehled sitovych
forenznich nastroju lze nalézt v [11].

PyFlag je balik néastroji pro digitalni forenzni analyzu, ktery muze byt po-
uzity jak pro klasickou digitalni forenzni analyzu tlozist, pro forenzni analyzu
paméti a také jako néstroj pro sitovou forenzni analyzu. Tento nastroj vyvi-
nul M. Cohen z Australské federalni policie v roce 2005 [5]. PyFlag je navrzen
na zakladé koncepce Virtual File System (VFS). Pro kazdy podporovany zdroj
dat je implementovéan interpreter, ktery mapuje datovy zdroj do VFS. Pfi ana-



lyze PCAP souborii je obsah vstupniho souboru namapovan do VFS. Nastroj
analyzuje a rozdéli jednotlivé pakety aZ na nizsi vrstvy protokold, shromazduje
souvisejici TCP pakety do streamii a nakonec spusti analyzu na tarovni aplikac-
nich protokoli. PyFlag tak umoziiuje znovu sestavit obsah komunikace, napft.
webové stranky, e-mailova konverzace atd.

Dalsim popularnim nastrojem je Network Miner. Tento open source néastroj,
ktery integruje paket sniffer a analyzatory protokold vySsi vrstvy, umoziuje pa-
sivni sledovani a analyzu sitového provozu. Network Miner nabizi nékolik uzitec-
nych funkeci, jako je moZznost identifikace opera¢niho systému, klasifikace provozu
a opétovné sestaveni pienesenych soubori pro HT'TP, FTP, TFTP a SMB pro-
tokoly.

Xplico je modularni néstroj zaméfeny na rekonstrukei datového obsahu pfe-
néaseného v siti. Software se sestava ze vstupniho modulu, ktery zpracovava zdro-
jova data, dekdédovaci modul vybaveny protokolovymi parsery pro dekédovani
provozu a export obsahu a vystupniho modulu, ktery organizuje dekédovana
data a zobrazuje je uzivatel. Na rozdil od PyFlag a Network Mineru, Xplico
neni typicka aplikace pro stolni pocitace, ale je nasazena jako server s webovym
rozhranim. Autofi tvrdi, Ze nastroj umi analyzovat velké soubory PCAP o mnoha
gigabajtech. Vzhledem k tomu, ze Xplico je klasickad architektura klient-server,
vykonnost nastroje je omezena moznostmi serveru.

Novym piistupem je pouziti technologii pro distribuované zpracovani dat,
poprvé uvedeny v [9]. Zde popisovany systém, pouZiva knihovnu libpcap pro
zpracovani dat o velikosti jednotek terabajti za pomoci Apache Spark. Omezeni
systému spo¢iva v nemoznosti jeho rozsifeni o jiné datové zdroje a analyzu dat
ze sité v Sirsich souvislostech.

Dalsi pristupy zabyvajici se zpracovani velkych dat pro ucely digitalni fo-
renzni analyzy ¢ bezpecnosti sité byly prezentovana v [17], [3], [12] a [7]. Pro-
jekty Apache Metron [1] a Apache Spot [2] jsou z t&chto snah v nejpokroéilejsim
stavu. Oba projekty se snazi vytvorit obecny ramec pro bezpe¢nostni analyzu,
identifikaci IT hrozeb, sekundarni zpracovani dat, extrakci dat z rtznych pro-
tokold, e-maild, detekci naruseni, atd. Oba tyto projekty jsou primarné a tzce
zaméFeny na sitova data a neumoZnuji najit souvztaznosti s jinymi forenznimi
daty a poskytnout tak komplexni platformu pro digitalni forenzni analyzu vel-
kych dat.

2 Pozadavky na platformu

Integrovana platforma pro zpracovani dat digitalni forenzni analyzy musi splio-
vat pozadavky, které odpovidaji predpoklddanym scénaitm pouziti. Pozadavky
jsou rozdéleny do nékolika kategorii podle jejich vyznamu. Priority pozadavki
odpovidaji planovanému vystupu, kterym je prototyp nastroje nikoliv komeréni
produkt. V textu je platforma pro zpracovani digitalnich dat oznacena také jako
systém.



2.1 Prfedpokladané pouziti systému

Systém bude pouzit pro offline analyzu digitalnich dat. Systém bude zpracovavat
a analyzovat rtzné typy digitadlnich dat z rtznych datovych zdroji. Nicméné
jako primarni zdroje dat budou slouZit data predstavujici zachycenou sitovou
komunikaci a dalsi informace, které lze ziskat ze sitovych prvkiu ¢i servert.

— Systém bude zajistovat nacéteni a zpracovani dat z riznych zdroji. V nékte-
rych pripadech bude nezbytné data predzpracovat pred jejich vlozenim do
systému.

— Data zpracovana systémem budou v systému uloZena, coz umozni jajich dalsi
analyzu. Zpusob uloZeni dat bude zaviset na povaze dat. V systému bude
mozné kombinovat rizné zpusoby ulozeni, napiiklad SQL, NoSQL databéze
¢i distribuovany souborovy systém.

— Pro data uloZena v systému bude moZné spoustét analytické ulohy. Ana-
lytické tulohy jsou specifické pro aplikacni doménu a budou pouZivat rtzné
vypocetni postupy - dotazovani nad databazi, ¢i strojové uceni a data mi-
ning.

— Systém bude pouzivan administratorem respektive bezpe¢nostnim analyti-
kem pro ziskani informaci o incidentech zachycenych v uloZenych datech
nebo pro identifikaci novych hrozeb pomoci nalezeni vzori ¢i specifickych
informaci. Pro zakladni a typické ulohy bude systém poskytovat grafické
uzivatelské rozhrani pristupné pomoci webového prohlizece

— Systém bude exportovat vybrand data pro jejich dalsi zpracovani jinymi
néstroji. Naptiklad bude moZné exportovat vybrané sitové toky ve formé
pcap souborti.

2.2 Scénaie pouziti - Sitova forenzni analyza

Pro prvni fazi feSeni byl identifikovan scénéf, ktery mél za cil pomoci vytvo-
fit ndvrh platformy. V tomto scénafi se jedna o vytvoreni systému pro forenzni
sitovou analyzu. Tento systém bude umoziiovat zpracovani sitové komunikace
podobné jako nastroje typu Network Miner, Xplico ¢i Netfox Detective. Rozdil
oproti témto nastrojim je v tom, Ze systém bude vyuzivat distribuované zpraco-
vani, coz by mélo usnadnit jeho nasazeni na vetsi mnozstvi dat a zaroven ziskat
potiebné vysledky v kratsim case.

2.3 Pozadavky

Z uvedeného planované pouziti systému a na zakladé popsaného scénafe byly
navrzeny pozadavky na systém. Pozadavky jsou uvedeny nize v jednotlivych
kategorii. Uzivatelské a funkéni pozadavky vychézi z predpokladaného vyuziti
systému a vySe uvedenych scénaii. Dale jsou doplnény dalsimi pozadavky na
vykonnost, bezpe¢nost, spolehlivost, spravovatelnost a rozsiritelnost.



Uzivatelské

REQ-USRI1: Systém bude umét zpracovavat zachyceny provozu ve formatu
pcap kompatibilnim s nastrojem tcpdump.

REQ-USR2: Systém bude prezentovat vysledky zpracovani pomoci tabulek,
grafl a jinych vizualiza¢nich prostfedii ve webovém rozhrani

REQ-USR3: Systém bude umét zpracovavat vstupni data z riznych zdroji,
minimélné z HDFS, lokdlniho souborového systému, ¢ ze specifikovaného
URL pomoci protokolu HTTP.

REQ-USR4: Systém bude dostupny pomoci webového rozhrani a piikazového
radku.

Funkéni pozadavky

REQ-FUN1: System bude umét pocitat Netflow informace pro vstupni PCAPy
a interné je reprezentovat vhodnym zpiisobem pro dalsi analyzu.

REQ-FUN2: Systém bude umét extrahovat informace z vybranych aplika¢nich
protokoli a tyto ukladat pro dalsi zpracovani.

REQ-FUNS3: Systém bude umét pocitat zakladni statistiky pro Netflow a agre-
gované Netflow zédznamy: Timeline, Hosts wit top transfer/flows, LAN vs
WAN traffic, Server response time, Top Internet destination, Structure of
the traffic grouped by application protocols, Top used applications.

REQ-FUN4: Systém bude umét analyzovat informace z hlaviéek protokolu
HTTP: URL, Host, Content-Type, Cookies.

REQ-FUNS5: Systém bude umét analyzovat informace z DNS protokolu, minméalné:
DNS ID, Query records, Answer records, RR records.

REQ-FUNG: Systém bude umét hledat kli¢ova slova v jednotlivych paketech.

REQ-FUNT: Systém bude umét analyzovat informace v SSL/TLS komunikaci:
Certificate, TLS cipher suites, TLS handshake type, TLS extensions, TLS
version, TLS key length, TLS session ID, TLS random,

Vykonnostni pozadavky

REQ-PRF1: Systém bude umét zpracovat vice dat nez bézné dostupné na-
stoje. Doba zpracovani bude mensi nez pfi zpracovani dostupnymi nastroji.
Doba zavisi na dostupnych HW prostiedcich: Zpracovani vstupnich PCAPu
o velikosti 10 GB dat 10 s na sestavé s 64 vCPU a 64 GB RAM.

REQ-PRF2: Systém bude skalovatelny priddnim dalsich vypocetnich uzla.

Spolehlivost

REQ-REL1: Systém bude umoziovat obnoveni ¢innosti v pripadé nedostup-
nosti bez nutnosti pokrocilych zasahit administratora. Idealné by mélo stacit
pouze restartovat sluzby systému.

REQ-REL2: Data v systému budou uloZena s takovou mirou redundance, aby
nedoslo k jejich ztraté pii selhani jednoho uzla.



REQ-REL3: Nepredpoklada se, ze systém bude obsahovat origindlni data a
neni tedy nutné provadét zalohy.

REQ-REL4: V piipadé selhani SW/HW v pritbéhu vypoctu bude mozné vy-
pocet po obnoveni systému restartovat.

Bezpec¢nostni pozadavky

REQ-SEC1: Uzivatelsky pfistup k systému bude zabezpetenym webovym roz-
hranim: (i) Webové rozhrani bude vyzadovat autentizaci, (ii) Komunikace
prohlize¢-server bude Sifrované.

REQ-SEC2: Administratorské konzole jednotlivych sluzeb systému budou do-
stupné pouze lokalné.

REQ-SEC3: Administratorsky pristup pomoci SSH bude dostupny z vefejné
sité. Administrator musi pouZivat p¥ihlasovani pomoci klice, nikoliv hesla.

REQ-SEC4: Data v datovém tulozisti budou volitelné Sifrovana.

REQ-SEC5: Komunikace mezi jednotlivymi sluzbami v systému nebudou do-
stupné vné systému a budou chranény firewallem.

Systémové pozadavky

REQ-SYS1: Systém bude tvofen vypocetnim klusterem. Bude mozné pridavat
dalsi uzly.

REQ-SYS2: Komunikace uvnit¥ klusteru by méla byt oddélena vhodnym zpt-
sobem od ostatni komunikace.

REQ-SYS3: Systém bude obsahovat minimélné jeden hlavni uzel, ktery bude
slouzit pro spravu systému.

REQ-SYS4: Vypocetni kluster muze byt nasazen jak privatné tak v CLOUDu.

Hardwarové pozadavky

REQ-HWR1: Systém bude pouzivat bézné dostupny hardware. Muze jim byt
jak serverové tak bézné PC.

REQ-HWRZ2: Jednotlivé uzly systému by mély spliiovat minimalni pozadavky:
Vicejadrovée CPU (miniméalné 4), miniméalné 2GB x pocet jader CPU, Ale-
spon 1 Gb etherent rozhrani, Miniméalné 2 x 1TB disk.

Softwarové pozadavky

REQ-SWRI1: Systém bude pouzivat vhodnou distribuci OS (CentOS, RedHat,
Ubuntu).

REQ-SWR2: Systém bude relizovan pomoci technologii Apache Hadoop: HDF'S,
Spark, Kafka, Hive.

REQ-SWR3: Aplikace pro systém budou implementovany v jazycich: Java/Scala,
Python, Ct.



3 Navrh

Systém je navrzen jako distribuované prostiedi, které vyuziva predevsim tech-
nologie z rodiny Apache Hadoop. Systém je navrzen pro provoz v prostiedi
privatniho datacentra od nékolika uzli do nékolika desitek az stovek uzli.

3.1 Architektura
Architektura systému (viz obrazek 1) zahrnuje:

— Message Bus — zajistuje komunikaci uvnitf systému mezi jednotlivymi ¢astmi.
Realizovano pomoci Apache Kafka'.

— Databases — datové ulozisté bude realizovano formou distribuované NoSQL
databéaze pro uloZeni primarni dat rizného formatu. Relizovano pomoci Cassan-
dra?, Apache Ignite 3.

— File Storage - pro ulozeni novych nezpracovanych dat nebo objektu typu sou-
bor bude pouzit distribuovany souborovy systém. Relizovano pomoci Apache
HDFS “.

— Object Registry - register zdroju slouzi pro uloZeni informace o v8ech objek-
tech v systému. Kazdy datovy objekt, ktery ma byt systémem zpiistupnén
musi mit identifikaci. Tato identifikace spole¢né s metainformacemi je ulo-
zena v Resource Registry. Data budou uloZena v databazi a poskytovana ve
forméatu odvozeném z AFF4 °

— Resource Management - modul, ktery sparvuje vypocetni zdroje a prostiedky.
Poskytne Apache YARN ¢.

— Data Processing - komponenty pro distribuované zpracovani dat ze vstupnich
zdroji. Relizovano v prostfedi Apache Spark ”.

— UI Server — je aplikacni server, ktery bude poskytovat uzivatelské rozhrani
pro koncové uzivatele. Resenf je podstaveno na light-weight web serveru im-
plementovaného s pomoci technologie Node.js a implementa¢nim jazyce Ja-
vaScript/TypeScript.

— Data Source Adapter — slouzi pro vkladani dat z rtznych datovych zdroju.

3.2 Zpracovani dat (ETL)

Uvodni operaci pro nova data je jejich zpracovani v modulu Data Processing.
Toto zpracovani zahrnuje operace znamé jako Extract, Transform and Load
(ETL), které pro vstupni syrova data generuji zpracované data jenZ mohou byt
uloZena a dale zpracovana v systému. Tyto operace zahrnuji:

https://kafka.apache.org/
https://cassandra.apache.org/
https://ignite.apache.org/
https://wiki.apache.org/hadoop/HDFS/
http://forensicswiki.org/wiki/AFF4
https://hortonworks.com/apache/yarn/
https://spark.apache.org/
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— Filtrovani, transformace a ¢isténi dat je dilezité pro odstranéni chybnych re-
dundatnich zaznami, sjednoceni informaci z riznych zdroja a tpravu struk-

turu dat.

— Konverze dat do efektivniho forméatu se provadi pro optimalizaci dalSich ope-
raci s daty. Nékteré formaty jsou vhodné pro pifenos mezi systémy nebo jsou
snadno ¢itelné (JSON, CSV, plain text), ale nejsou vhodné pro efektivni
zpracovani tak jako napiiklad binarni formaty (Parquet, Avro, ProtocolBu-

ffers).

— Rozdéleni dat a optimalizace datovych struktur pro ulozeni v databéazi se

Obrézek 1: Architektura platformy

provadi zejména z diivodu zrychleni ¢asto pouzivanych operaci.

Zpracovani dat zacina jejich uloZenim do souborového systému platformy
¢i zaslanim na Message Bus. Poté je spuSténa aplikace pro Data Processing.
Jako primérni nastroj pro Data Processing je uvazovan Apache Spark. Vysledek

zpracovani je poté ulozen v databazi ¢i poslan k dalsimu zpracovani.

UloZeni do HDF'S Data ulozena do HDFS jsou zpracovana pomoci programi
v Data Processing. Jednou z moznosti je pouziti Apache Spark pro nac¢teni dat
z HDF'S, jejich zpracovani pomoci implementované Spark aplikace a uloZeni vy-
sledku do databéze. Jinou moznosti je vysledek poslat prostiednictvim Message

Bus pro dalsi zpracovani.




Zaslani do Message Bus V pfipadé mensiho mnozstvi dat, ¢ zpracovani on-
line datového streamu je mozné pouzit prostifedkiu Message Bus jako vstupniho
bodu platformy pro zpracovani dat. Zde je nutné, aby byl v systému aktivni
odbératel pro uvedeny typ datového zdroje, ktery data dale zpracuje ¢i ulozi do
databéaze.

3.3 Vstup / Vystup

Platforma TARZAN je urcena pro distribuované zpracovani vstupnich dat a
jejich naslednou analyzu. Vstupni data mohou poskytovat riizné zdroje. Plat-
forma poskytuje moZnosti pro ulozeni vstupnich dat v jejich puvodni podobé a
naslednou extrakci, transformaci a uloZeni v podobé, ktera je vhodna pro dalsi
analyzu. Vysledny prototyp platformy bude podporovat datové zdroje uvedené
v nasledujici podkapitole. Nicméné platforma je navrzena tak, aby bylo mozné
nové datové zdroje pridavat. K tomu je nutné definovat vstupni adaptér, coz je
program, ktery umi nacist a dekddovat formét dat a program pro Data Proces-
sing, jenz provedene nezbytné transformace nutné pro uloZeni zpracovanych dat
v datovém tlozisti platformy.

Vstupnimi daty muze byt libovolny datovy zdroj, pro ktery je vytvoiren adap-
tér, ktery umoznuje data ¢ist z HDFS ulozisté ¢i prostfednictvim Message Bus.
V prostiedi systému TARZAN se uvazuje minimalné o nasledujicim typu dat:

Zachycena sitova komunikace ve formatech PCAP nebo PCAP NG
— Netflow zaznamy ve formatu NFDUMP

— Logovaci soubory ve formatu Syslog

Windows Event Log

Obrazy diski ve formatu RAW

Dalsi datové zdroje a podporované formaty budou pridavany dle potieb. Vy-
stupni data jsou uréena pro export dat ze systému a jejich zpracovani dalsimi
specializovanymi nastroji. Zejména se jedna o export vybrané komunikace ve
formatu PCAP.

3.4 Analyza Dat

Zpracovana data jsou uloZena do databaze (Cassandra, Hive) a jsou k dispozici
pro dalsi analyzu. Cilem analyzy dat je zpracovat ulozené data a predstavit je
zpusobem, ktery bude srozumitelny uzivatelim. Analyza dat miZze mit jeden ¢i
vice kroku:

— dotazovani nad databazi a zobrazeni{ vysledkii prostfednictvim UI uzivate-
lovi, nebo

— spusténi analytického algoritmu (SparkSQL, SparkMLIlib) a uloZeni vysledki
opét do databéaze, ze které pak mohou byt dale analyzovany ¢i vizualizovany.

Analytické faze bude vyuzivat riznych typt metod:



— Data Processing - zpracovani dat pomoci operaci, at jiz formou SQL popfi-
padé NoSQL dotazovani ¢i vytvoreni slozitéjsi vypocetni PIPELINE.

— Data Mining - je metoda pro identifikaci vzora v datech, za pouZiti riznych
technik strojového uceni, statistiky a dotazovani v databézich.

— Machine Learning - je kolekce algoritmii, slouzici predevsim pro problémy
klasifikace a predikce.

Vzhledem k tomu, ze uvazovana platforma integruje rtuzné typy dat, je mozné

provadét razné typy analyzy. Slozitéjsi analyza je reprezentovana jako DATA-
FLOW, ktery se skladé z téchto operaci:

— Filtrace - data jsou filtrovana na zékladé hodnot z vybranych atributi.

— Transformace - vstupni data jsou modifikovana na vystupni pomoci defino-
vané operace. Takto mohou vznikat nové hodnoty, které jsou vypocteny ze
vstupnich dat.

— Redukce - vstupni data jsou redukovana. Oproti filtraci toto znamena na-
priklad odstranéni nékterych nepotiebnych atributt ¢ poziti komprese k
odstranéni redundance v datech.

— Paralelizace - vstupni datova kolekce je rozdélena do vice blokt pro podporu
paralelniho zpracovani.

— Korelace - operace, ktera identifikuje vzajemny vztah v datovych sadéch.

DATAFLOW tvoii vypocetni PIPELINE, kterou je moZné realizovat v uva-
zovaném distribuovaném prostiedi. V projektu se uvazuje o pouziti platformy
Apache Spark, ktera poskytuje mnozstvi operaci pro tvorbu DATAFLOW.

3.5 Uzivatelské rozhrani

Systém bude poskytovat jednotné webové uzivatelské rozhrani. Obrazovka roz-
hrani (viz obrazek 2) je rozdélena na horni Fadek, ve kterém je umisténo menu
pro piistup k dalsim strankédm a tlacitka pro p¥istup k nastaveni, vyhledavani v
systému, a informacemi o aktualné prihlaSeném uzivateli. V hlavni oblasti jsou
umistény bloky, které zobrazuji jednotlivé informace. Témito bloky mohou byt
tabulky, grafy ¢ jiné vizualiza¢ni prvky. Navigation Bar slouzi pro prepinani
paneli.

Uvodni strankou je tkz. DASHBOARD, ktery poskytuje zakladni piehled o
analyzovanych datech a dal$ich moznostech. Pomoci prvku Navigation Bar je
mozné se piepinat na dalsi stranky, které poskytuji jiné pohledy na data. Kazda
stranka je zaméfena na analyzu specifickych vlastnosti. DASHBOARD se bude
skladat z WIDGETH, které pfedstavuji souhrnné informace o datech a budou
také poskytovat odkazy na detailni pohledy.

4 Implementovany prototyp

V prvni fazi byl implementovan prototyp pro demonstraci zpracovani dat vy-
branych scénaiu a jejich prezentaci. Tento prototyp uvazuje, ze vstupnimi daty
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Obrézek 2: Uzivatelské rozhrani platformy

jsou PCAP soubory. Pro tento typ vstupnich dat byl implementovéan prototyp
jako kolekce knihoven v jazyce Java, ktery umoziuje data zpracovat v prostredi
Apache Spark a dale analyzovat a vysledky vizualizovat v prostfedi Apache Ze-
ppelin. Tento prototyp byl otestovan v sestaveném vypocetnim uzlu na rtznych
datasetech. Datasety obsahovaly vzdy zdrojové PCAP soubory a v nékerych pii-
padech také anotaci dat. Datasety byly upraveny (rozdéleny na mensi PCAPy)
a nahrany do HDFS systému.

V prvni fazi jsou ulozena data zpracoviana pomoci Spark programu a im-
plementované knihovny pro manipulaci s PCAP soubory. Nasledné jsou pakety
usporadany do toktd. V tieim kroce se pomoci Spark SQL knihovny provadi
analyza dat a vysledky jsou zobrazeny pomoci Apache Zeppelin.

4.1 Vypocetni prostiedi

Vypocetnim prostiedim je Apache Spark. Pro implementaci prototypu byl pouzit
vypocetni uzel Supermicro SuperTwin2 6026 TT-TF, ktery obsahuje 8 procesorii
Intel (R) Xeon E5520 @ 2.26 GHz ve ¢tyfech vypocetnich uzlech propojenych
1Gbit Ethernet siti. Spark cluster je konfigurovan jako jeden MASTER uzel a 4
WORKER. uzly. Kazdy uzel mé k dispozici 16 vCPU a 48GB RAM. Prostiedi
pouziva HDFS distribuovany systém o celkové kapacité 7,47 TB.
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4.2 Ul

Jako uzivatelské rozhrani bylo pouzito prostiedi Apache Zeppelin. Toto prostiedi
poskytuje nastroj pro interaktivni analyzu dat pomoci rtiznych systémi, véetné
Apache Spark. Analyza predstavuje tkz. NOTEBOOK, ktery zahrnuje program
pro Apache Spark (v jazyce SCALA), dotazy Spark SQL a dokumentace ¢i ko-
mentare k analyze. Vysledek analyzy je mozné zobrazit ve formé reportu.

4.3 Netflow Analyza

Analyza netflow zaznami se pouZiva pro monitorovani sité a také pro detekci
anomalii. Implementovany prototyp demonstruje moznosti platformy pro tento
typ analyzy. Pro monitorovani a ziskani pfehledu o komunikaci ve zdrojovych
datech jsou vypocteny a zobrazeny informace:

— Timeline - ukazuje mnozstvi vzniklych flow, pFenesenych dat/paketii v ¢ase

— Host with Top Data Transfer - zobrazuje zafizeni, které vytvorily nejvice
flow, respektive prenesly nejvice dat

— HTTP vs HT'TPs - zobrazuje mnozstvi HTTP a HT'TPs komunikace v ¢ase

— LAN vs WAN - ukazuje mnozstvi komunikace v ramci lokaln{ sité a komu-
nikaci do Internetu

— Most Frequently Queried Domains - ukazuje ktera DNS jména byla nejvice
zastoupena v DNS dozazech.

— Server Response Time - pro kazdou klient server komunikaci je vypoctena ¢as
potiebny pro prvni odpovéd serveru. Tyto informace jsou pak agregovany do
nékolika skupin a predstavuji dilezitou informaci pro monitorovani sluzeb.

— Structure of Email Traffic - ukazuje ¢lenéni provozu souvisejiciho s elektro-
nickou postou podle pouzitych protokoli. Anomalie v této komunikaci mize
predstavovat napiiklad sifeni SPAMu.

— Top Hostnames - ukazuje prvnich N webovych serveri, se kterymi bylo ko-
munikovano sefazeno podle mnoZstvi komunikace.

— Top Internet Endpoints - pfedstavuje prvnich N adres v internetu, se kterymi
bylo komunikovano podle mnozstvi komunikace.

— Top Mail Senders and SMTP Servers - prvnich N po¢tovnich klientt a servert
sefazenych podle monzstvi generovaného provozu.

4.4 Analyza Pakett

Analyza paketti umoziuje ziskat detailni informace o provozu. V pifipadé nesif-
rované komunikace je také mozné extrahovat obsah zachycené komunikace. V
implementovaném prototypu byly demonstrovany nésledujici metody:

— Extrakce HTTP URL - pomoci HTTP parseru je zpfistupnéna HTTP hla-
vicka. Tyto informace je mozné dale zpracovavat. Napiiklad je moZné vyhle-
davat URL pomoci regularniho vyrazu, nebo hledat specifické URL, jenZ je
pouzivano Malware.
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— Extrakce a reassembling TCP flow - obsah TCP komunikace je slozen do po-
doby datového toku a mize byt dale analyzovin, nebo uloZen do vystupniho
souboru.

— Extrakce souborii pro vybrané protkoly (HTTP, SMTP) - pomoci extrakce
TCP flow je mozné dale analyzovat obsah pro vybrané protokoly a z ného
extrahovat prenasené soubory. Toto je demonstrovano na piikladu SMTP a
HTTP protokoli.

— Keywords - v priubehii zpracovani vstupnich paketi je mozné provadét vy-
hledavani predem definovaného seznamu kli¢ovych slov.

— DNS - extrakce informaci z DNS provozu poskytuje moznosti dalsi analyzy,
napfiklad identifikace kompromitovanych DNS servert a dalsi bezpe¢nostni
rizika spojenéd s DNS systémem.

— Extrakce informaci z SSL/TLS - pskytnuti informace z TLS/SSL provozu
(certifikaty, pouzité Siforvaci algoritmy, metainformace o TLS komunikaci)
miiZe byt uzite¢na napiiklad pro analyzu Siforvané komunikace. Jelikoz mnoz-
stvi 8kodlivého toku je dnes Sifrované, je toto Cast jediny zpusob jak tuto
zévadnou komunikaci detekovat.

5 Vyhodnoceni

Kromé otestovani funkcionality prototypu bylo provedeno také vykonnosti vy-
hodnoceni. Byly vybrany tfi druhy vypocetnich tloh rtzné narocnosti:

1. Capture info - toto tloha spociva ve vypoctu parametri zdrojovych PCAP
souborii podobné jako néstroj capinfo aplikace Wireshark. Vysledkem vypo-
¢tu je mnozstvi paketii, pocet bajti za sekundu, celkové velikost pfenesenych
dat, pramérna velikost paketu, atd. Vypocet probiha v jednoduché pipeline,
ktera pfecte vSechny pakety a aktualizuje prubézné hodnoty. Vysledek je
poté agregaci pribéznych hodnot (obrazek 4a).

2. Flow aggregation - Tato tloha nejprve agreguje nactené pakety do toku a
poté nad vytvofenymi toky provadi dalsi analyzu. Pro tucely testovani bylo
poditano vidy N toku s nejvice pfenesenymi daty (obrazek 4b).

3. HTTP Request Analysis - V této tloze je pouzit jednoduchy HTTP request
parser pro ziskani informaci z HTTP hlavi¢ek. Testovaci tloha piedstavovala
vypocet mnozstvi pozadavku seskupenych podle jednotlivych HOST hodnot
(obrazek 4c).

Pfi testovani byl méfen Cas potiebny k dokonceni tulohy. Jako zdrojova data
byl pouzit dataset o velikosti 10GB. Tento dataset byl rozdélen na PCAPy o
velikost cca 100MB, které byly ulozeny do HDFS systému.

6 Plan dalsiho vyvoje

V roce 2018 bude prototyp platformy déle rozvijen nékolika sméry. Budou spe-

oo

cifikovany a posléze implementovany dalsi scénéfe pouziti a rozsifeny moznosti
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val frames = sc.hadoopFile("hdfs://storage.local/cap/*.cap", ...)
val packets = frames.map(x => Packet.parsePacket(x._2.get().asInstanceOf [RawFrame]))
val capinfo = packets.map(Statistics.fromPacket).reduce(Statistics.merge)

(a) Capture Info

val frames = sc.hadoopFile("hdfs://storage.local/cap/*.cap", ...);
val packets = frames.map(x=> Packet.parsePacket(x._2.get().asInstanceOf [RawFrame]))
val flows = packets.map(x=>(x.getFlowString(),x))
val stats = flows.map(x=>(x._1,Statistics.fromPacket(x._2)))
.reduceByKey(Statistics.merge)
stats.takeOrdered(10) (Ordering[Int].reverse.on(x=> x._2.getPackets()))
.map(c=>Statistics.format(c._1, c._2)).foreach(println)

(b) Flow aggregation

def xf(x:PacketPayload) = x.getPacket().extendWith("http",
HttpRequest.tryParseRequest (x.getPayload()))
val packets = frames.map(x=> Packet.parsePacket(x._2.get().asInstance0f [RawFrame],
toConsumer (x£)))
val http = packets.filter(x=> x.containsKey("http.request"))
val hosts = http.map(x => (x.get("http.host"),1)).reduceByKey(_ + _)
hosts.takeOrdered(20) (Ordering[Integer] .reverse.on(x=> x._2)) .foreach(println)

(c) HTTP Request Analysis

Obréazek 3: Scala kod pro ruzné operace

zpracovavat nové datové zdroje. Druhym smérem bude realizace analytickych
metod za pouZiti knihoven Spark MLLib [16] a Spark GraphX [18]. Prvni z nich
predstavuje implementaci Machine Learning algoritmii. Druhé knihovna obsa-
huje efektivni immplementaci grafovych algorithmi.

6.1 Scénare pouziti
Bude rozsifena kolekce scénaii uvazovanych pouziti platformy na zékladé vy-

stupt z ostatnich skupin v roce 2017.

Zpracovani TOR dat Tento scénar zahrnuje rozsifeni systému o sbér a ex-
trakci dat z TOR databéaze uzla. Tato databaze pristupna sluzbou ExoneraTor
uchovéavaa historické udaje o uzlech sité TOR. Zpracovanim téchto dat a jejich
néslednou analyzou budou zpfistupnény tyto informace:
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Existence TOR uzlu pro vybranou IP adresu

Identifikace v8ech TOR uzlt pro specifikouvanou sit

— Seznam TOR uzlu, které komunikovaly s ur¢itym serverem
— Zjisténi zda uréity uzivatel pouzival aktivné TOR sit

6.2 Identifikace uZivatelti ze sitovych dat

Tento scénaf se zamd&iuje na analyzu ruznych sitovych aktivit s cilem nalézt
elektronické identity uzivateli:

— Nalezeni identit v riznych datovych zdrojich, napfiklad logovaci soubory,
PCAP soubory, authentiza¢ni servery, atd.

— Analyza informaénich zdroji a odvozeni vztaht mezi jednotlivymi identitami
na zakladé definovanych pravidel

— Seskupeni identit na zakladé analyzy grafu vztaht mezi jednotlivym identi-
tami.

— Vytvoreni databaze identit s moznosti identifikace souvisejicich identit jak v
aktualnich datech tak v minulosti.

6.3 Datové zdroje

Platforma bude rozsifena o moznost zpracovavat dalsi datové zdroje:

Netflow ve formatu nfdump Format NFDUMP je kompaktni forméat pro
ulozeni netflow dat. Tento format umoznuje ukladat také IPFIX data. Pro pod-
poru nfdump jako vstupniho forméatu pro navrhovany systém je potieba vytvo-
Fit vhodny adaptér. Tento adaptér musi spravné interpretovat flow zéznamy ve
vstupnim souboru. Jakmile budou Netflow zédznamy spravné nacteny do pro-
stfedi, je mozné na né pouzit metody implementované v prototypu.

Pcap soubory v JSON formatu Néastroj TSHARK umoziiuje ziskat informaci
o paketech ve formatu JSON. Prestoze toto je relativné pomaly zptsob zpraco-
vani, vyhodou je, Ze takto lze ziskat plné dekdédovany paket pro velké mozsti
protokolia. Nacteni JSON soubort je snadné, nebot kazdy paket je umistén na
samostatném Fadku ve vstupnim souboru. Po naéténi tohoto vstupu je mozné
pracovat s pakety stejnym zptisobem jako v jiz implementovaném prototypu.

Log soubory ze sitovych sluzeb a zaiizeni Dalsi typem zdrojovych dat jsou
soubory s logovacimi informacemi. Tyto soubory jsou ve vétsiné piipada textové
soubory, které maji riznou strukturu. Proto je nutné pro kazdou podporova-
nou sluzbu mit pfislusny dekodér, ktery dokaze extrahovat zajimavé informace.
Kromé textovych soubori se uvazuje také podpora soubori EVTX [15], coz
jsou soubory s logovacimi informacemi pouZivané na platformé Windows. Tyto
soubory maji formét zalozeny na Binary XML.

16



6.4 Analyza dat

Budou zkoumany moznosti vyuziti dalsich Spark knihoven pro analyzu dat. V
soucasné dobé&, vyuziva implementace protoypu pouze knihovnu Spark a Spark

SQL.

Spark Machine Learning Spark MLIib® je kolekce algoritmi strojového uéeni
optimalizované pro prostfedi Apache Spark. V roce 2018 se uvazuje o pouZiti
téchto algoritmu pro dlohy klasifikace dat. Zejména se uvazuje o téchto tlohéch:

— Klasifikace sitového provozu podle aplika¢nich protokolil

— Identifikace vybranych bezpe¢nostnich hrozeb, naptiklad malware pomoci
jeho charakteristickych atributa

— Klasifikace Sifrovaného provozu na zakladé SSL/TLS charakteristik [10]

Spark GraphX Apache Spark Graph X je knihovna implementujici grafové
algoritmy”. GraphX pf#inasi novou t¥idy Graph, ktera je reprezentovana kolekci
vrchold a hran. Tyto kolekce jsou implementovany jako RDD a je tedy mozné
pouzivat veskeré RDD operace. Navic GraphX implementuje nové grafové algo-
ritmy, které jsou provadény parallelné.

V projektu budou zkoumany moznosti knihovny GraphX pro analyzu infor-
maci, které maji ptirozenou grafovou reprezentaci, napitiklad BitCoin transakce,
grafy identity a podobné.

T Zavér

Tato zprava poskytla prehled o stavu platformy pro digitalni forenzni analyzu ke
konci roku 2017. Platforma se nachézi ve stavu experimentélniho prototypu jenz
demonstruje moznosti zpracovani zachycené komunikace ve formé PCAP sou-
bori. Tato vypocetné narocné tloha je feSena distribuované pomoci technologie
Apache Spark. Realizaci prototypu bylo ovéfeno, Ze je mozné tuto technologii
aspésné pouzit pro tento a podobné typy tloh, které jsou typické pro zpracovani
digitalnich forenznich dat. Prototyp byl také pouZzit v sadé experimentti majici
za cil ukazat skalovatelnost navrzeného feSeni.

Dalsi vyvoj zahrnuje predev§im rozvoj prototypu do prostiedi, které bude
mozné dale rozgifovat o nové datové zdroje a integrovat nové techniky zpracovani.
Pro tyto ucely byly identifikovany dalsi datové zdroje, které budou zpfistupnény
pomoci ETL moduld. Pro dalsi rozvoj funkcionality byly vybrany nové piipady
pouziti, které se zaméiuji na bezpefnostni analyzu sitové komunikace véetné
moznosti identifikace potencionalnich hrozeb v Sifrovaném datovém toku.

8 https://spark.apache.org/mllib/
9 https://spark.apache.org/graphx/
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