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Abstrakt Sou£asné metody rekonstrukce a forenzní analýzy aktivity
uºivatel· se zam¥°ují prakticky výhradn¥ na analýzu lokáních po£íta£·.
Stále rostoucí popularita sociálních sítí ale zp·sobuje, ºe se stále více
aktivit p°esouvá práv¥ na sociální sít¥. Je proto nezbytné roz²í°it ana-
lyzovanou £asovou osu i o informace o aktivitách na sociálních sítích.
V takovém p°ípad¥ je v²ak nutné analyzovat velké mnoºství zdroj· (nap°.
pro�l· na sociálních sítích) a tedy získat a dále zpracovat velké mnoºství
dat. Je tedy nutné navrhnout ²kálovatelné °e²ení jak pro získávání, tak
pro dal²í analýzu dat ze sociálních sítí. V této technické zpráv¥ se zam¥°u-
jeme na analýzu existujících model· £asové osy, existujících souvisejících
softwarových °e²ení pro distribuované zpracování velkého mnoºství dat
a zejména na návrh architektury nástroje pro rekonstrukci a analýzu £a-
sové osy v distribuovaném prost°edí. Rovn¥º se zabýváme implementací
navrºeného nástroje na platform¥ Apache Hadoop.

1 Úvod

Sociální sít¥ p°edstavují v sou£asnosti velmi oblíbený a roz²í°ený zp·sob mezi-
lidské komunikace umoº¬ující ve°ejné nebo cílené sdílení a ²í°ení r·zných typ·
obsahu. Tato skute£nost p°edstavuje nové výzvy z hlediska vy²et°ování a forenzní
analýzy. Zatímco d°íve se zna£ná £ást aktivity uºivatel· odehrávala na lokálních
po£íta£ích, které bylo moºno podrobit analýze a získat tak informace o t¥chto
aktivitách, v sou£asnosti se stále více aktivit p°esouvá práv¥ na sociální sít¥ a lo-
kální po£íta£ nebo jiné klientské za°ízení je vyuºíváno pouze pro zprost°edkování
p°ístupu k t¥mto sítím.

Existující p°ístupy k rekonstrukci minulých aktivit uºivatele (rekonstrukci
£asové osy) se stále zam¥°ují zejména na analýzu lokálního po£íta£e. Umoº¬ují
detekovat jak elementární události typu vytvo°ení a smazání soubor·, tak i po-
kro£ilej²í události jako otev°ení konkrétního souboru pomocí daného programu
apod. Tyto nástroje v²ak neumoº¬ují sledovat dal²í souvislosti, které se odehrá-
vají mimo lokální po£íta£, tedy na sociálních sítích. Je tedy moºné nap°íklad
identi�kovat lokální soubory získané z internetu, není jiº ale ºádná evidence
o tom, jaká byla historie t¥chto soubor· mimo lokální po£íta£, kdy byly publi-
kovány na sociální síti, jaký je jejich prvotní zdroj apod.
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V rámci projektu Tarzan se proto zabýváme integrací událostí ze sociálních
sítí do £asové osy. Cílem je shromáºdit a analyzovat informace, které by mohly
poskytnout odpov¥di nap°. na následující otázky:

� Byl daný lokální soubor staºen ze sociální sít¥? Pokud ano, z jakého kon-
krétního zdroje? (nap°. pro�lu)

� Jaká je historie tohoto souboru v rámci sledovaných pro�l· na sociálních
sítích? Kdy byl soubor publikován a kým?

� Existuje souvislost (obsahová, £asová, apod.) mezi aktivitou lokálního po£í-
ta£e a n¥kterých pro�l· na sociálních sítích? Lze z toho usuzovat, ºe nap°.
uºivatel po£íta£e je sou£asn¥ vlastníkem daných pro�l·?

Za ú£elem zodpov¥zení t¥chto otázek proto navrhujeme roz²í°ení existujících
°e²ení a datových model· o moºnosti analýzy událostí na sociálních sítích. To
zahrnuje jednak samotné získání a reprezentaci dat ze sociálních sítí, tak i ná-
slednou analýzu umoº¬ující nalezení souvislostí v modelovaných událostech.

Vzhledem k o£ekávanému velkému mnoºství zdroj· na sociálních sítích, které
je takto nutné analyzovat, je nepominutelným poºadavkem ²kálovatelnost celého
°e²ení spo£ívající v moºnosti distribuovat jak získávání dat, tak jejich analýzu na
velké mnoºství výpo£etních uzl·. V této technické zpráv¥ se proto soust°edíme
na návrh distribuovaného °e²ení jak pro získávání, tak i pro analýzu dat. Tento
výzkum navazuje na °e²ení navrºené v lo¬ském roce popsané v [4], které roz-
²i°uje práv¥ o moºnost distribuovaného zpracování dat a integraci se soub¥ºn¥
vyvíjenou platformou pro analýzu digitálních dat z bezpe£nostních incident·
[21].

V kapitole 2 popisujeme blíºe úlohu rekonstrukce £asové osy, sou£asný stav
problematiky a existující datové modely a nástroje. V kapitole 3 zmi¬ujeme
existující databázová °e²ení pouºitelná v distribuovaném prost°edí. Kapitola 4
se zam¥°uje na distribuované spou²t¥ní výpo£etních úloh zejména s cílem získá-
vání dat ze sociálních sítí, zatímco v kapitole 5 navrhujeme °e²ení distribuované
analýzy získaných dat. Kone£n¥ kapitola 6 je v¥nována architektu°e a uºivatel-
skému rozhraní celého navrºeného °e²ení.

2 Modelování dat souvisejících s vyuºitím sociálních sítí

Zpracovávaná data související s vyuºíváním sociálních sítí zahrnují dv¥ základní
sloºky:

� Data dostupná p°ímo prost°ednictvím sociálních sítí zahrnující jednotlivé
pro�ly a jejich obsah.

� Data dostupná na lokálních za°ízeních související s vyuºíváním sociálních
sítí. V p°ípad¥ stolních po£íta£· se jedná zejména o data o vyuºití webových
prohlíºe£· pro p°ístup k sociálním sítím.

V obou p°ípadech je moºno na tato data pohlíºet jako na záznam elemen-
tárních událostí, které je zapot°ebí dále analyzovat � odhalit jejich vzájemnou
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korelaci a nalézt obecn¥j²í vzory [11]. Vzhledem k tomu, ºe zdroje i povaha t¥chto
událostí jsou zna£n¥ r·znorodé, je nejprve nutné navrhnout vhodný datový mo-
del, který umoºní data o událostech z r·zných zdroj· jednotným zp·sobem re-
prezentovat, uloºit a dále analyzovat. To umoº¬uje rekonstruovat £asovou osu �
posloupnost událostí podloºených reálnými daty, která jsou k dispozici v uvaºo-
vaných datových zdrojích.

2.1 Rekonstrukce a modelování £asové osy

Sou£asné p°ístupy k rekonstrukci £asové osy se zabývají tém¥° výhradn¥ ana-
lýzou obraz· lokálních souborových systém· s d·razem na majoritní opera£ní
systém Microsoft Windows [7,8,11,28]. Nicmén¥ jak ukáºeme v dal²ích kapito-
lách, pouºívané datové modely jsou aplikovatelné i v oblasti sociálních sítí.

Obraz souborového systému obsahuje aº miliony záznam· o nízkoúrov¬ových
událostech souvisejících s vyuºíváním po£íta£e � vytvo°ení a zm¥ny jednotlivých
soubor·, zm¥na údaje ve Windows Registry, záznamy o programech spu²t¥ných
v poslední dob¥, záznamy o nav²tívených stránkách a dal²ích operacích v datech
webových prohlíºe£· a mnohé dal²í [11]. Základním cílem rekonstrukce £asové
osy je nalezení vzor· v t¥chto elementárních událostech, které lze interpretovat
jako události vy²²í úrovn¥, nap°. zapnutí, po£íta£e, p°ipojení USB p°enosného
disku, otev°ení konkrétního dokumentu v konkrétním programu, zve°ejn¥ní do-
kumentu na sociální síti a podobn¥.

Data související s vyuºitím po£íta£e lze tedy modelovat na více úrovních:

� Surová data získaná ze zdrojového souborového systému pomocí r·zných
nástroj· (nejb¥ºn¥j²í z nich zmi¬ujeme v kapitole 2.2).

� Elementární události p°ímo zachycené v datech (ingestion facts [28], low-level
events [23])

� Odvozené události získané dal²í analýzou elementárních událostí (inferences
[28], higher-level events [23]).

Základní datový model pro reprezentaci £asové osy je podrobn¥ rozpracován
nap°. v [7]. Jak je patrné z obrázku 1, modelovaná data obecn¥ popisují události
(Event) iniciované n¥jakým subjektem (nap°. uºivatelem po£íta£e) a týkající se
p°íslu²ných objekt· (nap°. soubor·, dokument·) v konkrétním £ase. Informace
o t¥chto entitách jsou podloºeny reálnou stopou (Footprint) v souborovém sys-
tému. P°itom mnoºství informací, které jsou dostupné o subjektech a objektech
se m·ºe výrazn¥ li²it podle typu události. Úkolem dal²ího odvozování je proto
mimo jiné dopln¥ní chyb¥jících informací nap°íklad pomocí £asové korelace jed-
notlivých událostí [8]. K elementárním subjekt·m a objekt·m mohou být rovn¥º
k dispozici r·zné druhy dopl¬ujících informací, jako nap°. jméno a typ daného
dokumentu, p°ihla²ovací jméno u uºivatele apod., které je t°eba do modelu rov-
n¥º zahrnout.

Jelikoº obecn¥ platí, ºe jak jednotlivé subjekty, tak objekty mohou �gurovat
ve v¥t²ím po£tu událostí, je t°eba modelovat i shodu a souvislosti mezi jednot-
livými subjekty a objekty, které se jsou zapojeny v událostech. Z toho d·vodu

3



Obrázek 1. Základní datový model pro popis událostí [7]

vede modelování souvisejících dat typicky na grafový popis, který zachycuje jed-
notlivé subjekty a objekty, jejich role v rámci modelovaných událostí a dal²í
dopl¬ující vztahy a informace.

Typický grafový p°ístup p°edstavuje nap°. Schelkoph a kol. [23]. Popsaný
p°ístup je zaloºen na grafové databází Neo4j [9] zaloºené na grafovém modelu
labeled property graph. Tento model umoº¬uje ukládání jednoduchých dat (tzv.
vlastností) p°ímo v uzlech grafu, coº zvy²uje kompaktnost výsledného modelu.
Databáze Neo4j je ur£ena zejména k rychlému a efektivnímu procházení graf·,
coº umoº¬uje reprezentovat a analyzovat velké mnoºství databází.

Výrazn¥ roz²í°en¥j²í v oblasti forenzní analýzy je vyuºití ontologického po-
pisu a sémantických technologií RDF [15] a OWL [5]. Typickými p°edstaviteli
tohoto p°ístupu jsou Forensic of Rich Events (FORE) [22], Digital Forensics
Analysis Expression (DFAX) [6] nebo Ontology for the Representation of Digi-
tal Incidents and Investigations (ORD2I) [8]. Obdobný popis pouºívá i nástroj
TimelineAnalyzer vyvíjený v rámci projektu Tarzan [4] zam¥°ený na analýzu
událostí ze sociálních sítí. Grafový model RDF vytvá°ející graf z elementárních
trojic subjekt � predikát � objekt je obecn¥ mén¥ kompaktní, n¥º vý²e zmín¥ný
labeled property graph, na druhou stranu v²ak vyuºití ontologií jako sdílených
konceptuálních model· umoº¬uje snaz²í integraci takto popsaných dat s dal²ími
datovými sadami a následné dotazování p°es tzv. propojená data (linked data).
Sou£asn¥ se jedná o standardizované technologie, které jsou podporovány °adou
existujících softwarových °e²ení.

Oba zmín¥né grafové modely umoº¬ují popsat informace získané analýzou lo-
kálního souborového systému. Model typu labeled property graph je obecn¥ kom-
paktn¥j²í a p°ímo navrºený pro zpracování rozsáhlých dat. Na druhou stranu
ontologické modely nabízí propracovaný formální základ a umoº¬ují snaz²í in-
tegraci jak existujících konceptuálních popis· dat tak i vlastních datových sad,
p°i£emº i v této oblasti existují nástroje umoº¬ující pracovat s daty velkého roz-
sahu [29]. V návrhu °e²ení popsaného v této technické zpráv¥ jsme proto pouºili
ontologický model, který podrobn¥ji popisujeme v kapitole 2.3.

Aby bylo moºné sestavit grafový model popisující konkrétní události a souvi-
sející informace, je t°eba nejprve získat surová data o t¥chto událostech z p°íslu²-
ných zdroj· � souborových systém· nebo sociálních sítí. Samotný proces analýzy
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souborového systému a extrakce informací o jednotlivých nalezených událostech
je realizován samostatnými softwarovými nástroji.

2.2 Nástroje pro extrakci dat o událostech

Pro extrakci dat o událostech z lokálního souborového systému p°ípadn¥ ze so-
ciálních sítí existuje °ada softwarových nástroj·. Úkolem takového nástroje je
procházení relevantních £ástí souborového systému nebo komunikace s aplika£-
ním rozhraním sociální sít¥ a poskytnutí dat o nalezených událostech ve struk-
turované podob¥. Vý²e zmín¥né analytické nástroje následn¥ z t¥chto dat budují
p°íslu²ný grafový model, který lze dále analyzovat.

Pomineme-li uzav°ené komer£ní nástroje, které nelze jednodu²e integrovat do
v¥t²ího celku, v¥t²ina sou£asných p°ístup· vyuºívá následující b¥ºn¥ dostupné
analytické nástroje: [8,11,28]

� log2timeline/plaso1[10] � obecný nástroj pro extrakci £asových údaj· z r·z-
ných soubor· ve zkoumaném souborovém systému a jejich agregaci. Tento
nástroj je schopen projít souborový systém extrahovat události z více neº
100 podporovaných souborových a databázových formát·. Krom¥ systému
Windows podporuje i dal²í b¥ºné systémy: Linux, Mac OS X a Android.
Výsledkem procházení jsou údaje obvykle o velkém mnoºství nalezených
událostí, které jsou uloºeny ve speciálním datovém souboru. Následn¥ jsou
k dispozici nástroje umoº¬ující dal²í procházení a �ltrování získaných dat
a jejich export do n¥kolika formát· umoº¬ujících dal²í zpracování. Z takto
získaného výstupu lze potom konstruovat ontologický model [8].

� TEAR (Temporal Event Abstraction and Reconstruction) extraktor � ex-
trak£ní nástroj vytvo°ený v rámci stejnojmenného projektu [17,23].

� Mnohé dal²í obdobné nástroje byly vytvo°eny v rámci výzkumných projekt·,
jako nap°. PyDFT [11], CyberForensic TimeLab [18].

Pokud jde o získání událostí ze samotných sociálních sítí, je výb¥r pouºi-
telných nástroj· zna£n¥ omezený. Tento stav je dán zejména skute£ností, ºe
jednotlivé sociální sít¥ mají zna£n¥ odli²ná aplika£ní rozhraní, které umoº¬ují
získávat rozdílné informace s r·znou mírou detailu a p°ístup k t¥mto aplika£ním
rozhraním je £asto r·znými zp·soby omezen [4]. Proto se existující nástroje za-
m¥°ují na jednu sociální sí´ (nap°. Facebook [13,16] nebo Twitter [12]), p°ípadn¥
existují pouze jako akademická studie [19].

V rámci projektu jsme proto navrhli a implementovali vlastní nástroj Time-
lineAnalyzer [4], jehoº roz²i°itelná architektura umoº¬uje extrahovat informace
o událostech z r·zných sociálních sítí. Získaná data jsou pak reprezentována op¥t
s vyuºitím ontologického modelu.

2.3 Ontologické modelování forenzních dat

Ontologie p°edstavují zp·sob, jak vytvo°it formální konceptuální model dané
domény, který je explicitn¥ popsán a je moºno jej sdílet mezi aplikacemi [27].
1 https://github.com/log2timeline/plaso
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D·leºitou vlastností ontologií je jejich opakovaná pouºitelnost a moºnost kom-
binace v¥t²ího po£tu ontologií pro popis sémantiky dat.

Ontologie pouºívané v oblasti popisu £asové osy pro ú£ely forenzní analýzy
jsme v krátkosti zmínili v kapitole 2.1. Zejména ontologie ORD2I [8] p°edstavuje
podrobn¥ rozpracovanou konceptualizaci problému v n¥kolika vrstvách, jak je
patrné z obrázku 2:

1. Vrstva základních znalostí (Common Knowledge Layer) de�nuje pojmy
odpovídající základnímu modelu na obr. 1 popsanému vý²e.

2. Vrstva speciálních znalostí (Specialized Knowledge Layer) dopl¬uje de-
�nici konkrétn¥j²ích pojm·, které mohou �gurovat jako objekt v událostech
� soubory r·zných typ·, webové objekty, uºivatelské ú£ty a dal²í.

3. Vrstva sledovatelnosti (Traceability Knowledge Layer) de�nuje pojmy
související s pr·b¥hem vlastního vy²et°ování.

Obrázek 2. Ontologie ORD2I [8]

Celá ontologie je formáln¥ de�nována pomocí jazyka OWL a umoº¬uje kon-
struovat tvrzení ve form¥ RDF trojic, které ve výsledku vytvá°ejí graf popisující
£asovou osu. Na rozdíl od p°ístupu vyuºívajícího databázi Neo4j je v RDF kaºdé
tvrzení vázáno na ontologický model domény a má tedy formáln¥ de�novanou
sémantiku.

Obdobn¥ ná² nástroj TimelineAnalyzer reprezentuje data o p°ísp¥vcích na
sociálních sítích pomocí vlastní ontologie popsané v [4]. Protoºe domény modelo-
vané pomocí ontologií ORD2I a TimelineAnalyzer se do zna£né míry p°ekrývají,
upravili jsme následn¥ ontologii TimelineAnalyzer tak, aby bylo moºno sou£asn¥
vyuºít jiº de�nované obecn¥j²í koncepty z ontologie ORD2I. Konkrétn¥ ontologie
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TimelineAnalyzer roz²i°uje ontologii ORD2I o nový typ objekt· SocialNetwor-

kObject a jeho konkrétn¥j²í varianty Timeline a Entry, jak je patrné z obrázku 3.
To umoº¬uje efektivn¥ reprezentovat vztahy mezi lokálními událostmi popsa-
nými pomocí ORD2I a událostmi získanými ze sociálních sítí.

Subclass of

Subclass of

Subclass of

Subclass of

Subclass of

Subclass of

sourceId
(functional)

text
(functional)

longitude
(functional)

contains
(inverse functional)

timestamp
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sourceTimeline
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string

dateTime

string

string

Entry

string

SocialNetwor...

double

TextContent

URLContent

Image

Timeline

Content

GeoContent

Object
(external)

double

Obrázek 3. Ontologie TimelineAnalyzer

3 Databázová °e²ení pro zpracování rozsáhlých dat

V rámci projektu Tarzan byla navrºena spole£ná platforma pro zpracování roz-
sáhlých dat zaloºená na technologii Apache Hadoop a souvisejících technologiích
[21]. Vzhledem ke své roz²i°itelnosti a ²iroké ²kále existujících °e²ení zaloºených
na technologii Hadoop p°edstavuje tato platforma rovn¥º vhodný pro zpracování
rozsáhlých dat souvisejících s vyuºitím sociálních sítí. V p°ípad¥ vyvíjeného ná-
stroje TimelineAnalyzer je t°eba °e²it ukládání grafových dat ve formátu RDF
popsaných v p°edchozí kapitole a následné dotazování nad t¥mito daty za ú£e-
lem jejich dal²í analýzy. Ob¥ tyto úlohy jsou implementovány v distribuovaném
prost°edí vzhledem k uvaºovanému rozsahu zpracovávaných dat.

K ukládání RDF dat na platform¥ Hadoop se vyuºívá n¥kolik vzájemn¥ pro-
vázaných °e²ení realizujících jednotlivé logické vrstvy ukládání dat. Jedná se
o následující technologie:
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1. Apache HDFS (Hadoop Distributed File System)2 � distribuovaný soubo-
rový systém realizující ukládání datových soubor· a jejich sdílení v rámci
výpo£etních uzl·.

2. Apache HBase 3 � distribuovaná sloupcová databáze ur£ená pro distribuo-
vané zpracování rozsáhlých dat. Vyuºívá HDFS pro ukládání dat jednotlivých
tabulek.

3. Halyard 4 � úloºi²t¥ RDF dat vybudované nad databází HBase realizu-
jící transformaci RDF dat na tabulky sloupcové databáze a distribuované
vyhodnocování dotaz· nad grafovými daty.

Nástroj TimelineAnalyzer následn¥ vyuºívá tuto kompozici technologií pro
ukládání a dotazování dat ze sociálních sítí prost°ednictvím aplika£ního rozhraní
Halyard, jak je popsáno v dal²ích kapitolách.

3.1 Ukládání dat na platform¥ Hadoop

Standardní technologie platformy Hadoop zahrnují distribuovaný souborový sys-
tém HDFS pro ukládání soubor· a n¥kolik sloupcových databází pracujících nad
tímto souborovým systémem.

Hadoop Distributed File System � HDFS Souborový systém HDFS je
zaloºen na architektu°e master�slave [30]. Jeho architektura je znázorn¥na na
obrázku 4. HDFS cluster se skládá z jednoho uzlu zvaného Name Node (jmenný
uzel), který udrºuje informace o jménech uloºených soubor· a dal²í metadata
nutná pro distribuci dat jednotlivých soubor· a n¥kolika uzl· Data Node (da-
tové uzly), které realizují fyzické ukládání soubor·, nebo jejich £ástí. Klientská
aplikace prost°ednictvím jmenného uzlu získává informace o tom, na kterých
datových uzlech jsou fyzicky uloºeny jednotlivé £ásti poºadovaného souboru a
následn¥ získává konkrétní obsah souboru p°ímou komunikací s p°íslu²nými da-
tovými uzly. Datové uzly rovn¥º komunikují mezi sebou, coº umoº¬uje realizovat
replikaci uloºených dat za ú£elem zvý²ení spolehlivosti a zrychlení p°ístupu k da-
t·m.

Jednotlivé soubory jsou pro ukládání rozd¥leny na bloky o velikosti nej£ast¥ji
128 MB, které jsou distribuovány na jednotlivé datové uzly a replikovány. Ve
standardním nastavení je kaºdý blok replikován práv¥ t°ikrát. [1].

HDFS je ur£en pro uloºení obecn¥ dále nestrukturované informace, která je
následn¥ paraleln¥ zpracovávána výpo£etními uzly. V p°ípad¥, ºe chceme uloºit
strukturovanou informaci ve form¥ tabulek, lze vyuºít n¥které ze sloupcových
databází pracujících nad HDFS.

2 https://wiki.apache.org/hadoop/HDFS/
3 https://hbase.apache.org/
4 https://merck.github.io/Halyard/
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Obrázek 4. Architektura HDFS [1]

Sloupcové databáze nad HDFS Mezi nej£ast¥ji vyuºívané sloupcové da-
tabáze, které vyuºívají HDFS jako úloºi²t¥ dat, pat°í Cassandra5 a jiº zmín¥ná
HBase. Ob¥ °e²ení vyuºívají podobný p°ístup k reprezentaci dat pomocí ²irokých
sloupc· (wide column), li²í se v²ak °adou architektonických detail· [3]. Vzhle-
dem k tomu, ºe dal²í vrstvy vý²e popsaného °e²ení vyuºívají databázi HBase,
zam¥°íme se podrobn¥ji na toto °e²ení.

HBase reprezentuje uloºená data pomocí tabulek (table), které se skládají
z bun¥k (cell). Bu¬ky jsou organizovány do °ádk· (rows), p°i£emº kaºdý °ádek
je identi�kován jednozna£ným klí£em (row key) a do sloupc·, kde sloupec je
identi�kován kvali�kátorem (quali�er). Sloupce lze sdruºovat do rodin (column

family). Jednotlivé °ádky tabulky jsou ukládány vºdy tak, ºe jsou lexikogra-
�cky uspo°ádány podle hodnoty klí£e a rozd¥leny do souvislých region·, které
jsou následn¥ ukládány do soubor· na HDFS. To umoº¬uje efektivní nalezení
konkrétního °ádku a p°i vhodn¥ zvoleném zp·sobu generování klí£· i efektivní
procházení souvislých datových region·.

Architektura systému HBase vyuºívá centrální uzel HMaster, který spravuje
metadata tabulek a zaji²´uje distribuci dat a v¥t²í po£et uzl· region· (region
nodes), které zaji²´ují fyzické uloºení konkrétního regionu � souvislé oblasti dat.
Uzly region· realizují vlastní ukládání dat na HDFS, p°i£emº se snaºí o fyzické
uloºení dat na nejbliº²í datový uzel HDFS. Vhodnou metodou generování row

5 https://cassandra.apache.org/
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key je tedy moºno zajistit rovnom¥rnou distribuci dat na regiony a tím i efektivní
distribuované zpracování uloºených dat.

3.2 Distribuované grafové databáze

Pro ukládání grafových dat ve formátu RDF je moºno vyuºít n¥kterého z exis-
tujících RDF úloºi²´. Mezi nejvíce pouºívaná úloºi²t¥ pat°í nap°. RDF4J6 (d°íve
Sesame), Blazegraph7 nebo Virtuoso8. Experimentáln¥ lze rovn¥º vyuºít grafo-
vou databázi Neo4j pro ukládání RDF dat, p°estoºe její datový model je pon¥-
kud odli²ný [2]. V²echna zmín¥ná úloºi²t¥ disponují aplika£ním rozhraním, které
umoº¬uje aplikacím £íst a vkládat data do úloºi²t¥ a podporují vyhodnocování
dotaz· v n¥kterém dotazovacím jazyce, nej£ast¥ji SPARQL [20].

�ádné z t¥chto úloºi²´ v²ak není p°ímo integrováno s platformou Hadoop
z hlediska ukládání zpracovávaných dat. N¥která z t¥chto úloºi²´ (Neo4j, Bla-
zegraph) podporují vytvá°ení vlastních cluster· pro ²kálování na více uzl· a
v p°ípad¥ Neo4j jsou k dispozici softwarové konektory umoº¬ující jeho vyuºití
jako zdroje dat pro Hadoop, nicmén¥ vlastní úloºi²t¥ tvo°í vºdy samostatný celek
mimo vlastní Hadoop cluster.

Projekt Halyard oproti tomu p°edstavuje moºnost jak ukládat RDF data
p°ímo v Hadoop clusteru s vyuºitím databáze HBase a souborového systému
HDFS [24]. Je zaloºen na existujícím systému RDF4J, který roz²i°uje práv¥
o moºnost ukládání dat v distribuovaném prost°edí Hadoop. Dále obsahuje ná-
stroje pro dávkové vkládání velkých objem· dat do úloºi²t¥ (bulk load) a imple-
mentuje paralelní vyhodnocování dotaz· v jazyce SPARQL na více výpo£etních
uzlech. Architektura celého °e²ení je patrná z obrázku 5.

Aby bylo dosaºeno maximální efektivity p°i £tení uloºených dat, jsou uklá-
dané RDF trojice uloºeny v tabulce HBase redundantn¥ v ²esti regionech. Z hod-
noty subjektu (S), predikátu (P) a objektu (O) trojice, p°ípadn¥ kontextu (C), se
vypo£te jednozna£ná mapovací hodnota (hash), která se následn¥ pouºije jako
klí£ °ádku v tabulce HBase. Kaºdá hodnota se uloºí ²estkrát s r·zným po°a-
dím jednotlivých £ástí: SPO, POS, OSP, atp. To umoº¬uje efektivní nalezení
trojic odpovídajících r·zným dotaz·m nad databází. Nap°íklad chceme-li získat
v²echny trojice s n¥jakou hodnotou predikátu P, vypo£tením p°íslu²né hodnoty
nalezneme v regionu POS p°ímo první °ádek, který tomuto dotazu odpovídá a
v²echny dal²í odpovídající trojice jsou uloºeny v °ádcích, které bezprost°edn¥
následují. Obdobn¥ lze postupovat p°i vyhledávání pomocí jiné hodnoty. Kom-
pletní hodnota celé trojice je vyuºita jako kvali�kátor sloupce databáze, p°i£emº
hodnota uloºená v tomto sloupci není podstatná. Toto °e²ení elegantn¥ °e²í si-
tuace, kdy pro dv¥ r·zné trojice dostaneme stejnou hodnotu hash.

Kv·li vý²e popsaným vlastnostem a zejména pro snadnou integraci s existu-
jící platformou vyuºívající Apache Hadoop jsme se v projektu TimelineAnalyzer

6 http://rdf4j.org/
7 https://www.blazegraph.com/
8 https://virtuoso.openlinksw.com/
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Obrázek 5. Architektura úloºi²t¥ Halyard [24]

rozhodli vyuºít Halyard jako primární úloºi²t¥ dat souvisejících s vyuºitím so-
ciálních sítí. To umoº¬uje realizovat dávkové pln¥ní datové úloºi²t¥ z r·zných
zdroj· a následn¥ spou²t¥t analytické dotazy nad databází, jak popisujeme v dal-
²ích kapitolách.

4 Distribuované získávání dat ze sociálních sítí

Jednotlivé sociální sít¥, jako nap°. Twitter nebo Facebook, disponují obvykle
webovým aplika£ním rozhraním, které umoº¬uje aplikacím t°etích stran do jisté
míry získávat informace publikované v rámci uºivatelských pro�l·. P°ístup k t¥mto
informacím m·ºe být r·zným zp·sobem omezen v závislosti na nastavení sou-
kromí jednotlivých uºivatel· sociálních sítí. Podrobný p°ehled aplika£ních roz-
hraní jednotlivých sociálních sítí a souvisejících omezení jsme zpracovali v [4].

P°i rekonstrukci a analýze £asových °ad je t°eba po£ítat se zpracováním dat
z velkého mnoºství (°ádov¥ tisíc·) pro�l· na sociálních sítích. Kaºdý z t¥chto
pro�l· m·ºe obsahovat velké mnoºství p°ísp¥vk· v závislosti na uvaºovaném
£asovém rozmezí a publika£ní aktivit¥ vlastníka pro�lu, p°i£emº jednotlivé p°í-
sp¥vky mohou obsahovat nejen textové informace, ale i obrazový nebo multime-
diální obsah. Pouhé staºení dat ze v²ech t¥chto pro�l· proto p°edstavuje £asov¥
pom¥rn¥ náro£nou úlohu a je tedy vhodné uvaºovat nad jeho paralelizací.

Celý proces lze rozd¥lit na dv¥ £ásti, které je t°eba paralelizovat:

� Stahování dat prost°ednictvím aplika£ního rozhraní sociálních sítí. Zde je
t°eba implementovat softwarové moduly komunikující s aplika£ním rozhra-
ním jednotlivých uvaºovaných sociální sítích a které mohou být sou£asn¥
distribuovány na jednotlivé uzly výpo£etního clusteru.
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� Ukládání dat do RDF úloºi²t¥ Hallyard. Zde m·ºe být úzkým hrdlem
dotazovací rozhraní serveru Halyard. Je t°eba zajistit, aby získaná data ne-
proudila do úloºi²t¥ jedním úzkým místem na jednom výpo£etním uzlu, ale
aby byla skute£n¥ paraleln¥ ukládána.

Výsledný produkt je k dispozici jako samostatná aplikace Socializer9 [29].
Tato aplikace °e²í ob¥ úlohy zmín¥né vý²e. Pro vlastní p°ipojení k webovému
aplika£nímu rozhraní sociálních sítí jsme vyuºili existující klientské moduly im-
plementované v rámci °e²ení projektu Tarzan v minulém roce [4]. V sou£asnosti
jsou k dispozici moduly pro sociální sít¥ Facebook a Twitter. Tyto moduly byly
dopln¥ny o spole£né aplika£ní rozhraní a výsledkem jejich £innosti jsou data ve
formátu RDF odpovídající ontologiím popsaným v kapitole 2.3.

Druhou £ást p°edstavuje databázový klient, jehoº úkolem je ukládání získa-
ných dat do RDF úloºi²t¥. Abychom eliminovali potenciální úzké hrdlo spo£íva-
jící v dotazovacím rozhraní Halyardu, databázový klient ukládá data p°ímo do
p°íslu²né tabulky databáze HBase ve tvaru, který Halyard následn¥ dokáºe zpra-
covat. K tomu jsou vyuºity nástroje bulk load [26], které jsou sou£ástí Halyardu
a p·vodn¥ jsou ur£eny pro rychlé vkládání rozsáhlých datových sad ze soubor·
do databáze. V rámci aplikace Socializer jsme doplnili moºnost propojení s kli-
entskými moduly sociálních sítí.

Propojení klientských komponent sociálních sítí a databázového klienta zaji²-
´uje aplikace, která vyuºívá platformu Spark10. Ta umoº¬uje distribuovat prová-
d¥nou úlohu na libovolný po£et výpo£etních uzl·. Spark je kompatibilní s Apache
Hadoop a je sou£ástí existující obecné platformy Tarzan [21]. Aplikace imple-
mentuje distribuovaný proces realizující stahování a následn¥ ukládání dat, jak
je nazna£eno na obr. 6.

Vstupem celé úlohy získávání dat je seznam zdroj· � textový soubor obsahu-
jící jména pro�l· na sociálních sítích Twitter a Facebook. Tento vstupní soubor
je uloºen v souborovém systému HDFS. Pomocí nástroj· platformy Spark je
vstupní soubor na£ten a reprezentován pomocí speciální datové struktury Resi-

lent Distributed Dataset (RDD) [14], která reprezentuje kolekci pro�l· ke staºení.
Spark poté vytvo°í pro kaºdý z t¥chto pro�l· samostatnou úlohu a tyto úlohy
distribuuje na jednotlivé výpo£etní uzly Spark clusteru. Kaºdá z takto distribu-
ovaných úloh provede kontaktování p°íslu²né sociální sít¥, staºení poºadovaného
pro�lu a uloºení získaných dat do úloºi²t¥ HBase. Výsledkem je paralelní sta-
ºení a uloºení dat z poºadovaných pro�l· kde stupe¬ paralelizace je dán po£tem
dostupných výpo£etních uzl·.

5 Dal²í analýza získaných dat

Distribuované stahování pro�l· ze sociálních sítí umoº¬uje naplnit datové úlo-
ºi²t¥ surovými daty, která reprezentují elementární události, jak jsou popsány

9 https://github.com/nesfit/socializer
10 https://spark.apache.org
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Obrázek 6. Výpo£et Spark klienta v aplikaci Socializer [29]

v kapitole 2.1. Jednotlivé zve°ejn¥né a staºené p°ísp¥vky tedy odpovídají základ-
ním modelovaným událostem. Ty jsou modelovány pomocí vrstvy základních

znalostí pouºité ontologie, jak byla popsána v kapitole 2.3.
Dal²í analýzu t¥chto dat lze rozd¥lit na dva kroky:

1. Automatické odvození událostí vy²²í úrovn¥ (higher-level events) na základ¥
p°edem známých vzor·.

2. Následná analýza a vyhodnocení uºivatelem (expertem).

Vyuºití ontologického modelu a RDF úloºi²t¥ pro reprezentaci dat umoº¬uje
s výhodou vyuºít dotazovací jazyk SPARQL pro nalezení známých vzor· v da-
tech. Tento jazyk umoº¬uje efektivní nalezení uzl· a podgraf· v celkovém grafu
na základ¥ libovolných vzor· a následn¥ i vkládání nových RDF trojic do grafu
na základ¥ nalezených informací.

V souvislosti s rekonstrukcí £asové osy mohou být typické nap°. následující
úlohy:

� Které p°ísp¥vky v rámci v²ech pro�l· sdílí stejná URL?
� Byl konkrétní obrázek nahrán nebo staºen pomocí daného webového prohlí-
ºe£e?

P°i pouºití ontologie TimelineAnalyzer (pre�x ta), lze nap°. vyhledání sdí-
lených URL v p°ísp¥vcích zapsat pomocí jazyka SPARQL takto:
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CONSTRUCT { ?c1 ta:sameURL ?e2 }

WHERE {

?c1 rdf:type ta:URLContent .

?c2 rdf:type ta:URLContent .

?c1 ta:sourceUrl ?url .

?c2 ta:sourceUrl ?url .

?e1 ta:contains ?c1 .

?e2 ta:contains ?c2 .

FILTER ( ?e1 != ?e2 )

}

Dotaz vyhledá p°ísp¥vky e1 a e2, které obsahují obsah c1 respektive c2,
p°i£emº v obou p°ípadech jde o obsah typu URL, který se odkazuje na stejné
cílové URL (?url). Pro kaºdou takto nalezenou dvojici se vytvo°í nový predikát
sameURL, který reprezentuje fakt, ºe p°ísp¥vek c1 se odkazuje na stejné URL,
jako obsah e2.

Obdobn¥ nalezení v²ech obrázk· zve°ejn¥ných v pro�lech a jejich zdrojových
URL lze zapsat takto:

SELECT ?img ?url

WHERE {

?img ta:sourceUrl ?url .

?img rdf:type ta:Image

}

Nalezená URL je následn¥ moºno srovnat se v²emi existujícími URL ob-
dobn¥ jako v p°edchozím p°íkladu a p°ípadn¥ vloºit nové RDF trojice do grafu.
Tímto zp·sobem obohatíme výsledný graf o explicitní hrany mezi souvisejícími
událostmi podle uvedených vzor·.

Uvedené dotazy v £ásti WHERE speci�kují omezení na tvar hledaných pod-
graf· v celkovém grafu. P°i p°edpokládané zna£né velikosti celého grafu m·ºe
nalezení v²ech takový podgraf· £asov¥ velmi náro£né. Zvolené úloºi²t¥ Halyard
v²ak umoº¬uje vyhodnocení jednotlivých omezení op¥t paralelizovat pomocí Ha-
doop clusteru [25] a výsledky na²ich experiment· ukazují, ºe v porovnání s cen-
tralizovaným vyhodnocením na jednom uzlu dosahuje výrazn¥ vy²²ího výkonu
[29].

Dal²í krok p°edstavuje analýza získaných a odvozených událostí £lov¥kem
� expertem. K tomuto ú£elu bylo vytvo°eno nové gra�cké uºivatelské rozhraní
systému TimelineAnalyzer, které popisujeme v dal²í kapitole.

6 Výsledná architektura °e²ení

Prvky distribuovaného získávání a analýzy informací ze sociálních sítí popsané
v p°edchozích kapitolách byly za°azeny do existujícího nástroje TimelineAnaly-
zer. Oproti p°edchozí verzi popsané v [4] proto byly provedeny zm¥ny v archi-
tektu°e s cílem nasadit nástroj v distribuovaném prost°edí Hadoop. Výsledná
architektura je patrná z obrázku 7.
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Obrázek 7. Architektura distribuované verze systému TimelineAnalyzer pro
sb¥r a analýzu dat ze sociálních sítí

Jádrem systému je distribuované úloºi²t¥ implementované v n¥kolika vrstvách
pomocí technologií HDFS, HBase a Halyard, jak bylo popsáno v kapitole 3. Toto
úloºi²t¥ je pln¥no daty z r·zných zdroj· pomocí samostatných modul·. Moduly
realizující získávání dat lze rozd¥lit na dv¥ skupiny:

� Moduly získávající data analýzou lokálního souborového systému � jedná se
zejména o analýzu lokálních pro�l· webových prohlíºe£·, jak bylo popsáno
v [4].

� Moduly pro stahování dat ze sociálních sítí prost°ednictvím jejich aplika£ního
rozhraní � tyto moduly byly nahrazeny novou distribuovanou verzí imple-
mentovanou v rámci samostatného softwarového projektu Socializer, jak je
popsáno v kapitole 4. Získaná data jsou ukládána p°ímo do úloºi²t¥ HBase,
coº zaru£uje maximální propustnost.

Návrh systému TimelineAnalyzer po£ítá s moºným p°idáváním dal²ích mo-
dul· pro vstup dat v budoucnosti podle pot°eby.

Jako poslední £ást bylo implementováno nové webové rozhraní, které umoº-
¬uje uºivateli spou²t¥ní automatických analytických krok· popsaných v kapitole
5 a následné procházení nalezených událostí a jejich vyhodnocení. Toto analy-
tické rozhraní komunikuje s úloºi²t¥m Halyard pomocí dotaz· v jazyce SPARQL.
Halyard provádí vyhodnocení t¥chto dotaz· nad uloºenými daty. Zejména je
moºno:
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� Procházet gra�cky zobrazenou £asovou osu událostí a �ltrovat podle zdroje,
£asu a dal²ích kritérií, jak je znázorn¥no na obrázku 8.

� Sledovat posloupnost událostí týkající se konkrétního souboru nebo doku-
mentu. Na obrázku 9 je vid¥t posloupnost událostí, která vedla k uloºení
lokálního souboru (fotogra�e) p·vodn¥ zve°ejn¥ného na sociální síti. Lze
vysledovat £as zve°ejn¥ní a zobrazení a staºení souboru pomocí lokálního
prohlíºe£e.

Zobrazení £asové osy v £ásti Timelines umoº¬uje výb¥r zdroj· pro zobrazení
(pro�ly na sociálních sítích nebo lokální pro�ly), �ltrování podle zadaného £aso-
vého rozmezí a interaktivní procházení £asové osy s moºností zobrazení detail·
jednotlivých událostí.

Obrázek 8. Procházení £asové osy pomocí webového rozhraní nástroje Timeli-
neAnalyzer

V £ásti Resources je moºno vyhledávat jednotlivé dokumenty (nap°. fotogra-
�e), které mají vztah k n¥kterým událostem na £asové ose. Je moºno pracovat
jak s lokálními soubory, tak i s URL vzdálen¥ uloºených soubor·. Je tedy moºno
nap°. ov¥°it, zda lokální soubor pochází ze sociální sít¥ (tzn. zda byl staºen lo-
kálním uºivatelem, kdy a z jakého pro�lu na sociální síti) a p°ípadn¥ lze dále
dohledat, na kterém nebo kterých ze sledovaných pro�l· byl tento soubor zve-
°ejn¥n a kdy se tak stalo.

Celý systém je implementován jako klientská aplikace na platform¥ Angular
a TypeScript a je sou£ástí aktuální verze balíku TimelineAnalyzer11.

11 https://github.com/nesfit/timeline-analyzer/tree/master/

timeline-client-angular
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Obrázek 9. Výpis událostí souvisejících s daným souborem

7 Záv¥r

Rekonstrukce £asové osy umoº¬uje modelování a uloºení a dal²í analýzu infor-
mace o £asových událostech souvisejících s pouºíváním jak lokálních po£íta£·,
tak i pro�l· na sociálních sítích. Sou£asné p°ístupy k tomuto problému se v²ak
v¥nují prakticky výhradn¥ zpracování dat z lokálních po£íta£· a to centralizova-
ným zp·sobem. Vzhledem k rozsahu dat, který je nutno zpracovat, je pak tato
analýza obvykle velmi £asov¥ náro£ná.

Jako sou£ást výzkumu v rámci projektu Tarzan jsme proto navrhli roz²í-
°ení p°ístup· k rekonstrukci £asové osy o analýzu událostí na sociálních sítích.
Popsaný p°ístup vyuºívá existující ontologické datové modely, roz²i°uje je v²ak
o dal²í prvky související se sociálními sít¥mi a navrhuje vyuºití jazyka SPARQL
pro dal²í analytické kroky.

Jako dal²í krok jsme navrhli architekturu distribuovaného °e²ení, které umoº-
¬uje vyuºít velkého po£tu výpo£etních uzl· jak pro paralelní získávání dat ze
sociálních sítí, tak i pro následnou analýzu. �e²ení je postaveno na platformách
Apache Hadoop a Spark a na distribuovaném úloºi²ti RDF dat Halyard. Im-
plementovaný prototyp celého °e²ení je k dispozici jako software s otev°eným
kódem.
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