Distribuované zpracovani a analyza
dat ze socidlnich sifi

Navrh a implementace distribuované architektury

Technickda zprdva FIT VUT v Brné

Ing. Radek Burget, Ph.D.

-r

Technickd zprdva &. FIT-TR-2018-07
Fakulta informacnich technologii, Vysoké uceni technické v Brné

Last modified: 10. prosince 2018






Distribuované zpracovani a analyza dat
ze socialnich siti

Navrh a implementace distribuované architektury

Ing. Radek Burget, Ph.D.

Vysoké uceni technické v Brné, email: burgetr@fit.vutbr.cz

Abstrakt Soucasné metody rekonstrukce a forenzni analyzy aktivity
uzivateli se zaméfuji prakticky vyhradné na analyzu lokdnich pocitaci.
Stale rostouci popularita socidlnich siti ale zptsobuje, Ze se stale vice
aktivit presouva pravé na socidlni sité. Je proto nezbytné rozsifit ana-
lyzovanou €asovou osu i o informace o aktivitdch na socidlnich sitich.
V takovém piipadé je viak nutné analyzovat velké mnozstvi zdrojt (nap¥.
profili na socialnich sitich) a tedy ziskat a dale zpracovat velké mnozstvi
dat. Je tedy nutné navrhnout Skalovatelné feSeni jak pro ziskavani, tak
pro dalsi analyzu dat ze socidlnich siti. V této technické zpraveé se zaméiu-
jeme na analyzu existujicich modela ¢asové osy, existujicich souvisejicich
softwarovych feSeni pro distribuované zpracovani velkého mnozstvi dat
a zejména na navrh architektury nastroje pro rekonstrukci a analyzu ¢a-
sové osy v distribuovaném prostfedi. Rovnéz se zabyvame implementaci
navrZzeného nastroje na platformé Apache Hadoop.

1 Uvod

Socialni sité predstavuji v soucasnosti velmi oblibeny a rozsifeny zptusob mezi-
lidské komunikace umoznujici vefejné nebo cilené sdileni a Sifeni riznych typi
obsahu. Tato skute¢nost predstavuje nové vyzvy z hlediska vySetiovani a forenzni
analyzy. Zatimco diive se znac¢né ¢ast aktivity uzivateli odehrévala na lokalnich
pocitacich, které bylo mozno podrobit analyze a ziskat tak informace o téchto
aktivitach, v soucasnosti se stale vice aktivit pfesouva prévé na socialni sité a lo-
kalni pocitac¢ nebo jiné klientské zafizeni je vyuzivano pouze pro zprostiedkovani
piistupu k témto sitim.

Existujici p¥istupy k rekonstrukci minulych aktivit uZzivatele (rekonstrukci
Casové osy) se stale zaméfuji zejména na analyzu lokalntho poditace. Umoziuji
detekovat jak elementarni udalosti typu vytvoreni a smazani souboru, tak i po-
krocilejsi udalosti jako otevieni konkrétniho souboru pomoci daného programu
apod. Tyto nastroje vSak neumoznuji sledovat dalsi souvislosti, které se odehré-
vaji mimo lokalni pocita¢, tedy na socidlnich sitich. Je tedy mozné napiiklad
identifikovat lokélni soubory ziskané z internetu, neni jiz ale zadna evidence
o tom, jakd byla historie téchto soubort mimo lokalni pocita¢, kdy byly publi-
kovany na socialni siti, jaky je jejich prvotni zdroj apod.



V ramci projektu Tarzan se proto zabyvame integraci udalosti ze socialnich
siti do ¢asové osy. Cilem je shromézdit a analyzovat informace, které by mohly
poskytnout odpovédi napf. na néasledujici otazky:

— Byl dany lokalni soubor stazen ze socialni sité? Pokud ano, z jakého kon-
krétniho zdroje? (napf. profilu)

— Jaka je historie tohoto souboru v ramci sledovanych profili na socialnich
sitich? Kdy byl soubor publikovan a kym?

— Existuje souvislost (obsahové, ¢asova, apod.) mezi aktivitou lokalniho podci-
tace a nékterych profili na socidlnich sitich? Lze z toho usuzovat, Ze napft.
uzivatel pocitace je souCasné vlastnikem danych profila?

Za ucelem zodpovézeni téchto otazek proto navrhujeme rozsifeni existujicich
feSeni a datovych modelt o moznosti analyzy udélosti na socidlnich sitich. To
zahrnuje jednak samotné ziskani a reprezentaci dat ze socidlnich siti, tak i né-
slednou analyzu umoziujici nalezeni souvislosti v modelovanych udalostech.

Vzhledem k ocekdvanému velkému mnozstvi zdroji na socidlnich sitich, které
je takto nutné analyzovat, je nepominutelnym pozadavkem skalovatelnost celého
feSeni spocivajici v moznosti distribuovat jak ziskavani dat, tak jejich analyzu na
velké mnozstvi vypocetnich uzla. V této technické zpravé se proto soustiedime
na néivrh distribuovaného feSeni jak pro ziskdvani, tak i pro analyzu dat. Tento
vyzkum navazuje na FeSeni navrzené v loniském roce popsané v [1], které roz-
Sitfuje pravé o moznost distribuovaného zpracovani dat a integraci se soubé&zné
vyvijenou platformou pro analyzu digitalnich dat z bezpe¢nostnich incidenti
21

V kapitole 2 popisujeme blize tlohu rekonstrukce ¢asové osy, soucasny stav
problematiky a existujici datové modely a néastroje. V kapitole 3 zminujeme
existujici databazové feSeni pouzitelnd v distribuovaném prostiedi. Kapitola 4
se zaméfuje na distribuované spousténi vypocetnich tloh zejména s cilem ziské-
vani dat ze sociélnich siti, zatimco v kapitole 5 navrhujeme feSeni distribuované
analyzy ziskanych dat. Konec¢né kapitola 6 je vénovana architektufe a uzivatel-
skému rozhrani celého navrzeného feSeni.

2 DModelovani dat souvisejicich s vyuZitim socialnich siti

Zpracovavané data souvisejici s vyuzivanim socialnich siti zahrnuji dvé zakladni
slozky:

— Data dostupna piimo prostiednictvim socidlnich siti zahrnujici jednotlivé
profily a jejich obsah.

— Data dostupnd na lokalnich zafizenich souvisejici s vyuzivanim socidlnich
siti. V pfipadé stolnich pocitaci se jedna zejména o data o vyuziti webovych
prohlizeca pro pristup k socidlnim sitim.

V obou piipadech je moZno na tato data pohliZzet jako na zdznam elemen-
tarnich wuddlosti, které je zapotiebi dale analyzovat — odhalit jejich vzajemnou



korelaci a nalézt obecnéjsi vzory [11]. Vzhledem k tomu, Ze zdroje i povaha té&chto
udalosti jsou znac¢né riznorodé, je nejprve nutné navrhnout vhodny datovy mo-
del, ktery umozni data o udalostech z rtznych zdroji jednotnym zptisobem re-
prezentovat, ulozit a déle analyzovat. To umoziuje rekonstruovat casovou osu —
posloupnost udalosti podlozenych redlnymi daty, ktera jsou k dispozici v uvazo-
vanych datovych zdrojich.

2.1 Rekonstrukce a modelovani ¢asové osy

Soucasné piistupy k rekonstrukci ¢asové osy se zabyvaji témér vyhradné ana-
lyzou obrazu lokalnich souborovych systému s durazem na majoritni opera¢ni
systém Microsoft Windows [7,8,11,28]. Nicméné jak ukdzeme v dalsich kapito-
lach, pouzivané datové modely jsou aplikovatelné i v oblasti socidlnich siti.

Obraz souborového systému obsahuje az miliony zdznami o nizkotroviiovych
udalostech souvisejicich s vyuzivanim pocitace — vytvoreni a zmény jednotlivych
soubort, zména tdaje ve Windows Registry, zdznamy o programech spusténych
v posledni dobé, zaznamy o nav§tivenych strankach a dalsich operacich v datech
webovych prohlize¢t a mnohé dalsi [11]. Zékladnim cilem rekonstrukce ¢asové
osy je nalezeni vzori v téchto elementarnich udalostech, které lze interpretovat
jako udalosti vyS8i drovné, napf. zapnuti, pocitace, pfipojeni USB pienosného
disku, otevieni konkrétniho dokumentu v konkrétnim programu, zvefejnéni do-
kumentu na socialni siti a podobné.

Data souvisejici s vyuzitim pocitace lze tedy modelovat na vice drovnich:

— Surova data ziskand ze zdrojového souborového systému pomoci riznych
nastrojui (nejbéznéjsi z nich zminujeme v kapitole 2.2).

— Elementarni udalosti pfimo zachycené v datech (ingestion facts [28], low-level
events [23])

— Odvozené udalosti ziskané dalsi analyzou elementérnich udalosti (inferences
[28], higher-level events [23]).

Zakladni datovy model pro reprezentaci ¢asové osy je podrobné rozpracovan
napt. v [7]. Jak je patrné z obrazku 1, modelovana data obecné popisuji uddlosti
(Event) iniciované n&jakym subjektern (napf. uZzivatelem pocitace) a tykajici se
piislusnych objektd (nap¥. soubort, dokumenti) v konkrétnim case. Informace
o téchto entitach jsou podlozeny realnou stopou (Footprint) v souborovém sys-
tému. Pfitom mnozstvi informaci, které jsou dostupné o subjektech a objektech
se miize vyrazné ligit podle typu udalosti. Ukolem dal$iho odvozovani je proto
mimo jiné doplnéni chybéjicich informaci napiiklad pomoci ¢asové korelace jed-
notlivych udalosti [8]. K elementarnim subjektiim a objektiim mohou byt rovnéz
k dispozici razné druhy dopliujicich informaci, jako napf. jméno a typ daného
dokumentu, piihlasovaci jméno u uzivatele apod., které je tfeba do modelu rov-
néz zahrnout.

Jelikoz obecné plati, ze jak jednotlivé subjekty, tak objekty mohou figurovat
ve vétSim poctu udalosti, je tfeba modelovat i shodu a souvislosti mezi jednot-
livymi subjekty a objekty, které se jsou zapojeny v udalostech. Z toho duvodu
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Obrazek 1. Zakladni datovy model pro popis udalosti 7]

vede modelovani souvisejicich dat typicky na grafovy popis, ktery zachycuje jed-
notlivé subjekty a objekty, jejich role v ramci modelovanych udalosti a dalsi
dopliiujici vztahy a informace.

Typicky grafovy pfistup predstavuje napf. Schelkoph a kol. [23]. Popsany
piistup je zaloZen na grafové databazi Neo/j [9] zaloZené na grafovém modelu
labeled property graph. Tento model umoziuje ukladani jednoduchych dat (tzv.
vlastnosti) piimo v uzlech grafu, coz zvysuje kompaktnost vysledného modelu.
Databaze Neodj je urcena zejména k rychlému a efektivnimu prochazeni grafi,
coz umozhuje reprezentovat a analyzovat velké mnozstvi databazi.

Vyrazné rozsifenéjsi v oblasti forenzni analyzy je vyuziti ontologického po-
pisu a sémantickych technologii RDF [15] a OWL [5]. Typickymi pFedstaviteli
tohoto pfistupu jsou Forensic of Rich Events (FORE) [22], Digital Forensics
Analysis Expression (DFAX) [6] nebo Ontology for the Representation of Digi-
tal Incidents and Investigations (ORD2I) [8]. Obdobny popis pouZivé i néstroj
TimelineAnalyzer vyvijeny v ramci projektu Tarzan [4] zaméfeny na analyzu
udalosti ze socialnich siti. Grafovy model RDF vytvarejici graf z elementarnich
trojic subjekt — predikat — objekt je obecné méné kompaktni, néz vyse zminény
labeled property graph, na druhou stranu v8ak vyuziti ontologii jako sdilenych
konceptualnich modelt umoziuje snazsi integraci takto popsanych dat s dalsimi
datovymi sadami a nasledné dotazovani pfes tzv. propojena data (linked data).
Soucasné se jedna o standardizované technologie, které jsou podporovany Ffadou
existujicich softwarovych feSeni.

Oba zminéné grafové modely umoziiuji popsat informace ziskané analyzou lo-
kalniho souborového systému. Model typu labeled property graph je obecné kom-
paktnéjsi a pifimo navrzeny pro zpracovani rozsdhlych dat. Na druhou stranu
ontologické modely nabizi propracovany forméalni zaklad a umoziuji snazsi in-
tegraci jak existujicich konceptudlnich popisi dat tak i vlastnich datovych sad,
pri¢emz i v této oblasti existuji nastroje umoznujici pracovat s daty velkého roz-
sahu [29]. V néavrhu feseni popsaného v této technické zprévé jsme proto pouzili
ontologicky model, ktery podrobnéji popisujeme v kapitole 2.3.

Aby bylo mozné sestavit grafovy model popisujici konkrétni udalosti a souvi-
sejici informace, je tieba nejprve ziskat surova data o téchto udéalostech z piislus-
nych zdroji — souborovych systému nebo socidlnich siti. Samotny proces analyzy



souborového systému a extrakce informaci o jednotlivych nalezenych udélostech
je realizovan samostatnymi softwarovymi nastroji.

2.2 Nastroje pro extrakci dat o udalostech

Pro extrakci dat o udélostech z lokalniho souborového systému piipadné ze so-
cialnich siti existuje fada softwarovych nastroji. Ukolem takového nastroje je
prochézeni relevantnich ¢asti souborového systému nebo komunikace s aplikac-
nim rozhranim socialni sité a poskytnuti dat o nalezenych udalostech ve struk-
turované podobé. Vyse zminéné analytické nastroje nasledné z téchto dat buduji
piislusny grafovy model, ktery lze dale analyzovat.

Pomineme-li uzaviené komeréni nastroje, které nelze jednoduse integrovat do
vétsiho celku, vétSina soucasnych pristupti vyuziva nasledujici bézné dostupné
analytické nastroje: [8,11,28]

— log2timeline/plaso’|[10] — obecny nastroj pro extrakci ¢asovych tdaji z riz-
nych soubora ve zkoumaném souborovém systému a jejich agregaci. Tento
nastroj je schopen projit souborovy systém extrahovat udélosti z vice nez
100 podporovanych souborovych a databdzovych formati. Kromé systému
Windows podporuje i dalsi b&Zné systémy: Linux, Mac OS X a Android.
Vysledkem prochézeni jsou idaje obvykle o velkém mnozstvi nalezenych
udalosti, které jsou ulozeny ve speciadlnim datovém souboru. Nésledné jsou
k dispozici nastroje umoziujici dalsi prochazeni a filtrovani ziskanych dat
a jejich export do nékolika forméata umoziujicich dalsi zpracovani. Z takto
ziskaného vystupu 1ze potom konstruovat ontologicky model [4].

— TEAR (Temporal Event Abstraction and Reconstruction) extraktor — ex-
trak¢ni nastroj vytvoreny v rameci stejnojmenného projektu [17,23].

— Mnohé dalsi obdobné nastroje byly vytvoreny v ramci vyzkumnych projektu,
jako napft. PyDFT [11], CyberForensic TimeLab [18].

Pokud jde o ziskani udalosti ze samotnych socidlnich siti, je vybér pouzi-
telnych néastroji zna¢né omezeny. Tento stav je ddn zejména skuteCnosti, ze
jednotlivé socidlni sité maji zna¢né odlisné aplika¢ni rozhrani, které umoznuji
ziskévat rozdilné informace s riznou mirou detailu a pfistup k témto aplika¢nim
rozhranim je Casto raznymi zptasoby omezen [1]. Proto se existujici nastroje za-
méfuji na jednu socialni sit (nap¥. Facebook [13,16] nebo Twitter [12]), pfipadné
existuji pouze jako akademicka studie [19].

V ramci projektu jsme proto navrhli a implementovali vlastni nastroj Time-
lineAnalyzer [4], jehoZ rozsifitelna architektura umoziuje extrahovat informace
o udélostech z ruznych socialnich siti. Ziskana data jsou pak reprezentovana opét
s vyuzitim ontologického modelu.

2.3 Ontologické modelovani forenznich dat

Ontologie predstavuji zpusob, jak vytvofit formalni konceptualni model dané
domény, ktery je explicitné popsan a je mozno jej sdilet mezi aplikacemi [27].

! https://github.com/log2timeline/plaso
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Dulezitou vlastnosti ontologii je jejich opakovana pouzitelnost a moznost kom-
binace vét§itho poctu ontologii pro popis sémantiky dat.

Ontologie pouzivané v oblasti popisu ¢asové osy pro ucely forenzni analyzy
jsme v kratkosti zminili v kapitole 2.1. Zejména ontologie ORD2I [8] pfedstavuje
podrobné rozpracovanou konceptualizaci problému v nékolika vrstvéich, jak je
patrné z obrazku 2:

1. Vrstva zakladnich znalosti (Common Knowledge Layer) definuje pojmy
odpovidajici zdkladnimu modelu na obr. 1 popsanému vyse.

2. Vrstva specialnich znalosti (Specialized Knowledge Layer) dopliiuje de-
finici konkrétnéjsich pojmii, které mohou figurovat jako objekt v udélostech
— soubory riiznych typi, webové objekty, uzivatelské ucty a dalsi.

3. Vrstva sledovatelnosti (Traceability Knowledge Layer) definuje pojmy
souvisejici s pribéhem vlastniho vySetfovéni.

Common Knowledge Layer |

Obrazek 2. Ontologie ORD2I [g]

Cela ontologie je formélné definovana pomoci jazyka OWL a umoziuje kon-
struovat tvrzeni ve formé RDF trojic, které ve vysledku vytvaieji graf popisujici
¢asovou osu. Na rozdil od p¥istupu vyuzivajiciho databézi Neodj je v RDF kazdé
tvrzeni vazano na ontologicky model domény a méa tedy formélné definovanou
sémantiku.

Obdobné nas nastroj TimelineAnalyzer reprezentuje data o pfispévcich na
socialnich sitich pomoci vlastni ontologie popsané v [4]. ProtoZze domény modelo-
vané pomoci ontologii ORD2I a TimelineAnalyzer se do zna¢né miry piekryvaji,
upravili jsme nésledné ontologii TimelineAnalyzer tak, aby bylo moZno soucasné

vyuzit jiz definované obecnéjsi koncepty z ontologie ORD2I. Konkrétné ontologie



TimelineAnalyzer rozsifuje ontologii ORD2I o novy typ objektt SocialNetwor-
kObject a jeho konkrétné&jsi varianty Timeline a Entry, jak je patrné z obrazku 3.
To umoziuje efektivné reprezentovat vztahy mezi lokalnimi udalostmi popsa-
nymi pomoci ORD2I a udélostmi ziskanymi ze socialnich siti.
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Obrazek 3. Ontologie TimelineAnalyzer

3 Databazova reSeni pro zpracovani rozsahlych dat

V ramci projektu Tarzan byla navrzena spole¢né platforma pro zpracovani roz-
séhlych dat zalozena na technologii Apache Hadoop a souvisejicich technologiich
[21]. Vzhledem ke své rozsifitelnosti a giroké 8kale existujicich FeSeni zalozenych
na technologii Hadoop predstavuje tato platforma rovnéz vhodny pro zpracovani
rozsdhlych dat souvisejicich s vyuZzitim socidlnich siti. V piipadé vyvijeného na-
stroje TimelineAnalyzer je tieba fesit ukladani grafovych dat ve formétu RDF
popsanych v ptredchozi kapitole a nasledné dotazovani nad témito daty za tuce-
lem jejich dalsi analyzy. Obé tyto tlohy jsou implementovéiny v distribuovaném
prostiedi vzhledem k uvazovanému rozsahu zpracovavanych dat.

K ukladani RDF dat na platformé Hadoop se vyuziva nékolik vzajemné pro-
vazanych teSeni realizujicich jednotlivé logické vrstvy ukldadani dat. Jedna se
o nésledujici technologie:



1. Apache HDFS (Hadoop Distributed File System)? — distribuovany soubo-
rovy systém realizujici ukladani datovych soubort a jejich sdileni v ramci
vypocetnich uzli.

2. Apache HBase ® — distribuovana sloupcova databaze urcena pro distribuo-
vané zpracovani rozséhlych dat. Vyuzivd HDF'S pro uklddani dat jednotlivych
tabulek.

3. Halyard * — dlozigté RDF dat vybudované nad databazi HBase realizu-
jici transformaci RDF dat na tabulky sloupcové databaze a distribuované
vyhodnocovani dotazii nad grafovymi daty.

Nastroj TimelineAnalyzer nésledné vyuZiva tuto komporzici technologii pro
uklddani a dotazovani dat ze socidlnich siti prostfednictvim aplika¢niho rozhrani
Halyard, jak je popsano v dalsich kapitolach.

3.1 Ukladani dat na platformé Hadoop

Standardni technologie platformy Hadoop zahrnuji distribuovany souborovy sys-
tém HDF'S pro uklddani soubort a nékolik sloupcovych databézi pracujicich nad
timto souborovym systémem.

Hadoop Distributed File System — HDFS Souborovy systém HDFS je
zalozen na architektufe master—slave [30]. Jeho architektura je znizornéna na
obrazku 4. HDFS cluster se sklada z jednoho uzlu zvaného Name Node (jmenny
uzel), ktery udrzuje informace o jménech ulozenych soubori a dalsi metadata
nutnd pro distribuci dat jednotlivych soubord a nékolika uzli Data Node (da-
tové uzly), které realizuji fyzické ukladani souborti, nebo jejich ¢asti. Klientska
aplikace prostiednictvim jmenného uzlu ziskava informace o tom, na kterych
datovych uzlech jsou fyzicky uloZeny jednotlivé ¢asti pozadovaného souboru a
nésledné ziskavé konkrétni obsah souboru pfimou komunikaci s pfislusnymi da-
tovymi uzly. Datové uzly rovnéz komunikuji mezi sebou, coz umoziuje realizovat
replikaci ulozenych dat za tuc¢elem zvySeni spolehlivosti a zrychleni pfistupu k da-
tim.

Jednotlivé soubory jsou pro ukladani rozdéleny na bloky o velikosti nejéasté&ji
128 MB, které jsou distribuovany na jednotlivé datové uzly a replikovany. Ve
standardnim nastaveni je kazdy blok replikovan pravé t¥ikrat. [1].

HDFS je urcen pro uloZeni obecné dale nestrukturované informace, ktera je
nésledné paralelné zpracoviavana vypocetnimi uzly. V piipadé, ze chceme ulozit
strukturovanou informaci ve formé tabulek, lze vyuZzit nékteré ze sloupcovych
databazi pracujicich nad HDFS.

% https://wiki.apache.org/hadoop/HDFS/
3 https://hbase.apache.org/
4 https://merck.github.io/Halyard/
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Obrazek 4. Architektura HDFS [1]

Sloupcové databaze nad HDFS Mezi nejcastéji vyuzivané sloupcové da-
tabaze, které vyuzivaji HDFS jako uloZisté dat, patii Cassandra’ a jiz zminéna
HBase. Obé feseni vyuzivaji podobny piistup k reprezentaci dat pomoci sirokych
sloupci (wide column), lisi se vSak fadou architektonickych detaila [3]. Vzhle-
dem k tomu, Ze dalsi vrstvy vySe popsaného feSeni vyuzivaji databézi HBase,
zaméiime se podrobnéji na toto feSeni.

HBase reprezentuje uloZena data pomoci tabulek (table), které se skladaji
z bunék (cell). Buiiky jsou organizovany do fadku (rows), pficemz kazdy radek
je identifikovan jednoznafnym klicem (row key) a do sloupct, kde sloupec je
identifikovan kvalifikdtorem (qualifier). Sloupce lze sdruZovat do rodin (column
family). Jednotlivé fadky tabulky jsou ukladédny vzdy tak, ze jsou lexikogra-
ficky uspofadény podle hodnoty kli¢e a rozdéleny do souvislych regioni, které
jsou nasledné ukladény do soubort na HDFS. To umoziuje efektivni nalezeni
konkrétniho Fadku a pii vhodné zvoleném zpiisobu generovéani klica i efektivni
prochéazeni souvislych datovych regiont.

Architektura systému HBase vyuZiva centralni uzel HMaster, ktery spravuje
metadata tabulek a zajistuje distribuci dat a v&tsi pocet uzli regiond (region
nodes), které zajistuji fyzické uloZeni konkrétniho regionu — souvislé oblasti dat.
Uzly regionu realizuji vlastni ukladani dat na HDFS, p¥icemz se snazi o fyzické
uloZeni dat na nejblizsi datovy uzel HDFS. Vhodnou metodou generovini row

% https://cassandra.apache.org/
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key je tedy mozno zajistit rovnomérnou distribuci dat na regiony a tim i efektivni
distribuované zpracovani ulozenych dat.

3.2 Distribuované grafové databaze

Pro ukladani grafovych dat ve formatu RDF je mozno vyuzit nékterého z exis-
tujicich RDF tlozist. Mezi nejvice pouzivana tilozigté patif napt. RDF4J° (d¥ive
Sesame), Blazegraph” nebo Virtuoso®. Experimentalné lze rovnéz vyuzit grafo-
vou databazi Neo4j pro ukladani RDF dat, pfestoze jeji datovy model je poné-
kud odlidny [2]. VSechna zminéna tlozisté disponuji aplikaénim rozhranim, které
umoziuje aplikacim ¢ist a vkladat data do ulozisté a podporuji vyhodnocovani
dotazu v nékterém dotazovacim jazyce, nejcastéji SPARQL [20].

Zadné z téchto ulozist viak neni pfimo integrovano s platformou Hadoop
z hlediska ukladani zpracovavanych dat. Nékterd z téchto ulozist (Neodj, Bla-
zegraph) podporuji vytvafeni vlastnich clusterti pro $kalovani na vice uzlia a
v piipadé Neo4j jsou k dispozici softwarové konektory umoziujici jeho vyuZziti
jako zdroje dat pro Hadoop, nicméné vlastni tlozisté tvoii vidy samostatny celek
mimo vlastni Hadoop cluster.

Projekt Halyard oproti tomu pfedstavuje moznost jak ukladat RDF data
piimo v Hadoop clusteru s vyuzitim databidze HBase a souborového systému
HDFS [24]. Je zaloZzen na existujicim systému RDF4J, ktery rozsifuje pravé
o moznost ukladani dat v distribuovaném prostiedi Hadoop. Dale obsahuje né-
stroje pro davkové vkladani velkych objemu dat do ulozigté (bulk load) a imple-
mentuje paralelni vyhodnocovani dotazi v jazyce SPARQL na vice vypocetnich
uzlech. Architektura celého feSeni je patrna z obrazku 5.

Aby bylo dosaZeno maximélni efektivity p¥i ¢teni uloZenych dat, jsou ukléa-
dané RDF trojice ulozeny v tabulce HBase redundantné v Sesti regionech. Z hod-
noty subjektu (S), predikatu (P) a objektu (O) trojice, pfipadné kontextu (C), se
vypocte jednoznaéna mapovaci hodnota (hash), ktera se nasledné pouzije jako
kli¢ fadku v tabulce HBase. Kazd4 hodnota se ulozi Sestkrat s riznym pora-
dim jednotlivych ¢asti: SPO, POS, OSP, atp. To umoziuje efektivni nalezeni
trojic odpovidajicich raznym dotazim nad databazi. Naptriklad chceme-li ziskat
vSechny trojice s néjakou hodnotou predikiatu P, vypocétenim piislu§né hodnoty
nalezneme v regionu POS pi#imo prvni fadek, ktery tomuto dotazu odpovida a
vSechny dal3i odpovidajici trojice jsou ulozeny v fadcich, které bezprostiedné
nasleduji. Obdobné lze postupovat pifi vyhledavani pomoci jiné hodnoty. Kom-
pletni hodnota celé trojice je vyuzita jako kvalifikitor sloupce databéze, pricemz
hodnota uloZena v tomto sloupci neni podstatna. Toto feSeni elegantné fesi si-
tuace, kdy pro dvé ruzné trojice dostaneme stejnou hodnotu hash.

Kvili vySe popsanym vlastnostem a zejména pro snadnou integraci s existu-
jici platformou vyuzivajici Apache Hadoop jsme se v projektu TimelineAnalyzer

5 http://rdf4j.org/

" https://www.blazegraph.com/
8 https://virtuoso.openlinksw.com/
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Obrazek 5. Architektura alozisté Halyard [24]

rozhodli vyuzit Halyard jako primarni tlozisté dat souvisejicich s vyuzitim so-
cidlnich siti. To umoziuje realizovat davkové plnéni datové dlozisté z ruznych
zdroju a nésledné spoustét analytické dotazy nad databéazi, jak popisujeme v dal-
§ich kapitolach.

4 Distribuované ziskavani dat ze socialnich siti

Jednotlivé socidlni sité, jako napf. Twitter nebo Facebook, disponuji obvykle
webovym aplikaénim rozhranim, které umoziuje aplikacim tietich stran do jisté
miry ziskavat informace publikované v ramci uzivatelskych profila. P¥istup k témto
informacim muze byt riznym zpusobem omezen v zavislosti na nastaveni sou-
kromi jednotlivych uzivatelii socidlnich siti. Podrobny piehled aplikac¢nich roz-
hrani jednotlivych socidlnich siti a souvisejicich omezeni jsme zpracovali v [4].

Pii rekonstrukci a analyze ¢asovych fad je tfeba pocitat se zpracovanim dat
z velkého mnozstvi (Fadové tisicli) profilti na socidlnich sitich. Kazdy z téchto
profild muze obsahovat velké mnoZstvi prispévki v zavislosti na uvazovaném
¢asovém rozmezi a publika¢ni aktivité vlastnika profilu, pficemz jednotlivé pii-
spévky mohou obsahovat nejen textové informace, ale i obrazovy nebo multime-
dialni obsah. Pouhé stazeni dat ze vSech téchto profili proto predstavuje casové
pomérné naro¢nou ulohu a je tedy vhodné uvazovat nad jeho paralelizaci.

Cely proces lze rozdélit na dvé ¢asti, které je tieba paralelizovat:

— Stahovani dat prostiednictvim aplika¢niho rozhrani socidlnich siti. Zde je
tfeba implementovat softwarové moduly komunikujici s aplika¢nim rozhra-
nim jednotlivych uvazovanych socidlni sitich a které mohou byt soucasné
distribuovany na jednotlivé uzly vypocetniho clusteru.
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— Ukladani dat do RDF dlozisté Hallyard. Zde muze byt tzkym hrdlem
dotazovaci rozhrani serveru Halyard. Je tieba zajistit, aby ziskané data ne-
proudila do tlozi§té jednim tizkym mistem na jednom vypocetnim uzlu, ale
aby byla skutec¢né paralelné ukladana.

Vysledny produkt je k dispozici jako samostatna aplikace Socializer? [29].
Tato aplikace Tesi obé tlohy zminéné vySe. Pro vlastni pfipojeni k webovému
aplika¢nimu rozhrani socidlnich siti jsme vyuzili existujici klientské moduly im-
plementované v ramci feSeni projektu Tarzan v minulém roce [4]. V souCasnosti
jsou k dispozici moduly pro socidlni sité Facebook a Twitter. Tyto moduly byly
doplnény o spoleéné aplika¢ni rozhrani a vysledkem jejich ¢innosti jsou data ve
formatu RDF odpovidajici ontologiim popsanym v kapitole 2.3.

Druhou ¢ast predstavuje databézovy klient, jehoz tikolem je ukladani ziska-
nych dat do RDF dlozisté. Abychom eliminovali potencialni izké hrdlo spociva-
jici v dotazovacim rozhrani Halyardu, databazovy klient uklad4 data p¥imo do
piislusné tabulky databaze HBase ve tvaru, ktery Halyard nésledné dokaze zpra-
covat. K tomu jsou vyuzity nastroje bulk load [20], které jsou soucasti Halyardu
a puvodné jsou urceny pro rychlé vkladéni rozsahlych datovych sad ze soubori
do databaze. V ramci aplikace Socializer jsme doplnili moznost propojeni s kli-
entskymi moduly socialnich siti.

Propojeni klientskych komponent socialnich siti a databazového klienta zajis-
tuje aplikace, ktera vyuziva platformu Spark'®. Ta umoziuje distribuovat prova-
dénou ulohu na libovolny pocet vypodcetnich uzli. Spark je kompatibilni s Apache
Hadoop a je soucasti existujici obecné platformy Tarzan [21]. Aplikace imple-
mentuje distribuovany proces realizujici stahovani a nasledné ukladani dat, jak
je naznaceno na obr. 6.

Vstupem celé dlohy ziskavani dat je seznam zdroji — textovy soubor obsahu-
jici jména profila na socialnich sitich Twitter a Facebook. Tento vstupni soubor
je ulozen v souborovém systému HDFS. Pomoci nastroju platformy Spark je
vstupni soubor nacten a reprezentovan pomoci specidlni datové struktury Resi-
lent Distributed Dataset (RDD) [14], ktera reprezentuje kolekci profila ke stazeni.
Spark poté vytvoii pro kazdy z téchto profili samostatnou tlohu a tyto tlohy
distribuuje na jednotlivé vypocetni uzly Spark clusteru. Kazda z takto distribu-
ovanych tloh provede kontaktovani piislu§né sociélni sité, stazeni pozadovaného
profilu a ulozeni ziskanych dat do tlozisté HBase. Vysledkem je paralelni sta-
Zeni a uloZeni dat z pozadovanych profila kde stupeii paralelizace je dan poc¢tem
dostupnych vypocetnich uzli.

5 Dalsi analyza ziskanych dat

Distribuované stahovani profili ze socidlnich siti umoziuje naplnit datové tlo-
7i§té surovymi daty, kterd reprezentuji elementdrni uddlosti, jak jsou popsény

® https://github.com/nesfit/socializer
10 https://spark.apache.org
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Obrazek 6. Vypocet Spark klienta v aplikaci Socializer [29]

v kapitole 2.1. Jednotlivé zvefejnéné a stazené piispévky tedy odpovidaji zaklad-
nim modelovanym udalostem. Ty jsou modelovany pomoci vrstvy zdkladnich
znalosti pouzité ontologie, jak byla popsana v kapitole 2.3.

Dalsi analyzu téchto dat 1ze rozdélit na dva kroky:

1. Automatické odvozeni udalosti vys§si arovné (higher-level events) na zaklads
pfedem znamych vzort.
2. Nasledna analyza a vyhodnoceni uZivatelem (expertem).

Vyuziti ontologického modelu a RDF tlozisté pro reprezentaci dat umoziuje
s vyhodou vyuzit dotazovaci jazyk SPARQL pro nalezeni znamych vzoru v da-
tech. Tento jazyk umoziuje efektivni nalezeni uzli a podgrafi v celkovém grafu
na zakladé libovolnych vzori a nésledné i vkladani novych RDF trojic do grafu
na zéakladé nalezenych informaci.
V souvislosti s rekonstrukei ¢asové osy mohou byt typické napf. nésledujici
ulohy:
— Které prispévky v rdmci vSech profila sdili stejna URL?
— Byl konkrétni obrazek nahran nebo stazen pomoci daného webového prohli-
zece?

Pii pouziti ontologie TimelineAnalyzer (prefix ta), lze napt. vyhledéni sdi-
lenych URL v pfispévcich zapsat pomoci jazyka SPARQL takto:
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CONSTRUCT { 7cl ta:sameURL 7e2 }
WHERE {
?cl rdf:type ta:URLContent .
?7c2 rdf:type ta:URLContent .
?cl ta:sourceUrl 7url .
?c2 ta:sourceUrl 7url .
7el ta:contains 7cl .
7e2 ta:contains 7c2 .
FILTER ( 7el !'= 7e2 )
}

Dotaz vyhleda piispévky el a e2, které obsahuji obsah c1 respektive c2,
pfi¢emz v obou pfipadech jde o obsah typu URL, ktery se odkazuje na stejné
cilové URL (7url). Pro kaZdou takto nalezenou dvojici se vytvofi novy predikat
sameURL, ktery reprezentuje fakt, ze p¥ispévek c1 se odkazuje na stejné URL,
jako obsah e2.

Obdobné nalezeni vSech obrézku zvetrejnénych v profilech a jejich zdrojovych
URL lze zapsat takto:

SELECT 7img 7url
WHERE {
?7img ta:sourceUrl 7url .
7img rdf:type ta:Image
3

Nalezend URL je nésledné mozno srovnat se vSemi existujicimi URL ob-
dobné jako v pfedchozim piikladu a piipadné vlozit nové RDF trojice do grafu.
Timto zptisobem obohatime vysledny graf o explicitni hrany mezi souvisejicimi
udalostmi podle uvedenych vzorii.

Uvedené dotazy v ¢asti WHERE specifikuji omezeni na tvar hledanych pod-
grafu v celkovém grafu. Pti prfedpoklddané znacné velikosti celého grafu muze
nalezeni v8ech takovy podgrafu ¢asové velmi narocné. Zvolené ulozisté Halyard
vSak umoziuje vyhodnoceni jednotlivych omezeni opét paralelizovat pomoci Ha-
doop clusteru [25] a vysledky naSich experimentt ukazuji, Ze v porovnani s cen-
tralizovanym vyhodnocenim na jednom uzlu dosahuje vyrazné vyssiho vykonu
[29].

Dalsi krok predstavuje analyza ziskanych a odvozenych udélosti ¢lovékem
— expertem. K tomuto ucelu bylo vytvofeno nové grafické uzivatelské rozhrani
systému TimelineAnalyzer, které popisujeme v dalsi kapitole.

6 Vysledna architektura reSeni

Prvky distribuovaného ziskavéani a analyzy informaci ze socidlnich siti popsané
v predchozich kapitolach byly zafazeny do existujiciho nastroje TimelineAnaly-
zer. Oproti pfedchozi verzi popsané v [4] proto byly provedeny zmény v archi-
tektufe s cilem nasadit nédstroj v distribuovaném prostiedi Hadoop. Vysledna
architektura je patrné z obrazku 7.
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Obrazek 7. Architektura distribuované verze systému TimelineAnalyzer pro
sbér a analyzu dat ze socialnich siti

Jadrem systému je distribuované tlozisté implementované v nékolika vrstvach
pomoci technologii HDFS, HBase a Halyard, jak bylo popsano v kapitole 3. Toto
ulozisté je plnéno daty z rtznych zdroji pomoci samostatnych moduli. Moduly
realizujici ziskavani dat lze rozdélit na dvé skupiny:

— Moduly ziskavajici data analyzou lokdlniho souborového systému — jedna se
zejména o analyzu lokalnich profili webovych prohlize¢a, jak bylo popsano
v [4].

— Moduly pro stahovani dat ze socidlnich siti prostiednictvim jejich aplika¢niho
rozhrani — tyto moduly byly nahrazeny novou distribuovanou verzi imple-
mentovanou v ramci samostatného softwarového projektu Socializer, jak je
popséno v kapitole 4. Ziskana data jsou ukladéna p¥imo do ulozisté HBase,
coz zarucuje maximalni propustnost.

Navrh systému TimelineAnalyzer po¢ita s moZznym piidavanim dalgich mo-
duli pro vstup dat v budoucnosti podle potieby.

Jako posledni ¢ast bylo implementovano nové webové rozhrani, které umoz-
nuje uzivateli spousténi automatickych analytickych kroka popsanych v kapitole
5 a nésledné prochézeni nalezenych udalosti a jejich vyhodnoceni. Toto analy-
tické rozhrani komunikuje s tlozistém Halyard pomoci dotazi v jazyce SPARQL.
Halyard provadi vyhodnoceni téchto dotazi nad uloZenymi daty. Zejména je
mozno:
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— Prochézet graficky zobrazenou ¢asovou osu udélosti a filtrovat podle zdroje,
¢asu a dalgich kritérii, jak je zndzornéno na obrazku 8.

— Sledovat posloupnost udalosti tykajici se konkrétniho souboru nebo doku-
mentu. Na obrazku 9 je vidét posloupnost udalosti, kterd vedla k ulozeni
lokalniho souboru (fotografie) puvodné zvefejnéného na socidlni siti. Lze
vysledovat Cas zvefejnéni a zobrazeni a stazeni souboru pomoci lokilniho
prohlizece.

Zobrazeni Casové osy v Casti Timelines umoziuje vybér zdroji pro zobrazeni
(profily na sociélnich sitich nebo lokalni profily), filtrovani podle zadaného aso-
vého rozmerzi a interaktivni prochazeni ¢asové osy s moznosti zobrazeni detaili
jednotlivych udélosti.

Timeline Analyzer ~ Timelines =

Date/Time

Selected time lines span from 2018-02-15 to 2018-04-04.

From: 2018-02-15 "Tc 2018-04-04
Time lines

@DVTVez 8 @ROZHLAScz 8 @RESPEKT_CZ (8 @veselovskyma (8 @ekonom_cz (] @hospodarky (| @CT24zive
@CzechTV @Aktualnecz @cermak @LudekStanek Local profile fhome/xvitav13/.mozillaffirefox/Oudpt59a.default
FB:Aktualne.cz [ ] @JanHrebejk (| @Seznam Zpravy [ ] @atomsediacek [ ] @lidovky [ | FBJiROZHLAS.cz [ FBiydenikrespekt
FB:DVTV.cz FB:ekonom.cz FBiihned.cz FB:CT24.cz FB:ceskatelevize FB:145033142963454 FB:SeznamZpravy
FB:sedlacekt () FBilidovky.cz

Resources

February 2018 March 2018 April 2018
16 21 26 1 6 11 16 21 26 1
@IROZHLASCz
@RESPEKT_CZ
@veselovskyma
@ekonom_cz
16 21 26 1 6 11 16 21 26 1
February 2018 March 2018 April 2018

Obrazek 8. Prochazeni ¢asové osy pomoci webového rozhrani nastroje Timeli-
neAnalyzer

V ¢asti Resources je mozno vyhledavat jednotlivé dokumenty (napf. fotogra-
fie), které maji vztah k nékterym udalostem na Gasové ose. Je moZno pracovat
jak s lokalnimi soubory, tak i s URL vzdalené uloZenych soubort. Je tedy mozno
napf. ovéfit, zda lokalni soubor pochazi ze socidlni sité (tzn. zda byl stazen lo-
kalnim uZivatelem, kdy a z jakého profilu na socialni siti) a piipadné lze déle
dohledat, na kterém nebo kterych ze sledovanych profili byl tento soubor zve-
fejnén a kdy se tak stalo.

Cely systém je implementovan jako klientské aplikace na platformé& Angular
a TypeScript a je soucasti aktudlni verze baliku TimelineAnalyzer''.

" https://github.com/nesfit/timeline-analyzer/tree/master/
timeline-client-angular
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Obrazek 9. Vypis udélosti souvisejicich s danym souborem

7 Zavér

Rekonstrukce ¢asové osy umoziiuje modelovani a ulozeni a dalsi analyzu infor-
mace o Casovych udélostech souvisejicich s pouzivanim jak lokalnich pocitaci,
tak i profilii na socialnich sitich. Soucasné pfistupy k tomuto problému se vsak
vénuji prakticky vyhradné zpracovani dat z lokdlnich pocitaci a to centralizova-
nym zpusobem. Vzhledem k rozsahu dat, ktery je nutno zpracovat, je pak tato
analyza obvykle velmi ¢asové naro¢na.

Jako sou¢ast vyzkumu v ramci projektu Tarzan jsme proto navrhli rozsi-
feni piistupu k rekonstrukci ¢asové osy o analyzu udélosti na socialnich sitich.
Popsany pfistup vyuziva existujici ontologické datové modely, rozsifuje je vSak
o dalsi prvky souvisejici se socidlnimi sitémi a navrhuje vyuziti jazyka SPARQL
pro dalsi analytické kroky.

Jako dalsi krok jsme navrhli architekturu distribuovaného feseni, které umoz-
nuje vyuzit velkého poctu vypocetnich uzlid jak pro paralelni ziskdvani dat ze
socialnich siti, tak i pro naslednou analyzu. Regent je postaveno na platformach
Apache Hadoop a Spark a na distribuovaném ulozisti RDF dat Halyard. Im-
plementovany prototyp celého feSeni je k dispozici jako software s otevienym
kédem.
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